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Einleitung 2

1.  Einleitung

In der heutigen Gesellschaft werden grofe Mengen an Daten elektronisch erfasst, verarbeitet
und gespeichert. Alleine im Jahr 2011 wurden laut einer Studie des IDC 1,8 Zettabytes an
Daten weltweit gespeichert und die Tendenz ist weiter steigend [GR11]. Um performant auf
solchen Datenmengen arbeiten zu koénnen, wurden diverse Systeme vorgestellt, die Daten
strukturiert ~ speichern, verwalten und durchsuchen kénnen, die sogenannten
Datenbanksysteme.  Fast jedes groflere  Unternehmen  verwendet inzwischen
Datenbanksysteme zum Verwalten seiner Daten. Dies muss nicht zwangslaufig offensichtlich
passieren, denn meist arbeiten Datenbanksysteme im Hintergrund und sind hinter anderen
Anwendungen verborgen.

An ein Datenbanksystem werden immer hohere Anforderungen gestellt. So sollen sie nicht
nur performant mit groRen Datenmengen umgehen konnen, sondern auch Sicherheitsfeatures
wie Vorkehrungen gegen Datenverlust und Zugriffskontrollmechanismen bieten. Wie wichtig
diese Eigenschaften sind, zeigt sich, wenn man die Sensibilitat der Daten betrachtet, welche in
Datenbanksystemen gespeichert werden. So werden unter anderem Bankdaten nebst
Kreditkarteninformationen, Gesundheitsdaten oder auch Adressdaten von Kunden in
Datenbanken abgelegt.

Da solch wertvolle Daten ein hohes Missbrauchspotential bieten, wurden diverse Techniken
vorgestellt, um Datenbanken gegen unberechtigte Zugriffe zu schitzen. Viele dieser
Techniken versuchen jedoch lediglich, Zugriffe von nicht autorisierten Personen auf die
Datenbank zu unterbinden. Das auch von Personen mit einer Zugriffsberechtigung, den
sogenannten Insidern, eine potentielle Gefahr ausgeht, wird haufig ignoriert. Es wird davon
ausgegangen, dass die Mitarbeiter dem Unternehmen gegenuber loyal sind. Wie gravierend
dieses Verhalten ist, zeigen die Ergebnisse einer gemeinsamen Umfrage des CSO Magazins,
des U.S. Secret Service, des Software Engineering Institute CERT Programms der Carnegie
Mellon Universitat und Deloitte [CSO10]: Zwar lag der Anteil der Angriffe durch Insider mit
24% deutlich unter dem durch Outsider mit 53%, doch der verursachte Schaden durch
Insiderangriffe ist in den meisten Féllen bedeutend hoher. So gaben 37% der Befragten an,
dass durch Insiderangriffe der meiste Schaden verursacht wurde, wéhrend 35% den meisten
Schaden bei Outsiderangriffen sehen. Es zeigt sich somit, dass trotz der im Vergleich
geringeren Anzahl an Insiderangriffen der verursachte Schaden auf einem ahnlichen Niveau

liegt.




3 Einleitung

1.1. Zielsetzung

Basierend auf der im vorangegangenen Kapitel erwéhnten und &hnlichen Studien riickt die
Bedrohung durch Insiderangriffe immer mehr in den Fokus von Sicherheitsexperten. Es
wurden verschiedene Systeme vorgestellt, welche Insiderangriffe erkennen und unterbinden
sollen. Eines dieser Systeme ist das MVAL-Verfahren, welches von S. Barthel und E.
Schallehn vorgestellt wurde [BS13] [BS13_2]. Es basiert auf der Bewertung der von einem
Nutzer angefragten Daten hinsichtlich ihrer Sensibilitdt und dem Vergleich dieser Bewertung
mit verschiedenen Grenzwerten.

Ziel dieser Arbeit ist es, aufbauend auf der Arbeit von S. Barthel und E. Schallehn, das
MVAL-Verfahren weiterzuentwickeln und zu erweitern. Hierzu wird ein weiteres Verfahren,
das sogenannte MScore-Verfahren, vorgestellt. Das MScore-Verfahren wurde von A. Harel et
al. entwickelt [HSR12]. Ebenso wie beim MVAL-Verfahren werden die Ergebnisse einer
Nutzeranfrage hinsichtlich ihrer Sensibilitat bewertet. Das MScore-Verfahren setzt hierbei
jedoch auf eine deutlich komplexere Bewertungsfunktion, welche mehr Parameter untersucht,
um so eine genauere Bewertung zu liefern. Die Ahnlichkeiten in der Herangehensweise in
Verbindung mit der komplexeren Berechnung begriinden somit das Interesse an der
Zusammenfihrung beider Verfahren in ein System.

Innerhalb dieser Arbeit soll daher eine Erweiterung des MVAL-Verfahrens um die
Bewertungsfunktion des MScore-Verfahrens erfolgen. Das MScore-Verfahren wird hierbei
als alternative Metrik in die Umgebung des MVAL-Verfahrens integriert. Basierend auf
dieser Umsetzung in einer gemeinsamen Umgebung sollen die Vor- und Nachteile beider
Verfahren herausgearbeitet werden. Die sich ergebenden Erkenntnisse dienen anschlieRend
als Grundlage fur ein neues Synthese-Verfahren, welches die Vorteile beider Verfahren in
sich vereint. Das folgende Kapitel erlautert die Gliederung der Arbeit und beschreibt kurz,

welche Funktion jedes Kapitel fur die Bearbeitung der Zielstellung erfullt.
1.2. Gliederung

Ziel dieser Arbeit ist der Vergleich und die Synthese zweier Algorithmen zur Pravention von
Insiderangriffen auf Datenbanken. Aus diesem Grund werden beim Leser grundlegende
Kenntnisse im Bereich der Datenbanken und der IT-Sicherheit vorausgesetzt. Dennoch
werden als Einflihrung in das Thema und zur Schaffung einer gemeinsamen Definitionsbasis

im Kapitel Grundlagen die wichtigsten Begriffe und Funktionen erldutert. Das Kapitel
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Grundlagen ist daher in zwei Bereiche unterteilt, die Datenbankengrundlagen und die
Grundlagen zur informationstechnischen Sicherheit.

AnschlieBend an die Grundlagen werden in Kapitel 3 die in dieser Arbeit untersuchten
Algorithmen vorgestellt. Zudem wird ein Uberblick iiber weitere Algorithmen gegeben,
welche ebenfalls in der Lage sind, das Problem der Insiderbedrohung ganz oder teilweise zu
I6sen. Im né&chsten Kapitel folgt eine Betrachtung der Probleme und Herausforderungen,
welche bei der Umsetzung des MScore-Verfahrens und der Implementierung einer
gemeinsamen Testumgebung fiir beide Algorithmen zu beachten sind. Kapitel 5 liefert
schliellich eine Beschreibung der Umsetzung der zuvor genannten Aufgaben. Hierbei werden
flr die aufgetretenen Probleme verschiedene Losungsansétze diskutiert und verglichen.
Basierend auf den Erkenntnissen aus den vorangegangenen Kapiteln wird in Kapitel 6
schlielich eine mogliche Synthese der zwei untersuchten Verfahren beschrieben. Hierzu
werden die Vor- und Nachteile der Algorithmen herausgearbeitet. Anschlieend wird
versucht, die Vorteile beider Verfahren in einem neuen Ansatz zu verschmelzen.

Kapitel 7 dient zur Rekapitulation der vorherigen Kapitel und fasst die Erkenntnisse und
Ergebnisse der Arbeit zusammen. Zum Abschluss folgt in Kapitel 8 ein Ausblick auf

zukunftige Arbeiten, welche sich aus der Arbeit ergeben.
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2. Grundlagen

In diesem Kapitel werden grundlegende Begriffe, die zum Verstdndnis der folgenden Arbeit
wichtig sind, vorgestellt und erklart. Hierbei wird zunédchst das Themengebiet der
Datenbanken abgedeckt. AnschlieBend wird in die Begriffe und Verfahren der IT-Sicherheit

eingefihrt.
2.1, Datenbanken

Der erste Teil des Grundlagenkapitels ist den Begriffen und Konzepten von Datenbanken
gewidmet. Es enthdlt Definitionen fir die wichtigsten Begriffe rund um das Thema
Datenbanken, sowie eine Betrachtung bisheriger Datenbankmodelle. Anschlielend wird der
schematische Aufbau von Datenbankmanagementsystemen und die Anforderungen an diese
betrachtet. Darauf folgt eine kurze Einfuhrung in die verschiedenen Teile wvon

Datenbanksprachen.
2.1.1. Begriffe

In diesem Unterkapitel werden Erklarungen und Definitionen zu Fachbegriffen gegeben, die
in der folgenden Arbeit verwendet werden. Zundchst werden die Begriffe Datenbank,

Datenbanksystem und Datenbankmanagementsystem erléutert und untereinander abgegrenzt.

Datenbank, Datenbanksystem, Datenbankmanagementsystem

Im allgemeinen Sprachgebrauch werden die Begriffe Datenbank und Datenbanksystem haufig
als Synonyme verwendet. Die Datenbank (DB) ist jedoch nur ein Teil eines
Datenbanksystems und beschreibt eine strukturierte Menge an Daten. Erst durch das
Hinzufliigen eines Datenbankmanagementsystems (DBMS) wird aus einer solchen
Datenmenge ein Datenbanksystem. Das Datenbankmanagementsystem (DBMS) ist fir die
Verwaltung von Anfragen und Nutzern des Datenbanksystems zustdndig. Es ist eine
Kommunikationsschnittstelle zwischen den Nutzern und der Datenbank.

Abbildung 2.1 zeigt das Zusammenspiel von Nutzern, DBMS und der Datenbank. Wie zu
erkennen ist, fuhrt die gesamte Kommunikation mit der Datenbank Uber das DBMS. Der
Nutzer selbst hat zu keinem Zeitpunkt direkten Zugriff auf die Datenbank. Durch dieses
System konnen verschiedenen Nutzern verschiedene Ansichten der Daten gezeigt werden, als

auch die Sicherheit und Integritat der Daten gewahrleistet werden.




7 Grundlagen

Das DBMS bietet meist noch weitere Funktionen, wie Nutzerverifizierung, Logging von
Anfragen und ahnliches.

Datenbank-
Management-
System

Datenbank-
System

Datenbank

Abbildung 2.1: Datenbanksystem, Datenbankmanagementsystem und Datenbank

Tupel, Attribute und Relationen

Die im Rahmen dieser Arbeit betrachteten Verfahren erfordern die Verwendung eines
relationalen Datenbankmodells. In einem solchen werden Daten logisch als Tabellen
verwaltet. Diese Tabellen werden als Relationen bezeichnet. Innerhalb einer Relation gibt es
Attribute, die Spalten der Tabelle. Attribute definieren den Wertebereich der Eintrdge, die in
den Spalten gespeichert werden kdnnen. Die Menge aller Attribute einer Relation wird als
Relationsschema bezeichnet.

Zusammengehdrende Daten werden in einer Zeile der Relation abgespeichert. Eine solche
Zeile heilst Tupel. Ein Tupel setzt sich wiederum aus Skalaren zusammen, also den einzelnen
Werten fur jedes Attribut. Abbildung 2.2 zeigt an einem Beispiel, wie die vorgestellten

Begriffe in Beziehung zueinander stehen.
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Attribut

Relationsschema Nachname | Vorname Matrikelnr. Geburtstag

Muiller Miriam 185567 15.06.1987
Tupel P> Hammer Hans 190046 21.11.1990 Relation
Kellermann | Karl 189996 14.11.1988
Skalar

Abbildung 2.2: Beispielrelation

Null-Wert

Normalerweise ist davon auszugehen, dass jedes Tupel ein Skalar pro Attribut bereitstellt. In
der realen Welt kann es jedoch vorkommen, dass Informationen unvollstandig sind. Um
diesem Umstand in Datenbanken abbilden zu kdnnen, wurde ein sogenannter Null-Wert
eingefiihrt. Der Null-Wert hat keinen Datentyp und kann in Attributen jeden Typs eingesetzt
werden. Er reprasentiert das Fehlen von Information, also einen unbekannten Eintrag.

Null-Werte erfordern besonderen Umgang beim Bearbeiten von Relationen. Bei Vergleichen
eines Fix-Werts und einem Null-Wert ist das Ergebnis unbekannt. Es handelt sich somit um
eine dreiwertige Logik. Ebenso miissen Funktionen, die mehrere Felder aggregieren, auf Null-

Werte reagieren kdnnen.

Constraints

Bei Constraints (deutsch: Einschrankungen) handelt es sich um zuséatzliche Bedingungen, die
flr ein Attribut oder eine Kombination von Attributen vorgegeben werden kénnen. Zu den
wichtigsten Constraints zéhlen die Schlissel. Als Schlissel wird ein Attribut, bzw. eine
Menge von Attributen, bezeichnet, mit denen ein Tupel einer Tabelle eindeutig identifizierbar
ist. Schlisselattribute sind somit einzigartig innerhalb einer Relation und kénnen nicht mit
einem Null-Wert belegt sein. Andere Tabellen kdnnen eines ihrer Attribute auf ein
Schlisselattribut einer anderen Tabelle verweisen lassen. Dies wird als Fremdschlussel-
Beziehung bezeichnet. Auf diese Weise lassen sich Tupel verschiedener Tabellen einander
genau zuordnen, wodurch eine spétere Verkntpfung erleichtert wird.

Weitere bekannte Constraints sind UNIQUE, NOT NULL und CHECK. Die UNIQUE-Bedingung
erfordert, dass alle Werte dieses Attributs einzigartig sind. Not Null fordert hingegen, dass

kein Tupel in diesem Attribut einen Null-Wert eintragen darf. Das CHECK-Constraint erfordert
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die zusatzliche Angabe eines boolischen Préadikats. Es werden nur Eintrdge zugelassen, bei
denen das Pradikat zutreffend ist.
Nachdem nun die wichtigsten Begriffe zum Verstdndnis dieser Arbeit vorgestellt wurden,

befasst sich das nachste Kapitel mit der Entwicklung von Datenbankmodellen.
2.1.2. Datenbankmodelle

Die ersten Datenbanksysteme entstanden in den sechziger Jahren. Seit dem wurden sie
kontinuierlich weiterentwickelt, um neuen Anforderungen und Techniken zu entsprechen. In
diesem Unterkapitel werden einige Entwicklungsschritte aufgelistet und die verschiedenen
Modelle untereinander abgegrenzt.

Hierarchisches Modell

1969 stellte IBM das hierarchische Datenbankmodell in Form des Information Management
Systems (IMS) vor [KBO07]. Es entwickelte sich in kurzer Zeit zum kommerziell
erfolgreichsten Modell seiner Zeit [SSH10]. Die grundlegende Idee hinter dem Modell ist es,
alle Daten in einer Baumstruktur zu erfassen. In Abbildung 2.3 ist eine solche Struktur
beispielhaft dargestelit.

Jedes Element hat einen eindeutigen Elternknoten. Elemente mit mehreren Elternknoten oder
zyklische Verknlpfungen sind nicht erlaubt. Reale Beziehungen lassen sich jedoch meist
nicht in solche streng hierarchischen Strukturen bringen. Wie in Abbildung 2.3 zu sehen ist,

mussten einige Blcher doppelt abgelegt werden, da sie zu verschiedenen Fachgebieten

gehoren.
UB-Magdeburg
FB Informatik FB Medizin FB Physik
Buch 1 Buch 2 Buch 2 Buch 3 Buch 2 Buch 4

Abbildung 2.3: Beispielhafter Aufbau eines Hierarchischen Modells
Um das Problem der redundanten Speicherung zu umgehen, wurden virtuelle Knoten (virtual

records) eingefuhrt. Diese Knoten erscheinen wie vollwertige Knoten, zeigen jedoch nur auf
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einen bereits existierenden Knoten an einer anderen Stelle. Auf diese Weise wird die
Baumstruktur aufgebrochen und komplexere Beziehungen kénnen abgebildet werden.

Soll ein bestimmter Datensatz abgerufen werden, so muss Uber die Verbindungen der
ubergeordneten Strukturen zu diesem navigiert werden. Dies bedeutet, dass der Nutzer genaue
Kenntnisse Uber den Aufbau des Modells benétigt, was einen Nachteil des hierarchischen
Modells darstellt.

Zu den Vorteilen des hierarchischen Modells z&hlt eine sehr hohe Performance, sowie
Verfligbarkeit. Dadurch finden auch heutzutage hierarchische Datenbankmodelle noch
vielfach Verwendung. Ein Beispiel hierfur ist die Konfigurationsdatenbank von Windows
Betriebssystemen (Windows Registry) ab Windows NT [Mic15].

Netzwerkmodell

Das Netzwerkmodell ist auch unter dem Namen DBTG Datenbankmodell oder CODASYL-
Datenbankmodell bekannt. Es wurde 1971 von der Data Base Task Group (DBTG) der
Conference on Data Systems Language (CODASYL) vorgestellt [SSH10] [KB07]. Ahnlich
wie beim hierarchischen Modell werden Daten als Knoten dargestellt, die untereinander
verbunden sind. Auch gibt es weiterhin eine hierarchische Typstruktur, die sich in Owner
(Besitzer) und Member (Mitglieder) aufteilt. Jedem Member ist hierbei genau ein Owner
zugeteilt, wéhrend ein Owner mehrere Member haben kann. Es handelt sich somit um eine
1:n-Beziehung. Soll eine n:m-Beziehung umgesetzt werden, so muss diese in zwei Sets
aufgeldst werden.

Das Netzwerkmodell setzt, anders als das hierarchische Modell, nicht auf eine strenge
Baumstruktur, sondern auf einen gerichteten Graph. Zyklische Verbindungen sind hierbei
erlaubt. Die Verbindungen missen jedoch immer binér sein. Es ist somit nicht moglich, drei
oder mehr Knoten mit einer Verbindung zu verknupfen.

Abbildung 2.4 zeigt ein Beispiel eines solchen Netzwerkmodells. Die verschiedenen Ebenen
der Knoten kennzeichnen hierbei im Zusammenspiel mit den Farben der Pfeile die Owner-
Member-Beziehungen. Die Unibibliothek Magdeburg ist somit der Owner Uber die Bereiche
Informatik, Mathematik und Physik. Auch erkennbar ist, wie verschiedene Blicher mehreren

Fachbereichen zugeordnet werden kdnnen.
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UB-MagEIeburg

/\

FB Informatik > FB Medizin > FB Physik
Buch 1 > Buch 2 > Buch 3 Buch 4
\ _/

Abbildung 2.4: Beispielhafter Aufbau eines Netzwerkmodells
Anhnlich wie beim hierarchischen Modell muss beim Abrufen eines bestimmten Knotens

zundchst durch die Ubergeordneten Schichten navigiert werden. Der Nutzer bendtigt somit

auch bei diesem Modell Wissen tber den internen Aufbau.

Relationales Modell

Eines der groRten Probleme des hierarchischen und des Netzwerkmodells ist die
Implementierungsnéhe. Sie flhrt dazu, dass Nutzer beim Verwenden der Datenbank genaues
Wissen uber den internen Aufbau benétigen. Um diesen Umstand zu beseitigen, wurde 1970
vom britischen Mathematiker und Datenbanktheoretiker Edgar F. Codd das relationale
Datenbankmodell entwickelt und vorgestellt [Cod70]. Durch seine Einfachheit und
mathematische Exaktheit hat sich das relationale Modell zu dem am weitesten verbreiteten
Datenbankmodell entwickelt. Auch heute findet es, meist in erweiterter Form, noch vielfaltige
Anwendung.

Objekte, die in einer relationalen Datenbank gespeichert werden sollen, werden zunéchst
durch ein Relationsschema abstrahiert. Ein solches Relationsschema besteht aus Attributen,
die das abzubildende Objekt beschreiben. Soll ein Objekt gespeichert werden, so werden die
Werte seiner Attribute als sogenanntes Tupel abgespeichert. Die Menge aller Tupel unter
einem Relationsschema heil3t Relation. In Abbildung 2.2 wurde das Zusammenspiel der
genannten Begriffe bereits schematisch dargestellt.

Jedes Attribut gehort einem bestimmten Typ mit einem begrenzten Wertebereich (auch
Domane genannt) an. In der Praxis sind dies meist Standard-Datentypen wie INTEGER,
STRING, BOOLEAN oder REAL. Die Eintrage in einer Relation missen den gleichen
Datentyp besitzen wie die jeweilig zugeordneten Attribute. Diese Einschrankung wird als
erste Normalform bezeichnet und flihrt dazu, dass jeder Eintrag von atomarem Typ ist.




Grundlagen 12

Neben der ersten Normalform gibt es noch eine Reihe weiterer Normalformen, welche auf der
ersten Normalform aufbauen, wie die zweite, dritte oder die Boyce-Codd-Normalform. Die
Aufgabe dieser Normalformen ist es, Redundanzen, welche durch die Verwendung der ersten
Normalform entstehen, zu entdecken und zu entfernen. Dies geschieht meist (ber das
Aufteilen der betroffenen Tabelle in kleinere Teiltabellen.

Um auf den Daten im relationalen Modell arbeiten zu koénnen, wurden einige
Standardoperationen definiert. Diese werden als relationale Algebra bezeichnet und sind
anwendungsunabhéngig im Relationsmodell integriert. In ihrer minimalen Form umfassen sie
Operationen fir die Selektion, die Projektion, den natlrlichen Verbund, die
Mengenoperationen Vereinigung, Schnittmenge und Differenz, sowie die Umbenennung.
Durch ihre feste Integration in das relationale Modell dienen sie als Grundlage flr viele
Datenbankensprachen. Die Funktionen der einzelnen Operationen werden daher im spater

folgenden Kapitel Datenbanksprachen erlautert.

Objektorientiertes Modell

Um die Restriktionen beim Speichern komplexerer Datentypen im relationalen
Datenbankmodell zu umgehen, wurde Anfang der 1990-Jahre das objektorientierte Modell
entwickelt [KB07]. Es wurde voranging entworfen, um die aus der objektorientierten
Programmierung entstandenen komplexen Datentypen direkt in einer Datenbank ablegen zu
konnen. Zu dem Zeitpunkt an dem die ersten objektorientierten DBS einsatzbereit waren,
hatten relationale DBS jedoch bereits einen grof3en Vorsprung, sowohl in der Verbreitung, als
auch in der Verarbeitungsgeschwindigkeit erreicht. Besonders das Ablegen von sehr
komplexen Objekten mit mehreren Vererbungshierarchien fuhrt bei Objektdatenbanken in
vielen Féllen zu Performanceproblemen. Aus diesem Grund spielt das objektorientierte
Modell bis heute eine eher geringe Rolle. So wird das objektorientierte Modell nicht von

verbreiteten Tools wie z.B. JDBC' unterstiitzt, was eine VVerwendung zusitzlich erschwert.

Objektrelationales Modell

Um die Vorteile des relationalen Modells mit denen des objektorientierten Modells zu
vereinen, entstand das objektrelationale Modell. Anders als bei den bisher vorgestellten
Modellen, geht die Entwicklung des objektrelationalen Modells nicht auf eine einzelne Person

oder Gruppe zuriick. Der breite Wunsch vieler Nutzer brachte viele DBS-Entwickler dazu,

! JDBC - Java Database Connectivity: Eine Schnittstelle von Java zur einheitlichen Kommunikation mit

Datenbanken verschiedener Hersteller.
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Unterstitzung fur Objektspeicherung in ihre relationalen DBS aufzunehmen. Dadurch
entstanden viele verschiedene Losungen, die erst spater durch Festlegung von Standards wie
SQL3 der Standardisierungsorganisationen ANSI und 1ISO zusammengefasst wurden [TS06].
Heutzutage besitzen die meisten relationalen Datenbanksysteme eine vollstdndige oder
teilweise  Unterstitzung des objektrelationalen Modells. Zu den bekanntesten
objektrelationalen Datenbanksystemen z&hlen PostgreeSQL, DB2, Informix und Oracle
Database [CBB11].

2.1.3. Schema- und Schichten-Architekturen

Um den Aufbau eine DBS zu beschreiben, haben sich drei verschiedene
Architekturbeschreibungen etabliert. Jede dieser Konstrukte betrachtet den Aufbau einer
Datenbank aus einer anderen Sichtweise.

Die 3-Ebenen-Schema-Architektur beschreibt den Aufbau einer Datenbank hinsichtlich der
Datenunabhéngigkeit. Die 3-Ebenen-System-Architektur verfeinert die 3-Ebenen-Schema-
Architektur und nennt die verschiedenen Komponenten und Werkzeuge, sowie die
Interaktionen dieser untereinander.

Die letzte hier betrachtete Architektur ist die 5-Schichten-Architektur. Sie beschreibt den
Aufbau einer Datenbank aus der Sichtweise der Anfragenbearbeitung.

Die 3-Ebenen-Schema-Architektur

Die 3-Ebenen-Schema-Architektur wird auch ANSI-Schema-Architektur genannt, nach dem
entwickelnden Komitee Standards Planning and Requirements Committee (SPARC) des
American National Standards Institute (ANSI) [SSH10]. Die Idee hinter der Entwicklung war
es, die interne und externe Struktur einer Datenbank so zu entkoppeln, dass die Arbeitsweise
der Nutzer einer Datenbank von Anderungen am internen Aufbau nicht beeinflusst wird.
Hierzu wurden 3 Ebenen eingefihrt, die externe Ebene, die konzeptionelle Ebene und die
interne Ebene.

Die externe Ebene ist die Schnittstelle der Datenbank zur AulRenwelt, also zu den Nutzern
bzw. den Anwendungen die auf die Datenbank zugreifen. Je nach Nutzer oder Anwendung
werden nur bestimmte Daten angezeigt, bzw. neue Daten oder Tabellen erzeugt. Diese
verschiedenen Darstellungen der Datenbank werden (Nutzer-) Sichten genannt.

Die zweite Ebene ist die konzeptionelle Ebene. In dieser ist beschrieben, welche Daten in der

Datenbank abgelegt sind und wie sie in Beziehung zueinander stehen. Ziel dieser Ebene ist
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eine vollstdndige und redundanzfreie Darstellung aller Daten, die in der Datenbank
gespeichert sind.

Die letzte Ebene ist die interne Ebene, die auch als physische Ebene bezeichnet wird. In dieser
Ebene ist beschrieben, wie die Daten gespeichert werden. Es wird die Speicherung der Daten
auf physische Medien wie Festplatten beschrieben. Zusatzlich werden Indexe angelegt, um
einen schnellen und effizienten Zugriff auf die Daten zu gewahrleisten. Anders als in den
ersten zwei Ebenen liegen die Daten nicht in Form von Datenbankobjekten (z.B. Relationen)
vor, sondern als physische Records.

Abbildung 2.5 zeigt die verschiedenen Ebenen, sowie die Kommunikationsbeziehungen. Die
Pfeile an der Seite kennzeichnen die Reihenfolge, in der Anfragen und Antwortdaten die

Ebenen durchlaufen.

Externes Schema 1 see

Konzeptuelles Schema

Anfragebearbeitung

Datendarstellung

Internes Schema

Abbildung 2.5: 3-Ebenen-Schema-Architektur
Wenn ein Nutzer mit der Datenbank interagieren will, so stellt er seine Anfrage auf Grundlage

seiner aktuellen Sicht. Der Nutzer hat somit nur Zugriff auf die externe Ebene der Datenbank.
Von der externen Ebene wird die Anfrage an die konzeptuelle Ebene weitergeleitet. Hierbei
muss die Anfrage so umgewandelt werden, dass die Anderungen durch die Nutzersicht
aufgelost werden. Die angepasste Anfrage wird anschlielend an die interne Ebene
weitergeleitet. Diese flhrt nun die Anfragen an die physischen Speichermedien aus. Hierbei
werden Informationen Uber die Speicherung sowie Indexe genutzt, um die Anfrage effizient
auszufiihren. Nachdem die bendtigten Daten gesammelt wurden, folgt die Datendarstellung.
Diese verlauft in umgekehrter Reihenfolge durch die verschiedenen Ebenen. Die physischen
Rohdaten werden an die konzeptuelle Ebene weitergeleitet. Hier werden sie in
Datenbankobjekte wie Tupel und Tabellen gespeichert. Anschlielend folgt die Weiterleitung
an das externe Schema, wobei die Daten an die individuelle Nutzersicht angepasst werden.

Der Vorteil der 3-Ebenen-Schema-Architektur lasst sich (ber zwei Eigenschaften
charakterisieren, die physische und die logische Datenunabhdngigkeit [SSH10]. Die
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physische Datenunabhéngigkeit beschreibt die Entkopplung der konzeptuellen und der
internen Ebene. Durch die Trennung dieser zwei Ebenen haben Anderungen am physischen
Aufbau der Datenbank keine Auswirkungen auf den konzeptuellen Aufbau und somit auch
nicht auf die Sichten und Arbeitsweisen der Nutzer. So kann zum Beispiel das
Speichermedium geéndert oder ein Index entfernt werden, ohne das Auswirkungen fiir die
Nutzer entstehen.

Die zweite Eigenschaft ist die logische Datenunabhéngigkeit. Sie bezeichnet die Trennung der
konzeptuellen und der externen Ebene. Diese Trennung ermdglicht es, Anderungen am
konzeptuellen Schema der Datenbank durchzufiihren, ohne Auswirkungen fur die externen
Schnittstellen entstehen. So kann zum Beispiel eine Umbenennung eines Attributs mit Hilfe
von Nutzersichten verschleiert werden.

Generell lasst sich sagen, dass durch die 3-Ebenen-Schema-Architektur eine hdhere
Robustheit gegen Anderungen implementiert wird. Dies erhdht die Flexibilitat der Datenbank
und reduziert zugleich den Wartungsaufwand fur Schnittstellen.

Die 3-Ebenen-System-Architektur

Ebenfalls auf Vorschlag von SPARC entstand die 3-Ebenen-System-Architektur. Hierbei
handelt es sich um eine Verfeinerung der 3-Ebenen-Schema-Architektur, die zusétzlich die
Aufteilung der Komponenten eines DBMS auf die verschiedenen Ebenen, sowie das
Zusammenspiel dieser Komponenten untereinander. Abbildung 2.6 zeigt eine vereinfachte
Darstellung der 3-Ebenen-System-Architektur aus dem Buch ,,Datenbanken: Konzepte und

Sprachen® [SSH10].

Externe Ebene Konzeptuelle Ebene Interne Ebene

Anfragen Optimierer

Auswertung Plattenzugriffe

Data
Dictionary

DB-Operationen

Einbettung
Masken Sichtdefinition

Datendefinition

Abbildung 2.6: 3-Ebenen-System-Architektur

Dateiorganisation

Die Aufgaben der einzelnen Komponenten ergeben sich wie folgt:
- Dateiorganisation: Die Dateiorganisation enthélt alle Informationen ber die internen

Speicherstrukturen und Zugriffspfade.
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- Datendefinition: In der Datendefinition wird das konzeptuelle Schema der Datenbank
abgelegt.

- Sichtdefinition: Die Sichtdefinition enthélt alle fur die externen Nutzer/Anwendungen
definierten Sichten.

- Masken: Diese Komponente stellt verschiedene Benutzeroberflachen zur Interaktion
mit der Datenbank bereit.

- DB-Operation: Hier werden komplexe Datenbankoperationen vordefiniert, sodass sie
auch von Nutzern mit wenig Erfahrung genutzt werden kénnen.

- Einbettung: Die Einbettungskomponente kiimmert sich um die korrekte Einbindung
der in der DB-Operation-Komponente definierten Operationen in die verschiedenen
Masken.

- P, bis P,: Dies sind die Nutzer, bzw. die Anwendungen, die tber die Masken auf die
Datenbank zugreifen und mit ihr interagieren.

- Anfragen und Updates: Diese zwei Komponenten dienen einer direkten Interaktion
mit der Datenbank. Uber sie konnen Operationen ausgefiihrt werden, die nicht in DB-
Operationen vordefiniert sind.

- Optimierer: Der Optimierer nimmt alle Anfragen an die Datenbank entgegen und
wahlt den Ausfiihrungspfad mit der besten Performanz.

- Auswertung: Diese Komponente fiihrt die vom Optimierer ausgewahlte Operation aus.

- Plattenzugriffe: In dieser Komponente ist das Laden und Speichern von Daten auf den
physischen Speichermedien zusammengefasst.

- Data Dictionary: Das Data Dictionary ist das Kernstiick der 3-Ebenen-System-
Architektur. Es verwaltet die Informationen aus der Datei- und Datenorganisation,
sowie der Sichtdefinition und gibt diese Informationen an die sie bendétigenden
Komponenten weiter.

Die Komponenten der 3-Ebenen-System-Architektur lassen sich in finf Bereiche
kategorisieren. Zunéchst gibt es die Definitionskomponenten. Zu diesen zahlen all die
Komponenten, die vom Data Dictionary verwaltet werden, also die Daten- und
Dateiorganisation, sowie die Sichtdefinition. Sie beinhalten alle Informationen zum logischen
wie auch internen Aufbau der Daten, sowie die Sichtdefinitionen zur Préasentation der Daten
nach aul3en.

Bei der zweiten Kategorie handelt es sich um die Programmierkomponenten. In diesen

Bereich fallen die DB-Operationen, die Einbettung, sowie die Masken. Hierfur steht eine
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vollstdndige Entwicklungsumgebung bereit, mit deren Hilfe sich die entsprechenden
Oberflachen und Funktionen realisieren lassen.

Die Benutzerkomponenten sind die dritte Kategorie und umfassen die Komponenten
Anfragen und Updates, sowie die Anwendungen aus P; bis P,. Uber diese Komponenten
interagieren die Nutzer mit der Datenbank. Je nach Erfahrungsstand des Nutzers kdnnen
hierbei die direkte Eingabe oder vorgefertigte Anwendungsprogramme gewahlt werden.

Der Optimierer, die Auswertung und die Plattenzugriffskomponente bilden die vierte
Kategorie, die sogenannten Transformationskomponenten. lhre Aufgabe ist das schrittweise
Umformen von Anfragen zu Plattenzugriffsoperationen und das umgekehrt ablaufende
Zusammenstellen der Antwort.

Das Data Dictionary bildet als Kern des Systems eine eigene Kategorie. Es verwaltet alle
Informationen der Definitionskomponenten und stellt sie den anderen Bereichen zu

Verfligung.

Die 5-Schichten-Architektur

Die 5-Schichten-Architektur wurde von M. Senko [Sen77] vorgeschlagen und anschlielend
von T. Harder [Har87] weiterentwickelt. Sie beschreibt die verschiedenen
Transformationsschritte, die bei der Anfrageverarbeitung in einem DBMS ablaufen. Hierbei
wird der Weg von der Anfrage des Nutzers bis zum physischen Zugriff auf das
Speichermedium betrachtet. Ebenfalls werden alle auf diesem Weg passierten Schnittstellen
benannt und beschrieben. Ein Aufbau der funf Schichten inklusive der sie verbindenden
Schnittstellen ist in Abbildung 2.7 gezeigt. Ebenso werden die verschiedenen Aufgaben der

jeweiligen Schichten genannt [SSH10].
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Nutzer / Programme

Mengenorientierte
Schnittstelle

Datensystem

Ubersetzung Zugriffskontrolle
Zugriffspfadwahl Integritatskontrolle

Satzorientierte
Schnittstelle

Zugriffssystem
Data Dictionary Sortierung
Currency Pointer Transaktionskontrolle

———————————— Interne Schnittstelle

Speicherverwaltung

Record Manager Sperrverwaltung
Zugriffspfadverw.  Log/Recovery

Systempuffer-
Schnittstelle

Pufferverwaltung
Systempufferverwaltung mit
Seitenwechselstrategie

____________ Dateischnittstelle
Betriebssystem

Externspeicherverwaltung

Gerateschnittstelle

Externer Speicher

Abbildung 2.7: 5-Schichten-Architektur
Das oberste Element der Kette ist die Mengenorientierte Schnittstelle (MOS). Sie verbindet
das DBMS mit der AuBenwelt, also dem Nutzer oder einer Anwendung. Die Kommunikation
tber diese Schnittstelle geschieht auf Grundlage von Relationen und Sichten und erfolgt tber

eine geeignete Datenmanipulationssprache wie SQL.
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Die von der MOS entgegengenommenen Daten werden (ber das Datensystem an die
Satzorientierte Schnittstelle (SOS) tbertragen. Die SOS arbeitet mit typisierten Datensatzen
und internen Relationen. Zusatzlich kann sie mit Indexe und temporare Zugriffsstrukturen
(sogenannte Scans) arbeiten. Die Aufgabe des Datensystems ist die Ubersetzung und
Optimierung der Eingabe der MOS. Zusétzlich fiihrt sie eine Zugriffs- und Integritatskontrolle
durch.

Die néchste Transformation wird von dem Zugriffssystem ausgefiihrt. Dieses Ubersetzt die
Anfrage der SOS auf die Interne Satzschnittstelle (ISS). Die ISS arbeitet mit
implementierungsnahren Zugriffspfaden auf die internen Speicherstrukturen wie B-B&ume
oder Hash-Tabellen. Die ISS verwaltet alle Tupel einheitlich, das heil3t die Typisierung der
hoheren Ebenen entfallt. Eine weitere Aufgabe des Zugriffssystems, neben der Ubersetzung
von der SOS zur ISS, ist die Transaktionsverwaltung und der damit verbundene
Mehrbenutzerbetrieb. Zusétzlich stellt das Zugriffssystem ein Data Dictionary bereit, um die
fehlende Typisierung bei der Ricktransformation wieder herstellen zu kénnen.

Die Darstellung der ISS wird anschlieRend in die Systempufferschnittstelle (SPS) Uberfihrt.
Die SPS arbeitet mit internen Seiten in einem virtuellen linearen Adressraum. Die
Ubersetzung von ISS zur SPS wird von dem Speichersystem Gbernommen. Zusatzliche
Aufgaben sind das Sperren und Entsperren fur den Mehrbenutzerbetrieb, sowie das Anlegen
eines Logs fir die Wiederherstellung nach Systemausfallen.

Die Pufferverwaltung fiihrt schlieBlich die letzte Transformation innerhalb des DBMS aus. Es
transformiert die Seitenanfragen der SPS in konkrete Blockanfragen fiir die Dateischnittstelle
(DS). Zusatzlich halt das Puffersystem einzelne Seiten im Speicher, die es mit speziellen
Seitenersetzungsstrategien verwaltet. Da sich die Anfragen von Datenbanken teils deutlich
von denen innerhalb eines normalen Betriebssystems unterscheiden, ist es wichtig, dass das
DBMS seine eigene Seitenverwaltung durchfiihren kann, um die Anzahl der Anfragen an die
physischen Speichermedien gering zu halten.

Die Anfrage der DS wird an das Betriebssystem tbergeben. Dieses leitet die Anfrage nach
konkreten Blocken an die zugehdrigen Gerate Uber die Geréateschnittstelle (GS). AnschlieRend
durchlaufen die gesammelten Daten die Bearbeitungskette in umgekehrter Reihenfolge. Jede
Ebene fuhrt eine Riicktransformation auf die darlber liegende Ebene aus, bis die Daten beim

Nutzer ankommen.
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2.1.4. Neun Coddschen Regeln

Im Jahr 1982 stellte Edgar F. Codd einen  Anforderungskatalog  fir
Datenbankmanagementsysteme zusammen [Cod82] [SSH11]. In diesem fasste er die
Basisfunktionalitdit anhand von neun Regeln zusammen. Diese Regeln sind als ,,neun
Funktionen nach Codd* oder auch ,,Die neun Coddschen Regeln® bekannt und werden im
Folgenden beschrieben:
1. Integration
Alle Daten des Systems werden einheitlich und nicht redundant verwaltet und
gespeichert. Hierzu gehéren nicht nur die in der Datenbank gespeicherten Daten,
sondern auch die sie beschreibenden Metadaten.
2. Operationen
Das DBMS muss Operationen bereitstellen, die das Suchen, Speichern und Andern
von Daten in der Datenbank erlauben.
3. Katalog
Es muss ein Data Dictionary vorhanden sein, welches zentral alle
Datenbeschreibungen verwaltet und bereitstellt.
4. Benutzersichten
Das DBMS muss fir Nutzer und Anwendungen individuelle Sichten auf den
Datenbestand bereitstellen und diese Sichten selbst verwalten.
5. Integritatssicherung
Fur alle Eintrage der Datenbank muss die Korrektheit der Daten geprft sein. Ebenso
missen Operationen auf den Daten Uberpruft werden, um zu garantieren, dass die
Datenbank nach ihrer Ausfiihrung in einem konsistenten Zustand verbleibt.
6. Datenschutz
Nur berechtigte Nutzer beziehungsweise Anwendungen durfen auf die Daten Zugriff
erhalten. Jegliche Zugriffe auf die Daten mussen Uber das DBMS laufen und
autorisiert werden.
7. Transaktionen
Mehrere Operationen lassen sich zu Transaktionen zusammenfassen. Eine solche
Transaktion verlauft nach dem ,,Ganz oder gar nicht“ Prinzip, d.h. wenn eine
Operation in der Kette fehlschlagt, missen vorangegangene Aktionen rickgangig

gemacht werden.
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8. Synchronisation
Arbeiten mehrere Benutzer zur gleichen Zeit mit der Datenbank, so durfen sich ihre
Aktionen nicht gegenseitig beeinflussen. Zu diesem Zweck werden Transaktionen
synchronisiert und vom DBMS verwaltet.
9. Datensicherung
Nach Systemfehlern oder Ausfallen missen Aktionen rekonstruierbar sein um den
Datenbestand wiederherstellen zu kénnen.
Spéter erweiterte Codd den Anforderungskatalog fir relationale Datenbanken auf 12, 18 und
schlieBlich 333 Regeln [Cod90]. Aufgrund von Problemen bei der Umsetzbarkeit der
steigenden Anforderungen gelten die urspriinglichen neuen Regeln jedoch noch heute als

Basis fir ein vollstandiges relationales Datenbanksystem.
2.1.5. Datenbanksprachen

Datenbanksprachen erlauben dem Nutzer mit der Datenbank zu interagieren. Hierbei werden
drei Bereiche unterschieden, die von einer Datenbanksprache unterstiitzt werden missen.
Zunéchst gibt es Funktionen, die das Anfragen von Daten aus der Datenbank erlauben. Sie
werden als Data Query Language (DQL) bezeichnet. Der zweite Bereich bietet
Maoglichkeiten, gespeicherte Daten zu speichern, zu &ndern und zu I8schen. Dieser Teil einer
Datenbanksprache wird als Data Manipulation Language (DML) bezeichnet. Der letzte Teil
ist die sogenannte Data Definition Language (DDL). In ihm werden Funktionen zum
Erstellen, Andern und Léschen von Datenstrukturen bereitgestellt.

Ziel dieses Unterkapitels ist eine kurze Einfihrung in die drei Bereiche der
Datenbanksprachen zu geben. Hierbei werden die grundlegenden Funktionen der relationalen
Algebra vorgestellt, sowie mit Beispielen in SQL bereichert. Als Einleitung in das Thema

wird zuvor die Datenbanksprache SQL kurz vorgestellt.

SQL

Die Datenbanksprache SQL entwickelte sich aus der in den 1970er Jahren von D. Chamberlin
und R. Boyce entworfenen Sprache SEQUEL (Structured English Query Language) [KBO07].
Sie wird von einem gemeinsamen Gremium der ISO und IEC standardisiert. Weitere
Mitwirkende sind nationale Normungsgremien wie ANSI oder DIN. Auch wenn SQL laut
Standard ein Eigenname ist, wird er haufig als Abkirzung flr Structured Query Language

bezeichnet.
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Die Idee hinter SQL ist es, Interaktionen mit Datenbanken durch eine einfache, semantisch an
die englische Sprache angelehnte Syntax zu ermdglichen. Die  meisten
Datenbankmanagementsysteme unterstiitzen den SQL-Standard zu einem groRen Teil. Dies
ermoglicht es Anwendungen zu schreiben, die relativ unabhangig vom DBMS mit
Datenbanken interagieren konnen.

Der Aufbau eines SQL-Befehls basiert auf einem SELECT-FROM-WHERE-Block (SFW-
Block). Jeder Teil dieses Blocks Gbernimmt hierbei bestimmte Bearbeitungsschritte, die im
Folgenden erklart werden. Zuséatzlich lassen sich weitere optionale Befehlsworter hinzufiigen,
um spezielle Aufgaben zu tUbernehmen. Um auch komplexe Befehle formulieren zu kdnnen

sind auch Schachtelungen mehrerer SFW-Blocke moglich.

Data Query Language (DQL)

Die Data Query Language ist der Teil einer Datenbanksprache, der flr die Formulierung von
Nutzeranfragen an die Datenbank vorgesehen ist. Sie stellt Funktionen der relationalen
Algebra bereit, um die Daten der Datenbank in der vom Nutzer gewunschten Form
darzustellen. Tabelle 2.1 listet die verschiedenen Operationen auf und benennt ihrer jeweilige
Darstellung in der relationalen Algebra, sowie den korrespondierenden Teil in einem SQL-
Befehl.

Operation Relationale Algebra SQL

Projektion g (R) SELECT

Selektion Ocona(R) WHERE
Kreuzprodukt RxS , (im FROM Teil)
Join R ™ pna S JOIN

Vereinigung RUS UNION
Schnittmenge RNS INTERSECT
Differenz R\S MINUS
Umbenennung Plneweota] (R) AS

Tabelle 2.1: Begriffe der DQL
Die erste Operation ist die Projektion. Sie erlaubt es, nur bestimmte Spalten der Zieltabelle

zuriickzugeben. In der relationalen Algebra wird die Projektion durch das Zeichen m
dargestellt. Im Index von m werden die Spalten aufgezéhlt, die durch die Projektion
ausgewahlt werden sollen. In SQL geschieht die Projektion durch aufzéhlen der gewiinschten
Spalten im SELECT-Teil der Anfrage.
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Die né&chste Operation ist die Selektion, mit deren Hilfe die Zeilen, die zurtickgeliefert
werden, gefiltert werden konnen. Dazu benétigt sie eine Vergleichsoperation, mit der sie alle
Zeilen Uberprufen kann. Nur die Zeilen, die die Bedingung erfillen verbleiben in der
Antwortrelation. In SQL wird diese Aufgabe vom WHERE-Teil Gibernommen.

Die néchsten beiden Operationen dienen dem verbinden zweier Tabellen. Es handelt sich um
das Kreuzprodukt und den JOIN. Das Kreuzprodukt nimmt zwei Tabellen und verbindet jede
Zeile der ersten Tabelle mit jeder Zeile der zweiten. In SQL ist dies die Standardverbindung
von Tabellen, die im FROM-Teil der Anfrage aufgezahlt werden. Eine speziellere Form der
Verbindung ist der JOIN. Er nimmt neben den zwei Tabellen noch eine Bedingung entgegen
und verbindet anschlieBend nur die Zeilen, bei der die Bedingung zutrifft. Es handelt sich
somit um ein Kreuzprodukt mit anschlieBender Selektion. Zusétzlich gibt es noch eine Reihe
weiterer JOIN-Varianten, die fir spezielle Situationen verwendet werden kénnen. Um den
Umfang dieses Unterkapitels nicht unnétig aufzubldhen wird an dieser Stelle auf eine
genauere Betrachtung dieser jedoch verzichtet. Interessierte seien jedoch an dieser Stelle auf
[Lan88] verwiesen, welches einen guten Einstieg in das Thema liefert.

Die né&chsten Operationen sind die Mengenoperatoren, Vereinigung, Schnittmenge und
Differenz. Die Vereinigung fasst alle Zeilen zweier Tabellen in einer Tabelle zusammen. Eine
Bedingung dieser Operation ist, dass beide Tabellen zueinander passende Relationsschemata
in Bezug auf die Anzahl der Attribute und der Datentypen besitzen mussen. In SQL gibt es
die Unterscheidung zwischen UNION, welches Duplikate ausfiltert, und UNION ALL, welches
auch Duplikate enthalt. Da in der relationalen Algebra keine Duplikate erlaubt sind, entfallt
diese Unterscheidung.

Die Schnittmenge ubernimmt nur die Tupel in die Antwortrelation, die in beiden
Eingangstabellen enthalten sind. Die Differenz hingegen tbernimmt nur die Tupel, die in der
ersten, jedoch nicht in der zweiten Relation vorkommen. Diese Funktionen werden nicht von
allen DBMS unterstiitz, lassen sich jedoch meist durch andere Operatoren nachstellen.

Die letzte Operation ist die Umbenennung. Mit ihrer Hilfe kdnnen Spaltennamen fiir die
zukiinftige Weiterverarbeitung mit einem anderen Namen versehen werden. Dies ist hilfreich,
wenn beispielsweise durch einen JOIN mehrere Spalten denselben Namen erhalten. Ebenso
ist es wichtig um Sichten fir Nutzer erstellen zu kénnen und Kompatibilitdt auch nach

Anderungen in den Benennungen zu gewéhrleisten.
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Data Manipulation Language (DML)

Die Data Manipulation Language wird verwendet, um Daten in eine Datenbank einzupflegen
und zu verwalten. Hierzu stehen Befehle zum Einfligen, Andern und Léschen zu Verfiigung,
die im Folgenden anhand von SQL-Befehlen erlautert werden.

Das Einfligen von Daten in eine Tabelle geschieht in SQL Uber den INSERT INTO Befehl.
Listing 2.1 zeigt ein Beispiel flr ein solches Einfligen. Hierbei wurden die einzufiigenden
Daten manuell in den Befehl eingetragen. Durch eine Verschachtelte Anfrage lassen sich
jedoch auch Daten aus anderen Teilen der Datenbank in Tabellen Gibernehmen. Dies wird in
Listing 2.2 dargestellt. Hierbei werden alle Artikel vom Typ ’cd’ in die Tabelle cds kopiert,

z.B. um die alte Tabelle aufzuldsen.

INSERT INTO cds (title, artist, price)
VALUES

('Freier Fall', 'Christina Stirmer', 12.99);

Listing 2.1: Insert Statement

INSERT INTO cds

SELECT title, artist, price
FROM articles

WHERE article_type=‘cd‘;

Listing 2.2: Insert Statement mit Select

Um Werte in der Datenbank zu &ndern existiert der UPDATE-Befehl. Hierbei muss zunéachst
die Tabelle spezifiziert werden, die die zu andernden Daten enthalt. AnschlieRend wird die
Spalte sowie die an ihr durchzufiihrende Anderung spezifiziert. Hierbei kénnen auch mehrere
Spalten zugleich geé&ndert werden. AnschlieBend folgt in einer WHERE-Klausel eine
Einschrankung, auf welche Zeilen die Anderung angewendet werden soll. Es werden somit
nicht explizite Zeilen zur Anderung ausgewdhlt, sondern nur einschrankende Bedingungen
gegeben. Listing 2.3 zeigt einen solchen Updatebefehl. Hierbei werden alle CD-Preise einer

Kiinstlerin (,,Dana Fuchs®) reduziert.

UPDATE cds
SET price=price*0.9
WHERE artist=’Dana Fuchs’

Listing 2.3: Update Statement

Die dritte wichtige Aufgabe der DML ist das Ldschen von Daten. SQL stellt hierfir das
Schliisselwort DELETE bereit. Ahnlich dem Updatebefenl folgt eine Spezifikation der
Zieltabelle gefolgt von einem WHERE-Klausel, der den Zielbereich einschrankt. Die WHERE-
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Klausel ist hierbei optional, wird sie weggelassen, werden alle Tupel der Zieltabelle geldscht.
Die Tabelle selbst bleibt jedoch in der Datenbank vorhanden und kann erneut mit Daten

gefillt werden.

Data Definition Language (DDL)

Der dritte grof3e Teil einer Datenbanksprache ist die Data Definition Language. Sie ist fiir die
Verwaltung der Datenbankstruktur zustandig und bietet Funktionen zum Erstellen, Andern
und Loschen von Tabellen. Zusétzlich lassen sich mit ihr Indexe und Sichten verwalten.

Wenn eine neue Datenbank erstellt wird, ist die erste Aktion meist das Anlegen einer neuen
Tabelle. In SQL geschieht dies iber den Befehl CREATE TABLE. Diesem Schliisselwort folgt
eine Auflistung der Attribute nebst ihrem jeweiligen Datentyp. Zusatzlich lassen sich an
dieser Stelle einzelne Attribute bereits als Primar oder Fremdschliissel kennzeichnen oder
Einschrankungen wie UNIQUE erstellt werden. Listing 2.4 zeigt die Erstellung einer Tabelle
mit vier Spalten. Die erste Spalte mit dem Namen id wird hierbei als Primérschlissel

definiert.

CREATE TABLE cds(

id INTEGER PRIMARY KEY,
title VARCHAR(264),
artist VARCHAR(264),
price DOUBLE);

Listing 2.4: Create Table Statement
Um eine Anderung an einer vorhandenen Tabelle durchzufiihren wird der Befehl ALTER

TABLE gefolgt von dem Tabellennamen verwendet. Je nach gewiinschter Anderung folgt
darauf ein weiteres Schllsselwort. Mittels ADD kann eine neue Spalte hinzugefligt werden.
Hierbei muss der Name und Datentyp sowie mogliche Einschrankungen angegeben werden.
Optional I&sst sich auch die Stelle an der die neue Spalte eingefiigt werden soll spezifizieren.
Um eine Spalte zu entfernen wird das Schlisselwort DROP gefolgt vom Spaltennamen
verwendet.

Des Weiteren ist es moglich einzelne Spalten einer Tabelle zu &ndern. Dies geschieht Gber
den Befehl ALTER TABLE tabellenname ALTER COLUMN gefolgt von der gewinschten
Anderung. Mdgliche Anderungen sind unter anderem RENAME TO zum Andern des
Spaltennamens, SET DEFAULT zum setzten eines Standardwertes oder SET [NOT] NULL
zum Hinzufugen bzw. Entfernen einer NOT NULL-Einschrankung. Listing 2.5 zeigt eine
solche Anderung einer Tabellenspalte. Hierbei wird der Spalte title die Bedingung

hinzugeflgt, dass ihr Wert nicht NULL seien darf.
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ALTER TABLE cds
ALTER COLUMN title SET NOT NULL;

Listing 2.5: Alter Table Statement
Um eine ganze Tabelle inklusive ihrer Definition aus der Datenbank zu entfernen gibt es den

Befehl DROP TABLE. Er loscht alle Tupel der Zielrelation und entfernt anschliefend die
Tabellendefinition.

Ein weiteres wichtiges Element der DDL ist das Erstellen und Verwalten von Indexe und
Sichten. Indexe sind zusatzliche Datenstrukturen auf einzelnen Tabellenspalten, die
Suchgeschwindigkeit in den jeweiligen Spalten deutlich erhoht. Sie kbnnen mit dem Befehl
CREATE INDEX gefolgt von der Zieltabelle und Zielspalte erstellt werden. Aquivalent dazu
existiert der Befenl CREATE VIEW, mit dem sich Sichten erzeugen lassen. Listing 2.6 zeigt
die Erstellung einer Sicht. Hierbei wird eine neue virtuelle Tabelle erstellt, die auf der Tabelle
cds basiert, jedoch nur die Tupel enthélt, deren Preis kleiner oder gleich funf Euro ist. Neben
dem Sichtnamen folgt dem Befehl ein SFW-Block, der die Sicht mittels einer Anfrage an die
Datenbank generiert. Um Indexe und Sichten wieder zu entfernen stehen die Befehle DROP
INDEX bzw. DROP VIEW bereit.

CREATE VIEW cds_offer AS
SELECT *

FROM cds

WHERE price <= 5

Listing 2.6: Create View Statement
Dies ist nur ein kleiner Ausschnitt der Mdglichkeiten einer DDL. Es gibt noch eine grolie

Menge weiterer Befehle zum Erzeugen und Andern von Datenbankstrukturen. Zusétzlich
gelten bei jeder Anderung noch Einschrankungen in welchen Situationen sie durchgefiihrt
werden durfen, um die Konsistenz der Datenbankstruktur sicherzustellen. Auf alle
Anderungsmoglichkeiten und ihre jeweiligen Einschrankungen einzugehen wiirde jedoch den

Umfang dieses Kapitels tbersteigen.
2.2. Grundlagen Sicherheit

Nachdem sich das erste Unterkapitel des Grundlagenteils den Datenbanken widmet, sollen in
diesem Teil grundlegende Informationen zur Sicherheit in der IT und im speziellen in
Datenbanken folgen. Zundchst werden hierfur verschiedene Sicherheitsziele betrachtet, die
von einem guten Sicherheitssystem beachtet werden sollten. Anschlielend werden

verschiedene Systemtypen vorgestellt und unterschieden. Es folgt eine Betrachtung von
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Zugriffskontrollmechanismen fir Datenbanken, bei der bestimmt werden soll, ob sie sich fiir
die Behandlung der Insiderbedrohung eignen und wo ihre Schwachen liegen. Der letzte
Absatz soll eine Ubersicht tiber bekannte Angriffsszenarien liefern.

Aufgrund des grolRen Umfangs, welches das Thema Sicherheit im Bereich der IT besitzt, kann
dieses Kapitel nicht alle Aspekte diese Bereichs behandeln. Daher dient dieses Kapitel
lediglich als Einstiegspunkt, sowie zur Vorstellung von Begriffen, welche in den folgenden
Kapiteln verwendet werden. Fir eine ausfiihrlichere Einflhrung in das Thema sei an dieser

Stelle [SB12] empfohlen, worin ein grofierer Themenbereich abdeckt wird.
2.2.1. Sicherheitsziele

Um verschiedene Sicherheitssysteme vergleichen zu kdnnen, muss zunéchst eine Definition
flr Sicherheit gefunden werden. So gibt es verschiedene Arten von Sicherheit, die bei der
Konzeptionierung und dem Vergleich von Sicherheitsldsungen bedacht werden miissen. Eine
Unterteilung in sieben verschiedene Sicherheitskriterien liefert K.-R. Muller in seinem Buch
,IT-Sicherheit mit System* [MUl05]. Die von Miuiller aufgestellten Sicherheitskriterien lauten
wie folgt:

1. Konformitat: Unter Konformitat versteht man, dass ein System alle relevanten
gesetzlichen Bestimmungen einhélt.

2. Robustheit: Ein System gilt als robust, wenn Fehleingaben oder Fehlverhalten eines
Nutzers erkannt werden und es in deren Folge nicht zu Fehlern im System kommt.

3. Verfugbarkeit: Das System muss die Erreichbarkeit und Nutzbarkeit seiner
Funktionalitat fir seine Nutzer sicherstellen. Es muss gegen den Ausfall einzelner
Komponenten geschitzt sein und Datenverlust vermeiden kénnen.

4. Vertraulichkeit: Nutzerdaten mussen geschitzt werden und dirfen nur wvon
berechtigten Personen eingesehen werden. Soll der optionale Unterpunkt Privatsphére
ebenfalls erfillt sein, so muss es moglich sein, dass System zu nutzen und dabei keine
oder nur eine minimale Menge an personlichen Informationen zu Gbermitteln.

5. Integritat: Es muss sichergestellt sein, dass die im System gespeicherten Daten von
den angegebenen Personen stammen und nicht durch Dritte manipuliert worden sind.

6. Verbindlichkeit: Fir jede ausgefuihrte Aktion muss zweifelsfrei feststellbar sein, wer
sie ausgeflhrt hat.

7. Authentizitat: Es muss nachgewiesen werden konnen, wer die Informationen eines
Datensatzes zu Verfiigung gestellt hat. Ebenso muss bei einer Anderung der Daten
feststellbar sein, wer die neuen Daten im System abgelegt hat.




Grundlagen 28

Einige dieser Sicherheitskriterien stehen jedoch in einem Widerspruch zueinander. So
erfordert das Ziel Verbindlichkeit im Kontext eines DBMS beispielsweise ein vollstandiges
Logging aller Aktionen auf der Datenbank inklusive Zuordnung zur ausfihrenden Person.
Das Vertraulichkeitskriterium, insbesondere der Unterpunkt Privatsphare, erfordert jedoch,
dass so wenig Daten wie moglich ber den Nutzer gespeichert werden. Es l&sst sich also
erkennen, dass ein einzelnes System keine vollstandige Abdeckung aller Sicherheitsziele
bieten kann, sondern dass ein Konsens gefunden werden muss, der je nach Anforderung,

bestimmte Schwerpunkte setzt.

2.2.2. Missbrauchsdimensionen

Eine Maoglichkeit zum Vergleich verschiedener Sicherheitssysteme fiir Datenbanken liefern
die sogenannten Missbrauchsdimensionen. Diese wurden in [HSR12] vorgestellt und
beschreiben verschiedene Parameter, die bei der Bewertung einer Datenbankenantwort
hinsichtlich der Sensibilitat der Daten berticksichtigt werden sollten. Es werden die
Auswirkungen auf die Sicherheitsbewertung einer Aktion untersucht, wenn einzelne
Parameter veréndert werden. Die vier Dimensionen fur relationale Datenbanken sind:

1. Anzahl der Tupel: Je groRer die Anzahl an Tupeln ist, auf die ein Nutzer zugreift,
desto groRer ist das potentielle Risiko. Mit einer Erh6hung der Tupelzahl sollte somit
auch die Sicherheitsbewertung steigen.

2. Anonymitéatslevel: Mit dem Anonymitétslevel wird die Mdglichkeit betrachtet, einen
erhaltenen Datensatz einer realen Entitdt zuzuordnen. Je einfacher diese Zuordnung
ist, desto hoher sollte eine Sicherheitsbewertung ausfallen. Im Umkehrschluss kann
ein hohes Anonymitétslevel zu einer Verringerung der Bewertung fihren.

3. Anzahl der Attribute: Jedes Attribut eines Tupels erhoht den potentiellen Schaden
im Falle eines Missbrauchs. Anfragen die eine grélRere Menge an Attributen enthalten
mussen somit hoher bewertet werden, als Anfragen, mit nur wenigen Attributen.

4. Bedeutsamkeit eines Attributwerts: Verschiedene Werte fir ein Attribut kdnnen
Unterschiede in der Sicherheitsbewertung nach sich ziehen. So ist beispielsweise in
einer medizinischen Datenbank die Krankheitsdiagnose HIV als sensibler zu
betrachten, als ein Eintrag Uber eine Erkaltung.

Ein gutes Sicherheitssystem fur Datenbanken sollte auf Veradnderungen in jeder dieser vier
Dimensionen reagieren kénnen, um Anfragen sicher bewerten zu kénnen. Welche Arten von
Sicherheitssystemen fiir Datenbanken es gibt und wie ihre Arbeitsweise ablauft wird im
folgenden Kapitel beschrieben.
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2.2.3. Intrusion Detection und Prevention

Als Intrusion bezeichnet man einen erfolgreichen Angriff auf ein Datenbanksystem, welcher
das Ziel hat, die Daten oder Ressourcen den Ziels zu nutzen [HLM91]. Es gibt verschiedene
Arten von Intrusion-Angriffen, welche meist gegen ein oder mehrere Sicherheitsziele
gerichtet sind:

- Unbefugtes Auslesen von Daten aus dem Zielsystem (Angriff auf die Vertraulichkeit

der Daten)

- Unautorisiertes Modifizieren des Datenbestands (Angriff auf die Integritdt und

Authentizitat)

- Blockieren von Funktionen oder Diensten des Systems (Angriff auf die Verfligbarkeit)
Um Angriffe solcher Art erkennen bzw. verhindern zu kénnen, wurden verschiedene Systeme
entwickelt. Diese lassen sich in zwei Kategorien unterteilen, die Intrusion Detection Systeme
(IDS) und die Intrusion Prevention Systeme (IPS).

Die Aufgabe eines Intrusion Detection Systems ist die Erkennung von Angriffen, welche in
die zuvor definierten Kategorien fallen [Mei07]. Hierzu gibt es zwei verschiedene
Vorgehensweisen, die Mustererkennung und die Anomalieerkennung. Die Mustererkennung
arbeitet mit einer Menge von zuvor definierten Mustern bekannter Angriffsarten. Die
Aktionen eines jeden Nutzers werden mit den bekannten Angriffsmustern verglichen und im
Fall einer Ubereinstimmung als Angriff erkannt. Der Vorteil dieses Vorgehens ist, dass das
System eine einfache und genaue Identifikation von bekannten Angriffen erméglicht. Durch
eine genaue Definition der bekannten Angriffsmuster l&sst sich die Anzahl von Fehlalarmen
minimieren. Der Nachteil der Mustererkennung liegt in der festen Definition der
Angriffsmuster. Neue Angriffe missen zunéchst manuell festgestellt und ausgewertet werden
und konnen erst nach einer Musterdefinition erkannt werden.

Um auch auf neue Angriffsarten reagieren zu kdnnen, wurde daher die Anomalieerkennung
entwickelt. Die Anomalieerkennung setzt auf ein aus dem Bereich der Computer Intelligenz
bekanntes Verfahren. Hierbei wird zundchst in einer Lernphase das regulare Nutzerverhalten
untersucht und kategorisiert. Anschlielend kann das System feststellen, ob sich ein Nutzer
normal verhalt oder ob es zu Abweichungen in seinem Verhalten kommt, welche auf einen
Angriff hindeuten. Auf diese Weise kann das System auch auf unbekannte Angriffe reagieren.
Der Nachteil der Anomalieerkennung liegt jedoch in dem hohen Initialisierung- und
Wartungsaufwand. So muss die Lernphase erneut durchlaufen werden, wenn es zu einem
Aufgaben- oder Personenwechsel kommt. Auch fuhren Arbeitsablédufe, welche nur selten

ausgefihrt werden zu Fehleinschatzungen und Fehlalarmen seitens des Systems.
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Nach der Erkennung eines Angriffs hat ein IDS verschiedene Mdglichkeiten zu reagieren. Es
kann eine Nachricht an den Systemadministrator schicken, die Datenbank vom Netzwerk
trennen oder versuchen den Angreifer zu blockieren. In jedem Fall reagiert das IDS jedoch
erst nachdem der Angriff stattgefunden hat. Da in diesem Fall zumindest ein Teilschaden
bereits erfolgt ist, wurden Systeme entwickelt, die eine Intrusion nicht nur erkennen, sondern
sie auch verhindern konnen. Diese Systeme werden als Intrusion Prevention Systeme
bezeichnet.

Intrusion Prevention Systeme konnen, ahnlich wie IDS mit einer Mustererkennung oder einer
Anomalieerkennung arbeiten. Stellen sie einen Angriff auf das System fest, so kdnnen sie den
Datenstrom des fragwiirdigen Nutzers unterbrechen und seine Aktionen unterbinden [SMO7].
Da diese Reaktionen unverziiglich stattfinden mussen, arbeiten IPS meist automatisch. Aus
diesem Grund muss die Identifikation einer Intrusion mit einer hohen Genauigkeit erfolgten,
da individuelle Lésungen durch den Systemadministrator nicht mehr moglich sind.
Fehleinschatzungen kénnen dazu fuhren, dass berechtigte Aktionen oder Nutzer blockiert und
in ihrer Arbeitsfahigkeit stark eingeschrankt werden.

Zusammenfassend lasst sich sagen, dass IPS eine hohere Sicherheit bieten als IDS, da sie
Angriffe nicht nur erkennen, sondern auch verhindern kénnen. Der Nachteil liegt jedoch in
dem deutlich hoheren Aufwand, der fiir die Initialisierung des Systems erforderlich ist. Durch
eine ungenaue Einrichtung koénnen die entstehenden Fehleinschédtzungen einen negativen

Einfluss auf die Produktivitat haben.
2.2.4. Zugriffskontrollmechanismen

Um den Zugriff auf Datenbanken zu kontrollieren und regulieren, wurden verschiedene
Modelle entwickelt. Welche Ansétze hierbei verfolgt wurden, soll das folgende Unterkapitel
zeigen. Der generelle Aufbau l&uft hierbei nach dem Prinzip der Authentifizierung und
Autorisierung ab. Dabei wird zundchst bestétigt, dass der Nutzer, der mit der Datenbank
interagieren will, auch derjenige ist, der er vorgibt zu sein. Im Normalfall geschieht dies tber
eine Anmeldung des Nutzers mit einer ID und einem Passwort. Im zweiten Schritt muss
gepruft werden, ob der Nutzer die ndtigen Rechte besitzt, um die von ihm gewinschte Aktion
auszufuhren. Im Folgenden werden die drei bekanntesten Verfahren flr eine solche

Rechtevergabe vorgestellt.
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Discretionary Access Control (DAC)

Die Abkurzung DAC steht fur das Discretionary Access Control Modell und beschreibt ein
regelbasiertes Zugriffssystem. Jede Regel besteht aus drei Komponenten, dem Subjekt, dem
Objekt und der Aktion. Das Subjekt kennzeichnet den Nutzer, auf den die Regel angewendet
werden soll. Jede Regel ist somit eindeutig einem Nutzer der Datenbank zugeordnet. Das
Objekt bezeichnet das Datenbankobjekt, auf das sich die Regel bezieht. Hierbei kann es sich
um eine Tabelle oder ein Attribut handeln. Die Aktion beschreibt, welche Handlung der
Nutzer auf dem Datenbankobjekt ausfiihren will und wie das System darauf reagieren soll.

Bei den mdglichen Reaktionen des Systems wird zwischen zwei Anséatzen unterschieden. Der
erste Ansatz ist das sogenannte Black-List-Verfahren. Hierbei wird mithilfe von Regeln eine
Liste aller verbotenen Aktionen aufgestellt. Sollte fiir eine gewiinschte Aktion keine Regel
bestehen, so ist sie zuldssig und wird ausgefiihrt. Der Vorteil an diesem Ansatz ist, dass nicht
flr jeden Zugriff erst eine Regel aufgestellt werden muss und das System offener ist. Dies
beinhaltet jedoch das Risiko, dass beim Hinzufligen neuer Nutzer oder Datenbankobjekte
Regeln vergessen werden und so unberechtigte Zugriffe entstehen. Geht man zusétzlich davon
aus, dass die meisten Anfragen an ein System berechtigt sind, so hat dieses VVorgehen auch
einen sehr hohen Arbeitsaufwand, da fur jede Anfrage erst alle Regeln untersucht werden
mussen.

Der zweite Ansatz zur Regeldefinition nennt sich White-List-Verfahren und arbeitet nach
einem umgekehrten Prinzip. Mithilfe der Regeln werden alle Félle definiert, die zuldssige
Zugriffe beschreiben. Sollte fur eine gewiinschte Aktion keine Regel existieren, so wird die
Ausfihrung verweigert. Die Vorteile dieses Ansatzes liegen in der hoheren Sicherheit, da es
nicht passieren kann, dass durch vergessene Regeln unerlaubte Zugriffe entstehen. Zudem
kdnnen zuléssige Aktionen schneller bearbeitet werden, da bereits die erste zutreffende Regel
die Anfrage autorisiert.

Beiden Systemen gemein ist, dass sie eine sehr feingranulare Rechteverteilung ermdglichen.
Zudem ist das DAC Modell sehr intuitiv und erméglicht eine schnelle Einarbeitung. Zu den
Nachteilen zahlt die immense Grolie, die ein Regelwerk eines DAC Modells erreichen kann.
Da fir jeden Nutzer individuelle Regeln fiir jeden Zugriff, bzw. jede Zugriffsverweigerung
gespeichert werden mussen, wachst das Regelwerk exponentiell mit jedem Nutzer und
Datenbankobjekt. Um dieses Problem einzuddmmen, wurde die DAC Erweiterung RBAC

vorgestellt.
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Rolebased Access Control (RBAC)

RBAC steht flr das Rolebased Access Control Modell und erweitert das DAC Modell. Um
nicht flr jeden einzelnen Nutzer individuelle Regeln festlegen zu mussen, wird die Definition
des Subjekts in den Regeln erweitert. Statt einzelner Nutzer kénnen im RBAC Modell auch
Regeln flr Nutzergruppen definiert werden. Die Nutzer des Systems konnen anschlielend
einer oder mehreren Gruppen zugeordnet werden und erhalten somit alle Berechtigungen
dieser Gruppe.

Durch die Erweiterung um Nutzergruppen lasst sich das Regelwerk meist deutlich
verkleinern, da viele Personen oft lber die gleichen Regeln verfligen. Zusatzlich l&sst sich
Klarer entschliisseln, aufgrund welcher Funktion eine Person welche Zugriffe erhélt. Auch
lassen sich neue Nutzer schneller in das System integrieren, da nicht mehr eine Vielzahl
individueller Regeln erstellt werden muss, sondern nur die passenden Gruppen zugewiesen
werden mussen.

Ein Nachteil, den das RBAC Modell mit dem DAC Modell teilt, ist, dass die Vertraulichkeit
der Daten nur auf der ersten Ebene gesichert ist. Unter der ersten Ebene der Vertraulichkeit
von Daten versteht sich der direkte Zugriff auf diese. Sowohl das DAC, als auch das RBAC
Modell stellen diese Zugriffskontrolle zu Verfugung. Die zweite Ebene der Vertraulichkeit
beschreibt den indirekten Zugriff auf Daten ber eine andere Person. Wenn z.B. Nutzer A
nicht Uber die Rechte verfugt bestimmte Daten zu lesen, so muss verhindert werden, dass
Nutzer B, welcher die Zugriffsrechte besitzt, die Daten an Nutzer A Ubergibt. Um auch die
Vertraulichkeit auf zweiter Ebene zu gewahrleisten, wurde ein neues Modell entwickelt, das
MAC Modell.

Mandatory Access Control (MAC)

MAC ist eine Abkurzung fir das Mandatory Access Control Modell. Die Arbeitsweise von
MAC unterscheidet sich stark vom DAC und RBAC Modell. Sie ist deutlich komplexer und
nicht so intuitiv wie die zuvor beschriebenen Modelle.

Anders als DAC und RBAC arbeitet das MAC Modell nicht regelbasiert. Stattdessen werden
die Daten sowie die Nutzer verschiedenen Sicherheitsleveln zugeordnet. Ein Regelwerk
beschreibt, welche Interaktionen zwischen Nutzer und Datenbankobjekt erlaubt sind. Im
Folgenden werden die zwei bekanntesten Regelwerke beschrieben, welche jeweils einen
anderen Sicherheitsaspekt implementieren.

Das erste Regelwerk wurde von D. E. Bell und L. J. LaPadula im Auftrag der US Air Force
entwickelt und umfasst zwei Regeln [BL73] [BL76]:
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1. ,No-Read-Up*: Diese Regel besagt, dass ein Nutzer nur Daten lesen darf, die sein
eigenes oder ein niedrigeres Sicherheitslevel haben. Daten mit einem hoheren
Sicherheitslevel durfen nicht gelesen werden.

2. ,No-Write-Down*: Diese Regel besagt, dass alle Daten, die ein Nutzer schreibt,
mindestens sein eigenes Sicherheitslevel oder ein hoheres haben missen.

Die erste Regel implementiert ein Kklassisches Sicherheitskonzept mithilfe wvon
Sicherheitsleveln. Durch die zweite Regel wird gewahrleistet, dass kein Nutzer Daten seines
Sicherheitslevels anderen Nutzern mit geringerem Sicherheitslevel zugénglich machen kann.
Auf diese Weise wird die Vertraulichkeit der Daten geschiitzt, da kein Nutzer Daten erhalten
kann, die ein hoheres Sicherheitslevel besitzen als er selbst. Dies gilt auch fir die im
vorherigen Unterkapitel beschriebene zweite Ebene der Vertraulichkeit. Abbildung 2.8 zeigt
eine graphische Beschreibung des Bell-LaPadula-Regelwerks. Hierbei ist deutlich zu sehen,
dass der Datenfluss von niedrigen zu hoheren Sicherheitsleveln moglich ist, der umgekehrte
Fall jedoch ausgeschlossen wird. Durch den starken Fokus auf die Vertraulichkeit findet das
Regelwerk vor allem in verschiedenen Betriebssystemen und im militarischen Sektor
Verwendung [Eck09].

Sicherheitsfreigabe Sicherheitslevel
des Nutzers der Daten

Sehr hoch * Streng geheim
TR

lesen
Keine

Abbildung 2.8: MAC Modell nach Bell-LaPadula
Das zweite Regelwerk wurde von Biba vorgeschlagen und arbeitet mit exakt umgekehrten

Regeln [Bib75]:
1. ,No-Write-Up*: Diese Regel besagt, dass Nutzer nur Daten schreiben diirfen, die das

Vertraulichkeitslevel

Offentlich

gleiche oder ein hoheres Sicherheitslevel besitzen.




Grundlagen 34

2. ,,No-Read-Down‘: Diese Regel besagt, dass Nutzer nur Daten vom gleichen oder
einem niedrigeren Sicherheitslevel lesen durfen.

Die Idee hinter diesem Regelwerk ist es, die Integritat der Daten zu schiitzen. Geschriebene

Daten stammen garantiert von einer Quelle mit gleichem oder héherem Sicherheitslevel.

Dadurch kann die Korrektheit der Daten einfacher verifiziert werden. Durch die zweite Regel

wird zudem verhindert, dass Nutzer mit Daten in Kontakt kommen, die unter ihrem

Sicherheitslevel liegen und diese mit einem hoheren Sicherheitslevel erneut eintragen. In

Abbildung 2.9 wird das Prinzip visualisiert.

Sicherheitsfreigabe Sicherheitslevel
des Nutzers der Daten

Sehr hoch

Niedrig

Streng geheim

lesen

Offentich

Abbildung 2.9: MAC Modell nach Biba
Auch wenn die beiden Regelwerke nach Bell-LaPadula und Biba scheinbar entgegengesetzt
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arbeiten, schlieRen sie sich nicht gegenseitig aus. So ist es moglich, dass die Nutzer und die
Daten eines Systems uber zwei Sicherheitslevel verfugen, eines fiir die Vertraulichkeit und
eines fur die Integritat. Ein Nutzer kann in diesem Fall nur Daten lesen, die sein eigenes oder
ein niedriges Vertraulichkeitslevel besitzen und ein gleiches oder héheres Integritatslevel.
Ebenso kann er nur Daten mit den gleichen oder héheren Vertraulichkeitslevel und dem
gleichen oder niedrigerem Integritétslevel schreiben. Trifft eine der beiden Bedingungen nicht

zu, so wird die Aktion blockiert.

Zusammenfassung der Zugriffskontrollsysteme

Die vorgestellten Verfahren zur Zugriffskontrolle von Datenbanken sind weit verbreitet und
bieten einen ausreichenden Schutz gegen unautorisierte Zugriffe. Das MAC und das RBAC
Modell bieten ein intuitives Sicherheitskonzept, haben jedoch den Nachteil, dass das
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zugrunde liegende Regelwerk sehr umfangreich werden kann. Zudem schiitzen sie nicht
gegen Verletzungen der zweiten Vertraulichkeitsebene.

Das MAC Modell ist deutlich komplexer als die zwei zuvor beschriebenen Modelle, bietet
dafiir jedoch einen Schutz der zweiten Vertraulichkeitsebene. Die Auswahl des passenden
Regelwerks und die korrekte Umsetzung erfordern jedoch einen sehr hohen Aufwand.

Allen vorgestellten Systemen gemein ist die Eigenschaft, dass nur die Art der Daten geprift
wird, mit denen der Nutzer interagiert. Die Menge der Daten, auf denen der Nutzer arbeitet
wird hingegen nicht Uberpruft. Dies fihrt dazu, dass massive Datenzugriffe von autorisierten
Nutzern nicht erkannt werden konnen. Um diese Art von Datenbankangriffen geht es im
uberndchsten Kapitel. Zundchst werden weitere Angriffsarten vorgestellt, um ein
grundlegendes Verstandnis fur die Angriffsvektoren zu schaffen, mit denen IT-Programme

konfrontiert werden.
2.2.5.  Angriffsszenarien

In diesem Unterkapitel sollen verschiedene Arten von Angriffen auf technische Systeme
vorgestellt werden. Dies dient zum einen als eine Einleitung in die Thematik der
Insiderangriffe im nachkommenden Kapitel, als auch als Abgrenzung der Insiderangriffe
gegen bekannte Angriffsszenarien. Die im Folgenden vorgestellten Angriffe beziehen sich auf
den Kommunikationskanal zwischen Nutzer und Datenbank. Da sie somit auf3erhalb des
DBMS liegen, kdnnen sie von diesem meist nicht verhindert werden und es werden weitere
Systeme bendtigt um sich vor solchen Angriffen zu schitzen.

Abbildung 2.10 zeigt eine vereinfachte Ubersicht der finf Basisangriffe. Der GroRteil aller
Angriffe auf den Kommunikationskanal zwischen zwei Instanzen basiert auf einem dieser

Muster oder einer Kombination aus mehreren.
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Sender Empfanger w Empfanger

Fall 1: Normaler Datenfluss Fall 4: Unterbrechen

Sender Empfanger Empfanger

Angreifer Angreifer

Fall 2: Mithoren Fall 5: Erzeugen/Falschen

Empfanger

Empfanger

Angreifer Angreifer

Fall 3: Verdndern Fall 6: Stehlen/Entfernen

Abbildung 2.10: Verschiedene Angriffsarten
Fall 1 von Abbildung 2.10 zeigt den Datenfluss zwischen Sender und Empfanger im

ungestorten Fall.

Fall 2 beschreibt das Szenario des Mithorens. Hierbei werden alle Daten, die Uber den
Kommunikationskanal gesendet werden, mitgeschnitten und an den Angreifer gesendet. Da
kein aktiver Eingriff in die Kommunikation seitens des Angreifers stattfindet, bezeichnet man
diese Angriffsform auch als passiven Angriff.

Die Falle 3 bis 6 illustrieren aktive Arten von Angriffen. Fall 3 beschreibt das VVerandern der
Kommunikation und ist auch als Man-in-the-Middle-Angriff bekannt. Der Angreifer hat
hierbei vollstandige Kontrolle ber den Kommunikationskanal und kann die gesendeten
Daten beliebig modifizieren und weiterleiten.

Fall 4 beschreibt das Unterbrechen des Kommunikationskanals. Hierbei wird die Verbindung
zwischen Sender und Empféanger derart gestort, dass keine Datentibertragung stattfinden kann.
Anders als in den anderen Féllen stehen die gesendeten Daten dem Angreifer jedoch nicht zu
Verfligung, sondern sie gehen verloren.

Fall 5 zeigt das Erzeugen oder Falschen von Daten. Hierbei wird versucht dem Empfanger
glauben zu machen, dass der Ursprung der Daten beim Sender liegt, obwohl sie vom

Angreifer stammen.
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Der Fall 6 zeigt schliellich das Stehlen/Entfernen von Daten. Hierbei werden die vom Sender
abgeschickten Daten komplett an den Angreifer weitergeleitet, ohne dass der originale
Empfanger sie erhdlt.

Alle diese Angriffsarten haben gemeinsam, dass sie aullerhalb des DBMS agieren und die
Kommunikation zwischen dem Nutzer und der Datenbank angreifen. Es lasst sich somit
festhalten, dass weitere Sicherheitsmalinahmen getroffen werden miissen, um eine Datenbank
abzusichern. Im folgenden Unterkapitel wird eine weitere Angriffsart vorgestellt, gegen die
bekannte  Sicherheitsmechanismen wirkungslos sind. Es handelt sich um die

Insiderbedrohung, deren Untersuchung und Verhinderung diese Arbeit gewidmet ist.
2.2.6. Insiderbedrohung

Die bisherigen Betrachtungen von Angriffen auf Datenbanksysteme gingen stets von einer
einfachen Rollenverteilung aus. Auf der einen Seite gibt es die autorisierten Nutzer der
Datenbank, denen nach ihrer Identifizierung entsprechend ihrer Rechte Zugriff auf die
Funktionen des DBMS gewahrt wird. Auf der anderen Seite gibt es die Angreifer, welche
versuchen auf verschiedenen Wegen die Sicherheitskonzepte zu umgehen und Zugriff auf die
gespeicherten Daten zu erlangen. Bei der Betrachtung der Insiderbedrohung werden diese
Rollenverteilungen aufgebrochen und es wird untersucht, was geschieht, wenn der Angreifer
offiziell autorisiert ist, auf die Datenbank zuzugreifen. In welchen Situationen solche Félle
auftreten kénnen und wie solche Angriffe gegen andere Angriffsszenarien abzugrenzen sind,
soll im folgenden Kapitel geklart werden.

Um zu verstehen, was die Insiderbedrohung ist, muss zundchst geklart werden, wer die
Insider sind. Als Insider beschreibt man alle Personen, die direkt oder indirekt zu einer
Organisation gehdren und berechtigten Zugriff auf sensible Daten besitzen. Als
Insiderbedrohung werden wiederum jegliche unberechtigte Zugriffe von diesen Personen auf
firmeninterne Daten bezeichnet. Dabei ist es irrelevant, ob diese unberechtigten Zugriffe
durch einen Zufall entstanden sind oder ob es sich um vorsatzliche Angriffe handelt.

Das groRte Problem bei der Verhinderung von Insiderangriffen ist die Unterscheidung
zwischen berechtigten und unberechtigten Zugriffen. Anders als bei Angriffen durch
AulRenstehende ist bei Insiderangriffen immer die Mdglichkeit gegeben, dass der Nutzer fir
seine Arbeit einen entsprechenden Zugriff benétigt und es sich nur scheinbar um einen
Angriff handelt. Umgekehrt ist es mdglich, dass ein Angriff auf viele kleine Zugriffe
aufgeteilt wird, die als normale Arbeitszugriffe gewertet werden.
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Ein weiteres Problem stellt die mangelnde Beachtung der Insiderbedrohung dar. Wahrend die
meisten Systeme stark gegen Angriffe von auflen geschiitzt werden, werden
Angriffsmoglichkeiten durch Insider meist vernachlassigt. Es wird davon ausgegangen, dass
die zugriffsberechtigten Personen der Organisation gegenuber loyal sind und keine Fehler
passieren. Gerade bei groflen Unternehmen ist das Risiko eines Insiderangriffs sehr hoch,
beispielsweise durch Praktikanten, externe Mitarbeiter oder involvierte Subunternehmer.

Die verbreiteten Sicherheitsmanahmen von Datenbanken, wie z.B. jene aus Kapitel 2.2.4,
schutzen meist nur maRig vor der Insiderbedrohung. Grund hierfur ist, dass meist nur die
generelle Zugriffsberechtigung auf Daten gepruft wird. Die Menge an Zugriffen sowie der
Umfang der Anfragen werden meist nicht beachtet. Verdeutlicht wird dies anhand eines
Beispiels: Ein Servicemitarbeiter einer Bank hat im Rahmen seiner alltdglichen Arbeit
lesende Zugriffsrechte auf die Profile von Kunden. Einzelne Anfragen solcher Profile sind
demnach nicht weiter auffallig. Fragt der Mitarbeiter jedoch eines Tages alle Profile der
Bankkunden auf einmal ab, so deutet dies auf einen mdglichen Insiderangriff hin. Verfahren
wie DAC, RBAC oder MAC konnen einen solchen Angriff jedoch nicht bemerken, da der
Mitarbeiter die nétigen Berechtigungen zum Anfragen von Profildaten besitzt.

Um Insiderangriffe zuverlassig zu identifizieren und zu verhindern wurden verschiedene
Verfahren erdacht. Einige dieser Verfahren werden im folgenden Kapitel vorgestellt und

analysiert.
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3. Konzepte zur Behandlung der Insider-Bedrohung

In diesem Kapitel werden die Verfahren, welche in Kapitel 1.1 kurz eingefiihrt wurden,
ausfihrlich vorgestellt. Hierbei handelt es sich zun&chst um das MVVAL-Verfahren, welches
als Ausgangspunkt fur die folgende Arbeit dient. Das zweite Verfahren ist der MScore,
dessen Berechnungen in Form einer alternativen Metrik in das MVAL-Verfahren
ubernommen werden sollen. Das dritte Unterkapitel behandelt exemplarisch zwei weitere
Verfahren, welche ahnliche Ziele verfolgen und zumindest zum Teil in der Lage sind, das
Problem der Insiderbedrohung zu l6sen.

Zu jedem der Verfahren erfolgt neben einer Vorstellung auch eine Einschatzung, in wie weit
das jeweilige Verfahren gegen Insiderangriffe schiitzt und wo sich Schwachstellen befinden.
Zum besseren Verstandnis der Algorithmen werden einige Beispiele berechnet, auf Grundlage
von Tabelle 3.1. Hierbei handelt es sich um eine Datenbanktabelle eines fiktionalen

Krankenhauses, in der Patientendaten abgelegt sind.

Name Versicherten- | Alter Geschlecht | PLZ Krankheit | Rechnungs-
nummer betrag
Katharina | 56487951 25 weiblich 38644 Vergiftung | 550€
Jan 35648761 39 mannlich 36880 Grippe 150€
Sarah 34576691 34 weiblich 35464 Bruch 300€
Daniel 44691573 65 mannlich | 38679 Demenz 650€
Florian 32173856 80 mannlich 38465 Krebs 1450€
Tobias 19876543 30 méannlich 36889 Grippe 200€
Jennifer | 16499973 24 weiblich 36889 Grippe 180€
Laura 37217766 23 weiblich 36679 Krebs 1680€
Felix 13374242 57 mannlich 38765 Demenz 770€
Tim 98766345 59 mannlich | 38876 Arthritis 640€
Franziska | 33456674 23 weiblich 36945 Bruch 260€
Julia 11334571 39 weiblich 35876 Windpocken | 360€
Michael | 22437665 39 méannlich 38662 Grippe 260€
Melanie | 38698493 32 weiblich 35644 Bruch 460€

Tabelle 3.1: Ursprungstabelle mit Patientendaten
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3.1. Das MVAL-Verfahren

Das MVAL-Verfahren wurde von S. Barthel und E. Schallehn vorgestellt [BS13]. Es
beschreibt eine Metrik zur Risikobewertung von Nutzeranfragen an eine Datenbank unter dem
Aspekt eines maoglichen Insiderangriffs. Die grundlegende Idee ist das Zuweisen eines
Geldwerts zu jeder Antwortstabelle einer Nutzeranfrage. Die Nutzer der Datenbank sind
wiederum beschréankt in der Hohe des Geldwertes den sie Uber gewisse Zeitrdume anfragen
dirfen.

Die genaue Berechnung des Geldwertes, sowie die zugehdrigen Zugriffsbeschrankungen der

Nutzer werden in diesem Kapitel erldutert.
3.1.1. Der Geldwert (MVAL)

Das grundlegende und namensgebende Element des MVAL-Verfahrens ist der Geldwert
(monetary value: MVAL). Ein solcher Geldwert wird jedem Attribut jeder Tabelle der
Datenbank zugewiesen. Er reprasentiert den Wert eines Attributwerts.

Der Wert eines Tupels lasst sich durch aufsummieren der MVAL-Werte seiner Attribute
bestimmen, formal gegeben durch:

mval(t er(R)) = Z mval(4;)
AER
Formel 3.1: MVVAL-Berechnung eines Tupels
Der Gegenwert einer Tabelle l&sst sich wiederum bestimmen durch aufsummieren aller

Tupelwerte. Da der MVAL-Wert fiir alle Werte eines Attributs gleich ist, ist auch der MVAL-
Wert aller Tupel einer Tabelle gleich. Daher muss zur Bewertung einer Tabelle nur der Wert
eines Tupels bestimmt werden und mit der Anzahl der Tupel multipliziert werden. Die
Berechnung ist in Formel 3.2 beschrieben:
mval(r(R)) = Z mval(t) = |r(R)| * mval(t € r(R))
ter(R)

Formel 3.2: MVVAL-Berechnung einer Tabelle

3.1.2. Die Grenzwerte

Das MVAL-Verfahren arbeitet mit zwei Grenzwerten, die pro Person, die auf die Datenbank
zugreift, individuell konfiguriert werden kdnnen. Die zwei Grenzwerte tragen die Namen

Suspicious-Threshold und Truncation-Threshold. Stellt ein Nutzer eine Anfrage an die
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Datenbank, so wird zundchst der MVVAL des Ergebnisses berechnet und mit den Grenzwerten
des Nutzers verglichen.

Der erste Grenzwert dient als Warnsystem fur den Administrator. Sollte eine Anfrage durch
einen Nutzer einen héheren MVAL-Wert besitzen, als der fiir ihn eingetragene Suspicious-
Threshold, so wird eine Warnung an den Administrator gesendet, bzw. der Nutzer als
,verdichtig® gekennzeichnet. Zusétzlich wird die Anfrage fir eventuelle spatere
Begutachtung gespeichert.

Der zweite Grenzwert, der Truncation-Threshold ist als eine uniiberwindbare Grenze
anzusehen. Sollte eine Anfrage eines Nutzers einen hoheren MVAL-Wert liefern, als der
Truncation-Threshold, so wird das Ergebnis beschnitten und der Nutzer erhélt nur den Teil
der Daten, die noch innerhalb seines ,,Kontingents® liegen. Zusatzlich wird auch hier die
Anfrage gespeichert. Die Beschneidung der Daten kann auf unterschiedliche Weise erfolgen
und wird im n&chsten Kapitel erldutert.

Die Hohe der jeweiligen Grenzwerte wird vom Datenbankbesitzer bzw. von einer
festzulegenden Sicherheitsgruppe definiert. Hierbei muss berlcksichtigt werden, dass die
Grenzwerte nicht zu hoch angesetzt werden dirfen, damit massenhafte Extraktion von Daten
verhindert werden kann. Gleichzeitig durfen die Grenzwerte aber auch nicht zu gering
gewahlt werden, um die Arbeit der Datenbanknutzer nicht zu behindern.

Wird immer nur die aktuelle Anfrage eines Nutzers mit seinen Grenzwerten verglichen, so
lasst sich das System umgehen, indem eine grolRe Anfrage in mehrere kleine Anfragen
aufgeteilt wird, die einen geringeren MVAL besitzen. Um dieses Problem zu bekampfen,
konnen zusétzliche Grenzwerte aufgestellt werden, die jeweils alle Anfragen in einem
bestimmten Zeitraum berticksichtigen. Die MVAL-Werte aller Anfragen werden hierbei

gespeichert und aufsummiert, um sie mit den Grenzwerten der Zeitperiode zu vergleichen.
3.1.3. Verfahren zur Datenbeschneidung

Sollte eine Anfrage eines Nutzers einen héheren MVVAL-Wert besitzen, als der Truncation-
Threshold erlaubt, so diirfen nicht alle Daten der Ergebnistabelle zurtickgeliefert werden. Um
die Beschneidung der Daten durchzufiihren gibt es verschiedene Strategien. Zunéchst muss
bestimmt werden, ob im fraglichen Fall Gberhaupt Daten zurtickgeliefert werden sollen. So ist
eine vollstandige Blockierung der Anfrage nach einem binédren Prinzip moglich. Entweder
werden alle (falls die MVVAL-Bewertung unter dem Truncation-Threshold liegt) oder keine
Daten zurtickgeliefert. Ein solches VVorgehen wirde jedoch eine starke Einschrankung fur die
Nutzer bedeuten, besonders in Fallen, die den Truncation-Threshold nur leicht (ibersteigen.
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Aus diesem Grund wurden zwei Verfahren entwickelt, um die Ergebnistabelle soweit zu
verkleinern, dass der zugehorige MVVAL-Wert unter dem Truncation-Threshold liegt.

Das erste Verfahren ist das sogenannte qualitative Beschneiden [Hull4]. Hierbei wird
zundchst das Attribut bestimmt, welches die hochste MV AL-Bewertung besitzt. AnschlieRend
wird der Wert dieses Attributs in jedem Tupel auf NULL gesetzt, sowie die die MAVL-
Bewertung des Attributs entfernt. Es werden somit alle Informationen der entsprechenden
Spalte geldscht, sodass sie keinen Einfluss mehr auf die Berechnung des MVVAL-Wertes hat.
Dieses Verfahren wird so oft wiederholt, bis die MVAL-Bewertung der Ergebnistabelle unter
dem Truncation-Threshold liegt.

Eine andere Mdoglichkeit der Ergebnisbeschneidung liefert das quantitative Beschneiden
[Hul14]. Ahnlich wie beim qualitativen Beschneiden wird auch hier versucht, die MVAL-
Bewertung der Ergebnistabelle zu reduzieren. Hierbei werden jedoch nicht Attribute auf
NULL gesetzt, sondern ganze Tupel. Da jedes Tupel den gleichen MVVAL-Wert besitzt, I&sst
sich einfach berechnen, wie viele Tupel auf diese Weise entfernt werden missen, um die

MVAL-Bewertung der Tabelle unter den Truncation-Threshold zu bringen.
3.14. Beispiele und Eigenschaften

Um den algorithmischen Ablauf des MVVAL-Verfahrens besser verstandlich zu machen, folgt
nun eine beispielhafte Anfrage an eine Datenbank, welche Tabelle 3.1 enthélt. Um das
MVAL-Verfahren anwenden zu kénnen, wurden folgende Parameter definiert. Die Attribute
der Tabelle erhalten eine Gewichtung wie in Tabelle 3.2 dargestellt. Zusétzlich wurden fir
den anfragenden Nutzer ein Suspicious-Threshold von 25 und ein Truncation-Threshold von
30 festgelegt.

Attribut MVAL
Name 3,0
Versichertennummer 2,5
Alter 2,0
Geschlecht 1,0
PLZ 1,0
Krankheit 3,0
Rechnungsbetrag 4,0

Tabelle 3.2: MVVAL-Werte der Attribute der Patientendaten
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Der Nutzer fragt nun die Spalten Name, Alter, PLZ und Krankheit aller Patienten an, deren
Alter zwischen 20 und 30 Jahren liegt und deren PLZ mit 36 beginnt. Die Anfrage ist als
SQL-Befehl in Listing 3.1 dargestellt.

SELECT Name, Alter, PLZ, Krankheit
FROM Patientendaten

WHERE Alter>=20 AND Alter<=30

AND PLZ>=36000 AND PLZ<37000;

Listing 3.1: SQL-Anfrage an Patientendaten
Tabelle 3.3 zeigt die zu erwartende Antwort vor Berechnung des MVVAL-Wertes. Die Zahlen

hinter den Attributen sind die MVVAL-Bewertungen flr das entsprechende Attribut.

Name Alter PLZ Krankheit
(3.0) (2,0) (1,0) (3.0)
Tobias 30 36889 Grippe
Jennifer | 24 36889 Grippe
Laura 23 36679 Krebs
Franziska | 23 36945 Bruch

Tabelle 3.3: Antwort vor Berechnung des MVAL
Die Antworttabelle besteht aus den Attributen Name, Alter, PLZ und Krankheit. Von

diesen Attributen wird nun die MVAL-Bewertung (siehe Tabelle 3.2) bestimmt und
aufsummiert. Es ergibt sich ein MVAL-Wert von 9 pro Tupel. Nun wird dieser MVAL-Wert
mit der Anzahl der zu publizierenden Tupel multipliziert und es ergibt sich ein MVAL-Wert
von 36 fur die gesamte Tabelle.

Da der MVAL-Wert tber dem Truncation-Threshold liegt, muss das Ergebnis vor der
Auslieferung beschnitten werden. In diesem Beispiel wird das quantitative Beschneiden
verwendet. Es werden also so viele Tupel aus der Antwort entfernt, bis der MVAL-Wert
niedriger als der Truncation-Threshold ist. In diesem Fall genlgt es, ein Tupel zu entfernen.

Das Ergebnis der Beschneidung ist in Tabelle 3.4 dargestellt.

Name Alter PLZ Krankheit
(3.0) (2,0) (1,0) (3.0)
NULL NULL NULL NULL
Jennifer 24 36889 Grippe
Laura 23 36679 Krebs
Franziska | 23 36945 Bruch

Tabelle 3.4: Antwort nach Ergebnisbeschneidung
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Waren in der Antwort von vornherein nur drei Tupel enthalten gewesen, so wére das Ergebnis
nicht beschnitten worden. Da der MVAL-Wert der Tabelle jedoch weiterhin Uber dem
Suspicious-Threshold liegt, ware der Administrator Gber die Anfrage informiert worden.

Wie sich gezeigt hat, skaliert der MVVAL-Wert einer Tabelle mit der Anzahl der Tupel. Je
mehr Tupel angefragt werden, desto hoher fallt der MVAL-Wert aus. Auch die Anzahl der
Attribute schlagt sich im MVAL nieder, solange sie eine MVAL-Bewertung groRer als null
besitzen. Gegenuber Parameterdnderungen in diesen zwei Missbrauchsdimensionen (siehe
2.2.2 Missbrauchsdimensionen) zeigt das MVAL-Verfahren somit Auswirkungen. Eine
Betrachtung des Anonymitatslevels von Tupeln findet hingegen nicht statt, ebenso wie eine
Untersuchung der Bedeutsamkeit von Attributwerten. Jeder Attributwert eines Attributs geht
mit derselben Gewichtung in die Berechnung des MVAL-Wertes ein.

Ein Verfahren, dass in allen Missbrauchsdimensionen auf Anderungen reagiert, ist der

MScore, welcher im folgenden Kapitel beschrieben wird.
3.2. Das MScore-Verfahren

Das MScore-Verfahren wurde von A. Harel et al. erdacht [HSR10]. Ahnlich wie beim im
vorangegangenen Kapitel vorgestellten MVAL-Verfahren, wird auf Grundlage des
Ergebnisses einer Anfrage das Missbrauchspotential bestimmt. Im folgenden Abschnitt wird

die Arbeitsweise beschrieben und erklart.
3.2.1. Spaltentypen

Zunéchst wird jede Spalte jeder Tabelle der Datenbank mit einem Typ klassifiziert. Hierbei
wird unterschieden zwischen identifizierenden Attributen, sensiblen Attributen und sonstigen
Attributen. Identifizierende Attribute sind solche, die dafiir verwendet werden kénnen, um die
Informationen des Tupels mit anderen Daten in Verbindung zu setzten. Das kénnen zum
Beispiel Namen, Telefonnummern oder Wohnorte sein. Der zweite Spaltentyp sind die
sensiblen Attribute. Hierbei handelt es sich um die Daten, die das Unternehmen schiitzen
mdochte. Der letzte Typ, die sonstigen Attribute, ist fir Spalten vorgesehen, die vom
Algorithmus nicht beachtet werden sollen. Sie haben keinen Einfluss auf die Berechnung des
MScore-Wertes.

Bei der Klassifizierung der Spalten ist zu beachten, dass die Menge verschiedener
Spaltentypen zueinander disjunkt sind. Eine Spalte kann somit immer nur einen eindeutigen

Typ besitzen.
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3.2.2. Sensibilitats-Bewertungsfunktion

Um die Werte der sensiblen Attribute zu bewerten, muss eine Sensibilitats-
Bewertungsfunktion implementiert werden. Aufgabe dieser Funktion ist es, zu jeden Wert
eines sensiblen Attributs eine Missbrauchseinschétzung zu liefern. Das Missbrauchspotential
wird hierbei mit einem Wert zwischen Null und Eins bewertet, wobei 0 das geringste und 1
das hdchste Missbrauchspotential darstellt.

Fur ein sensibles Attribut S; ist die Signatur der Sensibilitats-Bewertungsfunktion somit:

f:5; - [0,1]
Formel 3.3: Signatur einer Sensibilitats-Bewertungsfunktion

Diese Funktion sollte vom Eigentiimer der Daten festgelegt werden und wiederspiegeln,
welche Daten bei Entwendung den grofReren Schaden verursachen wirden. Hierbei sollten
sowohl rechtliche Faktoren, als auch die Privatsphére mdglicher Kunden beachtet werden. Da
die gesamte Berechnung des Missbrauchspotentials eines Tupels auf dieser Funktion beruht,

ist eine korrekte Kalibrierung sowohl wichtig, als auch schwierig.
3.2.3. Berechnung

Die Berechnung des MScore-Wertes einer Tabelle lauft in mehreren Schritten ab. Hierbei
werden drei Einschéatzungsfaktoren beriicksichtigt:

1. Qualitat der Daten: Wie wichtig sind die Daten fir das Unternehmen?

2. Quantitat der Daten: Wie viele Datensatze werden angefordert?

3. Verschleierungsfaktor: Wie schwierig ist es fur einen potentiellen Angreifer die

Datensatze mit anderen Informationen in Verbindung zu bringen?

Raw Record Score

Zunéchst wird flr jede Zeile der Ergebnistabelle der sogenannte Raw Record Score (RRS;).
Dieser spiegelt die Qualitat der Daten wieder und nutzt die Sensibilitats-Bewertungsfunktion
(siehe 3.2.2). Mit ihrer Hilfe wird jeder Wert eines sensiblen Attributs der Zeile bewertet.
AnschlieBend wird die Summe Uber alle Einzelwerte gebildet.

Da Tabellen mit mehr sensitiven Attributen durchschnittlich einen héheren RRS; erreichen,
wird eine obere Schranke auf den Wert angewendet. Dies geschieht indem das Minimum vom
berechneten Wert und Eins gebildet wird. Auf diese Weise kénnen auch Tabellen mit einer

unterschiedlichen Anzahl sensibler Attribute verglichen werden.
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Formal lasst sich der RRS; fir eine Tabellenzeile mit einer Menge sensibler Attribute S und

einer Sensibilitats-Bewertungsfunktion f beschreiben als:

RRS; = min| 1, z £(Si[x])

S]'ES
Formel 3.4: Berechnung des Raw Record Score

Der Term S;[x;] steht hierbei fur den Wert der Zeile i in der sensiblen Spalte S;.

Record Distinguishing Factor

Der zweite Wert, der pro Zeile der Ergebnistabelle bestimmt wird, ist der Record
Distinguishing Factor. Dieser soll ausdriicken, wie leicht es flr einen potentiellen Angreifer
ware, die entwendeten Informationen mit anderen Daten zu verkniipfen, um beispielsweise
Profile von Firmenkunden zu erstellen. Hierzu werden die zuvor deklarierten
identifizierenden Spalten untersucht. Im Idealfall sollte der Prozentsatz aller Instanzen
bestimmt werden, die dieselben Werte in allen identifizierenden Attributen aufweisen. Diese
Werte sind jedoch nur schwer oder gar nicht zu bestimmen. Ist beispielsweise das Attribut
Beruf mit dem Wert ,Lehrer belegt, miisste der Prozentsatz aller Lehrer der
Weltbevolkerung herangezogen werden.

Um dieses Problem zu umgehen, wird stattdessen die Wahrscheinlichkeit einer korrekten
Identifikation anhand der Daten der Ursprungstabelle betrachtet. Zunachst geht man davon
aus, dass der Angreifer eine Datenbank zur Identifikation besitzt, welche mindestens
dieselben identifizierenden Attribute enthalt, wie die Antworttabelle. In diesem Fall ist die
Wahrscheinlichkeit, dass er ein Tupel der korrekten Instanz in seiner Datenbank zuordnen
kann abhéangig von der Anzahl an Eintragen, welche in jedem identifizierenden Attribut Gber
denselben Attributwert verfligen. Im Idealfall fir den Angreifer befinden sich in seiner
Datenbank exakt die gleichen Eintrdge wie in der Datenbank des Unternehmens. Zusatzliche
oder fehlende Eintrage wirden die Wahrscheinlichkeit einer korrekten Identifikation weiter
reduzieren. Um eine obere Schranke fir die Wahrscheinlichkeit einer Identifikation zu
ermitteln, kann somit die Tabelle des Unternehmens als Approximation herangezogen
werden, da sie das Worst-Case-Szenario wiederspiegelt (der Angreifer besitzt genau dieselben
identifizierenden Daten wie das Unternehmen). Um den Record Distinguishing Factor zu
bestimmen wird also fir jedes Tupel eine Anfrage an die Ursprungstabelle gestellt, die zahlt,
wie viele Tupel es gibt, welche dieselben Attributwerte in jedem identifizierenden Attribut
besitzen. Je hoher der Record Distinguishing Factor somit ausféllt, desto schwieriger ist es,

dem Tupel eine reale Entitat zuzuordnen.
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Falls es sich bei der Antworttabelle um eine zusammengesetzte Tabelle handelt, so wird fur
jede Ursprungstabelle der Record Distinguishing Factor mit den zugehdrigen
identifizierenden Attributen bestimmt. AnschlieBend wird das Minimum all dieser
Berechnungen als Record Distinguishing Factor des Tupels verwendet. Auf diese Weise wird
der einfachste Weg flr eine Identifikation bestimmt und fur die weitere Berechnung

verwendet.

Final Record Score

Um die zwei zuvor Berechneten Malle RSS; und D; zusammen zu flhren, wird der Record
Score (RS;) gebildet. Dieser ergibt sich durch die Division des RSS; und des D;. Ein hoherer
D; reduziert somit den Gesamtscore, wahrend ein niedriger Wert zu einem hoheren Score
fuhrt. Dadurch werden Tupel, welche leichter mit anderen Informationen verkniipft werden
konnen, héher bewertet.

AnschlieBend wird von allen RS; der Ergebnistabelle das Maximum bestimmt. Dieses ergibt
dann den Final Record Score (RS). Fur eine Ergebnistabelle mit r Zeilen I&sst sich der RS

somit berechnen durch:

RS = (RS,) = (RSS")
= peix o) = maX ™o

o<i<r i

Formel 3.5: Berechnung des finalen Record Score

MScore

Die endgultige Berechnung des MScore bezieht nun noch die GroRe der Ergebnistabelle mit
ein. Dazu wird der RS mit der Anzahl der Zeilen in der Ergebnistabelle multipliziert.
Zusétzlich wird ein Steuerungsparameter x (x > 1) hinzugefugt, der fir die Gewichtung
zwischen Quantitat und Qualitéat der Daten sorgt. Fur eine Ergebnistabelle mit » Zeilen lautet
die Berechnungsvorschrift wie folgt:
MScore = r'/* « RS
Formel 3.6: Berechnung des MScore

Je groler hierbei der Steuerparameter x gewdhlt wird, desto geringer wird die GroRe der
Ergebnistabelle gewichtet und umgekehrt. Dieses Verhalten wird in Abbildung 3.1 anhand
einiger Beispiele illustriert. Hierbei werden die MScore-Bewertungen von drei Anfragen
verglichen, die sich lediglich in der Anzahl der angefragten Datensatze unterscheiden. Die
unterschiedlichen Ergebnisse bei variierenden Werten fur den Steuerparameter x werden auf

einer logarithmischen Skala dargestellt.
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Abbildung 3.1: Auswirkungen des Steuerparameters x auf den MScore

Es ist erkennbar, dass bei einem Wert von x =1 die Anzahl der Datensédtze direkt
proportional zur MScore-Bewertung ist. Eine Anfrage mit zehnmal mehr Datensétzen hat
einen zehnmal héheren MScore. Je grofer x jedoch gewahlt wird, desto geringer wird die
Anzahl der Datensatze gewichtet und der Record Score tGbernimmt die dominierende Rolle.

Nachdem die Berechnung des MScores nun formal erklart wurde, folgt im nédchsten
Unterkapitel eine Berechnung an einem Beispiel. Zusatzlich werden einige Eigenschaften des

MScore-Verfahrens erlautert.
3.2.4. Beispiele und Eigenschaften

In diesem Unterkapitel soll die Wirkweise des MScore-Verfahrens anhand eines praktischen
Beispiels erlautert werden. Hierzu wird wie schon zuvor auf Tabelle 3.1 zuriickgegriffen.
Zuné&chst werden die Spalten der Tabelle den verschiedenen Spaltentypen zugeordnet. Die
Spalten Name, Versichertennummer, Alter, Geschlecht sowie PLZ wurden als
identifizierende Attribute kategorisiert, da sie direkte oder indirekte Riickschliusse auf die
Personen zulassen. Die Spalten Krankheit und Rechnungsbetrag wurden als sensible
Spalten markiert. Rickschlisse auf die Person, zu der das Tupel gehort sind hier nicht
mdoglich, die enthaltenen Informationen bergen jedoch ein Missbrauchspotential und missen
daher geschutzt werden. Der dritte Spaltentyp fiir sonstige Attribute ist in der Tabelle nicht
vertreten. Da dieser Spaltentyp jedoch keinen Einfluss auf die Berechnungen hat, ist dies

vernachlassigbar.
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Nachdem die Zuweisung der Spalten zu den jeweiligen Typen erfolgte, musste die
Sensibilitatsbewertungsfunktion  fir die sensiblen Spalten definiert werden. Die
Bewertungsfunktionen, die in diesem Beispiel verwendet werden, sind in Tabelle 3.5 und
Tabelle 3.6 dargestellt. Hierbei zeigt sich auch, wie eine Bewertungsfunktion fiir diskrete
Attributtypen (im Falle von Krankheit) und kontinuierliche Attributtypen (im Falle vom

Rechnungsbetrag) erzeugt werden kdnnen.

Krankheit MScore Rechnungsbetrag MScore
Grippe, Bruch 0,1 unter 400€ 0,1
Vergiftung 0,3 400€-800€ 0,5
Windpocken 0,5 800€-1000€ 0,8
Arthritis 0,9 iiber 1000€ 1,0
Demenz, Krebs 1,0 Tabelle 3.6: Sensibilitatsbewertung

Tabelle 3.5: Sensibilitatsbewertung “"Rechnungsbetrag™

"Krankheiten"'

Anschlielend missen die weiteren Parameter des Verfahrens festgelegt werden. Fir den
anfragenden Nutzer werden die Grenzwerte des Suspicious-Threshold auf 1,0 sowie des
Truncation-Threshold auf 1,5 festgelegt. Der Steuerungsparameter x, der flr die Gewichtung
von Quantitat und Qualitat der Daten zustandig ist, wird auf 2 gesetzt.

Im Folgenden kann nun mit der Berechnung des MScores fiir eine Anfrage begonnen werden.

Die Beispielanfrage ist in Listing 3.2 gezeigt.

SELECT Alter, Geschlecht, Krankheit, Rechnungsbetrag
FROM Patientendaten
WHERE Alter>=20 AND Alter<=40 AND

(Krankheit="Grippe’ OR Krankheit=’Bruch’ OR Krankheit=’Krebs’);

Listing 3.2: SQL-Anfrage an Patientendaten
Das zu erwartende Ergebnis vor Berechnung des MScore wird in Tabelle 3.7 dargestellt.

Zusatzlich wurde Tabelle 3.7 um einige Spalten erweitert, welche die tupelabhéngigen
Berechnungsschritte des MScore darstellen. Hierbei handelt es sich um den Raw Record
Score (Formel 3.4), den Record Distinguishing Factor, sowie den Record Score (enthalten in
Formel 3.5).
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Alter Geschlecht | Krankheit | Rechnungs- RRS; D; RS;
betrag
39 méannlich Grippe 150€ 0,2 2 0,1
34 weiblich Bruch 300€ 0,2 1 0,2
30 méannlich Grippe 200€ 0,2 1 0,2
24 weiblich Grippe 180€ 0,2 1 0,2
23 weiblich Krebs 1680€ 1,0 2 0,5
23 weiblich Bruch 260€ 0,2 2 0,1
39 méannlich Grippe 260€ 0,2 2 0,1
32 weiblich Bruch 460€ 0,6 1 0,6

Tabelle 3.7: Antwortrelation (inkl. Zwischenrechnungen) vor MScore-Auswertung

Nachdem der Record Score fir jedes Tupel bestimmt wurde, kann der Final Record Score als
das Maximum dieser Werte bestimmt werden. In diesem Beispiel ist der RS somit 0,6. Die

endgultige MScore-Bewertung lasst sich anschlieend anhand von Formel 3.6 bestimmen.

MScoreg = 872 % 0,6 ~ 1,697
Da der MScore der Antwort grofer als der festgelegte Truncation-Threshold ist, muss das
Ergebnis beschnitten werden. Hierzu wird das Tupel mit dem hdchsten Record Score aus dem
Ergebnis entfernt und der MScore erneut berechnet. Dies wird iterativ so lange fortgesetzt, bis
die Bewertung unter dem Truncation-Threshold liegt. In diesem Bespiel wird somit zundchst
das letzte Tupel entfernt. Der neue MScore ergibt sich daher als:

MScoreg, = 7"/2 % 0,5 ~ 1,323
Da der MScore der reduzierten Ergebnistabelle niedriger als der Truncation-Threshold liegt,
kann die Antwort nun an den Nutzer weitergeleitet werden.
Bei einem Vergleich verschiedener Anfragen mit Parameterdanderungen in einer der vier
Missbrauchsdimensionen aus Kapitel 2.2.2, lassen sich folgende Aussagen treffen:
Die MScore-Bewertung skaliert mit der Anzahl an Tupeln. Diese Messgrofe geht direkt in die
Berechnung ein und wird lediglich mit dem Steuerungsparameter x gewichtet. Da dieser in
jedem Fall groRer oder gleich Eins seien muss, fuhrt eine Erhéhung der Tupelanzahl stets zu
einer Erhdhung des MScores.
Das Anonymitétslevel eines Tupels wird ebenfalls in Form des Record Distinguishing Factor
beruicksichtigt. Je einfacher sich ein Tupel einer realen Instanz zuordnen lasst, desto héher
wird das entsprechende Tupel bewertet. In der vorangegangenen Beispielberechnung lasst
sich dieses Verhalten an der Krebspatientin erkennen. Obwohl die sensiblen Attribute des

Tupels den hochsten Raw Record Score aufweisen, wird das Tupel nur mit dem
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zweithdchsten Record Score bewertet. Dies liegt daran, dass die Kombination der
identifizierenden Attribute in der Ursprungstabelle mehrfach vorkommt, was zu einem
héheren Record Distinguishing Factor fiihrt.

Die Anzahl der abgefragten Attribute wirkt sich ebenfalls auf die MScore-Bewertung aus.
Wird ein zusatzliches sensibles Attribut angefragt, so erhéht dies den Record Score eines
jeden Tupels, was den MScore des Ergebnisses erhoht. Einzige Ausnahme hiervon ist der
Fall, in dem der maximale Record Score bereits die obere Grenze von Eins erreicht hat. Da in
diesem Fall jedoch von einer sehr hohen MScore-Bewertung auszugehen ist, ist eine weitere
Erhéhung unnotig. Wird statt eines sensiblen ein identifizierendes Attribut zu einer Anfrage
hinzugeflgt, so fihrt auch dies zu einer Veranderung des MScores. Dies geschieht dadurch,
dass sich der Record Distinguishing Factor durch die zusétzlichen Informationen verringert.
Ein niedrigerer Record Distinguishing Factor fiihrt anschlieRend zu einer htheren MScore-
Bewertung.

Auch die letzte Missbrauchsdimension wird durch das MScore-Verfahren beachtet. Die
Bedeutsamkeit eines Attributwerts wird durch die Sensibilitats-Bewertungsfunktion
eingeschatzt und flieBt so in die Berechnung ein. Dies flhrt direkt dazu, dass Tupel mit
empfindlichen Informationen hdher bewertet und besser geschiitzt sind.

Es lasst sich somit zeigen, dass der MScore auf Parameterdnderungen in allen vier
Missbrauchsdimensionen reagieren kann. Diese Funktionalitdt wird durch eine komplexe
Berechnung umgesetzt, in welcher jede Missbrauchsdimension durch einen eigenen
Parameter abgedeckt wird. Im folgenden Kapitel werden, aufbauend auf dem hier
beschriebenen Grundverfahren, Erweiterungsmdoglichkeiten des MScores dargelegt, welche
Vorteile in bestimmten Einsatzgebieten liefern.

3.2.5. Erweiterungen

Nachdem nun die grundlegende Berechnungsweise des MScores beschrieben wurde, werden
nun noch einige Erweiterungen des MScores vorgestellt. Zunédchst wird ein
Normalisierungsverfahren erléutert, welches es ermoglicht, die MScore-Bewertungen
verschiedener Tabellen besser zu vergleichen. Anschlielfend wird mit der kontextabhangigen
Sensibilitats-Bewertungsfunktion eine Mdoglichkeit vorgestellt, den MScore noch feiner an

unterschiedliche Situationen anpassen zu kdnnen.
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Normalisierter MScore

Der MScore einer Tabelle besitzt keine obere Schranke. Er kann somit beliebig grofie Werte
annehmen. Dies fihrt zu einer schlechteren Vergleichbarkeit verschiedener MScore-
Bewertungen. Um dieses Problem zu beheben, kann der MScore normalisiert werden. Hierbei
wird der MScore auf einen Wert zwischen Null und Eins abgebildet.

Um die Normalisierung durchzufiihren, wird zundchst die Anfrage (Q) betrachtet. Dieses wird
unterteilt in Selektionsoperatoren und Projektionsoperatoren (vgl. Kapitel 2.1.5 Absatz DQL).
Nun wird eine neue Anfrage (Q') an die Datenbank gestellt, mit denselben
Projektionsoperatoren, jedoch ohne die Selektionsoperatoren. VVon der Ergebnistabelle dieses
neuen Querys wird erneut der MScore berechnet. Der normalisierte MScore lasst sich dann
wie folgt berechnen:

MScorepormaiizea(Q) = MScore(Q)/MScore(Q")

Formel 3.7: Berechnung des normalisierten MScore

Durch die Normalisierung des MScore-Wertes auf einen Bereich zwischen Null und Eins
lassen sich die Ergebnisse verschiedener Anfragen besser vergleichen. Zuséatzlich lassen sich
die Grenzwerte der Datenbanknutzer einfacher festlegen, da auch diese dann ebenfalls in
einem Intervall zwischen Null und Eins liegen.

Der Nachteil der Normalisierung besteht im erhohten Aufwand. Zum einen muss das
ausgefiihrte Query analysiert werden, um die Selektionsoperatoren zu entfernen. Besonders
bei komplexen Anfragen kann dies eine schwer zu automatisierende Aufgabe sein. Zum
anderen muss eine zweite Anfrage inklusive MScore-Berechnung ausgefuhrt werden. Der
Aufwand verdoppelt sich somit pro Query, was eine zuséatzliche Belastung fiir das System
bedeutet.

Kontextabhangige Sensibilitats-Bewertungsfunktion

Eine zusatzliche Erweiterung des MScore-Verfahrens betrifft die Sensibilitats-
Bewertungsfunktion. In der Vorstellung des MScore schlagen Harel et al vor, die Funktion
zur Bewertung der sensiblen Attribute zusatzlich um einen Kontext zu erweitern [HSR12].
Der Kontext ist hierbei ein Vektor mit zusétzlichen Informationen, wie beispielsweise die
Tageszeit oder der Ort von dem der Zugriff auf die Datenbank erfolgt.

Abhéngig von diesen Informationen kann die Bewertung eines Attributwertes unterschiedlich
ausfallen. So wére der Zugriff auf medizinische Daten eines Patienten von einem weit
entfernten Krankenhaus auffélliger, als ein Zugriff aus dem Krankenaus, in dem der Patient

gegenwartig behandelt wird. Dies hat eine genauere Bewertung der sensiblen Attribute zur
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Folge. Zusétzlich kann das System durch die Definition verschiedener Kontexte noch genauer
an den vorgegebenen Anwendungsfall angepasst werden.

Der Nachteil dieser Anpassung liegt in dem wesentlich hoheren initialen Aufwand bei der
Erstellung der Sensitivitats-Bewertungsfunktion. Da jeder mdogliche Wert eines sensiblen
Attributs in jedem vorhandenen Kontext bewertet werden muss, steigt der Aufwand

exponentiell mit der Anzahl an Kontexten an.
3.3. Weitere Verfahren

Dieser Teil der Arbeit widmet sich existierenden Verfahren, welche die Sicherheit von
Datenbanken erhohen sollen. Aufgrund der groRen Menge weiterer Verfahren wird an dieser
Stelle  exemplarisch auf zwei Verfahren eingegangen, welche verschiedene
Herangehensweisen an das Problem der Insiderbedrohung darstellen. Hierbei handelt es sich
zum einen um das K-Anonymity-Verfahren, welches mit Hilfe von Generalisierungen
versucht die Zuordnung von Daten zu realen Entitaten zu unterbinden. Zum anderen wird das
(k,n)-Grenzwertschema vorgestellt, welches nicht ausschlieBlich auf Datenbanken beschrankt
ist und eine Verschlisselung der Daten implementiert. Im Gegensatz zu den in Kapitel 2.2.4
vorgestellten Mechanismen sind diese zumindest zum Teil in der Lage, das Problem der
Insiderbedrohung zu lésen.

Fur weitere Informationen sei auf [SER12] und [BZD11] verwiesen, welche eine Vielzahl
weiterer Verfahren vorstellen. Diese bauen zum Teil auf die in dieser Arbeit vorgestellten

Verfahren auf und erweitern diese.
3.3.1. Das K-Anonymity-Verfahren

Das Konzept der k-Anonymitat wurde von Latanya Sweeney 2002 vorgestellt [Swe02]. Es
dient dazu, Datensdtze mit sensiblen Informationen vertffentlichen zu koénnen, ohne die
Privatsphare von einzelnen Individuen zu verletzen. Das Verfahren basiert auf dem Prinzip,
angefragte Daten so darzustellen, dass eine direkte Zuordnung der Informationen zu realen
Entitaten nicht mdglich ist. Um dies zu erreichen, werden die Attribute aller Tabellen, dhnlich
wie beim MVAL und MScore Verfahren, in zwei Kategorien geteilt. Zunéchst gibt es die
identifizierenden Attribute. Hierrunter fallen alle Attribute, die es ermdglichen, eine
Zuordnung zwischen Tupel und realem Objekt direkt ermdglichen, also z.B. Ausweis- oder
Matrikelnummern. Der zweite Attributtyp sind die quasi-identifizierenden Attribute. Dies sind
Attribute, die alleine zwar keine Identifikation erlauben, in Verbindung mit anderen quasi-

identifizierenden Attributen jedoch zu einer eindeutigen Zuordnung fiihren kénnen. Einige
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Beispiele hierfir sind Alter, Geschlecht oder die Postleitzahl. Der letzte Attributtyp sind die
sensiblen Attribute. Diese Attribute enthalten die zu schutzenden Informationen, wie z.B. die
Aurt einer Erkrankung oder die HOohe des Gehalts.

Soll nun eine Tabelle angezeigt werden, so werden die Werte der identifizierenden und der
quasi-identifizierenden Attribute vor der Ausgabe modifiziert. Ziel der Modifikation ist es,
dass jede vorkommende Kombination von Attributwerten der beiden Attributtypen
mindestens k-mal in der Ergebnistabelle vorkommt. Eine solche Kombination von
Attributwerten wird auch Aquivalenzklasse genannt. k steht hierbei fiir eine natirliche Zahl,
welche die Stdarke der Anonymisierung reprasentiert. Je groRer k gewahlt wird, desto
schwieriger lassen sich die Datensatze realen Entitdten zuordnen. Gleichzeitig sinkt jedoch
durch die erforderlichen Modifikationen die Genauigkeit der zurtickgelieferten Daten.

Um eine Tabelle in k-anonyme Form zu bringen, gibt es verschiedene Arten der Modifikation.
Die einfachste Form ist die Informationsunterdriickung. Hierbei werden Attributwerte, die
eine eindeutige Identifizierung des Tupels erlauben mit einem Platzhalter ersetzt. Wahrend
dieses Vorgehen die starkste Anonymisierung bietet, gehen dadurch jedoch auch alle
Informationen verloren, was eine weitere Verwendung der Daten in den meisten Féllen
ausschlieBt. Eine andere Form der Modifikation ist die Generalisierung. Hierbei werden die
Attributwerte eines Attributs von mehreren Datensatzen zu einer gemeinsamen Oberklasse
zusammengefasst, die im Folgenden angezeigt werden kann. So kann z.B. das Alter von
Personen in Bereiche 0-10 Jahre, 10-20 Jahre usw. aufgeteilt werden. Auf diese Weise sinkt
zwar die Genauigkeit der Daten, sie lassen sich jedoch weiterhin fir statistische
Auswertungen verwenden.

Tabelle 3.8 zeigt eine Tabelle wie sie mithilfe des K-Anonymity-Verfahrens dargestellt
werden wirde. Der Wert fur k wurde hierbei auf 3 festgelegt. Als Grundlage fiir diese Tabelle
dient die Tabelle 3.1. Die Spalten Name sowie Versichertennummer zahlen hierbei als
Identifikationsattribute. Die Spalten Alter, Geschlecht sowie PLZ sind quasi-
identifizierende Attribute. Die Spalten Krankheit sowie Rechnungsbetrag erhielten eine
Klassifikation als sensible Attribute.

Fur die identifizierenden Attribute erfolgte die Modifikation der Attributwerte mittels
Datenunterdriickung. Der Grund hierfur ist, dass sich Namen und Versicherungsnummern nur
schlecht generalisieren lassen und sie zudem fur statistische Auswertungen meist irrelevant
sind. Beim Attribut Alter wurden verschiedene Bereiche gebildet und die Datensatze ihrem
jeweiligem Bereich zugeordnet. Fir das Attribut PLZ erfolgte ebenfalls eine Art der

Generalisierung, durch Entfernung so vieler Stellen der Postleitzahlen, dass die k-Anonymitat
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hergestellt werden konnte. Dadurch verlieren die Daten zwar etwas an Genauigkeit, es lassen
sich jedoch noch Aussagen Uber die Verteilung der Patienten treffen. Das Attribut
Geschlecht wurde nicht modifiziert, da es nur zwei Auspragungen besitzt und keine
Generalisierung erlaubt. Eine Modifikation der sensiblen Attribute geschah ebenfalls nicht,

damit statistische Aussagen tber diese Werte getroffen werden kdnnen.

identifizierende Attribute | quasi-identifizierende Attribute sensible Attribute
Name Versicherten- | Alter Geschlecht | PLZ Krankheit | Rechnungs-
nummer betrag
* * 20-30 weiblich 3* Vergiftung | 550€
* * 30-40 méannlich 3688* Grippe 150€
* * 30-40 weiblich 35* Bruch 300€
* * 50+ mannlich 38* Demenz 650€
* * 50+ mannlich 38* Krebs 1450€
* * 30-40 méannlich 3688* Grippe 200€
* * 20-30 weiblich 3* Grippe 180€
* * 20-30 weiblich 3* Krebs 1680€
* * 50+ mannlich 38* Demenz 770€
* * 50+ mannlich 38* Arthritis 640€
* * 20-30 weiblich 3* Bruch 260€
* * 30-40 weiblich 35* Windpocken | 360€
* * 30-40 méannlich 3866* Grippe 260€
* * 30-40 weiblich 35* Bruch 460€

Tabelle 3.8: Patientendaten unter 3-Anonymitat

Zu den Eigenschaften der Tabelle zahlt nun, dass jede vorhandene Kombination von
identifizierenden und quasi-identifizierenden Attributen mindestens dreimal in der Tabelle
vertreten ist. Ist beispielsweise Uber eine Patientin aus Tabelle 3.8 bekannt, dass sie 25 Jahre
alt ist und aus dem Postleitzahlenbereich 38644 stammt, so l&sst sich daraus nicht schlieRen,
welche Krankheit sie hat. Es kann sich um eine Vergiftung, Grippe, Krebs oder einen Bruch
handeln.

Das Verfahren der k-Anonymitat bietet jedoch auch Angriffsmoglichkeiten. Zwei bekannte
Angriffsverfahren sind der Homogenitats-Angriff, sowie der Hintergrundwissen-Angriff
[MGKO7]. Bei ersterem Angriff wird ausgenutzt, dass die sensiblen Attribute von Personen
mit der gleichen Aquivalenzklasse ebenfalls gleiche Werte besitzen konnen. Ist z.B. iber
einen Patienten aus der oben stehenden Tabelle bekannt, dass er 39 Jahre alt ist und aus dem
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Postleitzahlenbereich 36880 stammt, so l&sst sich trotz der k-Anonymitat der Tabelle ableiten,
dass er an Grippe leidet.

Beim zweiten Angriffsverfahren nutzt der Angreifer zusétzliches Hintergrundwissen, dass er
Uber die zu identifizierende Person besitzt. Weil3 ein Angreifer, dass die gesuchte Person in
Tabelle 3.8 enthalten ist, 32 Jahre alt und weiblich ist und aus dem Postleitzahlenbereich
35644 stammt, so kann er lediglich schlussfolgern, dass sie an Windpocken oder einem Bruch
leidet. Weil} der Angreifer zusatzlich, dass die Patientin bereits als Kind Windpocken hatte, so
lasst sich jedoch ausschlielen, dass es sich um dieses Tupel handelt und die Krankheit ist
eindeutig.

Das K-Anonymity-Verfahren eignet sich somit sehr gut, um Datensdtze mit vertraulichen
Informationen zuganglich zu machen, ohne Ruckschlisse auf einzelne Individuen zu
ermdoglichen. Fir das produktive Arbeiten mit wenigen oder einzelnen Tupeln ist es jedoch
nicht geeignet, da in diesen Fallen eine Anonymisierung nur durch eine sehr starke
Verschleierung moglich ist. Dies fuhrt in vielen Fallen dazu, dass die Daten zur Verarbeitung
unbrauchbar sind. Gegen Insiderangriffe schitzt das Verfahren somit nur maRig, da es eine
Verwendung von erbeuteten Daten zwar erschweren kann, dabei jedoch die Nutzbarkeit der
Datenbank soweit einschrankt, dass ein normales Arbeiten deutlich erschwert und

stellenweise unmdglich gemacht wird.
3.3.2. Das (k,n)-Grenzwert Schema

Das (k,n)-Grenzwert-Schema wurde 1979 von A. Shamir vorgestellt [Sha79]. Dieses
Verfahren zielt nicht explizit auf Datenbanken ab, sondern lasst sich auf jede Datenquelle
anwenden, die entweder ein Zahlenwert ist oder sich als Zahlenwert abbilden l&sst. Durch die
digitale Natur der Datenbanken ist dies jedoch keine Einschrankung fur die Anwendbarkeit
dieses Verfahrens auf Datenbanken.

Das Verfahren geht von einer Menge von n Personen aus, die eine Information schiitzen
mdochten. Die zu schiitzende Datenquelle wird hierzu verschliisselt. Ziel der Verschlisselung
ist es, dass keine einzelne Person die Daten wieder entschlisseln kann. Stattdessen missen
mehrere Personen (mindesten k) zusammenarbeiten um die Daten wiederherzustellen.
Erreicht wird dies mithilfe eines hochgradigen Polynoms der Form:

q(x) = ag + a;x + ax® + ... +ag_xk?
Formel 3.8: Polynom vom Grad (k-1)
Die Werte fur a, bis a;_, koénnen hierbei zufallig gewéhlt werden. Die zu verschliisselnde

Zahl wird als a, in dem Polynom abgelegt. AnschlieRend wird flr jede berechtigte Person ein
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Teilschllssel D; generiert. Die Teilschlussel werden durch auswerten des Polynoms an den
Stellen 1 bis n erzeugt. Formal ausgedriickt heif3t das:
Dl = Q(l)JDZ = Q(Z)r oo 'Dn = q(n)
Formel 3.9: Generierung von n Schlisseln

Bei den Teilschlusseln handelt es sich somit, in Verbindung mit ihrem x-Wert, um
Stitzstellen des Polynoms. Dies fuhrt dazu, dass sich mit Hilfe von Polynominterpolation das
Ursprungspolynom wieder herstellen I&sst. Fir eine eindeutige Identifizierung werden jedoch
der Grad des Polynoms plus eine weitere Stitzstelle bendtigt und somit mindestens k
Teilschlissel. Wurde das Polynom wiederhergestellt, lasst sich die verschlusselte Information
wieder auslesen.

Vorteile dieses Verfahrens sind der geringe Berechnungsaufwand, sowie die leichte
Erweiterung (neue Teilschllssel kdnnen leicht hinzugefligt werden). Ebenso lasst sich durch
eine Vergabe mehrerer Teilschliissel an einzelne Personen eine Hierarchie aufbauen. Der
Nachteil ist, dass Insiderangriffe nur eingeschrénkt verhindert werden kénnen. So kann ein
einzelner Insider die Verschlisselung nicht umgehen. Wenn er jedoch in der Lage ist, weitere
Mitarbeiter zur Hilfe zu Gberreden, kann das System effektiv umgangen werden.

Neben den in diesem Unterkapitel vorgestellten Verfahren gibt es noch eine Vielzahl weiterer
Systeme, welche zumindest Teilweise in der Lage sind, Angriffe durch Insider abzuwehren.
Da eine umfassende Beschreibung dieser Verfahren den Umfang dieser Thesis jedoch
uiberschreitet, sei an dieser Stelle auf [SER12] verwiesen, welches eine gute Ubersicht iber
weitere Verfahren zur Datenbanksicherheit liefert.

Nachdem in den bisherigen Kapiteln die Grundlagen zum Thema Datenbanken und Sicherheit
erklart wurden und in diesem Kapitel die untersuchten Verfahren ausfiihrlich vorgestellt
wurden, folgt im nédchsten Kapitel die Problemspezifikation. Dabei werden die
Anforderungen und Probleme erldutert, welche die Umsetzung und Verwendung der

vorgestellten Verfahren in der Anwendung zur Folge haben.
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4.  Problemspezifikationen

In den vorangegangenen Kapiteln wurden die grundlegenden Begriffe zum Verstandnis dieser
Arbeit erklart und die Algorithmen des MVAL-Verfahrens sowie des MScore-Verfahrens
ausfiihrlich beschrieben. Ziel dieser Arbeit ist es, die genannten Verfahren in einer
vergleichbaren Umgebung umzusetzen, um ihre VVor- und Nachteile gegenuberzustellen, um
anschlieBend eine Synthese beider Verfahren zu erschaffen. In diesem Kapitel wird auf die

Anforderungen und Probleme bei der Umsetzung eingegangen.
4.1. Schaffung einer gemeinsamen Testumgebung

Um die zwei untersuchten Verfahren unter gleichen Bedingungen miteinander vergleichen zu
kdnnen, soll ein gemeinsames System geschaffen werden, in dem zwischen beiden
Bewertungsverfahren gewechselt werden kann. Hierzu wird als Grundlage ein bestehendes
Datenbanksystem genutzt, welches zuvor um die Funktionalitit des MVAL-Verfahrens
erweitert wurde. Das genutzte Datenbanksystem sowie die vorhandene Umsetzung des
MVAL-Verfahrens werden im folgenden Implementationskapitel genauer vorgestellt.

Das Ziel des ersten Arbeitsschritts dieser Arbeit ist es, die Funktionalitdt des MVAL-
Verfahrens zu kapseln und von den metrikunabhé&ngigen Sicherheitssystemen zu trennen. Auf
diese Weise soll eine modulare Umgebung geschaffen werden, in die das MScore-Verfahren
als alternative Bewertungsfunktion integriert werden kann.

Bei der Beschreibung des MScores in [HSR12] werden die Anwendungsfalle lediglich
exemplarisch skizziert. Es wird die Mdglichkeit genannt, den MScore mit einem bestehenden
Threshold-Mechanismus zu kombinieren. Da das MVAL-Verfahren bereits einen
mehrstufigen Threshold-Mechanismus bietet, soll dieser ebenfalls fir das MScore-Verfahren
genutzt werden. Der MVVAL und der MScore dienen somit als alternative Metriken, wahrend
beide auf das Threshold-System des MVALs zuriickgreifen. Dieses wird fest in die
Testumgebung integriert.

Eine weitere Entscheidung bei der Umsetzung der Testumgebung betrifft das Wechseln
zwischen den Metriken. Da ein solcher Wechsel auch wahrend der Laufzeit des Systems
maoglich seien soll, muss entschieden werden, wie die Defaultbelegung der metrikabhéngigen
Felder der Tabellen implementiert wird. Wird beispielsweise eine neue Tabelle angelegt,
wahrend die MVAL-Metrik aktiv ist und es wird anschlieRend auf die MScore-Metrik
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gewechselt, so fehlen die Informationen, um welche Spaltentypen es sich in der neuen Tabelle
handelt. Um diese Problematik zu umgehen, gibt es verschiedene Herangehensweisen.

Die erste Moglichkeit ware, dass bei dem Erstellen einer neuen Tabelle Informationen fir alle
Metriken angegeben werden mussen. Soll also eine neue Tabelle erzeugt werden, so muss
sowohl der MVAL-Wert aller Attribute, als auch der MScore-Spaltentyp und ggf. die
MScore-Bewertungsfunktion angegeben werden. Der Vorteil dieses Vorgehens liegt darin,
dass in jedem Fall auch bei einem Wechsel der Metrik alle relevanten Informationen
vorliegen und es nicht aufgrund fehlender Angaben zu Sicherheitsverletzungen kommen
kann. Der Nachteil liegt jedoch in der hohen Anzahl an Informationen, welche der Nutzer
bereitzustellen hat. Hierbei muss der Nutzer Informationen zu Metriken angeben, welche er
mdoglicherweise gar nicht verwendet oder gar nicht kennt. Gerade im Hinblick auf eine
mdogliche Erweiterung der Umgebung um weitere Metriken kann dies schnell zu einer
Uberforderung des Nutzers fiihren.

Eine zweite Mdoglichkeit besteht darin, erst beim Wechsel der Metriken alle notigen
Informationen vom Nutzer zu erfragen. Fihrt der Nutzer also einen Wechsel aus, so fragt das
System eigenstandig alle Informationen fur alle bestehenden Tabellen ab. Ein Vorteil ist, dass
auf diese Weise lediglich Daten im System gespeichert werden, welche auch aktuell
verwendet werden. Da bei einem Wechsel der Metrik jedoch die Informationen fur alle
Tabellen auf einmal abgefragt werden mussen, kann dies bei einer groReren Datenbank
schnell zu einer sehr komplexen Aufgabe werden. Ein kurzzeitiger Wechsel der Metrik zu
Testzwecken wére somit fast ausgeschlossen.

Eine weitere Mdoglichkeit der Umsetzung ist das definieren von Defaultwerten fir alle
metikspezifischen Felder. Auf diese Weise kdnnen Felder, fur welche keine Informationen
vorhanden sind, zundchst mit einem Defaultwert beschrieben werden und anschlieBend bei
Bedarf vom Nutzer angepasst werden. Bei der Definition der Defaultwerte kénnen
verschiedene Strategien verfolgt werden. In Variante 1 werden Felder, Gber die keine
Informationen vorliegen mit der geringsten Sicherheitseinschatzung versehen, sodass sie
keinen Einfluss auf die Berechnung ausuben. Im Falle des MVVAL-Verfahrens entspréche dies
einem MVAL-Wert von 0O fiir jedes Attribut. Beim MScore-Verfahren wirde jedes Attribut
als ,,sonstiges Attribut“ eingeordnet werden. Der Vorteil dieses Vorgehens ist, dass es einfach
umzusetzen ist und dass einzelne Attribute, welche nicht manuell vom Nutzer angepasst
wurden, nicht zu einem maoglichen Blockieren des gesamten Prozesses fiihren. Der Nachteil

ist jedoch, dass es bei einer vergessenen Anpassung der metrikspezifischen Felder schnell zu
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einem Datenleck kommen kann, da potentiell sensible Daten mdglicherweise nicht korrekt
klassifiziert werden.

Die zweite Variante fur die Definition der Defaultwert stellt daher den gegenteiligen Ansatz
dar. Fur jedes Attribut, fur welches keine Informationen zur Verfiigung stehen, wird
grundsatzlich die hdochste Sicherheitseinschatzung verwendet. Im Falle des MVAL-
Verfahrens entsprache dies einem MVAL-Wert von unendlich fur jedes Attribut. Beim
MScore-Verfahren wirde jedes Attribut als sensibles Attribut eingestuft werden und eine
Sensibilitats-Bewertungsfunktion definiert werden, welche in jedem Fall 1 zurickliefert. Der
Vorteil dieser Umsetzung liegt in dem hohen Sicherheitsgewinn. Vergisst der Nutzer nach
einem Wechsel der Metrik alle Felder vollstandig auszufullen, so blockieren die Defaultwerte
eine Anfrage in jedem Fall. (Es sei denn, der Nutzer besitzt eine Sicherheitsfreigabe, welche
auch fir die maximale Sicherheitsbewertung ausreichend hoch ist. In diesem Fall kénnte er
jedoch in jedem Fall auf die Daten zugreifen.) Der Nachteil ist jedoch, dass vergessene Felder
zu einem ungewollten Blockieren des Systems flihren kénnen. Dies kann dazu fiihren, dass
auch berechtigte Nutzer nicht mehr auf Daten zugreifen konnen und es zu
ProduktivitatseinbulRen kommt.

In der vorliegenden Arbeit wurde das Vorgehen mit Defaultwerten umgesetzt. Es erfordert bei
einem Wechsel der verwendeten Metrik die geringste Menge an Nutzereingaben und setzt
kein zusétzliches Wissen Uber weitere Metriken als die verwendete voraus. Zusatzlich I&sst es
sich durch die Definition verschiedener Defaultwerte an unterschiedliche Situationen
anpassen. Da bei den Testféallen von einem h&ufigen Wechsel der Metriken auszugehen ist,
wurden die Defaultwerte nach Variante 1 ausgewahlt. Soll das System jedoch fir

hochsensible Daten eingesetzt werden, so sollte auf Variante 2 zurlickgegriffen werden.
4.2. Betrachtung des MScore-Verfahrens

Nach der Definition der Grundlagen fiir eine gemeinsame Testumgebung, muss im Folgenden
das MScore-Verfahren integriert werden. Da das MScore-Verfahren nur in einer theoretischen
Beschreibung vorliegt, ist eine der grundlegenden Fragestellungen dieser Arbeit, ob es
moglich ist, das MScore-Verfahren in ein existierendes Datenbanksystem zu integrieren.
Hierzu missen im speziellen einige Probleme bei der Umsetzung der Kernkomponenten
geklart werden. Die folgenden Unterkapitel gehen daher zunédchst auf Umsetzungsvarianten
der einzelnen Bestandteile ein. Details zur genauen Implementierung liefert anschlief3end
Kapitel 5.3.
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4.2.1. Sensiblilitats-Bewertungsfunktion

Eines der Kernsticke des MScore-Verfahrens ist die Sensibilitats-Bewertungsfunktion. Mit
ihrer Hilfe wird den Attributwerten der sensiblen Attribute eine Bewertung zugewiesen,
wodurch eine Bewertung der Antwort auf eine Nutzeranfrage erst ermdéglicht wird. In
[HSR12] wird sie lediglich als Funktion der Form f:S; — [0,1] definiert, wobei S; ein
sensibles Attribut ist. Im darauffolgenden Beispiel werden anschlieRend Bereiche fur jedes
sensible Attribut definiert, welchen eine Bewertung zugeordnet wird, dhnlich wie in Kapitel
3.2.4. In Tabelle 4.1 wird die Definition der Sensibilitats-Bewertungsfunktion aus dem

Beispiel wiederholt.

Rechnungsbetrag MScore
unter 400€ 0,1
400€-800€ 0,5
800€-1000€ 0,8
uber 1000€ 1,0

Tabelle 4.1: Sensibilitatsbewertung ""Rechnungsbetrag"

Der Vorteil der Definition der Funktion Uber Bereiche liegt darin, dass sich die Funktion als
eine Reihe von Vergleichsoperationen darstellen lasst. So kann die Tabelle der Reihe nach
durchlaufen werden und die Zeile ausgewé&hlt werden, in dessen Bereich der fragliche
Attributwert liegt. Auch lassen sich mit dieser Darstellung sowohl kontinuierliche als auch
diskrete Attributwerte bewerten. Der Nachteil dieser Implementierung ist, dass die
Bewertungsfunktion nicht stetig ist, es also zu Spriingen im Funktionsverlauf kommt. Dies hat
zur Folge, dass kleine Anderungen am Attributwert zu einer deutlichen Anderung in der
Bewertung fuhren kénnen.

Eine alternative Mdglichkeit wére die Definition der Sensibilitats-Bewertungsfunktion als
beliebige Mathematische Funktion. Der Vorteil liegt hierbei in einer deutlich feineren
Bewertungsmoglichkeit und einer engeren Korrelation zwischen Attributwert und Bewertung.
So kdnnte flr das obige Beispiel folgende Bewertungsfunktion definiert werden:

f(x) =min(0,1 + 1077 * x3; 1)

Der Unterschied dieser Funktion zur unstetigen Bewertungsfunktion aus Tabelle 4.1 ist in
Abbildung 4.1 dargestellt.
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Abbildung 4.1: Vergleich einer stetigen und einer unstetigen Bewertungsfunktion

Doch die Verwendung einer beliebigen mathematischen Funktion als Sensitivitats-
Bewertungsfunktion bringt auch Nachteile mit sich. Zum einen ist das Erzeugen einer
passenden Funktion eine schwierige Aufgabe welche dem Nutzer die Initialisierung weiter
erschwert. Zum anderen lassen sich bestehende Funktionen nicht so leicht an neue
Bedingungen anpassen. In der Tabellendarstellung lassen sich neue Bereich einfach definieren
und in das System ubernehmen. Bei der Funktionsdarstellung misste die gesamte Funktion
angepasst werden.

Um die Komplexitat des MScore-Verfahrens somit nicht weiter zu erhéhen, wurde eine
Umsetzung der unstetigen Bewertungsfunktion implementiert. Auf weitere Details der

genauen Implementierung wird in Kapitel 5.3.2 eingegangen.
4.2.2. Ergebnisbeschneidung

Uberschreitet die Bewertung einer Antworttabelle den Truncation-Threshold des anfragenden
Nutzers, so soll das Ergebnis in beschnittener Form ausgeliefert werden. In [HSR12] wird
hierfur beispielhaft ein Verfahren mit dem Namen subset disclosure vorgestellt. Hierbei wird
jeweils das Tupel der Antwortrelation aus dieser entfernt, welches den hdchsten Record Score
besitzt. AnschlieBend wird der MScore der Antwort neu berechnet. Dieses Vorgehen wird
iterativ fortgesetzt, bis die Bewertung der Antwort unter dem Threshold des Nutzers liegt. In
[Hull4] wird ein solches Vorgehen als quantitatives Beschneiden benannt. IThm gegentiber

stent das qualitative Beschneiden. Hierbei werden nicht einzelne Tupel aus der
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Antwortrelation entfernt, sondern Attribute. Prinzipiell 1&sst sich ein ahnliches Verhalten auch
fur das MScore-Verfahren entwickeln. Hierbei muss jedoch definiert werden, in welcher
Reihenfolge die Attribute entfernt werden. Beim MVAL-Verfahren wird in jedem
Iterationsschritt das Attribut mit der héchsten MVVAL-Bewertung entfernt, da es den MVAL-
Wert am starksten beeinflusst. Aquivalent lieRen sich beim MScore-Verfahren jene sensiblen
Attribute auswahlen, welche den groBten Einfluss auf den finalen MScore haben. Da die
Berechnung des MScore-Wertes einer Tabelle auf den Final Record Score zuriickgreift,
welcher das Maximum aller Record Scores darstellt (vgl. Kapitel 3.2.3), muss somit das
sensible Attribut mit der hochsten Bewertung in dem Tupel des Final Record Scores
identifiziert und entfernt werden.

Eine weitere Moglichkeit, die Ergebnisse beim Uberschreiten des Trunkation-Thesholds zu
beschneiden, liegt im Entfernen von identifizierenden Attributen. Durch eine geringere
Anzahl an identifizierenden Attributen steigt der Record Distinguishing Factor wodurch sich
die Bewertung des Final Record Scores und damit auch der finale MScore verringert. Im
Vergleich zur Beschneidung der sensiblen Attribute ist dieses VVorgehen jedoch aufwendiger,
da zur Bestimmung des neuen Record Distinguishing Factor eine Datenbankanfrage
durchgefihrt werden muss. Um das identifizierende Attribut mit dem groBten Einfluss auf
den Final Record Score zu identifizieren, mussen somit erst flr jedes identifizierende Attribut
eine Datenbankanfrage bearbeitet werden. Ein weiterer Nachteil dieses Verfahrens liegt darin,
dass das Entfernen von identifizierenden Attributen nur bis zu einem gewissen Wert
funktioniert. Sind nach einigen Iterationsschritten keine identifizierenden Attribute in der
Antwort enthalten und die MScore-Bewertung ist immer noch zu hoch, so muss auf eine
alternative Strategie zur Beschneidung ausgewichen werden.

Aufgrund des hohen Berechnungsaufwands, welcher mit dem Beschneiden der
identifizierenden Attribute einhergeht, wurde daher zundchst nur das quantitatives

Beschneiden sowie das qualitative Beschneiden der sensiblen Attribute umgesetzt.
4.3. Synthese

Basierend auf den Erkenntnissen, welche sich aus der Implementierung der gemeinsamen
Umgebung und dem MScore-Verfahren ergeben, soll darauf folgend die Frage beantwortet
werden, ob es mdoglich ist, eine Synthese der beiden Verfahren MVAL und MScore zu
verwirklichen. Hierbei sollen zundchst die Vor- und Nachteile beider Verfahren
herausgearbeitet werden, um anschlieBend ein Verfahren zu beschreiben, welches mdglichst

viele der Vorteile in sich vereint und dabei die Nachteile eliminiert. Zum Vergleich der beiden
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Verfahren wird auf die im Grundlagenkapitel vorgestellten Bewertungsmalistabe wie z.B. die
Missbrauchsdimensionen  (Kapitel  2.2.2)  zuruickgegriffen.  Zusétzlich  wird  der
Berechnungsaufwand beider Verfahren verglichen, welcher sich durch die Implementierung
im folgenden Kapitel ergibt.

Da die Synthese beider Verfahren auf den Erkenntnissen der Implementation aufbaut, konnen
an dieser Stelle noch keine genauen Aussagen uber den Ablauf getroffen werden. Dieser wird

in dem an die Implementierung anschlieBenden Kapitel 6 ausfiihrlich behandelt.
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5. Implementation

In diesem Kapitel wird auf die Implementation der gemeinsamen Testumgebung sowie des
MScore-Verfahrens eingegangen. Hierzu wird zunéchst die Arbeitsgrundlage vorgestelit.
AnschlieRend wird beschrieben, welche Anderungen vorgenommen werden mussten, um ein
modulares System zu schaffen, in welchem das MVVAL-Verfahren und das MScore-Verfahren
verglichen werden koénnen. Darauf folgt die Umsetzung des MScore-Verfahrens, wobei
verschiedene Implementationsvarianten flr einige Teilaspekte diskutiert werden. Zuletzt wird
auf die Erweiterungen der Datenbanksprache eingegangen, welche nétig waren, um die neuen

Funktionalitaten ansprechbar zu machen.
5.1 Arbeitsgrundlage

Zur Implementierung des MScore musste zunédchst ein Datenbankmanagementsystem als
Grundlage ausgewahlt werden. Hierbei fiel die Wahl auf HSQLDB. Bei HSQLDB handelt es
sich um ein Open Source Datenbanksystem, welches in Java geschrieben ist. Durch die Open
Source Eigenschaft ist es moglich, auch tief in das System eingreifende Anderungen zu
implementieren. Zudem bietet HSQLDB bereits eine vollstandige Unterstiitzung der SQL
2011 Kernfunktionalitdten [HSQ15].

Aus einer friiheren Masterthesis steht bereits eine Umsetzung des MVAL-Verfahrens fir
HSQLDB bereit [Hul14]. Nach der spéter in dieser Arbeit folgenden Umsetzung des MScore-
Verfahrens wird es somit mdoglich sein, beide Verfahren in der gleichen Umgebung
miteinander zu vergleichen.

Weitere Eigenschaften von HSQLDB sowie Besonderheiten im Aufbau werden im folgenden
Unterkapitel vorgestellt. AnschlieBend folgt eine Betrachtung der MVAL-Implementation,
um aufzuzeigen, welche Teile in die Implementation des MScore-Verfahrens Glbernommen

werden konnten.

5.1.1. HSQLDB

Bei HSQLDB (HyperSQL DataBase) handelt es sich um ein freies Open Source Projekt,
welches vollstandig in der Programmiersprache Java geschrieben ist. Es stellt eine relationale
Datenbank zu Verfiigung und unterstitzt alle Kernfunktionalitdten von SQL 2011, sowie eine

groRe Menge der optionalen Features.
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Der typische Aufbau einer HSQLDB-Instanz besteht aus zwei Teilen, dem Frontend und dem
Backend. Das Frontend beinhaltet all die Teile, mit denen die Nutzer bei der Interaktion mit
dem DBMS in Kontakt kommen. Es dient dem Entgegennehmen von Anfragen sowie der
Préasentation der Ergebnisse. Das Frontend ist durch den Nutzer anpassbar und es existieren
verschiedene vordefinierte Frontends.

Da die Sicherheitsfeatures die im Rahmen dieser Arbeit implementiert werden nicht durch die
Nutzer manipulierbar seien sollen, wurde die Umsetzung im zweiten Teil, dem Backend,
implementiert. Im Backend werden die Anfragen, die der Nutzer mithilfe des Frontends
erstellt, bearbeitet. Auch die Speicherung und Verwaltung der Datenbank geschieht an dieser
Stelle. Aufgrund der unterschiedlichen Hardwareanforderungen der beiden Systeme, sowie
als weiterer Sicherheitsaspekt, werden Front- und Backend in vielen Fallen auf

unterschiedlichen, physisch getrennten Maschinen ausgefiihrt.
5.1.2. MVAL-Umsetzung

Fur HSQLDB besteht bereits eine Implementierung des MVAL-Verfahrens. Diese stammt
aus der Masterthesis von A. Hultsch [Hull4] und wird im Folgenden kurz beschrieben.
Kernstiick der Implementierung ist der MVAL-Manager, eine neue Klasse, die als
Verwaltungsinstanz fungiert. Zu seinen Aufgaben zahlt die Bereitstellung aller nétigen
Parameter sowie Funktionen zum Berechnen des MVAL-Wertes einer Anfrage. Zusatzlich
wird der aktuell gewéhlte Mechanismus zum Bescheiden von Anfragen gespeichert.

Damit der MVAL-Wert einer Anfrage bestimmt werden kann, erfolgte eine Erweiterung der
Definition der Tabellenspalten. Jede Tabellenspalte erhielt hierbei ein neues Feld, in welches
der MVAL-Wert des Attributs abgelegt werden kann. Zuséatzlich wurde die Komponente flr
die Speicherung von nutzerbezogenen Informationen erweitert, sodass fur jeden Nutzer der
Datenbank individuelle Thresholds gespeichert werden konnen. Diese zwei Anderungen
wurden anschliefend im Data Dictionary eingefiigt, damit die persistent in der Datenbank
abgelegt werden.

Im néchsten Schritt folgte eine Erweiterung der Anfragebearbeitung. Zunéchst kamen neue
Schltsselworte zur Steuerung der MVAL-Parameter hinzu. Tabelle 5.1 zeigt eine Ubersicht
der hinzugefugten Schlisselworter. Anschlielend musste der Anfrage-Parser erweitert
werden, damit er die neuen Schlisselworter erkennt. Ebenso wurden neue Statements
implementiert, die beim Erkennen der Schlisselworte die gewinschte Funktionalitat

ausfiihren. Hiernach erfolgte die Anpassung der Anfragebearbeitung, damit nach der
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Erstellung einer Antwortrelation zundachst der MVVAL berechnet wird und das Ergebnis vor
der Auslieferung ggf. beschnitten werden kann.

Schlusselwdorter
MVAL PER_MONTH
ALLOWED_MVAL PER_YEAR
ALERT_MVAL ACTIVATE
PER_QUERY DEACTIVATE
PER_HOUR SUSPICIOUS_THRESHOLD
PER_DAY TRUNCATE_THRESHOLD
PER_WEEK TRUNCATOR

Tabelle 5.1: neue MVVAL-Schlisselworte
Als letzte Anderung wurde das Frontend angepasst, sodass es die Warnungen des MVAL-

Systems dem Nutzer anzeigen kann. Diese Warnungen werden z.B. beim Uberschreiten eines
Thresholds ausgegeben.
Aufbauend auf dieser Implementierung des MVAL-Verfahrens folgen in den néchsten

Kapiteln die Erweiterungen, welche im Zuge dieser Arbeit umgesetzt wurden.
5.2. Modularisierung

Das Ziel des ersten Arbeitsschrittes dieser Arbeit war die Entkoppelung der MVVAL-Metrik
von dem zustdndigen Manager. Hierzu wurden alle Berechnungsfunktionen des MVAL-
Verfahrens in eine eigene Klasse MVALMetrik ausgelagert. Die verbleibenden Funktionen
zur metrikunabhéngigen Steuerung des Verfahrens verblieben in der Managerklasse. Da
dieser im Folgenden nicht mehr exklusiv fur das MVAL-Verfahren zustandig ist, fand eine
Umbenennung des Managers zu SecurityManager statt.

Da der SecurityManager auch mit weiteren Metriken zusammen arbeiten soll, wurde eine
abstrakte Klasse SecurityMetric entworfen, die von den verschiedenen Metriken
implementiert werden muss. In dieser Klasse werden die Methoden standardisiert, Gber die
die Kommunikation zum SecurityManager erfolgt. Zusatzlich werden Felder und
Funktionen angelegt, um die Auswahl der Ergebnisbeschneidung zu steuern. Fir jede Metrik
lassen sich somit die moéglichen Beschneidungsstrategien individuell festlegen. Dies ist
notwendig, da nicht jede Beschneidungsfunktion mit jeder Metrik kompatibel ist.

Um eine bessere Ubersicht in der Klassenverwaltung zu erzeugen, wurden alle Klassen, die zu
dem Sicherheitsverfahren gehoren in ein gesondertes Package ausgegliedert. Zusatzlich

wurden die zum MVAL-Verfahren gehdrenden Klassen in ein Unterpackage verschoben.
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Durch die vorgestellten Anderungen wurde ein modularer Aufbau des Sicherheitskonzeptes
implementiert. Neue Metriken kénnen einfach erzeugt und im SecurityManager registriert
werden. Zusétzlich kann der SecurityManager im laufenden Betrieb zwischen den
vorhandenen Metriken wechseln. Dieses Konzept wird im folgenden Kapitel genutzt um das

MScore-Verfahren zu implementieren.
5.3. Implementation des MScore

Nachdem das bestehende System fir die Erweiterung mit neuen Metriken vorbereitet wurde,
konnte das MScore-Verfahren umgesetzt werden. Die Implementierung umfasst im
Wesentlichen vier Schritte, die im folgenden Unterkapitel vorgestellt werden. Zundchst
musste die Spaltendefinition von HSQLDB erweitert werden, um den Spaltentyp fir das
MScore-Verfahren zu speichern.

Anschlielend galt es ein Weg zu finden, um die Score-Funktion des Algorithmus zu
verwirklichen. Im dritten Teil wurde das Berechnungsverfahren umgesetzt. Abschlielend
mussten neue Schlisselworter eingefihrt werden, um die neu hinzugekommenen

Funktionalitaten tiber SQL-Befehle ansprechen zu kénnen.
5.3.1. Erweiterung der Spaltendefinition

Fur die Umsetzung des MScore-Verfahrens musste zunédchst die Spaltendefinition in
HSQLDB erweitert werden. Das MScore-Verfahren kennt drei verschiedene Spaltentypen:
sensible, identifizierende und sonstige Spalten. Um diese Spaltentypen adressieren zu kénnen,
wurde eine Enumeration namens columnType angelegt, die die Werte SENSITIVE,
IDENTIFIER und OTHER beinhaltet.

Als né&chstes fand eine Erweiterung der Klasse ColumnBase um ein Feld vom Typ
columnType statt. ColumnBase ist die Basisklasse fiir alle Tabellenspalten in HSQLDB.
Durch diese Anderung wird jeder erzeugten Tabellenspalte ein Spaltentyp zugeordnet.

Zuletzt musste die Anderung an der Klasse ColumnBase noch im System vermerkt werden,
damit sie bei der persistenten Speicherung von Tabellen berlcksichtigt wird. Nachdem der
Spaltentyp erstellt und in das System eingebunden wurde, folgte der aufwendigste Teil: Die

Umsetzung der Bewertungsfunktion fir die sensiblen Attribute.
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5.3.2. Umsetzung der Sensibilitats-Bewertungsfunktion

Die Aufgabe der Sensibilitats-Bewertungsfunktion ist die Einschatzung von Attributwerten
von sensiblen Attributen. Hierbei gilt die Forderung, dass jede mogliche Belegung eines
sensiblen Attributs mit einem Wert zwischen Null (geringe Sensibilitat) und Eins (hochste
Sensibilitat) eingeschatzt werden kann. Wahrend die formalen Beschreibungen des MScore-
Verfahrens zwar ein Beispiel fiir die Definition der Sensibilitats-Bewertungsfunktion fur
diskrete und kontinuierliche Attributtypen vorgab (&hnlich zum Beispiel aus Kapitel 3.2.4), so
fehlte eine Beschreibung einer Implementierungsmoglichkeit einer solchen Funktion. Aus
diesem Grund wurden verschiedene Mdglichkeiten der Umsetzung erdacht, die im Folgenden
vorgestellt und gegeneinander abgewogen werden.

Da die Informationen, welche die Sensibilitats-Bewertungsfunktion definieren zu den
Metadaten der jeweiligen Datenbank gehoren, sollten sie ebenfalls strukturiert in dieser
Datenbank abgelegt werden (vergleiche 1. Coddsche Regel in Kapitel 2.1.4). Hierzu missen
die Informationen Uber die Bewertung der Attributwerte in strukturierter und einheitlicher
Form vorliegen. Tabelle 5.2 zeigt die Bewertungsgrundlage des Attributs Krankheiten, wie es

bereits in Kapitel 3.2.4 im Beispiel Verwendung fand.

Krankheit Bewertung
Grippe, Bruch 0,1
Vergiftung 0,3
Windpocken 0,5
Arthritis 0,9
Demenz, Krebs 1,0

Tabelle 5.2: Sensibilitdtsbewertung ""Krankheiten"

Die Informationen dieser Tabelle lassen sich auch als eine Reihe von einzelnen Regeln
auffassen, welche jeweils einen Vergleichswert (die Krankheit) sowie eine
Sensibilitatseinschatzung besitzen. Aus dieser Betrachtungsweise entstand die Idee, die
Sensibilitats-Bewertungsfunktion mithilfe eines Regelbasierten Systems umzusetzen. Hierzu
musste zunachst geklart werden, welche Parameter eine einzelne Regel besitzt.

Grundlegend bezieht sich eine Regel auf ein bestimmtes Attribut, welches in einer
bestimmten Tabelle zu finden ist. Diese beiden Informationen machen die ersten zwei
Parameter aus. Des Weiteren gibt es die bereits festgestellten Parameter ,,Vergleichswert*
sowie ,,.Bewertung‘. Fir diskrete Attribute wiirden diese vier Parameter bereits ausreichen.
Sollen ber die Regeln jedoch auch kontinuierliche Attribute bewertet werden, so kann der

Vergleichswert jedoch nichtmehr als ein einzelner Parameter dargestellt werden. Vielmehr
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muss verglichen werden, ob der zu bewertende Attributwert innerhalb eines Bereichs liegt.
Um dieses Funktion umzusetzen, wurden zwei weitere Parameter eingefuhrt. Zum einen der
Parameter ,,Vergleichsoperator®, welcher angibt, auf welche Art der Attributwert mit dem
Vergleichswert verglichen werden soll. Mdgliche Vergleichsoperatoren waren z.B. gleich,
groRer-gleich und kleiner. Der zweite Parameter wiederum gibt eine Sortierungsreihenfolge
der Bewertungsregeln vor. Auf diese Weise lassen sich Bereiche wie in folgendem Beispiel
definieren. Als Grundlage dient Tabelle 5.3, welche ebenfalls aus dem Beispiel aus Kapitel

3.2.4 ibernommen wurde.

Rechnungsbetrag MScore
unter 400€ 0,1
400€-800€ 0,5
800€-1000€ 0,8
iiber 1000€ 1,0

Tabelle 5.3: Sensibilitatsbewertung "*Rechnungsbetrag™

Aus dieser Tabelle werden im folgenden Regeln abgeleitet. Der Sortierwert verhindert
hierbei, dass sich Uberlappende Bereiche zu inkonsistenten Bewertungen fiihren, da die
Regeln vom hdchsten zum niedrigsten Sortierwert ausgefiihrt werden. Die erste Regel die
zutrifft, liefert die Bewertung des Attributwertes.

Tabelle Attribut Sortierwert | Vergleichs- | Vergleichswert | Bewertung
Operator

Patienten- | Rechnungs- | 1 groler als 1000€ 1,0
daten betrag

Patienten- | Rechnungs- | 0,8 groRer gleich | 800€ 0,8

daten betrag

Patienten- | Rechnungs- | 0,6 groler gleich | 400€ 0,5

daten betrag

Patienten- | Rechnungs- | 0,4 kleiner als 400€ 0,1

daten betrag

Die erste Moglichkeit fir die Umsetzung der Sensibilitats-Bewertungsfunktion sieht nun vor,
dem Datenbankschema eine neue Systemtabelle hinzuzuftigen. In dieser waren folgende
Spalten enthalten:
1. Tabellenname: Der Name der Tabelle, in der das zugehorige sensible Attribut
vorhanden ist.

2. Attributname: Der Name des zu der Regel gehérenden sensiblen Attributs.
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3. Sortierwert: Eine reelle Zahl, die die Sortierung des Regelkatalogs definiert.
4. Vergleichsoperator: Die Art, auf welche der Attributwert mit dem Vergleichswert
verglichen wird.

5. Vergleichswert: Ermdglicht gemeinsam mit dem Vergleichsoperator den Vergleich.

6. Bewertung: Die Sensibilitatseinschatzung flr den entsprechenden Attributwert.
Die Zuordnung der Attributtypen fur die Spalten Tabelle, Attribut sowie Bewertung ist trivial.
Auch der Vergleichsoperator l&sst sich als einfache Aufzahlung der unterstiitzen Operationen
definieren. Der Sortierwert wird als reelle Zahl groRer Null definiert. Auf diese Weise wird es
spater moglich seien, zwischen beliebige Regeln eine neue Regel einzufligen, ohne eine
Anderung der folgenden Sortierwerte propagieren zu missen. Das groRte Problem stellt der
Attributtyp fir die Spalte Vergleichswert dar. Da der Vergleichswert vom selben Typ wie das
zugehorige sensible Attribut seien muss, kann es sich um einen beliebigen Typ handeln. Da
die Regeln aller sensiblen Attribute in einer Systemtabelle zusammengefasst werden sollen,
muss der Attributtyp somit von beliebigem Typ sein. Dies ist in einem Datenbanksystem
jedoch nicht zuldssig. Um diese Einschrankung zu umgehen, wurden drei verschiedene

Losungswege gefunden.

Ansatz 1: Mehrere Tabellen

Der erste Weg, der die Einschrdnkung des Attributtyps des Vergleichswertes zu umgehen ist
das definieren mehrerer Tabellen zur Speicherung der Bewertungsregeln. Genauer gesagt
wird fir jeden Attributtyp, den die Datenbank unterstiitzt eine Systemtabelle nach obigem
Schema angelegt. Der Vergleichswert hat dabei jeweils den Typ, fiir den die Tabelle angelegt
wurde. Soll nun eine Regel fir ein Attribut gespeichert werden, so wird zundchst der
Attributtyp des sensiblen Attributs bestimmt, auf den sich die Regel bezieht. Fir diesen
Attributtyp wird die entsprechende Regeltabelle herausgesucht und die Regel wird darin
gespeichert.

Der Vorteil dieser Methode ist, dass sich dieses System an die Anzahl der unterstutzen
Datentypen der Datenbank anpasst und somit auch auf anderen DBMS auf diese Weise
implementiert werden kdnnte. Der Nachteil dieses Systems liegt in der potentiell sehr hohen
Menge an zusétzlichen Systemtabellen. So muss fir jeden unterstiitzten Datentyp eine neue
Systemtabelle angelegt werden, da es moglich ist, dass ein sensibles Attribut von diesem Typ

angelegt wird.
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Ansatz 2: Der Attributtyp OTHER

Fur den zweiten Umsetzungsweg wird auf eine Besonderheit von HSQLDB zuriickgegriffen,
der sogenannte Datentyp OTHER. Dieser Datentyp ist Teil des objektrelationalen Konzeptes
von HSQLDB und erlaubt es, Java-Objekte in einer Datenbankspalte abzulegen. Wird die
Spalte Vergleichswert somit vom Typ OTHER definiert, so konnen beliebige
Vergleichsobjekte hinterlegt werden. Der Vergleich zwischen Attributwert und
Vergleichswert findet in diesem Fall nach der Umwandlung des Attributwertes zu einem Java
Obijekt statt.

Auf diese Weise lasst die die Anzahl der zusatzlichen Systemtabellen auf eine reduzieren.
Dies erhoht zum einen die Ubersichtlichkeit und zum anderen die Flexibilitat, da beim
Hinzufiigen eines neuen Datentyps keine neue Systemtabelle angelegt werden muss. Der
Nachteil dieser Variante ist die schlechtere Portierbarkeit auf andere DBMS, falls diese

keinen zu OTHER é&quivalenten Attributtyp besitzen.

Ansatz 3: Keine neue Systemtabelle

Der dritte hier vorgestellte Ansatz beruht ebenfalls auf dem Attributtyp OTHER. Anders als
die beiden zuvor erlauterten Verfahren, wird hierbei jedoch keine neue Systemtabelle erzeugt.
Stattdessen wird die Spaltendefinition um ein zusétzliches Attribut vom Typ Other erweitert.
Dies passiert auf die gleiche Weise wie das Hinzufiigen des Spaltentyps im vorherigen
Kapitel. Auf diese Weise erhalt jedes Attribut ein zusatzliches Feld zum Speichern eines Java
Obijekts. Dieses Feld wird anschlieBend mit einem Java Objekt mit einem Listentyp gefullt.
Die Liste enthalt wiederum alle zu dem Attribut gehdrenden Regeln als einzelne Java-
Objekte.

Bei diesem Verfahren kann auf die Erstellung einer weiteren Systemtabelle verzichtet werden.
Zusatzlich werden die Regeln direkt bei dem zugehorigem Attribut gespeichert und mit ihm
verwaltet. Wird das Attribut geldscht, so werden die zugehorigen Regeln automatisch mit
entfernt. Zu den Nachteilen dieser Variante z&hlt, dass erneut das vorhanden sein eines

Datentyps wie OTHER vorausgesetzt wird.

Auswertung und Auswahl

Jede der drei vorgestellten Moglichkeiten zur Umsetzung der Sensibilitats-
Bewertungsfunktion besitzt individuelle VVor- und Nachteile. Fir die Umsetzung des MScore-
Verfahrens im Rahmen dieser Arbeit wurde sich schlieBlich fir die dritte
Umsetzungsmethode entschieden.
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Gegen die erste Variante spricht die sehr hohe Anzahl an zusatzlichen Tabellen, die das
System sowohl die Ubersichtlichkeit verringern, als auch die Wartbarkeit verschlechtern.
Trotzdem sollte dieser Umsetzungsvariante Aufmerksamkeit zukommen, da sie als einzige
vorgestellte auch in rein relationalen Datenbanken funktioniert und nicht auf den Datentyp
OTHER zurtckgreift.

Dass sich flr die dritte Umsetzungsvariante statt der zweiten entschieden wurde, liegt zum
einen in der stérkeren Integration in das bestehende System. Der Regelkatalog eines jeden
Attributs in diesem Fall direkt bei dem zugehérigen Attribut gespeichert und wird mit ihm
verwaltet. Wird das Attribut geldscht, so werden die zugehorigen Regeln automatisch durch
die bestehenden Funktionalitaten mit entfernt. Zusatzliche Funktionalitdt muss hierzu nicht
implementiert werden. Ein weiterer Vorteil dieser Umsetzung liegt in der Verwendung der
Regeln. Bei Berechnung des MScores fur eine Datenbankanfrage werden die Regeln im
Javacode mit dem Attributwert verglichen. Sie miissen somit als Java-Objekte vorliegen. Im
Falle der ersten zwei Umsetzungsvarianten missten diese Java-Objekte bei jeder Anfrage erst
erzeugt werden. Die dritte Umsetzungsvariante vermeidet diese Umwandlungen. Der Nachteil
liegt in dem aufwendigeren Ablauf beim Andern, Hinzufiigen und Léschen von Regeln. Da
alle Regeln eines Attributs in einem Attributwert zusammengefasst werden, lassen sie sich
nicht Giber die SQL-Syntax bearbeiten. Da das Andern der Regelsatze jedoch fiir gewohnlich
deutlich seltener geschehen wird, als das Verwenden der Regeln, ist dieser Nachteil

vertretbhar.

Implementierung

Nach der Entscheidung fur eine Umsetzungsvariante der Sensibilitats-Bewertungsfunktion,
folgte die Implementierung dieser. Zunachst musste die Spaltendefinition von HSQLDB
erneut angepasst werden. Wie schon bei der Erweiterung der Spalten um die Information des
Spaltentyps, wurde ein neues Feld hinzugefligt. Dieses ist vom Typ OTHER und tragt den
Bezeichnung MSCORE_RULES.

AnschlieBend wurde eine neue generische Klasse mit dem Namen RatingRule erzeugt,
welche alle Parameter einer einzelnen Bewertungsregel kapselt. Eine Liste dieser
RatingRules wird im Folgenden in dem Attribut MSCORE_RULES gespeichert. Bei der
initialen Fullung dieser Tabelle wird eine einzelne Regel hinzugefiigt, welche die
Defaultbewertung eines Attributwerts realisiert. Diese Regel erhalt den Sortierwert Null und

wird somit immer als letzte Regel Gberpriift. Ein Spezialwert im Feld Vergleichsoperator
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wiederum garantiert, dass die Regel immer zutrifft. Auf diese Weise wird der Fall vermieden,

dass einem Attributwert keine Bewertung zugewiesen wird.
5.3.3. Umsetzung der MScore-Metrik

Aufbauend auf der erweiterten Spaltendefinition und dem regelbasierten System zur
Bewertung von sensiblen Attributwerten folgte die Umsetzung der MScore-Berechnung.
Hierzu wurde eine neue Klasse mit dem Namen MSCOREMetric erstellt, welche auf der
abstrakten Klasse SecurityMetric basiert.

Wie in Kapitel 3.2.3 beschrieben, erfolgt die Berechnung des MScores in vier Teilschritten.
Dies geschieht in der von SecurityMetric vorgegebenen Methode computeTableValue.
Zunéchst wird die Ergebnistabelle zeilenweise durchlaufen und fur jede Zeile der RS;
bestimmt. Diese Berechnungen sind in die Methode computeRSi ausgelagert, welche

auszugsweise in Listing 5.1 dargestellt wird.
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public double computeRSi(ColumnBase[] cbases, Object[] row, int tablesize, int
databaseid){

for (int i = @; i < row.length; i++) {
if(cbases[i].getColumnType()==ColumnType.SENSITIVE){
Object cellvalue = row[i];
rrsi+=calculateSensetivityValue(cellvalue,cbases[i]);
}else if
(cbases[i].getColumnType()==ColumnType.IDENTIFIER){
Object cellvalue = row[i];
String colname=cbases[i].getNameString();
String tabname=cbases[i].getTableNameString();
HashMap<String, Object> identifiers=
identifiers_perTable.get(tabname);
if(identifiers != null)
identifiers.put(colname, cellvalue);
else{
identifiers=new HashMap<String, Object>();
identifiers.put(colname, cellvalue);
identifiers_perTable.put(tabname, identifiers);
13}
rrsi=Math.min(1, rrsi);
double di=Double.MAX_VALUE;
if (identifiers_perTable.isEmpty())
di=tablesize;
else{

for (String tabname: identifiers_perTable.keySet()) {

HashMap<String, Object> identifiers=
identifiers_perTable.get(tabname);

StringBuilder sb = new StringBuilder();

sb.append("select COUNT(*) from ");

sb.append(schema + "." + tabname)

sb.append(" where ");

Iterator<String> iter =
identifiers.keySet().iterator();

while (iter.hasNext()) {
String colname = iter.next();
Object cellvalue = identifiers.get(colname);
sb.append(colname + " = ");
sb.append(cellvalue);
sb.append(" AND ");

}

...Anfrage bereinigen und ausfihren...

di = Math.min(query_result, di);

}
}

return rrsi/di;

}

Listing 5.1: Auszug der Methode computeRSi

Zuné&chst werden die Attribute durchlaufen. Fur Attribute vom Typ SENSITIV wird die
Auswertung der Sensitiven-Bewertungsfunktion bestimmt (Funktion
calculateSensetivityvalue) und auf den rrsi aufaddiert. Fir Spalten vom Typ
IDENTIFIER werden zun&chst der Attributwert, sowie die Namen des Attributs und der

Ursprungstabelle bestimmt. Diese werden benétigt, um spater die Anfragen an die
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Ursprungstabellen stellen zu kénnen, welche den D; bestimmen. Die Informationen werden in
einer verschachtelten Hash-Map abgelegt, deren Schlussel auf der ersten Ebene die Namen
der Ursprungstabellen und auf der zweiten Ebene die Attributnamen sind.

Nachdem alle Attribute bearbeitet wurden, wird der rrsi mit einer oberen Schranke von Eins
verrechnet. AnschlieRend folgt die Berechnung des D;. Da bei mehreren Ursprungstabellen
nur der niedrigste Wert fir D; in das Ergebnis eingeht, wird die Variable mit einem
maximalen Wert initialisiert, welcher sich in den folgenden Berechnungen reduziert.

Zunachst wird der Fall Uberpriift, dass keine identifizierenden Attribute in der Ergebnistabelle
vorhanden sind. In diesem Fall wird der D; auf die Anzahl der im Ergebnis enthaltenen Tupel
gesetzt. Sind identifizierende Attribute vorhanden, so wird fir jede Ursprungstabelle ein
Query aufgebaut, welches das Vorkommen von Tupeln mit denselben Wertebelegungen in
den identifizierenden Attributen zahlt. Ist diese Zahl niedriger als das bisherige D;, so wird
der D; aktualisiert. Im letzten Schritt wird der RS; durch Division des RRS; durch den D;
bestimmt und zuruickgegeben.

Auf diese Weise wird mithilfe der Methode computeRSi der RS; von jedem Typel berechnet
und das Maximum dieser Werte bestimmt. Anschlielend wird entsprechend Formel 3.6 der
finale MScore unter Berticksichtigung der Anzahl der Tupel sowie des Steuerparameters x
berechnet.

Die fertige Metrik wurde schlie3lich im SecurityManager eingetragen, damit sie von dort aus
aufgerufen werden kann. Um die neu hinzugekommenen Funktionen und Felder nutzen und
flllen zu kénnen, erfolgte eine Erweiterung der Datenbanksprache. Die Anpassungen, welche

sich daraus ergaben, werden im néchsten Kapitel erldutert.
5.4. Erweiterung der Datenbanksprache

Nach der Vorbereitung der bestehenden MVAL-Umsetzung sowie der Umsetzung des
funktionalen Teils des MScores folgte in einem weiteren Schritt die Erweiterung der
Datenbanksprache. Hierbei wurden sowohl bestehende Funktionalitdten angepasst, als auch
neue Befehle und Funktionen implementiert. Eine Ubersicht der Schliisselworter welche zur
umgesetzten Erweiterung von HSQLDB gehdren ist in Tabelle 5.4 zu sehen. Die mit einem
Sternchen markierten Schllsselwdrter wurden aus der Arbeit von A. Hultsch [Hull4]

ubernommen und ihre Funktionen teilweise angepasst.
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SECMOD METRIC
TRUNCATOR*

SUSPICIOUS_THRESHOLD* TRUNCATE_THRESHOLD*
ACTIVATE* DEACTIVATE*
PER_QUERY™* PER_WEEK*
PER_HOUR* PER_MONTH*
PER_DAY™* PER_YEAR*
MVAL*

SEC_TYPE SENSITIV
IDENTIFIER OTHER
DEFAULT_SCORE

ADD_RULE DEL_RULE
SHOW_RULES MSCORE_SCALE

Tabelle 5.4: Schlusselwérter der Erweiterung

Die Schlusselworter in Tabelle 5.4 wurden in drei Kategorien unterteilt. Die oberen
Schlisselworter gehoren zur allgemeinen Steuerung des Security-Managers. Der zweite Teil,
welcher nur ein Schliisselwort umfasst, gehort zum MVAL-Verfahren. Die dritte Kategorie
umfasst alle Schlisselwdrter, die dem MScore-Verfahren zugeordnet werden konnen. Im
Folgenden werden die verschiedenen Schllsselwdrter vorgestellt, sowie Beispiele fir die

Verwendung der wichtigsten Befehle dargestellt.
54.1. Schlusselworter des Security-Managers

Der Security-Manager Ubernimmt die Verwaltung der Metrik-unabhéngigen Parameter, wie
z.B. die verschiedenen Threshold der Nutzer. Zusétzlich verwaltet er die Informationen,
welche Metrik und welcher Truncator verwendet werden sollen.

Zu seinem Verwaltungsbereich gehort das Schliisselwort SECMOD, welches mithilfe der
Schlusselworter ACTIVATE und DEACTIVATE das An- und Ausschalten des gesamten
Security-Managers erlaubt. Die Funktionen hierfur waren bereits in der Vorarbeit von A.
Hultsch implementiert worden, jedoch an andere Schlusselworter gebunden.

Zusatzlich gibt es die Schlisselworter METRIC, sowie TRUNCATOR, welche das Setzen der zu
verwenden Metrik bzw. des zu verwendenden Truncators erlauben. Dies geschieht tiber den
Befehl SET und den Namen der Metrik bzw. des Truncators. In Listing 5.2 ist dies anhand
eines Beispiels dargestellt. Hierbei wird die fir Anfragen zu verwendende Metrik auf das
MScore-Verfahren umgestellt.
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SET METRIC TO 'MScore’;

Listing 5.2: Setzen der Metrik
Die weiteren vorgestellten Schliisselworter dienen dem Setzen der verschiedenen Thresholds.

Das Setzen eines Thresholds wird in Listing 5.3 dargestellt. Die wichtigen Parameter dieses
Befehls sind die Art des Thresholds (SUSPICIOUS oder TRUNCATE), der Nutzer fur den der
Threshold gelten soll, die Héhe des Thresholds und die Zeitperiode, fur die der Threshold

angewendet werden soll.

SET TRUNCATE_THRESHOLD for SA to 2 PER_QUERY;

Listing 5.3: Setzen eines Thresholds
In dem Beispiel wird somit der Threshold zum Beschneiden der Anfrage fiir den Nutzer SA

auf den Wert Zwei gesetzt. Dieser Threshold soll auf jede einzelne Anfrage angewendet
werden.

Nachdem die Verwendung der allgemeinen Schlisselwdrter erklart wurde, folgen nun die
spezifischen Schllsselworter der einzelnen Metriken.

5.4.2. Schlisselworter der MVVAL-Metrik

Einer der Vorziige der MVAL-Metrik ist die geringe Anzahl an zusétzlichen Parametern,
welche fir die Berechnung benétigt werden. Jedes Attribut von jeder Tabelle der Datenbank
wird mit einer MVVAL-Bewertung versehen, weitere Parameter werden nicht ben6tigt. Aus
diesem Grund benétigt die MVAL-Metrik auch nur ein Schlisselwort, welches jedoch auf
zwei verschiedene Weisen genutzt werden kann.

Zum einen wird das Schlusselwort MVVAL bei der Erstellung neuer Tabellen genutzt, um die
MVAL-Bewertung eines jeden Attributs festzulegen. Dies geschieht im CREATE TABLE
Befehl und wird in Listing 5.4 beispielhaft dargestellt.

CREATE TABLE partienten(

name VARCHAR(264) MVAL 2.5,
versichertennr INTEGER MVAL 3.5,
alter INTEGER MVAL 1.0,

krankheit VARCHAR(264) MVAL 2.5);

Listing 5.4: Setzen des MVVAL-Wertes bei der Tabellenerstellung
Die zweite Art der Verwendung des Schliisselwortes beschreibt das nachtrégliche Verandern

der MVAL-Bewertung eines Attributs. Hierzu wird auf den Befehl SET zurtickgegriffen, in
Verbindung mit dem Namen der Tabelle sowie des Attributs. Ein Beispiel in Listing 5.5

illustriert diesen Fall.
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SET MVAL TO 2 FOR 'name' IN 'partienten';

Listing 5.5: Andern der MVAL-Bewertung eines Attributs
Die in diesem Unterkapitel vorgestellten Funktionen konnten mit geringen Anpassungen aus

der Arbeit von A. Hultsch tbernommen werden. Im folgenden Kapitel werden die neuen

Funktionen zur Verwaltung des MScore-Verfahrens vorgestelit.
54.3. Schlusselworter der MScore-Metrik

Die meisten der zum MScore-Verfahren gehdrenden Schliisselwdrter beziehen sich entweder
auf die Zuordnung der Spaltentypen oder auf die Verwaltung der Regelkataloge der
Sensibilitats-Bewertungsfunktion.

Zunéchst werden die Schlisselwdrter der Spaltentypen vorgestellt. Da es insgesamt drei
verschiedene Spaltentypen gibt, wurden auch drei neue Schlisselworter erstellt, um diese zu
kennzeichnen. Zusatzlich wurde das Schllsselwort SEC_TYPE hinzugefligt, welches
kennzeichnet, dass ein Spaltentypbezeichner folgt. Ahnlich wie beim Schliisselwort der
MVAL-Metrik konnen diese Schlisselworter auf zwei verschiedene Weisen eingesetzt
werden. Zum einen ist dies bei der Erstellung von Tabellen der Fall, zum anderen beim
nachtraglichen Andern der Spaltentypen. Die zugehorigen Befehle werden in Listing 5.6 und

Listing 5.7 anhand von Beispielen dargestellt.

CREATE TABLE partienten(

name VARCHAR(264) SEC_TYPE IDENTIFIER,

versichertennr SEC_TYPE IDENTIFIER,

alter INTEGER SEC_TYPE IDENTIFIER,

krankheit VARCHAR(264) SEC_TYPE SENSITIV DEFAULT_SCORE 0.1);

Listing 5.6: Setzen der Spaltentypen bei der Tabellenerstellung

SET SEC TYPE TO SENSITIV FOR 'alter' IN 'partienten' DEFAULT SCORE 0.1;

Listing 5.7: Andern des Spaltentyps eines Attributs
In beiden Fallen ist darauf zu achten, dass beim setzen des Spaltentyps SENSITIV zusatzlich

noch eine Default-Bewertung hinterlegt werden muss. Dies geschieht, wie in den Beispielen
zu sehen, Uber das Schlusselwort DEFAULT_SCORE gefolgt von der Bewertung. Fehlt diese
Angabe fur ein Attribut vom Typ SENSITIV so kommt es zu einer Fehlermeldung.

Der zweite Teil der Schlisselworter der MScore-Metrik dienen der Verwaltung der
Regelkataloge, welche die Sensibilitats-Bewertungsfunktion erméglichen. Hierzu gehdren die
Schliisselworter ADD_RULE, DEL_RULE und SHOW_RULES, welche fir das Hinzufligen,

Ldschen und Anzeigen von Regeln verwendet werden.
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Der Befehl ADD_RULE fiigt zu einem sensiblen Attribut eine neue Bewertungsregel hinzu.

Wie in Kapitel 5.3.2 beschrieben, besteht eine Bewertungsregel aus sechs Parametern. Die

Parameter, nebst ihrer Bedeutung und ihrem Wertebereich sind in Tabelle 5.5
zusammengefasst.

Parameter Bedeutung Wertebereich

Vergleichs- Die Art des Vergleichs. EQ (gleich), HG (gréRer), HGEQ
Operator (groRer-gleich), LW (kleiner), LWEQ

(kleiner-gleich)

Vergleichswert

Der Wert, mit dem der

Attributwert verglichen werden

soll.

Ein beliebiger Wert vom selben Typ, wie

das zugehdrige Attribut.

Bewertung

Die

Attributwertes,

MScore-Bewertung  des
im Falle des

Zutreffens der Regel.

Eine beliebige Kommazahl groRer-gleich
Null.

Sortierwert

Dient der korrekten

Auswertungsreihenfolge der

Eine beliebige Kommazahl groRer als
Null, welche innerhalb des Regelkatalogs

Regeln des Attributs einzigartig seien muss.
Tabelle Die Tabelle, in welcher sich das | Ein beliebiger Tabellenname.

zugehorige Attribut befindet.
Attribut Das Attribut, auf welches sich | Ein Attribut der Tabelle, welches vom

die Regel bezieht.

Typ SENSITIV sein muss.

Tabelle 5.5: Parameter einer Bewertungsregel

Beim Hinzufiigen einer neuen Regel werden die Parameter in der selben Reihenfolge wie in
Tabelle 5.5 hinter dem Schliisselwort ADD_RULE aufgezahlt. Die Namen der Tabelle und des
Attributs werden durch das Schlusselwort FOR abgetrennt. Listing 5.8 zeigt ein Beispiel fir
das Hinzufugen einer Regel.

ADD RULE EQ, 'Krebs', 0.8, 1 FOR partienten.krankheit;

Listing 5.8: Hinzufiigen einer Bewertungsregel

Hierbei wird eine Regel hinzugefligt, die vergleicht, ob der Attributwert des Attributs
Krankheit Krebs lautet und eine Bewertung von 0,8 vergibt. Der Sortierwert von Eins sorgt
dafir, dass diese Regel vor der Default-Bewertung ausgefthrt wird.

Fur das Loschen einzelner Regeln wird die Besonderheit des Sortierwerts ausgenutzt. Da der
Sortierwert einer Regel innerhalb des Regelkatalogs des zugehdrigen Attributs einzigartig ist,

lasst sich mit seiner Hilfe ein Attribut eindeutig identifizieren. Zum LoOschen einer Regel
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werden somit nur der Tabellenname sowie der Attributname und der Sortierwert der Regel

benotigt. Diese werden mit dem Befehl DEL_RULE Ubergeben, wie in Listing 5.9 illustriert.

DEL RULE 1 FROM partienten.krankheit;

Listing 5.9: Ldschen einer Bewertungsregel

Um eine Ubersicht der zu einem Attribut gehdrenden Regeln zu erhalten, sowie die
Sortierung der Regeln zu erfahren, wurde der Befehl SHOW_RULES hinzugefligt. Dieser
benodtigt den Namen einer Tabelle, sowie eines sensiblen Attributs und listet alle zu diesem
Attribut gehorenden Regeln auf. Auf diese Weise lasst sich in Erfahrung bringe, welche
Regeln fiir ein Attribut existieren, sowie welche Sortierwerte sie besitzen, um sie gezielt zu

entfernen. Listing 5.10 zeigt die Verwendung des Befehls anhand eines Beispiels.

SHOW RULES FOR partienten.krankheit;

Listing 5.10: Anzeigen der Regeln eines Attributs
Mit diesem Befehl werden alle Regeln angezeigt, welche sich auf das Attribut Krankheit

beziehen. Da die Regeln in der Datenbank lediglich in einem Feld vom Typ OTHER
vorliegen, kdnnen sie jedoch nicht einfach durch die Standardanzeigefunktionen dargestellt
werden. Aus diesem Grund wurde die Anzeige erweitert, sodass sie bei der Ausfuhrung eines
SHOW_RULES Befehls ein Popup-Fenster 6ffnet, welches die Regeln Gbersichtlich und in
sortierter Reihenfolge darstellt.

Das letzte im Zusammenhang mit dem MScore-Verfahren hinzugefligte Schlisselwort lautet
MSCORE_SCALE. Es gehort nicht zu den bereits vorgestellten Bereichen der
Bewertungsregeln, sondern wird genutzt, um den Parameter x des MScore-Verfahrens zu
setzten. Zum Setzten des Steuerungsparameters x wird ein SET Befehl, gefolgt von dem

Schlisselwort und dem neuen Wert flir x verwendet, wie in Listing 5.11 gezeigt.

SET MSCORE SCALE TO 1.5;

Listing 5.11: Setzen des Steuerungsparameters x

Uber die in diesen Kapiteln vorgestellten neuen Schliisselworter lassen sich alle zuvor
implementiert Funktionen und Parameter ansprechen und andern. Damit ist das MScore-
Verfahren funktionsbereit. Im folgenden Kapitel werden die Vor- und Nachteile, welche bei
der Implementation beider Verfahren offenbart wurden, zusammengefasst. AnschlieBend wird

auf dieser Grundlage ein neues Syntheseverfahren vorgestelit.
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6. Vergleich und Synthese

In den vorangegangenen Kapiteln dieser Arbeit wurden zwei Verfahren zur Pravention
massiver Datenspionage ausfuhrlich vorgestellt. Auf der einen Seite das MVVAL-Verfahren,
welches die Sensibilitatsbewertung von Anfragen mithilfe eines einfachen und schnellen
Verfahrens ermdglicht. Auf der anderen Seite das MScore-Verfahren, welches eine héhere
Komplexitat aufweist, jedoch eine bessere Abdeckung der Missbrauchsdimensionen bietet.
Ziel dieses Kapitels soll eine theoretische Verschmelzung sein, welche die Vorteile beider
Verfahren bestmdglich miteinander kombiniert. Hierzu werden zunéchst die Vor- und
Nachteile beider Verfahren herausgearbeitet, welche sich im Zuge der Umsetzung innerhalb
dieser Arbeit herausgestellt haben. AnschlieRend folgen die Vorstellung eines kombinierten
Verfahrens, sowie eine Bewertung des neuen Verfahrens hinsichtlich der VVor- und Nachteile

der urspringlichen Verfahren.
6.1. Eigenschaften des MVAL-Verfahrens

Das MVAL-Verfahren zur Bewertung von Nutzeranfragen an eine Datenbank basiert auf der
Bewertung einzelner Attribute hinsichtlich ihrer Sensibilitat. Jedem Attribut der Datenbank
wird hierbei ein Geldwert zugewiesen, welcher darstellen soll, wie viel Schaden entstehen
wirde, wenn ein Wert dieses Attributs entwendet werden wirde. Die Bewertung einer
Anfrageantwort lasst sich infolge dessen durch eine einfache Summe Uber alle Bewertungen
der Antworttabelle berechnen.

Ein Vorteil des MVAL-Verfahrens liegt somit in der geringen Komplexitit der Berechnung.
Ferner muss, da die Bewertung jedes Tupels einer Tabelle gleich ausféllt, nur der MVVAL-
Wert eines Tupels bestimmt werden. Dieser kann anschlieBend mit der Anzahl der Tupel in
der Antworttabelle multipliziert werden. Hierdurch wird die Berechnung sehr performant.

Die Bedeutung des MVAL-Wertes als Geldwert lasst eine Einschatzung von Anfragen auch
durch technisch weniger versierte Menschen zu, da er einen direkten Vergleich zu realen
Entitaten ermdglicht. Die Bewertung einer Tabelle wird somit nicht hinter einem abstrakten
Zahlenwert verborgen.

Zu den Nachteilen des MVVAL-Verfahrens zahlt die geringe Abdeckung der Missbrauchslevel
(vgl. Kapitel 2.2.2). So wird der Wert von verschiedenen Attributauspragungen nicht in die
Berechnung aufgenommen. Ebenso findet keine Untersuchung des Anonymitétslevels eines

Tupels statt.
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Der Initialisierungsaufwand fir das MVVAL-Verfahren liegt auf einem mittelnohen Niveau.
Da jedem Attribut ein Geldwert zugewiesen werden muss, steigt der Aufwand proportional
zur GroRe der Datenbank. Auch auf den Wartungsaufwand hat dies einen starken Einfluss, da
beim Hinzufugen neuer Spalten und Tabellen auch neue MVAL-Bewertungen bestimmt
werden mussen. Verglichen mit dem MScore-Verfahren ist der Initialisierungs- und
Wartungsaufwand jedoch geringer, da nur die Attribute, jedoch nicht die Attributwerte
bewertet werden. In welchen Punkten sich das MScore-Verfahren noch unterscheidet wird im

folgenden Kapitel untersucht.
6.2. Eigenschaften des MScore-Verfahrens

Auch das MScore-Verfahren basiert auf der Bewertung von Anfrageantworten hinsichtlich
ihrer Sensibilitdt. Anders als das MVAL-Verfahren setzt das MScore-Verfahren jedoch auf
eine deutlich komplexere Berechnung. Die Attribute werden in verschiedene Kategorien
aufgeteilt, welche jeweils einen anderen Zweck erfilllen. So dienen sensible Attribute der
Einschéatzung der Sensibilitat eines Tupels, wahrend identifizierende Attribute zu Berechnung
des Anonymitétslevels genutzt werden.

Im Gegensatz zum MVAL-Verfahren schafft es das MScore-Verfahren durch seine
vielféltigen Berechnungen in jeder Missbrauchsdimension auf Verénderungen zu reagieren.
Die MScore-Bewertung skaliert somit mit der Anzahl der Tupel, der Anzahl der Attribute,
den Bewertungen der einzelnen Attributwerte und dem Anonymitétslevel der Tupel.

Um all diese Bereiche abdecken zu konnen sind sehr komplexe Berechnungsschritte nétig.
Dies fiihrt zu einigen Nachteilen, wie beispielsweise einem stark erhdhten Aufwand bei der
Anfragebearbeitung. So muss bei einer einzelnen Anfrage eines Nutzer eine weitere Anfrage
pro Tupel und pro involvierter Tabelle in der Datenbank erstellt und ausgewertet werden, um
die Record Distinguishing Factor-Werte zu bestimmen. Zusétzlich wird, anders als beim
MVAL-Verfahren, jedes Tupel der Antworttabelle untersucht, da die verschiedenen
Attributwerte der sensiblen Attribute in die Berechnung einfliel3en.

Ein weiteres Problem ist die strikte Trennung zwischen sensiblen und identifizierenden
Attributen. Ein Attribut kann immer nur einem Attributtyp zugeordnet werden. Diese
Zuordnung ist jedoch nicht trivial. So kann das Attribut Gehalt sowohl als sensibles
Attribut aufgefasst, als auch zur (Teil-)ldentifikation eines Individuums genutzt werden.
Insgesamt ist die Initialisierung eines MScore-Systems eine deutlich anspruchsvollere
Aufgabe. Es miissen eine Vielzahl von Parametern und Bewertungen festgelegt werden, bei

denen sich oft nur schwer ein realer Bezugspunkt finden lasst. Im Folgenden soll daher eine
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Mdglichkeit gefunden werden, die leichtgewichtige Berechnung des MVAL-Verfahrens mit
der guten Abdeckung der Missbrauchsdimensionen des MScore-Verfahrens zu kombinieren.

6.3. Synthese des MVAL- und MScore-Verfahrens

In den vorangegangenen Kapiteln wurden die Vor- und Nachteile der beiden vorgestellten
Verfahren herausgearbeitet. Nun soll mittels einer Synthese versucht werden, die Vorteile
beider Verfahren zusammenzufiihren und dabei die Nachteile mdglichst gut zu eliminieren.
Zu diesem Zweck soll eine der Kernkomponenten des MScore-Verfahrens, die Sensibilitéts-
Bewertungsfunktion, in das MVVAL-Verfahren integriert werden.

Die Sensibilitats-Bewertungsfunktion im MScore-Verfahren ermdglicht die Bewertung
jeglicher Attributwerte von sensiblen Attributen. Sie erbringt somit die Funktionalitat, um auf
Veranderungen in der vierten Missbrauchsdimension (Bedeutsamkeit eines Attributwerts)
reagieren zu kénnen. Diese Funktionalitéat fehlt im MVVAL-Verfahren.

Die Integration der Sensibilitats-Bewertungsfunktion in das MVAL-Verfahren ist relativ
einfach. Statt wie zuvor lediglich eine Bewertung pro Attribut zu verarbeiten, missen die
Attributwerte jedes Attributs der Antworttabelle nun mittels der neuen Funktion bewertet
werden. Wie dieser Vorgang ablauft ist bereits von den sensiblen Attributen des MScore-
Verfahrens bekannt. Zusatzlich wird die Definition der Sensibilitats-Bewertungsfunktion
angepasst, damit sie nicht mehr auf einen Wert zwischen 0 und 1 abbildet, sondern auf einen
entsprechenden Geldwert. Da jedoch eine Bewertung von jedem Attributwert eines jeden
Tupels erforderlich ist, missen bei der Bewertung der Antworttabelle alle Tupel durchlaufen
werden.

Im Vergleich zu den urspriinglichen Bewertungssystemen liefert das Syntheseverfahren einen
interessanten Mittelweg. So ist der Initialisierungsaufwand hoher als beim MVAL-Verfahren,
da zu den einzelnen Attributen nicht nur eine einzelne Bewertung festgelegt werden muss,
sondern eine Bewertungsfunktion zu definieren ist. Jedoch entféllt das Einteilen der Attribute
in die verschiedenen Attributtypen, wie es beim MScore-Verfahren der Fall ist, wodurch die
Initialisierung einfacher ablauft.

Die fehlenden Attributtypen haben zur Folge, dass keine Analyse des Anonymitatslevels
vorgenommen wird. Es werden somit nur drei der vier Missbrauchsdimensionen abgedeckt.
Auch hier positioniert sich das neue Verfahren somit zwischen den zwei bekannten
Verfahren, welche zwei bzw. vier Missbrauchsdimensionen abdecken.

Bei einer Betrachtung des Berechnungsaufwands fiihrt das bereits festgestellte vollstandige

Durchlaufen der Antworttabelle zu einem erhohten Aufwand gegeniiber dem MVAL-




89 Vergleich und Synthese

Verfahren. Jedoch entfallen die vielen zusatzlichen Datenbankanfragen, die fiir das MScore-
Verfahren erforderlich sind. Da Datenbankzugriffe meist deutlich langsamer ablaufen als
Berechnungen mit vorhandenen Daten, ist das neue Verfahren somit deutlich performanter als
das MScore-Verfahren.

Die Vorteile des neuen Verfahrens liegen somit in der zusatzlich abgedeckten
Missbrauchsdimension im Vergleich zum MVAL und einem nur leicht erhohten
Initialisierungs- sowie Berechnungsaufwand. Durch den Verzicht auf die verschiedenen
Attributtypen des MScore-Verfahrens entfallen die damit verbundenen Probleme bei nicht
eindeutig kategorisierbaren Attributen. Zusétzlich kdnnen die zahlreichen Datenbankanfragen
zur Ermittlung des Anonymitétslevels eingespart werden, wodurch eine performantere
Bearbeitung von Anfragen ermdglicht wird. Da wie beim MV AL-Verfahren der Geldwert der
Attribute und Tabellen berechnet wird, lasst dieser eine bessere Vergleichbarkeit der
Bewertung zu.

Die Implementierung des neuen Syntheseverfahrens in das bestehende DMS ist mit einem
vergleichsweise geringen Aufwand umsetzbar. Der GroRteil der Funktionalitat l&sst sich aus
den bestehenden Metriken ibernehmen, sodass lediglich die Sensitivitats-Bewertungsfunktion

angepasst werden muss, um auf einen Geldwert abzubilden.
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7. Fazit

In diesem Kapitel erfolgt ein Resiimee der Erkenntnisse und Ergebnisse der vorangegangenen
Arbeit. Die Zusammenfassung orientiert sich dabei an der Kapitelstruktur der Arbeit.

Nach einer kurzen Einfuhrung in das Thema, einschliellich einer Definition der Zielsetzung
dieser Arbeit, folgten zunéchst einige Grundlagen. Diese dienten als Einstieg in das Thema
und definierten einige fir die Arbeit wichtige Begriffe, wie unter anderem den Begriff der
Insiderbedrohung.

Kapitel 3 beschéftigte sich mit der ausfihrlichen Vorstellung der in dieser Arbeit untersuchten
Verfahren: dem MVAL- und dem MScore-Verfahren. Hierbei wurden sowohl die
Eigenschaften der Verfahren benannt, als auch einige Beispiele berechnet. Bereits hier konnte
festgestellt  werden, dass das MScore-Verfahren eine deutlich  komplexere
Berechnungsfunktion beinhaltet als das MVAL-Verfahren. Dies fihrte jedoch auch zu einer
besseren Abdeckung der im Grundlagenkapitel vorgestellten Missbrauchsdimensionen.
Gleichzeitig wurden aber auch Ahnlichkeiten in der Arbeitsweise dargelegt.

In den folgenden Kapiteln 4 und 5 ging es um die theoretische und praktische Erweiterung
des MVAL-Verfahrens um die durch das MScore-Verfahren definierte Bewertungsmetrik.
Zundchst stand die Schaffung einer gemeinsamen Umgebung fir die beiden
Bewertungsverfahren im Fokus. Hierbei kénnten die in Kapitel 3 festgestellten Ahnlichkeiten
in der Arbeitsweise genutzt werden, um das Threshold-Verfahren der MVVAL-Implementation
fur das MScore-Verfahren zu verwenden.

Es folgte die Umsetzung des MScore-Verfahrens. Die dabei auftretenden Probleme wurden
spezifiziert und verschiedene Ldsungswege diskutiert, welche in den Kapiteln 4.2 und 5.1
beschrieben sind. SchlieRlich konnte eine Testumgebung geschaffen werden, in welcher die
beiden untersuchten Verfahren als alternative Metriken einsetzbar sind. Es lieR sich somit
zeigen, dass sowohl eine Erweiterung des MVVAL-Verfahrens um eine neue Metrik, als auch
die praktische Umsetzung des MScore-Verfahrens moglich ist.

Eine weitere Zielsetzung der Arbeit war es, die Erkenntnisse bei der Umsetzung und
Integration beider Verfahren zu nutzen, um eine neue Metrik zu entwickeln. Diese sollte die
Vorzuge beider Verfahren maoglichst vollstdndig ineinander vereinen und so das Spektrum der
maoglichen Bewertungsverfahren erweitern.

Mit dieser Aufgabe beschéftigte sich das 6. Kapitel. In diesem wurden zunéchst die Vor- und

Nachteile beider Verfahren herausgearbeitet, um eine Grundlage fiir das neue Verfahren zu
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schaffen. Hierbei wurden unter anderem der Berechnungs- sowie Initialisierungsaufwand, die
Komplexitat und die Abdeckung der Missbrauchsdimensionen untersucht.

AnschlieBend entstand durch die Integration einer der Kernkomponenten des MScore-
Verfahrens in das MVVAL-Verfahren eine neue Bewertungsmetrik. Bei der Untersuchung der
Eigenschaften des neuen Syntheseverfahrens liel} sich feststellen, dass es sich in vielen
Aspekten zwischen den beiden Ursprungsverfahren platziert. Eine genaue Analyse und der
Vergleich zu den Ursprungsverfahren sind in Kapitel 6.3 zu finden.

Zusammenfassend l&sst sich feststellen, dass jedes der drei Verfahren in der Lage ist,
Insiderangriffe zu erkennen und abzuwehren. Die Unterschiede liegen in der Genauigkeit und
der Komplexitdt der Verfahren. Je genauer ein Verfahren arbeitet und je mehr
Missbrauchsdimensionen abgedeckt werden, desto aufwendiger und komplexer ist das
Verfahren. Dies spiegelt sich sowohl im Berechnungsaufwand, als auch im Initialisierungs-

und Wartungsaufwand wieder.
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8. Ausblick

Das Ziel dieser Arbeit war es, das MVAL-Verfahren und das MScore-Verfahren vorzustellen,
umzusetzen und zu vergleichen. Auf Grundlage der dabei gewonnenen Erkenntnisse wurde
eine Synthese beider Verfahren entwickelt und mit den beiden Ursprungsverfahren
verglichen. Bei der Bearbeitung dieser Aufgaben sind einige Problemstellungen aufgetreten,
welche nicht im Zuge dieser Arbeit beantwortet, sondern fir zukiinftige Arbeiten offen
gelassen wurden. In diesem Kapitel werden diese offenen Probleme kurz vorgestellt.

Bei der Umsetzung des MScore-Verfahrens mussten an einigen Punkten Entscheidungen
beziglich der genauen Implementation getroffen werden. Hierbei wurden meist verschiedene
Varianten diskutiert. So erfolgte die Umsetzung der Sensitiven-Bewertungsfunktion mit Hilfe
von Bereichsbewertungen. Wie in Kapitel 4.2.1 beschrieben waére jedoch auch eine
Umsetzung als beliebige mathematische Funktion denkbar. Eine mdgliche Aufgabe fir eine
Arbeit kdnnte somit die Konzeption und Umsetzung dieser Funktionen sein. Hierbei missten
insbesondere Probleme bei der Eingabe, Anzeige und Verifikation der Funktion analysiert
und geldst werden.

Einen weiteren Punkt stellt die Beschneidungsfunktion des MScore-Verfahrens dar. In
Kapitel 4.2.2 wurden verschiedene Madoglichkeiten vorgestellt, wie eine qualitative
Beschneidung des Ergebnisses ablaufen kann. In diesem Bereich ist jedoch noch eine
Vielzahl ~ weiterer  Beschneidungsfunktionen  denkbar. So  wére auch ein
anwendungsspezifisches Beschneiden denkbar, bei dem der Nutzer genau definieren kann,
welche Daten vorrangig beschnitten werden.

Als drittes interessantes Forschungsgebiet sei an dieser Stelle die Erweiterung des MScores
um einen Kontext genannt, welche in Kapitel 3.2.5 vorgestellt wurde. Das Prinzip der
Erweiterung der Anfragebewertung um einen Kontext l&sst sich jedoch auch auf andere
Bewertungsverfahren wie das MVAL-Verfahren oder das in dieser Arbeit vorgestellte
Syntheseverfahren anwenden.

Auch die Umsetzung des neu erdachten Syntheseverfahrens bietet einen Ansatz flr weitere
Arbeiten. In diesem Zusammenhang waren auch eine genaue Auswertung der drei Metriken
hinsichtlich der Laufzeit und Systembelastung wiinschenswert.

Wie sich gezeigt hat, gibt es auch bei den untersuchten Verfahren, trotz einer &hnlichen
Arbeitsweise, deutliche Unterschiede hinsichtlich Komplexitat, Initialisierungs- und
Wartungsaufwand, aber auch Sicherheitsabdeckung. Da die Einschatzung der Verfahren
hinsichtlich dieser Parameter fiir Laien eine groRe Herausforderung darstellt, wére auch die
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Entwicklung einer Entscheidungshilfe fur die Endnutzer ein lohnenswertes Forschungsziel.
Hierbei mussten die verschiedenen Einsatzgebiete fir die unterschiedlichen Verfahren
genauer eingegrenzt werden, um den Nutzer bei der Wahl eines Verfahrens optimal zu
beraten.

Zusammenfassend lasst sich sagen, dass das Gebiet der Absicherung von Datenbanken gegen
Insiderangriffe viele Ansatzpunkte fir weiterfihrende Forschungen bietet. Die in dieser
Arbeit entwickelte Umgebung zur Implementation und zum Test verschiedener Metriken
liefert hierzu eine Basis, auf der weitere Arbeiten aufbauen kdnnen. Zusétzlich liefert das
vorgestellte Syntheseverfahren einen Anhaltspunkt fir weitere Metriken, welche zu einem

breiteren Spektrum von Sicherheitssystemen fiihren kdnnen.
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