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1 Einleitung

1  Einleitung

Stetig zu erweiternde Anlagenstrukturen, verdnderte Kommunikationsabldufe zwischen den Produkti-
onsanlagen und den angebundenen Softwaresystemen, die Neugestaltung von Produktionsprozessen
oder deren Anpassung sowie ein sich jederzeit weiterentwickelndes technisches Umfeld und hoher
Wettbewerbsdruck sind Anforderungen, denen ein Automobilhersteller ausgesetzt ist.

Jede der angefiihrten Veranderungen bringt, friiher oder spater, eine Anpassung der existenten Soft-
waresysteme mit sich. Zur Gewahrleistung der bestehenden Systemqualitat missen vorhandene aber
vor allem auch neue Funktionen der Applikationen ausreichend erprobt werden, bevor sie produktiv
eingesetzt werden kénnen. Mangelhaft oder unzureichend durchgefiihrte Tests biirgen ein groReres
Risiko dafiir, dass die Software fehlerhaft an den Kunden ausgeliefert oder innerhalb eines Unterneh-
mens fehlerbehaftet eingesetzt wird (vgl. [SL10]). Wie das Beispiel der Firma Intel zeigt, bei der ein
nicht erkannter Divisionsfehler zu einer Schadenshéhe von 475 Million Dollar fiihrte, kdnnen weitrei-
chende Schaden die Folge sein'*.

Damit derartige Schadenssummen nicht auftreten, besteht eine berechtigte Forderung danach die
Software in vollem Umfang zu testen und somit jede Eventualitdt und Eingabe zu Uberprifen. Aller-
dings kann es dabei weniger um den Nachweis der Fehlerfreiheit als um die Absicht gehen Fehler zu
finden (vgl. [Mye04], [Wal01]). Binder zeigt anhand eines Beispiels, warum es als nicht praktikabel
erachtet wird ein Testobjekt vollstandig zu Uberpriifen (vgl. [Bin00]). In der Folge ist es unabdingbar
die Auswahl der Testdaten auf ein notwendiges Minimum zu beschranken (vgl. [Wal01]), da insbe-
sondere zeitliche und monetdre Ressourcen begrenzt zur Verfiigung stehen (vgl. [Mye04], [PY09]).

Boehm fuhrt in seinen Ausflihrungen an, dass die Fehlerbehebungskosten héher sind, je spater ein
Fehler erkannt wird (vgl. [Boe93]). Vor dem Hintergrund die notwendigen Testdaten auf ein Mini-
mum reduzieren zu missen (vgl. [Wal01]), zeigt sich ein Trade-Off. Einerseits ist ein vollstandiger
Test nicht mdglich (vgl. [Bin00], [Hof08], [Mye04], [PY09], [Wal01]), andererseits sollte er durchge-
fiihrt werden, um die entstehenden Reparaturkosten im Fall dessen, dass ein Fehler erst durch den
Kunden aufgedeckt wird, zu vermeiden. Umschrieben werden kann das Problem auch mit den Worten
so viel wie notig, aber so wenig wie mdglich.

Die Vielzahl an existierenden und differenzierten Testmethoden stellt die Testperson vor die Aufgabe
eine Auswahl an geeigneten Methoden zu treffen, die fiir das zu tberprifende Testobjekt eingesetzt
werden konnen. In Abhéngigkeit der verwendeten Testmethode kdnnen unterschiedliche Fehler aufge-
deckt werden. Folglich kann eine Testmethode, wird sie allein eingesetzt, als unzureichend fur die
Uberpriifung der Software bezeichnet werden. AuRerdem ist der Einsatz bestimmter Methoden durch
verschiedene Restriktionen, wie Kosten und Zeit oder die Anforderungen, beschrankt (vgl. [PY09]).
Demnach ist es von hoher Bedeutung eine geeignete Auswahl an Testmethoden fiir die Uberpriifung
des zugrunde liegenden Testobjektes zu treffen.

! http://www.netzeitung.de/internet/366911.html
2 http://www.wired.com/software/coolapps/news/2005/11/693552currentPage=2
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2 Einleitung

Eine besondere Schwierigkeit der Arbeit stellt die Komplexitét des zu testenden Systems dar. Dabei
handelt es sich um ein Qualitdtsmanagement-Tool eines Automobilherstellers, welches den Freigabe-
prozess von Produkten regelt und lberwacht. Zu diesem Zweck setzt sich das System aus einer Viel-
zahl von miteinander kommunizierenden Komponenten, wie beispielsweise Server und Produktions-
anlagen, zusammen, welche differenzierte Aufgaben bernehmen. Alle auftretenden Schnittstellen
sowie isolierte Funktionalitdten der Komponenten selbst gilt es zu Uberprifen, um eventuelle
Schwachstellen aufzudecken. Eine genaue Analyse des unterstiitzten Unternehmensprozesses ist somit
unabdingbar und in zweierlei Hinsicht wichtig. Auf der einen Seite miissen Fehlerquellen identifiziert
werden, die es mittels Testmethoden und Testfallen zu Gberprifen gilt. Andererseits missen Eingabe-
parameter und deren Wertebereiche anhand zuvor definierter Anforderungen analysiert werden, bevor
mit der Erstellung von Testfallspezifikationen begonnen wird.

Fehlerklassifikationen kdnnen fir die Verbesserung des Entwicklungsprozesses eingesetzt werden
(vgl. [Bei90], [CBC"92]). Eine zielgerichtete Auswahl an Testmethoden, welche haufig auftretende
Fehler wahrend der Entwicklung erkennt, wird als besonders vorteilhaft erachtet. Insbesondere wird
darin ein zeitlicher Vorteil gesehen, welcher sich dann verstérkt, wenn wiederholende Aufgaben im
Laufe von Entwicklungsprozessen effizienter durchgefiihrt werden kdnnen. Ist in einem Projekt be-
kannt, dass sich fur die Aufdeckung einer Fehlerart eine Testmethode besser eignet als eine andere,
konnte dieses Wissen eingesetzt werden, um zielfihrender Testmethoden auszuwéhlen. In [Rie97]
sowie in [Bei90] werden Testmethoden genannt, die sich fur bestimmte Fehlerarten eignen. Allerdings
besteht eine Schwierigkeit in der individuellen Gestaltung einer Fehlerklassifikation. So wird in
[Rie97] zugleich darauf hingewiesen, dass das Umfeld der Software die Klassifikation beeinflussen
kann. Demnach stellt sich die Frage nach einer geeigneten, auf das vorliegende Beispiel abgestimmten
Klassifikation. Da allerdings im Rahmen der Arbeit auf keine vorhandene Fehlerklassifikation zuriick-
gegriffen werden kann, ist diese zu entwickeln, wofur zundchst sowohl der unterstutzte Prozess als
auch das System eingehend nach Fehlerquellen analysiert werden missen. Mdégliche Fehler lassen sich
auf diese Weise zu Fehlerarten zusammenfiihren. Kénnen flr jede der Fehlerarten Testmethoden be-
stimmt werden, mit denen diese aufgedeckt werden kann, ist deren zielgerichteter Einsatz méglich und
die damit gewahlte Herangehensweise fiihrt zu einem schnelleren Aufdecken der Fehler.

Zielsetzung der Arbeit

Mit der vorliegenden Bachelorarbeit wird vorrangig das Ziel verfolgt das beschriebene Qualitdtsma-
nagement-Tool auf dessen Korrektheit hin, aus der Sicht eines Anwenders, zu (iberprifen. Mithilfe der
durchgefuhrten Tests soll eine Entscheidung Uber die Freigabe des Tools zum produktiven Einsatz
getroffen werden kénnen. Zu diesem Zweck werden zundchst anwendbare Methoden, die sich zum
Testen der Software eigenen im Hinblick auf deren Herangehensweise sowie in ihren Vor- und Nach-
teilen, beispielsweise den zeitlichen Aufwand, analysiert.

Neben dem bereits erwéhnten Einsatz von Fehlerklassifikationen zur Verbesserung des Entwicklungs-
prozesses wird eine Mdglichkeit darin gesehen mit deren Hilfe iber die Freigabe der Software ent-
scheiden zu kénnen. Das Herausarbeiten einer Klassifikation, welche zusatzlich die unternehmeri-
schen Ziele beriicksichtigt, stellt einen weiteren Schwerpunkt der Arbeit dar. Im Rahmen der dabei
vorgenommenen Fehlerklassifikation werden Fehlerarten in Bezug auf das Qualitdtsmanagement-Tool
herausgestellt. Anschlieend sind unter Hinzunahme der Vergleichskriterien Testmethoden zu be-
stimmen, mit welchen die jeweiligen Fehlerarten aufgedeckt werden kénnen.



3 Einleitung

Mithilfe der verwendeten Testmethoden soll ein mdoglichst groRer Testrahmen geschaffen werden,
sodass der vollstandige Test aller moglichen Eingabewerte umgangen werden kann und zugleich hin-
reichende Tests durchgefiihrt werden, um enthaltene Fehler aufzudecken.

AbschlieRend sollen die herausgearbeitete Fehlerklassifikation, die Mdglichkeit zur Ableitung eines
Testkonzeptes fiir einen reduzierten Testaufwand der wiederholenden Testschritte bei zukunftigen
Softwareversionen sowie die durchgefuhrten Tests diskutiert werden. Zudem ist eine Bewertung des
Qualitatsmanagement-Tools im Hinblick auf die angewendeten Testmethoden vorzunehmen.

Gliederung der Arbeit

In Kapitel 2 werden das zu Uberprifende Qualitdtsmanagement-Tool sowie der zugrunde liegende
Unternehmensprozess, welcher vom Testobjekt unterstiitzt wird, beschrieben. Nachdem der Praxisbe-
zug hergestellt wurde, werden mit Kapitel 3 die notwendigen Hintergrundinformationen sowie einzel-
ne Begriffsdefinitionen vorgenommen. In diesem Rahmen werden theoretische Grundlagen in Bezug
auf eine durchzufiihrende Dokumentation und Mdglichkeiten der Fehlerklassifikationen vermittelt, die
in den spéteren Abschnitten auf das Praxisbeispiel angewandt werden. Kapitel 4 nimmt eine Auswahl
an Testmethoden vor und beschreibt diese in einem notwendigen Detaillierungsgrad. AulRerdem wer-
den Vergleichskriterien herausgearbeitet, die im Rahmen der Klassifikation als Hilfsmittel eingesetzt
werden, um eine Auswahl geeigneter Testmethoden vornehmen zu kénnen.

Mit Kapitel 5 werden die zuvor beschriebenen theoretischen Grundlagen auf das Beispiel eines Auto-
mobilherstellers Ubertragen. Dazu wird aufgezeigt, wie eine Dokumentation in der Praxis vorgenom-
men werden kann und es werden potentielle Schwachstellen der Anwendung identifiziert. Darauf auf-
bauend wird eine Fehlerklassifikation vorgenommen. Im Anschluss wird eine Auswahl der durchge-
fiihrten Testfélle zur Aufdeckung von Fehlern detailliert beschrieben.

Mit Kapitel 6 wird zunachst eine Bewertung der erzielten Testergebnisse im Zuge der Uberpriifungen
des Qualitdtsmanagement-Tools vorgenommen, woraufhin die Vollstandigkeit der Tests und die Mdg-
lichkeit zur Ableitung eines Testkonzeptes diskutiert werden. Mit der Bewertung der durchgefiihrten
Klassifikation wird das Kapitel abgeschlossen, bevor mit Kapitel 7 die Arbeit zusammengefasst und
ein Ausblick auf weiterfuhrende Arbeiten gegeben wird.
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2 Das Qualitdtsmanagement-Tool und der zugrunde
liegende Unternehmensprozess

Das vorliegende Kapitel soll vorrangig dem Zweck dienen, das in Kapitel 5 der Arbeit zu Gberprifen-
de Testobjekt zu beschreiben und damit die wichtigsten Hintergrundinformationen fir das Verstandnis
der Arbeit bereitzustellen. Abschnitt 2.1 wird dazu genutzt zunéchst den Aufbau und die einzelnen
Komponenten des zu Uberprifenden Qualitdtsmanagement-Tools (QM-Tool) zu beschreiben. In Ab-
schnitt 2.2 wird eingehender und detaillierter auf den Unternehmensprozess, der durch die Anwendung
unterstitzt wird, eingegangen. Dieser gliedert sich in zwei getrennt voneinander zu betrachtende Teil-
prozesse. Dazu wird in Abschnitt 2.2.1 zunéchst die Erzeugung der einzelnen Proben erldutert, bevor
mit Abschnitt 2.2.2 der Freigabeprozess fir die Produkte beschrieben wird. Die Korrektheit beider
Teilprozesse, welche durch das Qualitdtsmanagement-Tool unterstiitzt werden, gilt es mithilfe der
Anwendung von Testmethoden zu gewéhrleisten.

2.1  Aufbau des Qualitdtsmanagement-Tools

Komplexe Anderungen in den bestehenden Prozessen sowie der gleichzeitige Neuentwurf von Pro-
duktionsprozessen erfordern eine Anpassung des bisherigen Qualitdtsmanagement-Tools. Eingesetzt
wird dieses zur Beschreibung unterschiedlicher Priifvorgange, der dauerhaften Verwaltung der dabei
erhaltenen Prifergebnisse und zur Steuerung der Produktfreigabe. AuBerdem ist das QM-Tool einer-
seits Bestandteil eines umfangreicheren Logistiksystems, welches die korrekte Steuerung der Produkte
regelt, wahrend es andererseits auch die wichtigsten Daten zu den eingesetzten Produktionsanlagen
verwaltet. Die im Rahmen der Arbeit zu testende und neu eingefiihrte Softwareversion ist im Wesent-
lichen ein System, welches sich aus den fiinf Bestandteilen Qualitatsdatenbank, Logistiksystem, den
Produktionsanlagen einschlieflich der ihr vorgeschalteten speicherprogrammierbaren Steuerungen,
einer Webkomponente und einem im Hintergrund agierenden Server zusammensetzt. Abbildung 2.1
verdeutlicht den grundsatzlichen Aufbau des Testobjektes.

Einen wichtigen Teil bildet dabei die Qualititsdatenbank (QDB), in der vorhandene Informationen
zum Produktionsprozess, wie zum Beispiel Messdaten, Priifungsdaten und Priflingsinformationen
sowohl aktuell als auch historisch gespeichert werden.

Das Logistiksystem (LOGSYS) ist fiir die Steuerung der zu produzierenden Einheiten zustindig. Es
regelt den Produktionsweg der einzelnen Produkte und koordiniert alle im Umlauf befindlichen Ein-
heiten.

Die Produktionsanlagen, von denen ein Produkt, wéahrend seines gesamten Verarbeitungsprozesses,
mehrere durchlduft, stellen einen weiteren Teil des Systems dar. Zur Steuerung der Anlagen werden
jeweils separat vorgeschaltete speicherprogrammierbare Steuerungseinheiten (SPS) eingesetzt. Im zu
testenden System dient eine SPS hauptséchlich als Kommunikationsmittel zwischen der Anlage und
der Qualitatsdatenbank, beziehungsweise zwischen den Anlagen selbst. Die Kommunikation erfolgt
dabei immer (ber den Server. Da die genaue Funktionsweise einer SPS fiir das Verstandnis der durch-
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gefiihrten Tests irrelevant ist, wird auf die Angabe einer genauen Definition sowie auf eine detaillierte
Beschreibung der Funktionsweise verzichtet.

Eine Webkomponente, welche die notwendigen Informationen von der Qualitatsdatenbank nach aufien
tragt, dient als Zugangspunkt fur die Produktionsmitarbeiter.

Das zugrunde liegende System wird durch einen Server vervollstandigt. Von diesem werden die
Hauptfunktionalitdten des Qualitdtsmanagement-Tools sichergestellt. Beispielsweise werden die, von
einer SPS ausgehenden, Nachrichten, in Form von Telegrammen, vom Server entgegengenommen,
verarbeitet und an die Empfénger tbermittelt.

Webkomponente

sps | Produktions-
anlage 1

Logistiksystem - LOGSYS

sps | Produktions-
anlage n

Qualitatsdatenbank - QDB

Abbildung 2.1: Struktur des Qualitdtsmanagement-Tools
2.2 Zugrunde liegender Unternehmensprozess

Verallgemeinernd wird durch das QM-Tool der korrekte Verarbeitungsprozess der Produkte sicherge-
stellt. Zur Gewaéhrleistung dessen Uberwacht die Anwendung, neben dem eigentlichen Produktions-
prozess, auch die Erstellung von Proben und ist flir die Freigabe der Erzeugnisse zustandig.

Die auch als Prufling oder Referenzpriifung bezeichneten Proben werden fur die qualitative Freigabe
der Produkte eingesetzt. Der Vorgang ein Erzeugnis auf Basis von Referenzpriifungen explizit freizu-
geben, wird im Folgenden auch als Freigabeprozess bezeichnet. Die Erstellung der Priflinge findet
wéhrend der reguléren Produktion statt. Diese werden zyklisch fur jede Anlage produziert und mithilfe
eines Prifverfahrens auf deren Qualitét hin Uberpriift. Zur spéteren Freigabe der Erzeugnisse werden
die Prufergebnisse der umschlielenden Proben einer jeden Anlage eingesetzt. Ein Produkt wird fiir die
weitere Produktion freigegeben, wenn alle ihm zugewiesenen Proben freigegeben wurden. Im gegen-
teiligen Fall wird das Produkt zuriickgehalten bis die aufgetretenen Produktionsfehler behoben sind.
Eine detaillierte Beschreibung der Erstellung der Pruflinge und des Freigabeprozesses ist den Ab-
schnitten 2.2.1 und 2.2.2 zu entnehmen.
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2.2.1 Erstellung eines Pruflings

Wie bereits zu Beginn des Kapitels angesprochen wurde, findet die Erstellung der Priflinge wahrend
des Produktionsprozesses statt. Der in diesem Abschnitt beschriebene Prozess ist in Abbildung 2.2
dargestellt.

Nach Ablauf eines vorgegebenen Intervalls findet an jeder Anlage die Fertigung einer Probe, anstelle
eines Produktes, statt. Auf dieser wird ein Data-Matrix-Code (DMC) platziert, auf welchem sich bei-
spielsweise die eindeutige Identifikationsnummer (ID) und der Produktionszeitpunkt des Priflings
befinden. Uber den Einsatz eines DMC besteht zusétzlich der Vorteil dauerhaft an die bendtigten Da-
ten zum Priifling zu gelangen und ihn im weiteren Verlauf identifizieren zu kénnen.

Unmittelbar im Anschluss an die Fertigung eines Priiflings wird das Telegramm PRUEFPROD von
der SPS an den Server gesandt, um die Produktion dessen dem System bekannt zu machen. Der grund-
sétzliche Aufbau des Telegramms ist dem Anhang A.1 zu entnehmen. Die Struktur sowie die Daten
werden durch die erzeugende SPS und deren Implementierung gewéhrleistet. Neben der SPS als Quel-
le und dem Ziel, der Server, wird auch der Name des Telegramms in selbigem mitgefiihrt. Dieser wird
vom Server zu ldentifikationszwecken eingesetzt, um die Ubergebene Nachricht an den richtigen Stel-
len zu trennen und die Informationen korrekt zu verarbeiten. Weiterhin werden die produzierende
Anlage, der spatere Prifplatz, die Pruflings-1D und die Prifkarten-1D Ubermittelt und in der Qualitats-
datenbank hinterlegt. Anhand der Speicherung kénnen jederzeit sowohl die gepriften als auch die
ungepriiften Proben eingesehen werden. Wahrend die Priiflings-1D der SPS (iber den DMC mitgeteilt
wird, sind der Prifplatz und die Priifkarten-1D fest in der SPS implementiert. Auf diese Weise wird
das Risiko minimiert falsche Informationen zu tbertragen. Die Prifkarte stellt wichtige Informationen
fiir die im Anschluss folgende Priifung der Probe bereit. Den Abschluss des Telegramms bildet ein
Zeitstempel, welcher die Produktionszeit des Pruflings reprasentiert und flr die spatere Freigabe eines
Produktes essentiell ist.

Nach einer im Vorfeld festgelegten Wartezeit wird der Prifling auf dessen Qualitat hin kontrolliert.
Die Identifikation der Probe (iber den DMC gewahrleistet den Transfer der korrekten Prifungsdaten in
die Priifmaschine. Zur Ubermittlung der Daten wird ein eigens implementierter View eingesetzt. Ein
View wird von Saake, Sattler und Heuer wie folgt definiert ([SSHO8], Seite 470):

, Als Sicht (engl. View) bezeichnen wir einen abgeleiteten Ausschnitt einer Datenbank [...].
[...]. Sichten werden demzufolge eingesetzt, um Daten auszublenden (aus Griinden der Zu-
griffskontrolle oder zur Ubersichtlicheren Darstellung) oder Daten in einer neuen Form zu
prasentieren.

Der Definition entsprechend wurde wéhrend der Implementierungsphase eine Sicht konzipiert, die alle
fiir eine Priifung notwendigen Daten zusammenstellt, um von der Prifmaschine zusammenhéngend
abgerufen werden zu kénnen.
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Nach erfolgter Qualitatskontrolle werden die Messdaten an die Datenbank gesandt. Die daraufhin in
der QDB angestoRenen Trigger stellen die Weiterverarbeitung innerhalb der Datenbank sicher
([SSHO08], Seite 398):

., Trigger sind Regeln, deren Uberprifung bei bestimmten Datenbankoperationen ‘gefeuert’
werden und die fiir verschiedene Zwecke eingesetzt werden kénnen. *

Mit Beendigung der Abarbeitung aller relevanten Trigger, wird vom Server das Telegramm
PRUEFFREI an die entsprechenden SPS versendet (Details siehe Anhang A.2). Liegt ein negatives
Prifergebnis vor werden anhand der Datenbank die empfangenden speicherprogrammierbaren Steue-
rungen des Telegramms ermittelt. In diesem Fall geht jede der Anlagen mit dem Erhalt der Nachricht
in einen Produktionsstopp tber. Im weiteren Verlauf der Arbeit wird die Konfiguration auch als Sen-
dematrix bezeichnet. Unter einer Sendematrix werden dabei die empfangenden SPS des Telegramms
PRUEFFREI verstanden. Bei Vorliegen eines positiven Priifergebnisses sind keine weiteren Empfén-
ger zu ermitteln und die Nachricht wird lediglich an die produzierende Anlage gesendet, wofiir die
Sendematrix nicht benétigt wird.

— ~
- ~
- ¢ ~
-~ S
Produkt _‘| Anlage 1 mit Anlage n mit
'| SPS1 [ B SPSn |3
Data Matrix Code Y
(inkl. Priiflings-ID, —»{ Priifling |
Prod.-zeit)
4 .
Telegramm PRUEFPROD
Anlage 1..n (SPS 1..n) 2 QDB /—
6
Eintrag in QDB-Tabellen PRUEFDA, T des Prifli g Inl
PRUEFLING PRUEFTEIL (Pruefling ransport des Prutlings zum Sammelplatz 7]
vorhanden, inkl. Priifdaten) ’_ l
7

Entnahme Priifling und Auslesen
der Priifdaten
Priifmaschine <> QDB 9

'

Priifung durchfiihren W{

'

Priifergebnisse in QDB-Tabellen iibertragen
Priifmaschine > QDB —

'

[ Auslesen der Anlagen aus QDB, die das Telegramm
PRUEFFFREI empfangen miissen

(Sendematrix) 12
A
Telegramm PRUEFFRE] .
QDB = Anlage (SPS) 3|

Abbildung 2.2: Erstellung eines Priflings
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2.2.2 Freigabeprozess der Produkte

Produktionsbedingt findet die Fertigung der Erzeugnisse auf zwei Fertigungslinien statt. Zur Gewahr-
leistung einer eindeutigen Identifikation werden diese als Fertigungslinie A und B bezeichnet. In Folge
der Trennung in zwei unterschiedliche Fertigungslinien ist auch der Freigabeprozess zweigeteilt.

Der Grund fur die Teilung ist die auftragsunabhédngige Fertigung auf der Fertigungslinie A. Wahrend
dieser Produktionsphase handelt es sich bei den produzierten Einheiten vorrangig um Unterkomponen-
ten des spateren Produktes, welche in dieser Zeit in Behélter gefertigt werden. Als ein wesentliches
Merkmal dieser Phase kann die fehlende Anbindung der Anlagen an das steuernde Logistiksystem
angesehen werden. In dieser Zeit liegen dem Unternehmen folglich keine aktuellen Daten zu Produk-
tionszeiten oder Produktionsstdnden vor. Fir die spatere Freigabe benétigte Daten, wie zum Beispiel
Durchfahrtszeiten an den einzelnen Anlagen, werden lediglich von der aktuellen SPS an die nachfol-
gende weitergeleitet. Erst mit Erreichen der ersten Anlage, die an das Logistiksystem gekoppelt ist,
wird die Sammlung der historischen Daten an den Server transferiert, welcher flir die Weiterleitung an
die angebundene QDB zusténdig ist. Die Zugehdrigkeit einer Anlage zu den unterschiedlichen Ferti-
gungslinien kann Uber einen zusatzlichen Parameter in der Qualitatsdatenbank gesteuert werden.

Die Fertigungslinie B (siehe Anhang A.3) ist durch eine direkte Zuordnung der zuletzt an einer Anlage
gefertigten Pruflinge zu dem Produkt gekennzeichnet. Das heift, mit Anfahrt einer jeden Produktions-
anlage werden sequentiell die Telegramme ANFDAT und SETDAT an das Logistiksystem gesendet.
Zunéchst werden mit ANFDAT die bisher zugeordneten Priiflinge vorheriger Anlagen bei dem Lo-
gistiksystem angefordert. Hat die anfragende SPS diese erhalten, sendet sie mithilfe des Telegramms
SETDAT neben den erhaltenen Informationen auch den an ihrer Anlage zuletzt produzierten Priifling
zuriick. Demnach sind dem Produkt an der letzten Fertigungsanlage in Summe genauso viele Priiflinge
zugeordnet wie es Anlagen gibt, die an das Logistiksystem angebunden sind.

Hat das Logistiksystem die notwendige Anzahl an Pruflingen fur ein Produkt erhalten, generiert es in
der Folge das Telegramm PRUEFDAT, dessen Aufbau in Anhang A.4 ersichtlich ist, und sendet es
iber den Server an die Qualitatsdatenbank. Das Telegramm dient dem Zweck die Zuordnungen von
Pruflingen zu einem Produkt in der QDB zu hinterlegen, woraufhin die Ermittlung des Freigabestatus
angestoRen wird. Bis zur expliziten Freigabe zur weiteren Produktion, wird das Produkt in einem
Speicher zuriickgehalten.

Die unterschiedliche Behandlung der Erzeugnisse, befinden sie sich auf einer Anlage der Fertigungsli-
nie A oder B, erfordert eine getrennte Ermittlung des Freigabestatus. Nur wenn beide positiv waren,
wird das Produkt freigegeben.

Fir den ersten Teil des Freigabeprozesses, das heif3t Fertigungslinie A, werden die nachgemeldeten
Zeitstempel aller Anlagen eingesetzt. Vor dem Hintergrund den Durchlaufzeitpunkt an allen Anlagen
zu kennen werden uber einen Zeitvergleich die davor und danach erzeugten Priiflinge ermittelt. Weist
keiner der umschlieRenden Priuflinge ein negatives Priifergebnis auf, ist der erste Teil des Freigabepro-
zesses erfolgreich absolviert.

Die Statusermittlung fur den zweiten Teil, Fertigungslinie B, erfolgt tber eine direkte Abfrage der
Prifergebnisse aller zugeordneten Proben. In dieser VVorgehensweise spiegelt sich der Vorteil der ex-
pliziten Zuordnung der Priflinge zu dem Produkt wider. Allerdings handelt es sich dabei lediglich um
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die zuletzt erzeugten Proben an jeder Anlage, bevor das Produkt diese passiert hat. Folglich bedarf es
zusatzlich einer Ermittlung aller nachfolgend erstellten Priiflinge. Diese werden ebenso Uber einen
Zeitstempelvergleich, mit den in der QDB aufgefuihrten Priiflingen, erfragt. Zur Veranschaulichung
dieses Vorgehens sei ein stark vereinfachtes Beispiel angefiihrt.

Wurde dem Produkt X der Priifling von der Anlage 10 mit dem Zeitstempel 12:00 Uhr zugewiesen,
symbolisiert diese Probe die davor liegende Prifung. Am Ende der Produktion wird, anhand der in der
Datenbank gespeicherten Priflinge, nachgesehen, welches die an der Anlage 10 gefertigte Probe nach
12:00 Uhr ist und diese dem Erzeugnis zugeordnet. Liegen auch fur alle weiteren zugewiesenen Pro-
ben der Fertigungslinie B positive Messergebnisse vor, wird auch dieser Teil des Freigabeprozesses
als positiv deklariert.

Im Anschluss an die Ermittlung des Freigabestatus wird, bei Erfullung aller Freigabebedingungen, das
Telegramm PRUEFAUSF von der QDB an das Logistiksystem gesendet und somit das Produkt fiir die
Weiterverarbeitung freigegeben. Kann auf Grund negativer Prifungen keine Freigabe erfolgen, wird
das Produkt bis zur Fehlerbehebung im Speicher zuriickgehalten.
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3  Begriffe und Grundlagen

In [Mye04] und [Wal01] wird angefiihrt, dass Testmethoden zur Aufdeckung von Fehlern angewandt
werden. Aus diesem Grund gilt es zunéchst Begriffe des Testens voneinander abzugrenzen und zu
definieren was unter einem Fehler zu verstehen ist, bevor Testmethoden in Kapitel 4 vorgestellt und in
Kapitel 5 angewendet werden. Darauf folgend werden die Grundziige und Einsatzmdglichkeiten einer
Testdokumentation (siehe Abschnitt 3.2.1) sowie einer Fehlerklassifikation (siehe Abschnitt 3.2.2)
aufgezeigt.

3.1 Begriffsabgrenzungen

Zundchst werden wichtige Begriffe des Testens voneinander abgegrenzt und differenziert. In diesem
Sinne sind zundchst die Bezeichnungen Testfallspezifikation und Testfall voneinander zu unterschei-
den, bevor im Anschluss der Unterschied zwischen den Begriffen mistake, fault, error und failure
verdeutlicht wird.

Testfallspezifikation und Testfall

Eine Testfallspezifikation wird, ausgehend vom IEEE-Standard, wie folgt definiert ([IEEE610], Seite
75):

., A document that specifies the test inputs, execution conditions, and predicted results for an
item to be tested.

In diesem Sinne gibt die Testfallspezifikation Bedingungen vor, welche von den zu generierenden
Testféllen erflllt werden missen. Eine Testfallspezifikation kann als eine Art Vorlage verstanden
werden (vgl. [PY09]). Weiterhin, wie es die nachfolgende Arbeit zeigen wird, kann sie zusétzlich Da-
tentypen, Wertobergrenzen oder Wertuntergrenzen sowie Wertekombinationen enthalten. Der wesent-
liche Vorteil, der dem Tester durch das VVorhandensein von Testfallspezifikationen entsteht, kann darin
gesehen werden, dass diese lediglich von ihm instanziiert werden mussen, wodurch der zeitliche Auf-
wand der Testfallerstellung reduziert werden kann. Erfolgt eine Ableitung der Testfalle aus deren Spe-
zifikation heraus, erscheint es nicht mehr notwendig fur diesen Prozess Hintergrundwissen bereitzu-
stellen, wodurch der Ressourceneinsatz in einem Unternehmen variabler gestaltet werden kann.

Ebenso dem IEEE-Standard kann die Definition des Begriffes Testfall entnommen werden ([IEE-
E610], Seite 74]:

., A set of test inputs, execution conditions, and expected results developed for a particular ob-
jective, such as to exercise a particular program path or to verify compliance with a specific

requirement.
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Wie aus der Definition hervorgeht ist unabdingbar, detailliert festzuhalten, welche Daten verwendet
werden und unter welchen Voraussetzungen sie anzuwenden sind. Als Ausfiihrungsbedingungen kon-
nen beispielsweise Startzustidnde eines Systems gesehen werden. Werden Testfalle wiederholt ausge-
fuhrt ist es wichtig diese beschrieben zu haben, da die eingesetzten Tests andernfalls zu unterschiedli-
chen Ergebnissen fiihren kénnen (vgl. [SBD*10]). Insbesondere fir das Faktum der Fehlerbehebung
erscheint dieses Merkmal von besonderer Bedeutung, da eine Fehlerursache nur dann effektiv behoben
werden kann, wenn Fehler nachgestellt werden konnen (vgl. [Alp97]).

Die Angabe von erwarteten Ausgabewerten wird in [PYQ9] auch als Pass/Fail-Kriterium bezeichnet.
Dabei kann es sich im einfachsten Fall um die bloRe erwartete Ausgabe handeln oder eine Zeitangabe,
innerhalb derer ein Ergebnis vorliegen muss, um zum Beispiel die Performance eines Systems zu be-
stimmen. Die Testperson wird mit diesem in die Lage versetzt, entscheiden zu kdnnen, ob der durch-
gefiihrte Test erfolgreich war und das erwartete Ergebnis mit dem tatséchlichen Gbereinstimmt (vgl.
[PY09)).

Das folgende Beispiel soll nochmals die Unterschiede der beiden Begrifflichkeiten verdeutlichen. Eine
Testfallspezifikation zur Uberpriifung einer Funktion, die die Quadratwurzel einer Zahl berechnet,
kann vorgeben, dass ein Test mit einer negativen Zahl, einer mit dem Wert null und einer mit einer
positiven Zahl durchgefiihrt werden muss. Die méglichen drei Testfélle, die sich aus der Spezifikati-
onsvorgabe ableiten, kénnen Tests mit den Werten -10, 0 und 3000 sein. Aber auch Tests mit den
Werten -1, 0 und 1 wéren denkbar.

Mistake, Fault, Error oder Failure

Der Prozess des Testens verfolgt das Ziel Fehler in einem Programmteil oder in einem System zu fin-
den (vgl. [DN81], [FHS98], [Mye04]). Damit dies erreicht werden kann, bedarf es unter anderem einer
vorherigen Definition dessen, was unter einem Fehler verstanden wird.

Wie die englische Sprache fiir den deutschen Begriff testen mehrere Ubersetzungsmdglichkeiten auf-
weist, gilt dieses auch flr den Begriff Fehler. Dieser kann mit den Worten mistake, fault und error
Ubersetzt werden. Im Bereich des Testens kommt auRerdem der Begriff failure hinzu. Jede der Uber-
setzungen hat eine eindeutige Entsprechung, die es zu erlautern gilt, um Mehrdeutigkeiten oder Miss-
verstandnisse bei deren Verwendung zu vermeiden. GemalR dem IEEE-Standard gelten folgend aufge-
fiihrte Definitionen ([IEEE610], Seite 48, Seite 32, Seite 31):

mistake “A human action that produces an incorrect result.”
fault “An incorrect step, process, or data definition in a computer program.”

error “The difference between a computed, observed, or measured value or condition and the
true, specified, or theoretically correct value or condition.”

failure “The inability of a system or component to perform its required functions within speci-

fied performance requirements.”

Den Definitionen folgend ist ein mistake eine vom Menschen begangene, fehlerhafte Handlung, wel-
che ein inkorrektes Ergebnis zur Folge hat. Ursachen dafur kdnnen in fehlendem Hintergrundwissen
oder mehrdeutig definierten Anforderungen gesehen werden.
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Ein fault ist ein mistake, der sich im Programmcode manifestiert hat. Auf Grund von Missverstandnis-
sen kdnnen beispielsweise Anweisungen im Quellcode falsch umgesetzt worden sein. Er kann als ein
struktureller Mangel bezeichnet werden (vgl. [KS11]). Basili und Selby aber auch Katiyar und Singh
unterscheiden zwischen einem fault of omission und einem fault of commission (vgl. [BS87], [KS11]).
Unter einem fault of omission wird ein Fehler verstanden, der aus einer fehlenden Umsetzung einer
Anforderung beziehungsweise fehlendem Quellcode resultiert. Hingegen symbolisiert ein fault of
commission einen Fehler, der aus der fehlerhaften Umsetzung einer definierten Anforderung oder ei-
nem fehlerhaften Programmcode folgt (vgl. [BS87], [KS11]).

Aus einem fault kann ein error entstehen. Falsche Zuweisungen oder Berechnungsvorschriften kénnen
in einem inkorrekten oder unerwarteten Ergebnis miinden.

Das Ende der Kette bildet ein failure. Er stellt den Ausfall einer Funktion oder der gesamten Anwen-
dung dar, sodass, gemal der Definition, die bezweckte Aufgabe nicht mehr erfiillt werden kann.

Wird versucht das Ziel des Testens mit den vier verschiedenen Fehlerbegriffen in Verbindung zu brin-
gen, ist darunter das Auffinden aller error zu verstehen (vgl. [Mye04]). Jedoch muss an dieser Stelle
darauf verwiesen werden, dass Myers in seinen Ausfiihrungen keine Angaben dariiber macht, was er
unter einem error versteht. Im weiteren Verlauf der Arbeit soll es darum gehen sowohl fehlerhafte
Ergebnisse (error), als auch deren Folgen aufzudecken (failure). Es soll jedoch allgemeingultig der
Begriff Fehler oder auch Defekt verwendet werden. Im Anschluss an deren Entdeckung missen ge-
fundene Fehler analysiert werden, um die urséchlichen faults zu beseitigen. Weiterhin wird darin eine
Mdglichkeit gesehen préventive MalRnahmen zu entwickeln, um kiinftige mistakes verhindern zu kon-
nen.

Der Definition des Begriffes error folgend, ist darunter eine Diskrepanz zwischen dem tatsachlichen
Ergebnis und den im Vorfeld vereinbarten Anforderungen zu verstehen. Bestenfalls ldsst sich diese
Abweichung objektiv, anhand einer Messgrofie, feststellen (vgl. [Alp97]). Auch das Deutsche Institut
fir Normung e. V. (DIN) beschreibt einen Fehler als die ,,Nichterfullung vorgegebener Forderungen
durch einen Merkmalswert™ ([DIN55350], Seite 2). Das Testen kann, wird den Forderungen entspro-
chen, nur dann erfolgreich sein, wenn bereits im Vorfeld eine Festlegung der Anforderungen vollzo-
gen wird. Andernfalls kann bei Uberpriifungen von errechneten Ergebnissen keine Aussage (ber die
Fehlerhaftigkeit getroffen werden. An dieser Stelle seien zur Verdeutlichung zwei Beispiele angefthrt.

Nur wenn in der Spezifikation eindeutig aufgefuhrt ist, dass der maximale Auszahlungsbetrag an einen
Kunden 999,99 € betragen darf, kann mit einem Testfall der einen Auszahlungsbetrag von 1000 €
fordert, die Aussage getroffen werden, dass ein Fehler vorliegt.

Das Deutsche Institut fur Normung e. V. flhrt die Mdglichkeit der Definition eines Toleranzbereiches
an, um einen Fehler feststellen zu kénnen (vgl. [DIN55350]). Dementsprechend kann ein Testfall, der
eine Abweichung von + 0,5°C zur Folge hat, nur dann als ein Fehler eingestuft werden, wenn zuvor
beschrieben wurde, dass der Toleranzbereich sich von - 0,2°C bis + 0,2°C erstrecken darf.

Weiterhin kdnnen Szenarien existieren, in denen vorrangig nur eine subjektive Bewertung moglich ist,
zum Beispiel im Falle der Benutzerfreundlichkeit. Vor diesem Hintergrund wird es als schwierig er-
achtet eine geeignete Messgrofe fir einen Fehler zu finden. Das in diesem Zusammenhang von Alper
aufgefiihrte Beispiel zur Bewertung der Ubersichtlichkeit eines Desktops zeigt, dass dafiir keine objek-
tive Messgrolie zu finden ist. Eine Mdglichkeit bestehe in dem Einsatz von Fragebdgen zur Bewertung
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der Ubersichtlichkeit auf einer Skala von 1 (sehr gut) bis 5 (mangelhaft), so Alper. Demzufolge konne
ab einem Wert groRer oder gleich drei die Ubersichtlichkeit als fehlerhaft eingestuft werden (vgl.
[Alp97]).

Ein weiteres Merkmal eines Fehlers ist nach Alper dessen Reproduktionsfahigkeit (vgl. [Alp97]). Das
Nachstellen eines Defektes ist insbesondere fiir den Prozess der Fehlerbehebung von hohem Stellen-
wert (vgl. [AKEOQ8]). Werden die Korrektur der Fehler und das Testen von getrennten Fachbereichen
ubernommen, wird es fur moglich gehalten, dass das Merkmal zunehmend an Bedeutung gewinnt.
Aufgedeckte Fehler mussen, ebenso wie die Beschreibung der Vorgehensweise, die zu selbigem ge-
fihrt hat, kommuniziert werden, erst wenn der Defekt von dem Programmierer nachgestellt werden
kann ist eine effiziente und effektive Behebung maglich (vgl. [Alp97], [SBD*10]). Umgekehrt kann
die Reproduzierbarkeit den Nachweis iber die Korrektur des Fehlers ermdglichen.

Fir das erfolgreiche Testen und die damit verbundene Fehlerentdeckung gilt es, die Anforderung zu
erflllen, implizite Annahmen zu vermeiden und sie als explizite VVorgaben fiir alle wichtigen Bestand-
teile zu definieren. Nur auf diese Weise kann sichergestellt werden, dass Fehler auch als solche identi-
fiziert werden.

AbschlieBend kann festgehalten werden, dass ein Fehler neben der genauen Definition wann ein Feh-
ler vorliegt, reproduzierbar und messbar sein muss (vgl. [Alp97]).

3.2 Grundlagen

Fur eine effiziente sowie effektive Durchfiihrung von Tests, die zur Uberpriifung der Korrektheit von
Anwendungen eingesetzt werden, kdnnen das Dokumentieren von Tests und der Einsatz einer Fehler-
klassifikation als geeignete Hilfsmittel angesehen werden (vgl. [PY09], [SBD"10]). Wie beide Kom-
ponenten dazu beitragen konnen und wie sich eine Klassifikation zur Prozessverbesserung einsetzen
lasst, wird mit den beiden folgenden Abschnitten aufgezeigt.

3.2.1 Dokumentation von Tests

Der Erfolg des Entwicklungsprozesses und die Qualitat des zu entwickelnden Produktes kdnnen durch
eine vollstandige Beschreibung aller Test- und Analyseaktivitdten maRgeblich beeinflusst werden. Aus
diesem Grund ist es von essentieller Bedeutung jeden durchgeflhrten Test einschlieRlich der Testfall-
spezifikationen und die gefundenen sowie behobenen Fehler zu dokumentieren (vgl. [Alp97], [PY09]).
Die wesentlichen Vorteile einer vollstandigen Dokumentation werden von Schatten et al. in der Erho-
hung der Systematik des Testens, der Verbesserung der Transparenz des Entwicklungsprozesses sowie
in einer vereinfachten Ursachenanalyse gesehen (vgl. [SBD*10]). Werden sowohl die Testfallspezifi-
kationen als auch die daraus abgeleiteten Testfalle nachvollziehbar festgehalten, kann deren Wieder-
verwertbarkeit verbessert werden (vgl. [PY09]). Zusétzlich wird es fir mdglich erachtet die spezifi-
zierten Tests auch von ungelernten Testpersonen durchfiihren zu lassen.

Die Transparenz des Entwicklungsprozesses wird zunehmend dadurch verbessert, dass durch Ein-
sichtnahme in die Dokumente die bereits durchgefiihrten aber auch offenstehenden Tests ersichtlich
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werden. Unter der Pramisse, dass die aufgedeckten Fehler, einschliel3lich der genutzten Eingabedaten,
Konfigurationsparameter, Testmethoden und Ausgabedaten dokumentarisch festgehalten werden, kann
die Ruckverfolgung und Ursachenanalyse erheblich vereinfacht werden. Entwickler kdnnen somit den
Fehler reproduzieren und den Ursprung nachvollziehen. Dieser Fakt verdeutlicht erneut die notwendi-
ge Eigenschaft der Reproduktionsfahigkeit eines Fehlers, wie sie in Abschnitt 3.1 beschrieben wurde.
Folglich bildet die Dokumentation die Basis fur eine vollstandige Fehlerbehebung und fungiert zudem
als Kommunikationsmittel zwischen Tester und Entwickler (vgl. [Alp97], [SBD*10]).

Durch Pezze und Young wird zusétzlich darauf aufmerksam gemacht, dass anhand der Dokumentatio-
nen der Entwicklungsstand erkennbar und Qualitatsziele tberprifbar sind (vgl. [PY09]). Die Anzahl
der offenen, nicht korrigierten Fehler kdnnte als MaRzahl eingesetzt werden, um die bisherige Qualitét
des Produktes zu bewerten und Uber dessen Auslieferung zu entscheiden. Sowohl von Testpersonen
als auch von Entwicklern erfordert dies ein stetiges, vollstdndiges Berichten und Aktualisieren aller
gefundenen Fehler. Werden die dokumentierten Fehler und deren Ursachen im Nachgang analysiert,
konnen fir zukunftige Projekte gezielt MalRnahmen ergriffen werden, die zur Verbesserung des Ent-
wicklungsprozesses beitragen und die Qualitét kiinftiger Produkte steigern.

Zur Erreichung der Ziele, Erkennung des Entwicklungsstandes und Uberpriifung der Qualitatsziele, ist
es notwendig einheitliche Standards fir die Dokumentationen zu schaffen. Das betrifft sowohl das
Festhalten von Fehlern, zur detaillierten Beschreibung der bendtigten Zusatzinformationen als auch
Testfalle und Testfallspezifikationen (vgl. [PY09]).

Beispielhafte Dokumente und Vorgehensweisen zur Dokumentation, welche sich zum Teil am IEEE-
Standard ausrichten, werden von Pezzé und Young in Software testen und analysieren beschrieben
(vgl. [PY09]). Alper flihrt aulerdem den Einsatz einer Fehlerdatenbank als geeignetes Hilfsmittel zur
Festhaltung aller notwendigen Informationen an (vgl. [Alp97]). Deren Vorteile lassen sich dem Natu-
rell einer Datenbank entnehmen. Daten kénnen in strukturierten, einheitlichen Formen und (iber einen
langen Zeitraum dauerhaft sowie zentralisiert hinterlegt werden (vgl. [BS05], [SSHO08]).

3.2.2 Zweck einer Fehlerklassifikation

Klassifikationsschemata von Fehlern variieren je nach gesetzten Zielen, die mit deren Verwendung
erreicht werden sollen (vgl. [Rie97]). Wie die nachfolgenden Ausfihrungen zeigen, kann dazu im
Wesentlichen die Verbesserung des Entwicklungsprozesses gezahlt werden. Allerdings wird es ebenso
fir moglich erachtet sie zur Bestimmung der Freigabe eines Softwareproduktes einzusetzen. In
[BR87] werden drei Anforderungen angeflhrt, die eine Klassifikation fiir einen nutzvollen Beitrag zur
Prozessverbesserung erfillen sollte:

Q) Eindeutige Zuordenbarkeit eines Fehlers zu einer Klasse

(2 Konnen die notwendigen Informationen zur Einordnung eines Fehlers einge-
holt werden

3 Existieren fur jede Klasse Methoden zur Fehleraufdeckung, -behebung und

-vorbeugung.
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Der IEEE-Standard zeigt eine mogliche Fehlerklassifikation auf, die fir eine gezielte Ursachenanaly-
se, das Projektmanagement oder zur Prozessverbesserung genutzt werden kann und hebt aulerdem die
Bedeutung der Klassifikation fur die Unternehmenskommunikation hervor (vgl. [IEEE1044]).

Wird das Ziel eines verbesserten Fehlermanagement verfolgt, bietet sich die Generierung von Fehler-
klassifikationen an. Zu diesem Zweck wird von der Bitkom ein Leitfaden bereitgestellt, welcher Un-
ternehmen bei der Generierung von Klassifikationen behilflich sein soll (vgl. [WLO07]).

Nach Chillarege et al. dient eine orthogonale Klassifizierung, welche in den verschiedenen Phasen des
Entwicklungsprozesses vorgenommen wird, der stetigen Verbesserung des Entwicklungsprozesses
(vgl. [CBC"92)).

Beizer flhrt an, dass eine Klassifikation von Fehlern insbesondere zur Ausrichtung der Teststrategie
eingesetzt werden kann (vgl. [Bei90]).

In der Literatur lassen sich zumeist zwei wesentliche Richtungen von Kategorien, nach denen Defekte
untergliedert werden kénnen, erkennen. Einerseits ist es moglich sie nach deren Auswirkungen auf das
spatere Produkt und somit nach der Schwere der Folgen zu klassifizieren (vgl. [Alp97], [BR87],
[DIN55350], [DIN66271]). Andererseits kann auch eine Unterteilung nach der Fehlerart vorgenom-
men werden (vgl. [Bei90], [CBC92], [CKC91]).

Die DIN untergliedert einen Fehler dabei in folgende drei Kategorien: kritisch, Fehler die das Produkt
unbrauchbar werden lassen, Hauptfehler, durch welche die Nutzbarkeit erheblich eingeschrankt ist
sowie Nebenfehler, von denen die Funktionalititen nur unwesentlich beeinflusst werden (vgl.
[DIN55350]). Von Alper sowie Basili und Rombach werden inhaltlich dhnliche Kategorien herausge-
arbeitet (vgl. [Alp97], [BR87]).

Bei einer Klassifikation wie sie von Chillarege et al. vorgeschlagen wird, werden die Fehler den Kate-
gorien Funktionsfehler, Zuweisungsfehler, Schnittstellenfehler, Synchronisations- und Zeitfehler, Pa-
ket- oder Konfigurationsfehler, Dokumentationsfehler oder Algorithmusfehler zugeordnet (vgl.
[CBC'92]). Die Basis bilden dabei allerdings die fiinf bereits herausgearbeiteten Fehlerarten in
[CKC91]. Fir eine nutzbringende Ursachenanalyse klassifizieren sie zudem nach den Fehlerausldsern,
das heif3t es gilt zusatzlich festzuhalten, welche verénderten Bedingungen oder Testschritte den Fehler
auslosten (vgl. [CBC*92]). Beizer beschrankt sich in seinen Ausfiihrungen auf eine Kategorienbildung
nach Fehlerarten (vgl. [Bei90]).

Eine Kategorisierung nach der Schwere der Fehler kdnnte beispielsweise eingesetzt werden, um einen
Uberblick tber den aktuellen Entwicklungsstand des Produktes zu erhalten. In Folge dessen kann dar-
uber entschieden werden, ob das Produkt, auf Grund der geringen Wertigkeit der Fehler, an den Kun-
den ausgeliefert wird. Im Gegensatz dazu kann sich eine Klassifikation nach der Fehlerart, wie zuvor
beschrieben, besonders zur Verbesserung des Entwicklungsprozesses eignen.

Resuimierend kann festgehalten werden, dass keine Vorlagen fur eine eindeutige Klassifikation existie-
ren (vgl. [PY09]). Zudem kann diese im Wesentlichen davon abhéngig sein, zu welchem Zweck sie
betrieben werden soll und in welchem unternehmerischen Umfeld sie zum Einsatz kommt (vgl.
[Rie97]). Je nach Anwendungsfall bedarf es daher eines eigenen, den jeweiligen Mdoglichkeiten und
Zielen entsprechend, entworfenen Klassifikationsschemas.
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4 Testmethoden zur Uberpriifung von Software

Fur die Uberpriifung von Softwareprodukten existiert eine Vielzahl von Testmethoden. Eine magliche,
wenn auch zu weitreichend gefasste, Klassifikation der Testverfahren ist die Untergliederung in
Black- und White-Box-Tests (vgl. [Lig09], [Rie97]).

Testverfahren, die zu der Klasse der White-Box Tests zahlen generieren Testfélle und Testfallspezifi-
kationen auf Basis der internen Struktur des Testobjektes (vgl. [Lig09], [PY09]). Zur Erlangung der
Spezifikationen fur White-Box-Testmethoden wird in der Regel der Quellcode einer umfangreichen
strukturellen Analyse unterzogen. Demnach werden insbesondere Kontroll- und Datenflussstrukturen
untersucht, welche ein wichtiges Kriterium dafurr sind, um eine hinreichende Menge an Testdaten zu
bestimmen (vgl. [Rie97]). Vor dem Hintergrund, dass zur Generierung einer Testdatenmenge auf den
Quellcode zuriickgegriffen wird, kénnen White-Box-Tests auch als implementationsorientierte Tests,
Glass-Box-Tests oder strukturelle Tests bezeichnet werden (vgl. [PY09], [Rie97]). Das Ziel der Ver-
fahren ist es Testfalle zu kreieren, die mdglichst alle Pfade des zu Grunde liegenden Programms
durchlaufen. Auf Grund der Vielzahl an Programmpfaden wird die Zielerreichung dessen als unmdg-
lich erachtet (vgl. [Mye04]). Myers flihrt sogleich Schwachstellen der White-Box-Verfahren an. Mit
Methoden dieser Klasse kann weder die vollstdndige Umsetzung der Spezifikation tberpriift werden
noch werden durch sie fehlende Pfade aufgedeckt (vgl. [Mye04]).

Das Pendant zu den angefuhrten White-Box-Tests bilden Black-Box-Tests. Diese nutzen nicht den
Quellcode als Basis zur Generierung von Testfallen, sondern betétigen sich der Spezifikation des Pro-
gramms (vgl. [Mye04], [Rie97]). Anhand von Dokumenten, welche die Anforderungen an die Soft-
ware beschreiben, werden Testfélle erstellt, die diese Uberprifen. Aus diesem Grund lassen sich
Black-Box-Methoden auch als spezifikationsbasierte Tests bezeichnen (vgl. [PY09]). Die Rolle der
Testperson lasst sich bei Black-Box-Tests mit der Rolle des spateren Anwenders oder Auftraggebers
vergleichen. Das Ziel der Verfahren ist die Uberpriifung, ob das Programm die gewiinschten Funktio-
nalitaten aufweist, welche vorab zwischen Auftraggeber und Auftragnehmer vereinbart wurden (vgl.
[Alp97]).

Nach der vorherigen Differenzierung des Begriffes Fehler wird mit den nachfolgenden Abschnitten 4.1
- 4.7 eine Auswahl von Testmethoden naher beschrieben werden, die diese aufdecken konnen. Dabei
kann sich im Rahmen der Uberpriifung des Qualitatsmanagement-Tools nur auf eine Betrachtung von
Black-Box-Tests beschréankt werden, da der notwendige Quellcode fiir die Anwendung von White-
Box-Tests nicht zur Verfiigung steht. Im Rahmen der Ausfiihrungen werden die einzelnen Abldufe
detailliert erlautert und die jeweiligen Methoden kritisch betrachtet. Abschnitt 4.8 vergleicht abschlie-
Rend die angeflihrten Methoden und arbeitet dabei Kriterien heraus, welche als Hilfsmittel zur Aus-
wahl von Black-Box-Testverfahren fir die nachfolgend durchzufiihrende Fehlerklassifikation (siehe
Abschnitt 5.3) eingesetzt werden. AuRerdem soll diese méglichst allgemein gehalten werden, um sie in
zukunftigen Projekten nutzen zu kdnnen.
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4.1  Zufallstest

In der Praxis besteht mit der Methode des Zufallstests eine, wenn auch unsystematische, Mdglichkeit
das aufgeworfene Problem vollstandiger Tests zu minimieren. Es handelt sich dabei um ein Verfahren,
welches eine reinweg zufallige Stichprobe aus der Grundgesamtheit an Testfallen auswéhlt (vgl.
[Rie97]).

Ginge es um die Untersuchung der Kombination zweier Ganzzahlen als Eingabewerte kdnnte die zu-
fallige Auswahl von 20 Testfallen, wenn diese als hinreichend betrachtet werden, mit der nachfolgend
angebrachten Funktion automatisiert werden (siehe Listing 1).

private static void zufall () {
int a,b;
Random rnd = new Random (1) ;

for (int i=1; 1<=20; i++) {
a = rnd.nextInt();
b = rnd.nextInt();
System.out.println("Testfall " + i + ": a = " +
a+ "b="+Db);

O J o b W N

O
—

Listing 1: Zufallsfunktion zur Bestimmung von Eingabewerten

Im Rahmen der Arbeit wird die automatisierte Generierung von zufalligen Eingabedaten allerdings als
keine Notwendigkeit betrachtet und kann auch als eine manuelle Auswahl an Testféllen verstanden
werden.

Kritische Betrachtung der Methode

Vorteilhaft an der Methode ist, dass durch eine automatisierte, zufallige Auswahl von Testfallen der
gesamte Wertebereich gleichmaRig abgedeckt werden kann und keine groReren Wertebereiche unge-
testet zuriickbleiben (vgl. [PY09]). Allerdings sollte beriicksichtigt werden, dass eine Gleichverteilung
stets von der verwendeten Zufallsfunktion sowie von der Anzahl der Testfélle abhangig sein kann. Bei
Testféllen, die manuell durch eine Testperson spezifiziert werden, besteht hingegen unweigerlich die
Gefahr, dass bei der Erstellung bestimmte Bereiche mengenmaRig starker untersucht werden als ande-
re.

Unter der Pramisse, dass die beliebige Erzeugung wesentlich schneller erfolgen kann als eine durch-
dachte und systematische Herangehensweise, kénnen zudem zeitliche Vorteile entstehen. Die zufallige
Erstellung von Testdaten kann als umso vorteilhafter erachtet werden, je groBer die Anzahl der bend-
tigten Testfalle ist (vgl. [PY09]).

Wiéhrend auf der einen Seite die gleichmaRige Verteilung der Testdaten als Vorteil gewertet werden
kann, ist es moglich sie auf der anderen Seite auch kritisch zu begutachten. So kdnnen anhand des
Zufallstests zwar Fehler gefunden werden, allerdings werden spezielle Wertekombinationen selten von



18 Testmethoden zur Uberpriifung von Software

Zufallsfunktionen ausgewdhlt. Als ein Beispiel dafur fuhren Pezzé und Young die Gleichheit zweier
Eingabeparameter an (vgl [PY09]). Ein ahnlicher Schwachpunkt sind die Untersuchungen von Grenz-
werten. Von Zufallsfunktionen werden im Regelfall nur selten die Randgebiete ihres Wertebereiches
ausgewahlt. Grenzwerte stellen jedoch einen sehr kritischen Bereich dar und missen, wahrend der
Testphasen, sehr genau untersucht werden (vgl. [PY09]). Dieser Kritikpunkt sollte bei der Auswahl
der Methode des zufélligen Testens stets berlicksichtigt werden und erfordert die Anwendung weiterer
Testverfahren in Kombination mit Zufallstests, da er allein angewandt als nicht ausreichend angesehen
wird (vgl. [Lig09], [PY09]).

Kommt im Rahmen des Zufallstests eine Zufallsfunktion zum Einsatz, welche automatisiert Eingabe-
daten generiert, ist als ein weiterer Kritikpunkt die nicht Betrachtung von Werten auf3erhalb des Wer-
tebereichs zu sehen. Die nachfolgenden Ausfiihrungen werden zeigen, dass eine Beruicksichtigung von
Werten auBRerhalb der Wertebereiche notwendig ist.

4.2 Aquivalenzklassentest

Mit der Methode des Aquivalenzklassentests wird ein systematischer Ansatz zur Generierung von
Testféllen verfolgt. Die Menge des gesamten Eingaberaumes wird in einem ersten Schritt zundchst in
Untermengen, im Folgenden auch als Klassen bezeichnet, aufgeteilt, bevor im Anschluss die Testfélle
instanziiert werden (vgl. [Mye04]). Demgemal wird das Vorhandensein einer detaillierten Spezifika-
tion als eine notwendige Anwendungsvoraussetzung erachtet.

Bei der Bildung der Klassen gilt es, die Forderung zu berticksichtigen, dass die im spateren Verlauf
aus einer Klasse erstellten und ausgewahlten Testfélle alle zu dem gleichen Fehler fiihren oder alle
Testfalle einer Klasse fehlerfrei sind. Aus diesem Anspruch kann auch der Name der Methode abgelei-
tet werden. Ein Testfall soll stellvertretend fur die gesamte Klasse fungieren und ein Testen weiterer
klassengleicher Falle tberflussig machen. Das heif3t, er ist &quivalent, oder weist den gleichen Wahr-
heitsgehalt auf, wie alle anderen Testfélle einer Klasse (vgl. [Mye04]).

Der Aquivalenzklassentest analysiert zunachst die Spezifikation, im Hinblick auf vereinbarte Eingab-
ebedingungen und erstellt fur diese zwei oder drei Aquivalenzklassen. Eine Bedingung, die fordert,
dass der Eingabestring mit dem Buchstaben z beginnen muss, wiirde eine valide Klasse Eingabe be-
ginnt mit z und eine ungltige Klasse Eingabe beginnt nicht mit z zur Folge haben. Handelt es sich bei
der Eingabebedingung um Wertebereiche, wiirden drei Aquivalenzklassen erzeugt werden: eine valide
und eine Uber dem maximalen sowie eine unterhalb des minimalen Eingabewertes (vgl. [Mye04]).
Eine weitere Auflistung der Richtlinien fir die Erstellung der Aquivalenzklassen kann der bereits zu-
vor zitierten Literatur entnommen werden. Insbesondere wird von Myers naher auf die Unterschiede
bei Vorliegen von absoluten Werten, Wertebereichen, Worten oder Zahlenwerte als mogliche Einga-
bewerte eingegangen.

Ein zweiter Schritt besteht darin, die gefundenen Aquivalenzklassen eindeutig zu nummerieren, um
eine spéatere ldentifikation zu erleichtern. Myers verfolgt dabei den Ansatz jeder Klasse durchgehend
eine Nummer zuzuweisen (vgl. [Mye04]), wahrend Riedemann nur die validen Klassen durchgangig
nummeriert und die jeweils dazugehoérigen ungultigen mit einem zuséatzlichen Buchstaben versieht
(vgl. [Rie97]).
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Darauf aufbauend werden Testfalle fur alle giltigen sowie alle ungultigen Klassen generiert. Die Er-
stellung der Testfalle variiert je nach abzudeckender Aquivalenzklasse. So werden fiir alle validen
Klassen der Reihe nach Testfélle erzeugt, die mdéglichst viele der bisher noch nicht abgedeckten Klas-
sen einschlieBen. Die Vorgehensweise wird wiederholend durchgefiihrt, bis alle validen Klassen uber-
deckt sind. Fir die ungiiltigen Aquivalenzklassen wird eine alternative Herangehensweise gewdhlt.
Das Vorgehen resultiert daraus, dass es bei der Abdeckung mehrerer Klassen durch einen einzigen
Testfall zur nicht Aufdeckung oder Uberdeckung von Fehlern kommen kann. Fiir diesen Fall werden
iterativ Testfélle erzeugt, die nur eine einzelne Klasse abdecken. Das Verfahren wird wiederholt bis
alle Klassen durch Testfélle (berdeckt sind. Mit der Generierung von Testféllen, welche die identifi-
zierten ungiltigen Aquivalenzklassen abdecken, konnen korrekte Fehlerbehandlungen von unzulissi-
gen Eingaben untersucht werden (vgl. [Mye04]).

Kritische Betrachtung

Im Unterschied zur Methode des Zufallstest besteht der wesentliche Vorteil darin, dass die Erzeugung
der Testfélle einer definierten Systematik folgt und demnach insbesondere auf kritische Bedingungen
oder Eingabebereiche geachtet wird.

Koénnen Aquivalenzklassen im Optimum annéhernd uniform sein, dann wird aus jeder Klasse lediglich
ein Testfall benétigt, um die Fehlerhaftigkeit oder Korrektheit der gesamten Klasse nachzuweisen
(vgl. [Mye04]). Dieses Faktum, zumindest auf die Phase der Testausfiihrung bezogen, kann als ein
zeitlicher Vorteil aufgefasst werden.

Die Tatsache, dass die Aquivalenzklassenbildung sich sehr stark an der Spezifikation und den dort
niedergeschriebenen Bedingungen orientiert, hat zur Folge, dass die Vollstandigkeit der Testfélle von
der Qualitat der Spezifikation abhéngig ist. Nicht definierte Bedingungen kdnnen auch bei der Erstel-
lung der Aquivalenzklassen und spater bei der Ableitung der Testfalle Gibersehen oder missachtet wer-
den und damit unzureichende Tests zur Folge haben (vgl. [Rie97]).

Des Weiteren garantiert die Anwendung der Methode nicht die Berticksichtigung und Untersuchung
von kritischen Bereichen wie Ubergange zwischen den Klassen oder Grenzwerte der Eingabebereiche.
Das Verfahren veranlasst nicht, dass die Grenzwerte explizit getestet werden, sondern gibt lediglich
einen Rahmen vor, aus dem die spéteren Testfalle zu entnehmen sind (vgl. [Mye04]).

Die Ableitung von Aquivalenzklassen sowie die Erstellung von mindestens einem Testfall aus jeder
dieser Klassen kdnnen, im Gegensatz zu dem zufalligen Testen, als ein zusatzlicher Kostenfaktor an-
gesehen werden. Diesem kann jedoch der geringere Testaufwand entgegengestellt werden, der sich im
Optimum daraus ergibt, dass ein oder zwei Testfélle einer Klasse hinreichend sind, um die Korrektheit
oder Fehlerhaftigkeit einer ganzen Klasse nachzuweisen. Allerdings wird in der Literatur bereits da-
rauf aufmerksam gemacht, dass die vollstandige Gleichheit der Klassen selten gewéhrleistet werden
kann (vgl. [PY09], [Rie97]).

Die isolierte Betrachtung der Inputparameter bei der Bildung von Eingabedquivalenzklassen kann
Fehler, die erst durch die Kombination von Eingabewerten entstehen, nicht aufdecken (vgl. [Mye04]).
Daraus folgt, dass neben der Anwendung des Aquivalenzklassentests ein weiteres Verfahren ange-
wendet werden muss.
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4.3  Grenzwertanalyse

Die in diesem Abschnitt beschriebene Methode fordert, ihrem Namen entsprechend, die Grenzwerte
bei der Erstellung von Testfallen zu bertcksichtigen. Dabei unterscheidet sich das Verfahren in zwei
wesentlichen Punkten vom Aquivalenzklassentest.

Zum einen werden Testfélle in der Art instanziiert, dass sie die Werte an den Grenzen, das heif3t direkt
ober- und unterhalb des Wertebereiches beinhalten. AuRerdem werden Testfélle erstellt, mit Eingabe-
werten, die die Grenzen des Wertebereichs enthalten. Zum anderen kénnen zusatzlich die Grenzen an
den Ausgabewerten betrachtet werden, wahrend Ausgabewerte beim Aquivalenzklassentest vollstan-
dig unberticksichtigt bleiben (vgl. [Mye04]).

Das Verfahren kann als zweiter Schritt der in Abschnitt 4.2 beschriebenen Methode angesehen wer-
den. Nachdem die verschiedenen Klassen aus der Spezifikation abgeleitet wurden, werden Testfélle
generiert, die Eingabedaten ober- und unterhalb der Aquivalenzklasse sowie Eingabedaten entspre-
chend den Grenzen besitzen (vgl. [Mye04]). Weist ein Eingabeparameter einen Wertebereich von 20-
25 auf, resultieren daraus vier Testfélle mit den Eingabewerten 19, 20, 25 und 26.

Bei der Erstellung der Testfélle auf Basis der Ausgabewerte wird eine ahnliche Herangehensweise
bevorzugt. Da sich das Verfahren aus dem Abschnitt 4.2 lediglich den Eingabe&quivalenzklassen
widmet, mussen zundchst Ausgabeédquivalenzklassen gebildet werden. Ermdglicht wird dies durch die
Anwendung der gleichen Richtlinien auf die jeweiligen Ausgabewerte. Dabei gilt es zu beachten, dass
es sich lediglich um Sollwerte der Ausgaben und ihrer zugehérigen ermittelten Eingaben handelt. Da-
her kann es vorkommen, dass bestimmte Ausgaben systemseitig nicht generiert werden kdnnen oder
die zugehdrigen Eingabedaten nicht zulassen (vgl. [Mye04], [Rie97]). Das nachfolgende Beispiel soll
das Verstandnis vereinfachen.

Beispiel 1 (Rabattberechnung):

Ein Unternehmen (U) berechnet fiir seine Kunden (K), anhand des erzielten Jahresumsatzes (JU), per-
sonalisierte Rabatte und gewéhrt diese in Form einer Gutschrift im darauffolgenden Jahr fur zukunfti-
ge Eink&dufe. Im Regelfall betrégt der Rabatt 25 % des Jahresumsatzes, jedoch maximal 1000 €.

Die Aquivalenzklasse fiir die Errechnung des Rabattes als Ausgabewert sieht eine Spanne von 0 bis
1000 € vor. Findet die Testfallgenerierung auf Basis der Grenzwertanalyse statt, dann ergeben sich an
dieser Stelle vier Testfélle mit den jeweiligen Inputwerten von < 0 €, 0 €, 4000 € und > 4000 €. Wenn
die Eingabe eines Jahresumsatzes kleiner 0 € zuldssig ist, dann wird mit diesem Testfall eine korrekte
Fehlerbehandlung untersucht werden. Sollte eine Eingabe diesbeziiglich verhindert werden, kann der
Testfall entfallen. Die Besonderheit stellt der Jahresumsatz > 4000 € dar. Dieser sollte ebenso zu einer
Ausgabe von 1000 € fiihren, da fiir Jahresumsétze, die groRer als 4000 € sind, eine Sonderregelung
seitens dem Unternehmen getroffen wurde.

Weitere Richtlinien wurden von Myers definiert und kénnen in [Mye04] weiterfiihrend nachgelesen
werden. Insbesondere wird dort naher auf die Auswahl von Testféllen anhand von Ausgabewerten
eingegangen.
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Kritische Betrachtung der Methode

Ein klar zu bezeichnender Vorteil der Grenzwertanalyse ist, dass mit ihr, im Gegensatz zum Aquiva-
lenzklassentest, die Erstellung der Testfélle einem systematischen Ansatz folgt. Wéhrend in diesem
Verfahren die Auswahl der Testfélle allein auf der Basis von Erfahrung oder Zufall geschieht, wird bei
der Grenzwertanalyse besonders Wert auf die kritischen Bereiche an den Wertober- und Wertunter-
grenzen gelegt. Auf diese Weise ist auch die Aufhebung des Kritikpunktes der nicht beruicksichtigten
Grenzbereiche beim Zufallstest, wie er im Abschnitt 4.1 beschrieben wurde, moglich. Viele der spater
auftretenden Fehler hdaufen sich an genau diesen Stellen (vgl. [Lig09], [Mye04]). Grunde dafir kdnnen
in einer unzureichenden Fehlerbehandlung wéahrend der Implementierung oder einer mangelhaften
Spezifikation gesehen werden.

Zusétzlich kann ein Vorteil in der zusatzlichen Berticksichtigung der Ausgabedquivalenzklassen gese-
hen werden. Sobald Eingabeparameter durch ihre Struktur oder Eigenschaft keine Ermittlung von Ein-
gabeklassen vorsehen, wird der daraus resultierenden Ausgabe hingegen in der Methode des Aquiva-
lenzklassentests keine Beachtung geschenkt. Folglich bleiben potentielle Fehler in der Ausgabe unent-
deckt. Das fiktive Beispiel der Ermittlung der gewdhrten Rabatte anhand des Jahresumsatzes verdeut-
licht dies (siehe Beispiel 1). Bei Anwendung des Aquivalenzklassentests wiirden keine Eingabeéaquiva-
lenzklassen gebildet werden und Implementierungsfehler bei der Rabattberechnung werden nicht auf-
gedeckt.

Myers verweist darauf, dass das Verfahren keine fest definierte Abfolge von Arbeitsschritten mit sich
bringt (vgl. [Mye04]). In dieser Aussage begriindet, liegt eine gewisse Schwierigkeit der Methode. Die
Testperson wird bei der Ableitung der Testfallspezifikation bis hin zur Generierung der Testfélle nicht
ausreichend geleitet. Eine nicht definierte Vorgehensweise zur Erstellung von Aquivalenzklassen hat
zwingend zur Folge, dass geschultes und erfahrenes Personal zur VVerfugung stehen muss, welches die
von Myers geforderte Erfahrung und Kreativitat mitbringt, um die Methode erfolgreich anwenden zu
konnen (vgl. [Mye04]).

Das Verfahren der Grenzwertanalyse befasst sich zwar eingehend mit der Untersuchung von
Wertober- und Wertuntergrenzen, vernachlassigt dabei allerdings die Analyse von speziellen Werten.
Bereits in [Rie97] wird darauf hingewiesen, dass diesen Werten unabhangig von einer Aquivalenz-
klasse oder auf Grund ihres allgemeinen Typs eine besondere Bedeutung zukommen kann. Aus die-
sem Grund gilt es fir Spezifikationsbestandteile dieser Art weitere geeignete Testverfahren anzuwen-
den.

Ein weiterer Nachteil, wie schon bei der Methode des Aquivalenzklassentests, ist die Problematik,
dass keine Bertcksichtigung von Kombinationen von Werten erfolgt. Erst das Zusammenwirken meh-
rerer Eingabeparameter kann einen Fehler zur Folge haben, wird aber auch bei der Grenzwertanalyse
aufRen vor gelassen (vgl. [Mye04]).

Zusammenfassend kann das VVorhandensein einer detaillierten Spezifikation als wichtigste Vorausset-
zung angesehen werden, da die Bildung der Ausgabe- und auch Eingabedquivalenzklassen aus dieser
resultiert. Folglich fihren mangelhaft beschriebene Spezifikationen zu qualitativ schlechten Testféllen
oder im schlimmsten Fall zu fehlenden.
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4.4 Ursache-/Wirkungsgraphen

Das sowohl von dem Aquivalenzklassentest als auch von der Grenzwertanalyse aufgeworfene Prob-
lem der Nichtbetrachtung von Kombinationen der Eingabe- und Ausgabeparameter kann auf verschie-
dene Wege behoben werden.

Auf der einen Seite ist ein einfacher Brute-Force-Ansatz denkbar, bei dem jede mogliche Kombination
von Wertepaaren hinsichtlich ihrer Ausgaben untersucht wird. Da aber bereits bei flinf Eingabepara-
metern, welche nur die Werte eins und null annehmen konnen, die Anzahl der zu testenden Kombina-
tionen 2° betrégt, erscheint dieser Ansatz bereits bei kleinen Problemen als nicht praktikabel. Auf der
anderen Seite existiert mit der Methode der Ursache-/Wirkungsgraphen eine Alternative, die die
Kombination von Werten und deren Fehlerwirkung untersucht und dabei systematisch eine Kkleine
Testmenge von aussagekréftigen Wertepaaren erzeugt (vgl. [Mye04]).

Der erste Schritt sieht zundchst die Umformung der Spezifikation, welche in verschiedenen Arten
vorliegen kann, in einen Graphen vor. Der Transformationsprozess, beschrieben durch Myers, beginnt
mit der Unterteilung der Spezifikation in kleinere, tberblickbare Elemente. An Stelle der Untersu-
chung des gesamten Systems sollen stets nur kleinere Funktionen getestet werden, die eine geringere
Komplexitat aufweisen. Andernfalls kann dies zu unibersichtlichen und schwer zu handhabenden
Graphen fiuihren (vgl. [Lig09], [Mye04], [Rie97]).

Darauf aufbauend wird die Spezifikation nach Ursachen und deren Auswirkungen analysiert, wobei
beiden Boolesche Wahrheitswerte zuordenbar sein missen. Die Notwendigkeit der Zuordnung von
Wahrheitswerten kann zugleich als wichtige Anwendungsvoraussetzung der Methode betrachtet wer-
den. Ursachen stellen dabei Eingabewerte oder Eingabedquivalenzklassen dar und deren Auswirkun-
gen sind die damit erzielten Ausgabewerte (vgl. [Lig09], [Mye04], [Rie97]).

Der Reihe nach werden die gefundenen Eingabe-Ausgabe-Paare nummeriert, damit sie im weiteren
Verlauf eindeutig identifiziert werden kénnen. Wurden alle Paare gefunden, werden diese im An-
schluss in logische Zusammenhénge gebracht und in einem Graphen, mithilfe Boolescher Logik, dar-
gestellt. Fir eine Transformation werden die folgenden Notationen (siehe Abbildung 4.1) verwendet
(vgl. [Mye04]).
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Abbildung 4.1: Basisnotation fir Transformation in einen Ursache-/Wirkungsgraph
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Die Berechnungen der Ausgabewerte erfolgt analog zu denen der Booleschen Aussagenlogik, folglich
wird auf eine erweiterte Erklarung der Zusammensetzung verschiedener Werte verzichtet.

Auch wenn diese im spateren Verlauf nicht verwendet werden, gilt es unerreichbare Kombinationen
von Eingabewerten in dem Graphen darzustellen. Entstehen kénnen diese durch Einschrankungen der
Wertebereiche oder durch einen gegenseitigen Ausschluss. Eingabekombinationen dieser Art erhalten
lediglich, anhand von Constraints, einen Verweis darauf, dass sie in dieser Konstellation nicht auftre-
ten kénnen (vgl. [Mye04]). Ohne eine eindeutige Definition zu geben, werden Constraints als Ein-
schrankungen bezeichnet, welche eingesetzt werden, um Eingabekombinationen auszuschlielen. Ein-
schrankungen von Eingabe- oder Ausgabekombinationen werden durch eine standardisierte Notation
dargestellt und sind in Abbildung 4.2 aufgezeigt. Zusétzlich zu den, in [Mye04] dargestellten Cons-
traints, wurde in [Rie97] ein IR-Constraint hinzugefugt.
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Abbildung 4.2: Darstellung von Constraints in einem Ursache/Wirkungsgraphen

Ein E-Constraint (exklusives-Oder) kennzeichnet Eingaben, bei denen maximal eine der dargestellten
Eingabewerte den Wahrheitswert wahr annehmen kann. Mithilfe eines I-Constraint (inklusives-Oder)
werden Bedingungen abgebildet, von denen mindestens eine wahr ist, wéhrend vom O-Constraint
Eingabebedingungen dargestellt werden, von denen genau eine wabhr ist.

Der R-Constraint, abgeleitet vom englischen Wort require, stellt Bedingungen dar, bei denen aus dem
Wahrheitswert wahr fur Bedingung a auch der Wahrheitswert wahr fiir Bedingung b folgt. Maskie-
rungen werden mithilfe eines M-Constraint dargestellt und stehen dafir, dass wenn die Bedingung a
den Wert wahr annimmt, die Bedingung b falsch ist. Eine letzte darstellbare Einschrankung ist der IR-
Constraint. Dieser sagt aus, dass der Wahrheitswert von b irrelevant ist, sobald die Bedingung a den
Wert wahr annimmt. Bei den drei letztgenannten Einschrankungen ist stets auf die angegebene Pfeil-
richtung zu achten (vgl. [Mye04], [Rie97]).

Wurde ein Graph bis zu diesem Schritt erfolgreich erstellt, gilt es daraus eine Entscheidungstabelle
abzuleiten. Zur Erstellung dieser wird einem Ausgabewert ein fiktiver Wert zugewiesen. Im Anschluss
wird der Pfad riickwérts durchlaufen, der zu diesem Wahrheitswert fuhrt. Dabei gilt es nach [Lig09]
und auch [Mye04] zu beachten, dass Maskierungen von Fehlern vermieden werden. Soll der Ausga-
bewert an einer betrachteten Oder-Verknipfung den Wert falsch besitzen, sind die Werte der Eingabe-
parameter so zu wahlen, dass lediglich einer den Wert wahr annimmt. Die selbige VVorgehensweise ist
bei Und-Verknupfungen, die den Wahrheitswert falsch erzeugen sollen, zu wéhlen. Die eingehenden
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Eingabeparameter durfen maximal einen Wahrheitswert falsch aufweisen. Jeder Pfad ist als eine Spal-
te der Entscheidungstabelle darzustellen, wobei jede davon einen eigenen Testfall représentiert. Ein-
gabeparameter, welche keine Auswirkungen auf den untersuchten Pfad haben, werden in der Tabelle
nicht gefillt. Diese Parameter werden auch als don'’t cares in dem betrachteten Testfall bezeichnet.
AbschlieBend erfolgt die Instanziierung der Spalten der entstandenen Entscheidungstabelle (vgl.
[Mye04]).

Beispiel 2, welches thematisch dem von Liggesmeyer dhnelt (vgl. [Lig09], Seite 79f.), soll die allge-
meine Herangehensweise zur Erstellung eines Graphen und der darauf aufbauenden Entscheidungsta-
belle verdeutlichen.

Beispiel 2 (Bestellvorgang):

Die Bestellung in einem e-Shop kann von einem Kunden (K) oder einer sonstigen Person (S) durchge-
fihrt werden. Ein Kunde hat die Mdglichkeit seinen Einkauf per Kreditkarte (KK), auf Rechnung (R)
oder tber eine Vorauszahlung (VZ) zu tatigen, wahrend einer sonstigen Person (S) nur die Moglich-
keit der Vorauszahlung bleibt. Wird als Zahlungsweg Kreditkarte oder Rechnung ausgewahlt, erfolgt
zunéchst eine Prufung der Karte oder der Rechnungsanschrift. Fihrt die Prifung dabei zu einem guilti-
gen Ergebnis (OK) ist der Einkauf abgeschlossen (10). Andernfalls wird der Kaufvorgang abgebro-
chen. Wird vom Einkaufer der Zahlungsweg Vorauszahlung gewahlt, fiihrt dies direkt zu einem Ab-
schluss des Kaufvorgangs (10). Weiterhin haben die Kunden die Mdglichkeit jederzeit den Bestell-
vorgang abzubrechen. Der vorzeitige Abbruch oder die negative Priifung fiihren zu einem Systemzu-
stand X.

Die Analyse der natirlichsprachigen Spezifikation ergibt funf verschiedene Eingabeparameter S, K,
VZ, R und KK sowie zwei Ausgabeparameter 10 und X. Im folgenden Schritt werden die moglichen
Eingabe- und Ausgabekombinationen erzeugt, die in der dargestellten Auflistung gezeigt sind.

QD K AR AOK
2 K AKK A OK
3) KAVZ

4) SAVZ

Der erfolgreiche Bestellvorgang kann mithilfe des Booleschen Ausdruck (K A (R A OK) V (KK A
OK) vV VZ)) V (S A VZ) dargestellt werden und fiihrt zu dem nachfolgend dargestellten Graphen (siehe
Abbildung 4.3). Alleinige Besonderheit bei der Umformung des logischen Ausdrucks ist die Tatsache,
dass ein Kaufer entweder ein Kunde oder eine sonstige Person ist, woraus der Einsatz des O-
Constraints erforderlich wird.
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Abbildung 4.3: Ursache/Wirkungsgraph zu Beispiel 2 (Bestellvorgang)

Im anschlieenden Schritt wird aus dem Graphen die Entscheidungstabelle abgeleitet (siehe Tabelle
4.1). Die Ruckwaértsverfolgung der Pfade besagt, dass zundchst ein fiktiver Wert eines Ausgabeknoten
ausgewahlt wird. In diesem Fall wird der Knoten 10 als wahr gekennzeichnet. Vor dem Hintergrund
einen erfolgreichen Bestellvorgang zu tatigen, werden alle Pfade ausgehend von diesem zuriickver-
folgt. So wird eine Bestellung ausgeltst, wenn das Zahlungsmittel Rechnung von einem Kunden ge-
wahlt wird und die darin enthaltene Prifung erfolgreich ist. Dargestellt ist dieser Anwendungsfall in
der ersten Spalte. Diese VVorgehensweise ist ebenso fiir einen nicht erfolgreichen Bestellvorgang fort-
zufuhren, bis alle Testfalle identifiziert wurden.

Anhand der Entscheidungstabelle werden abschlieBend spaltenweise die zu instanziierenden Testfélle
ausgelesen.

Tabelle 4.1: Entscheidungstabelle zu Beispiel 2 (Bestellvorgang)

Parameter\Testfall
K

S

R

KK

VZ

OK
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X
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Die erste Spalte symbolisiert einen Testfall mit den Eingabedaten Kunde und Bezahlung auf Rech-
nung, zusatzlich gilt es eine gultige Rechnungsanschrift zu nennen, sodass der auf diese Weise gene-
rierte Testfall mit einer erfolgreichen Bestellung abschlief3t.

Kritische Betrachtung der Methode

Die Berlicksichtigung von Kombinationen zwischen Eingabeparametern und/oder Ausgabeparametern
stellt den markantesten Vorteil bei der Anwendung der Methode des Ursache-/Wirkungsgraphen dar.
Auf diese Weise wird es ermdglicht Fehler aufzudecken, die erst durch eine Folge oder das gemein-
same Auftreten von Eingabewerten entstehen kénnen (vgl. [Mye04]).
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Mit Hilfe der angewandten Transformation der Spezifikation in einen Graphen wird ein Perspektiv-
wechsel erzeugt, der es der Testperson gestattet einen anderen Blick auf das Testobjekt zu erhalten.
Die Darstellung in einer formalen Sprache fordert das Erkennen von Zusammenhangen und Abhén-
gigkeiten. Infolgedessen kénnen Unvollstandigkeiten oder Mehrdeutigkeiten innerhalb der Spezifika-
tion leichter aufgedeckt werden (vgl. [Mye04]).

Weiterhin umgeht die Methode, durch ihre systematische Herangehensweise bei der Ableitung der
Testfélle, den vollstdndigen Test. Der Ausschluss bestimmter Kombinationen resultiert aus dem Ein-
satz von Constraints sowie dem reglementierten Ableiten der Testfalle aus dem Ursache-
/Wirkungsgraphen. Im Gegensatz zu dem angesprochenen Brute-Force Ansatz kann somit ein zeitli-
cher Vorteil entstehen.

Myers weist in seinen Ausfiihrungen auf die Mdglichkeit der automatisierten Ableitung der Entschei-
dungstabelle aus dem zu vor entwickelten Graphen hin (vgl. [Mye04]). Kann es ermdglicht werden
diesen Prozess zu automatisieren, resultiert daraus ein weiterer erheblicher Zeitgewinn.

Als nachteilig lasst sich hingegen die Tatsache auffassen, dass fir die Erstellung des Ursache-
/Wirkungsgraphen und der Ableitung der Testfélle aus selbigem Grundkenntnisse in der Booleschen
Aussagenlogik vorhanden sein missen (vgl. [Mye04]). Da jedoch davon ausgegangen werden kann,
dass zumindest das Entwerfen der Testfallspezifikationen von Mitarbeitern durchgefihrt wird, die
grundlegende Kenntnisse im Bereich der Informatik besitzen, kann der Nachteil als geringwertig ein-
gestuft werden.

Wesentlich starker ins Gewicht féllt der Kritikpunkt der Nichtberticksichtigung der Grenzbereiche bei
der Anwendung von Ursache-/Wirkungsgraphen (vgl. [Mye04]). Aus der Forderung Eingabebedin-
gungen zu formulieren, die sich mit den Wahrheitswerten wahr und falsch beantworten lassen, resul-
tiert nicht zwangslaufig die Erstellung der Testfalle mit Grenzwerten. Folglich kann eine Bedingung
zum Beispiel Eingabewerte A < 4000 lauten, allerdings wird mit einem erstellten Testfall, der den
Wert A = 3000 hat, ebenso das Erfordernis erfullt. Aus diesem Grund sollte bei der Instanziierung der
Testfélle stets darauf geachtet werden, die Grenzen zu ber{icksichtigen.

Eine weitere aufkommende Problematik ist die Ableitung des Graphen aus der Spezifikation. Die An-
forderung die Spezifikation in kleinere Teile zu untergliedern, soll zwar die Komplexitit des Graphen
verringern (vgl. [Mye04]), jedoch erscheint diese Unterteilung nicht immer moglich. Ableitend daraus
ergeben sich zwei entgegengesetzte Anforderungen, die es zu l6sen gilt. Einerseits soll die Spezifika-
tion in kleine Teile getrennt werden, wohingegen andererseits diese Methodik das Erfordernis mit sich
bringt, mehrere Graphen und Entscheidungstabellen erstellen zu miissen.

Aus den eben angefiihrten Griinden wurde von Pezze und Young ein alternatives Verfahren beschrie-
ben. Dieses leitet aus der Spezifikation Bedingungen ab, die im Anschluss in Form Boolescher Aus-
driicke dargestellt werden. Darauf aufbauend wird unmittelbar mit der Bildung einer Entscheidungsta-
belle begonnen, aus der die Testfélle zu generieren sind (vgl. [PY09]). Ein besonderes Augenmerk auf
die Beriicksichtigung und Beachtung aller Eingabebedingungen sowie deren Ableitung aus der Spezi-
fikation wird in Toward a theory of test data selection gelegt (vgl. [GG97]). Die Autoren empfehlen
dafir die Verwendung von Bedingungstabellen anhand derer aussagekraftige Testfélle erstellt werden
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kénnen (vgl. [GG97]). Da allerdings dieses Vorgehen zunehmend von den Erfahrungen der Testperson
abhangig zu sein scheint, wird darauf nicht weiter eingegangen.

4.5  Category-Partitioning-Methode

Mit der Methode des Category-Partitioning wird von Ostrand und Balcer (vgl. [OB88]) ein weiterer
Ansatz beschrieben, um insbesondere aus formlosen oder naturlichsprachigen Spezifikationen Testfal-
le zu generieren. Dabei wird besonderer Wert auf die Berucksichtigung von Eingabekombinationen
bei der Ableitung von Testféllen gelegt.

Im Wesentlichen I&sst sich das Verfahren in finf Hauptschritte untergliedern:

(1) Unterteilung der Spezifikation in kleinere Teile und Identifikation von Para-
meterwerten

(2) Zuweisung von real vorkommenden Eingabewerten

3 Zuweisung von Constraints

(@) Generierung und Bewertung der Testrahmen

5) Erzeugung von Testféllen

Ahnlich wie die Aufteilung der Spezifikation in kleinere Teile bei der Methode der Ursache-
/Wirkungsgraphen wird auch bei der Category-Partitioning-Methode vorgegangen. Zunéchst gilt es
die zu testende Funktion, welche von weiteren Programmteilen unabh&ngig sein soll, zu identifizieren.
Die Betrachtung eines autonomen Testobjekts oder begrenzten Ausschnitts der Spezifikation fordert
dabei die Generierung effektiver Testfalle, so Ostrand und Balcer. Aullerdem lassen sie sich, auf
Grund der geringeren Komplexitét des betrachteten Ausschnitts, wesentlich zielgerichteter erstellen,
wodurch die Fehlerentdeckung erleichtert wird (vgl. [OB88]). Denkbar sind einfache mathematische
Funktionen oder ein Bestellformular eines e-Shops.

Im Anschluss werden alle beeinflussenden Eingabe- und Umgebungsparameter sowie deren bestim-
mende Eigenschaften (Categories) herausgearbeitet (vgl. [OB88]). Unter einem Eingabeparameter
kann ist zum Beispiel eine Person zu verstehen, welche sich anhand verschiedener Eigenschaften (Ca-
tegories) wie Augenfarbe, Grofe und Gewicht kennzeichnen lasst. Als Beispiel fur einen Umgebungs-
parameter wird von Pezzé und Young eine Datenbank angeftihrt (vgl. [PY09]). Diese kann durch ihre
Inhalte einen wesentlichen Einfluss auf die zu testende Funktion nehmen, da sie beispielsweise die
auswahlbaren Daten in von Bestellformularen vorgeben kann (vgl. [PY09]).

In einem zweiten Schritt (2) sind den ermittelten Categories mogliche Werte zuzuordnen, die sie im
produktiven Einsatz annehmen kdnnen. Allerdings wird es dabei fiir wichtig erachtet, wenigstens ei-
nen Wert hinzuzunehmen, der auBerhalb des eigentlichen Wertebereiches liegt, um fehlerhafte Einga-
ben testen zu konnen (vgl. [OB88]). Zu ermittelnde Eingabewerte kdnnen, so Pezze und Young, mit-
hilfe von Grenzwerttests oder Tests mit fehlerhafter Bedingung ermittelt werden (vgl. [PY09]). Ost-
rand und Balcer bezeichnen die herausgearbeiteten Eingabewerte auch als Choices (vgl. [OB88]).
Madgliche Choices fiir die angefiihrte Categorie Augenfarbe sind blau, braun, grin. Fur die Categorie
Gewicht <40 kg, < 80 kg oder > 80 kg und fir die Categorie Gréfie < 1,60 m und >1,60 m.
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Eine bis zu diesem Zeitpunkt entwickelte Testfallspezifikation wird von den Autoren als unrestricted
specification charakterisiert (vgl. [OB88]). Diese stellt eine Sammlung aller Parameter und eine Auf-
listung ihrer moglichen Werte dar. Jede Eingabekombination von Choices wird dabei als moglich er-
achtet. Fr einen vollstdndigen Test ergibt sich die Anzahl der notwendigen Testfélle aus dem Produkt
der Anzahl aller Werte flr eine Eigenschaft eines identifizierten Parameters (vgl. [OB88]).

Vor dem Hintergrund den aufwendigen Vorgang des vollstandigen Tests zu umgehen, werden in ei-
nem dritten Schritt (3) Constraints gebildet und den Werten der Eigenschaften zugewiesen. Sie stellen
Einschrankungen dar, die nur bestimmte Kombinationen von Werten der Eigenschaften bei der spate-
ren Ableitung der Testfalle zulassen. Weiterhin kénnen damit Choices gekennzeichnet werden, die
lediglich in einem einzigen Testfall verwendet werden missen. Durch deren Einsatz wird die Anzahl
der im Falle eines vollstandigen Tests notwendigen Testfalle, auf eine 6konomisch handhabbare Men-
ge reduziert (vgl. [OB88]).

Im anschlieRenden vierten Schritt (4) wird, nach Mdglichkeit automatisiert, mit der Bildung und Be-
wertung der Testrahmen begonnen. Ein Testrahmen wird von den Autoren wie folgt definiert ([OB88],
Seite 678):

., A test frame consists of a set of choices from the specification, with each category contrib-

uting either zero or one choice. *

Der Definition zufolge ist ein Testrahmen eine Untermenge der zuvor erstellten Testfallspezifikation.
Jedoch ist diese weiterhin keine Instanziierung eines expliziten Testfalls, sondern beschreibt lediglich
die allgemeine Kombination der Categories. Jedoch wird in [OB88] explizit darauf hingewiesen, dass
die ermittelten Testrahmen manuell auf Vollstandigkeit und Redundanzen zu analysieren sind. Als
redundant gelten Testrahmen, die zu ahnlichen Testfallen fiihren und damit denselben Sachverhalt
untersuchen wiirden. Je nach vorherrschender Situation gilt es weitere Constraints zuzuweisen oder
bestehende Einschrankungen zu lockern und erneut die Bildung der Testrahmen zu wiederholen (vgl.
[OB88]). Ein exemplarischer Testrahmen in Bezug auf das angefiihrte Beispiel ist eine Person mit
braunen Augen, einem Gewicht < 80 kg und einer Grote >1,60 m. Weitere Testrahmen kdnnen durch
andere Kombinationsmdglichkeiten erzielt werden. Da in diesem Fall keine Constraints betrachtet
werden ist jede Kombination denkbar.

AbschlieRend werden die erzeugten Testrahmen instanziiert, das hei3t mit konkreten Testdaten gefullt
und damit die Testfélle erzeugt. Mit deren Einbindung in Testskripte kdnnen Sequenzen von Testfél-
len definiert werden. Auf diese Weise ist es moglich, die Ausgabe eines Testfalls als Eingabe fir den
anschlielenden zu verwenden (vgl. [OB88]).

Kritische Betrachtung der Methode

In dem erzeugten Perspektivwechsel kann, &hnlich wie bei der Methode der Ursache-
/Wirkungsgraphen, ein wesentlicher Vorteil des Verfahrens gesehen werden. Die Testperson erhalt
einen anderen Einblick in die Spezifikation und setzt sich gezielt mit mdglichen Kombinationen von
Eingabe- oder Umgebungswerten auseinander. Auf diese Weise kdnnen mangelhafte, unzureichende
oder zweideutig beschriebene Sachverhalte innerhalb der Spezifikation aufgedeckt werden.
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Die Menge der aus der Testfallspezifikation abgeleiteten Testfalle, wird durch den Einsatz von Cons-
traints gesteuert. Auf diesem Wege kann, je nach Kritikalitat der Software oder dem noch vorhande-
nen Budget, tber den zu betreibenden Testaufwand entschieden werden (vgl. [OB88]). Ist lediglich ein
geringes Zeitfenster fiir Testaktivitaten vorgesehen, kann durch die Einfuhrung weiterer Constraints
die Anzahl der Testfélle entsprechend minimiert werden. Allerdings kann ein beliebiges Hinzufugen
von Einschrankungen auch eine kontraproduktive Wirkung erzeugen und in der Folge zu unzulangli-
chen Testféllen fuhren (vgl. [PY09]).

Ein wesentlicher Vorteil kann in der automatisierten Erstellung der Testrahmen gesehen werden. Ost-
rand und Balcer zeigen in [OB88] eine Automatisierung am Beispiel von TSL auf. TSL kann als eine
Art Modellierungssprache verstanden werden, mit der nach vorgegebenen Regeln Categories, Choices
und Constraints erstellt werden, um daraus automatisiert Testrahmen zu erzeugen. Wurden alle Para-
meterwerte definiert und Constraints zugewiesen, kdnnen diese von einer Anwendung eingesetzt wer-
den, um die méglichen Testrahmen zu erzeugen. Andert sich beispielsweise im Entwicklungsprozess
die Spezifikation, werden die Basisdaten, Parameterwerte und Constraints, angepasst und mithilfe des
eingesetzten Tools kdnnen mit minimalem Zeitaufwand erneut alle notwendigen Testrahmen und Ein-
gabekombinationen erstellt werden (vgl. [OB88]). Auch wenn damit ein erheblicher zeitlicher Vorteil
verbunden ist, sollte nicht auBer Acht gelassen werden, dass der hauptsachliche Aufwand sich darin
wiederspiegelt die Datenbasis aus der Spezifikation zu gewinnen und realistische Constraints zuzu-
weisen sowie die spateren Testrahnmen zu bewerten und Testfélle zu instanziieren.

Als negativer Kritikpunkt kann auch bei dieser Methode die Einschrankung auf kleine Teile der Spezi-
fikation erachtet werden. Im Falle umfangreicherer Funktion werden auch die zu Uberprifenden Ein-
gabekombinationen komplexer. Aus dieser Tatsache heraus folgt, dass auch die Constraints, die be-
ricksichtigt werden missen, sich weiter verkomplizieren und deren Anzahl steigt. Infolgedessen wird
das Verfahren sehr schnell unibersichtlich und schwierig zu handhaben. Zudem kann sich damit die
Gefahr erhohen, Werte der Eigenschaften nicht vollstandig zu tiberblicken oder Einschrankungen nicht
zu erkennen.

Ein Problempunkt des Category-Partitioning kann in der Bestimmung der Choices gesehen werden.
Ostrand und Balcer fiilhren mit der Spezifikation, der Erfahrung des Testers sowie dem mdglicher-
weise zur Verfiigung stehenden Quellcode im Wesentlichen drei Mdglichkeiten an Choices festzule-
gen (vgl. [OB88]). Je mangelhafter EingabegroRen oder deren Wertebereiche in der Spezifikation
festgehalten werden, desto geringer kann die Qualitit der darauf aufbauenden Testfélle eingeschatzt
werden. Liegt keine ausreichend detaillierte Spezifikation vor, so héngt der Erfolg der Methode maR-
geblich von dem Wissen des Testers ab, da auch der Quellcode nur bedingt vorhanden sein wird.

Zur Minimierung der Fehleranfalligkeit sowie zur Erleichterung der Ermittlung von Choices wird von
Pezze und Young das Verfahren des katalogbasierten Testens aufgegriffen (vgl. [PY09]). Kataloge
stellen eine Sammlung aller moglichen oder notwendigen Wertebereiche dar, die in Abhé&ngigkeit von
auftretenden Variablentypen sowohl bei Eingaben als auch Ausgaben untersucht werden missen. De-
ren Einsatz kann besonders vorteilhaft sein, da auf diese Weise menschliche Fehler reduziert und der
gesamte Prozess beschleunigt werden kann (vgl. [PY09]).
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Der zeitliche Aufwand und die Schwierigkeit bei der Instanziierung der Testfalle sowie der Bewertung
der erstellten Testrahmen muss als ein weiterer Kritikpunkt betrachtet werden. Nach einer automati-
schen Erzeugung der Testrahmen ist der Tester gefordert die erstellten Eingabekombinationen auf
deren Gultigkeit zu Uberprifen (vgl. [OB88]). Insbesondere kommt es dabei darauf an, zu entscheiden,
ob ein Hinzufiigen weiterer Constraints notwendig ist, redundante Testrahmen generiert wurden oder
wichtige Testrahmen fehlen (vgl. [OB88]). Bewertungen dieser Art erfordern allerdings ein umfang-
reiches Fachwissen und Erfahrungen des Testers.

Wie in Abschnitt 4.3 erwéhnt sind Grenzwerte als besonders kritisch einzustufen, da eine Vielzahl der
Fehler in diesen Bereichen lokalisiert werden kann. Fir die manuelle, abschlieende Instanziierung
der Testrahmen werden dahingehend auch bei der Category-Partitioning-Methode keine Vorschriften
festgelegt, welche die Beriicksichtigung der unteren und oberen Grenzen vorschreibt. Auf Grund des-
sen, sollte bei der manuellen Generierung der Testfélle stets darauf geachtet werden grenznahe Berei-
che zu untersuchen.

4.6 Paarweises kombinatorisches Testen

Das in diesem Abschnitt der Arbeit erlduterte Verfahren soll lediglich eine alternative Herangehens-
weise fur den vierten Schritt der Category-Partitioning-Methode aufzeigen. Aus diesem Grund wird
von dem Standpunkt ausgegangen, dass sowohl die Eingabeparameter als auch deren mégliche Werte
bereits identifiziert wurden.

Das Hauptziel des paarweisen Testens besteht darin, durch eine systematische Herangehensweise eine
minimale notwendige Menge an Eingabekombinationen zu erzeugen, um ein Testen aller Kombinatio-
nen tberfliissig zu machen (vgl. [PY09]). Es wird davon ausgegangen, dass nur bestimmte Eingabepa-
rameter in Kombination durch deren Interaktion untereinander auftreten kdnnen. Aus der Gesamtheit
aller Eingabeparameter werden zundchst Tupel (oder Tripel usw.) gebildet, sodass eine Abdeckung
dieser Kombinationen in allen Varianten gewahrleistet ist. Alle weiteren Eingabeparameter werden in
der Folge systematisch den entstandenen Paaren zugeordnet (vgl. [PY09]). Beispiel 3 verdeutlicht
exemplarisch die Herangehensweise der Methode.

Beispiel 3:

Bei der Analyse einer fiktiven Spezifikation kdnnen sich drei Eigenschaften 1, 2 und 3 mit den zuge-
horigen Werten, die sie im Produktiveinsatz der Anwendung annehmen kdnnen, ergeben. Die identifi-
zierten Eigenschaften kénnen mit den Kategorien (Categories) der Category-Partitioning-Methode
gleichgesetzt werden (siehe Abschnitt 4.5).

(1) Eigenschaft 1 mit den moglichen Werten: Alpha, Beta, Gamma
(2) Eigenschaft 2 mit den moglichen Werten: Bube, Dame
3 Eigenschaft 3 mit den mdglichen Werten: 7, 8, 9
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Die maximale Anzahl an Kombinationen, die es flr diesen Fall zu testen gilt, ergibt sich aus dem Pro-
dukt der Anzahl der moglichen Werte, die jede Eigenschaft annehmen kann (vgl. [PY09]). Demzufol-
ge resultieren daraus 3 x 2 x 3 = 18 zu testenden Eingabekombinationen.

Die Methode des paarweisen Testens sieht zunachst die Bildung eines Tupels, zum Beispiel des Paares
Eigenschaft 1 und Eigenschaft 3, vor (vgl. [PYQ09]). Das Paar wird ausgewéhlt, da davon ausgegangen
wird, dass Kombinationen von Tupeln in allen Werten auftreten kénnen. Fir dieses gilt es jedes Wer-
tepaar zu bestimmen (siehe Tabelle 4.2).

Tabelle 4.2: Eingabekombination (Tupel Eigenschaft 1 und 3) aus Beispiel 3

Eigenschaft 1  Eigenschaft 3
Alpha
Alpha
Alpha
Beta
Beta
Beta
Gamma
Gamma
Gamma

© 00 N © 0 N © N

Von der Annahme ausgehend, dass alle Tupel an Wertepaaren auftreten konnen, jedoch nicht jedes
Tripel aus Eigenschaft 1, 2 und 3, werden im dritten Schritt die verbleibenden Eigenschaften systema-
tisch den bereits erstellten Kombinationen zugeordnet (siehe Tabelle 4.3). Dazu wird die verbleibende
Eigenschaft 2 in der Weise hinzugefigt, dass jedes Tupel aus Eigenschaft 2 und 3 sowie aus Eigen-
schaft 2 und 1 abgedeckt wird. Mit dieser Vorgehensweise wird implizit die Vereinbarung getroffen,
dass eine geringere als die vollstdndige Abdeckung, im Hinblick auf auftretende Tripel, hinreichend
ist.

Wie der letzte Schritt zeigt, konnten alle geforderten Wertepaare erzeugt werden, ohne die vorher be-
standene Anzahl an Testfallen zu erhéhen. An dieser Stelle soll allerdings darauf aufmerksam gemacht
werden, dass dies kein Regelfall ist und es davon abhéngig ist, welches Tupel im ersten Schritt zur
Bildung von Wertepaaren gewahlt wird. Je nach Auswahl mussen weitere Testféalle hinzugefiigt wer-
den. Bereits an dem kleinen Beispiel ist eine Reduktion der notwendigen Testfalle von 18 auf lediglich
9 zu erkennen. Aus der Ungleichverteilung der Anzahl der mdglichen Werte fir die identifizierten
Eigenschaften ergibt sich eine Variabilitat bei der Belegung der Testfalle, welche in Tabelle 4.3 farb-
lich unterlegt sind. In diesen Féllen kann das Attribut Eigenschaft 2 willkirlich vom Tester belegt
werden oder auch unbesetzt bleiben (vgl. [PY09]). Anhand der Methodik kann eine zusétzliche, je-
doch nicht unbedingt notwendige, VergrofRerung der Testumfénge erzielt werden.
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Tabelle 4.3: Hinzunahme der verbleibenden Eigenschaften aus Beispiel 3

Eigenschaft 1 Eigenschaft 3 Eigenschaft 2

Alpha 7 Bube
Alpha 8 Dame
Alpha 9 ?
Beta 7 Dame
Beta 8 ?
Beta 9 Bube
Gamma 7 ?
Gamma 8 Bube
Gamma 9 Dame

Kritische Betrachtung

Alle obligatorischen Kombinationen von Hand zu erzeugen ist allerdings auch bei dieser Methode
kein effizienter Weg. Insbesondere bei einer Ubertragung auf Tripel oder auf umfangreichere Einga-
bekombinationen entsteht bei einer manuellen Generierung der Testfalle ein erheblicher Mehrauf-
wand. Aus diesem Grund verweisen bereits die Autoren, Pezzé und Young, auf die Existenz von
Tools, welche sich bestimmten heuristischen Algorithmen bedienen (vgl. [PY09]).

Ein Vergleich wie die Einbindung von Constraints in bestehende Algorithmen vollzogen werden kann
wird in [CDS07] vorgenommen. Eine mdgliche Implementierung des beschriebenen kombinatorischen
Ansatzes in einem computergestiitzten Tool wird in An approach to testing based on combinatorial
design ([CDF*97]) aufgezeigt. Die Ausfiihrungen in diesem Absatz gehen auf die Beschreibungen von
Pezzé und Young zurlick, welche allerdings fiir deren Ansatz auf [CDF*97] verweisen.

4.7  Fehlererwartungsmethode

Bei der Fehlererwartungsmethode handelt es sich um ein unsystematisches Vorgehen zur Erstellung
von Testfallen. Dabei kommt es viel mehr auf die Erfahrung und Kreativitdt des Testers an. Dieser
lokalisiert fehleranféllige Anwendungsszenarien und kann zudem die Spezifikation dazu nutzen, Sze-
narien zu erkennen, die eine hohe Wahrscheinlichkeit dafirr bieten, dass wéhrend der Implementierung
Fehler entstanden sind (vgl. [Mye04]). Als grundlegende Anwendungsvoraussetzungen der Methode
kann demnach die Erfahrung und Kreativitat des Testers angesehen werden, was in [Rie97] bestéatigt
wird.

Haufig auftretende Fehlersituationen kdnnen in einem Unternehmen auch auf Fehlerlisten gefiihrt
werden, welche wiederholend in den verschiedenen Projekten fiir diese Methode eingesetzt werden
kénnen. Die Auflistung kann als Hilfestellung zur Generierung von Testfdllen von der Testperson
verwendet und abgearbeitet werden (vgl. [Mye04]). Fir mdglich erachtet wird auch deren Einsatz
bereits wéhrend der Implementierung. Programmierer kénnen diese einsetzen und damit préaventiv
tatig werden, sodass Fehler nicht in den Quellcode gelangen.
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Wihrend der Implementationsphasen kénnen Angaben in der Spezifikation vom Programmierer als
Uberflissig erachtet werden oder sie werden als selbstverstandlich vorausgesetzt. Genau diese getatig-
ten Annahmen sind es, die, Myers zufolge, vom Tester neben dem Einsatz der Fehlerliste fir die Ab-
leitung der Testfalle eingesetzt werden sollen (vgl. [Mye04]).

Ein einfaches Beispiel ist eine implementierte Funktion zur Berechnung der Fakultat. Geht der Pro-
grammierer davon aus, dass der Anwender stets eine Zahl Ubergibt und keine Fehlerbehandlung fur
die Eingabe von Buchstaben oder negativen Zahlen vorgesehen hat, wird dies zu unerwiinschten Ne-
beneffekten fihren. Ein erfahrener Tester wird mit diesem Wissen einen Testfall erstellen, welcher die
Eingabe eines Buchstaben vorsieht sowie negative Zahlenwerte tberpriift.

Kritische Betrachtung der Methode

Mit der Fehlererwartungsmethode existiert eine Mdglichkeit, ohne aufwendige Vorbereitungen einen
Uberblick uber die Funktionalititen des Testobjektes zu erhalten. Von Riedemann wird der Kritik-
punkt angebracht, dass der Erfolg des Verfahrens von den Erfahrungen des Testers abhangig ist (vgl.
[Rie97]). Allerdings wird es fir mdglich gehalten, dass dieses Argument durch eine im Unternehmen
vorliegende, gut gefiihrte und ausreichend dokumentierte Fehlerliste entkréftet werden kann. Denn mit
ihr besteht die Mdglichkeit die Anwendung auch von unerfahrenen Mitarbeitern, wenn auch nur tiber-
blicksartig, testen zu lassen.

Unsystematische Vorgehensweisen haben den unweigerlichen Nebeneffekt, dass stets eine hohe Ge-
fahr daftr besteht, nicht ausreichend Testfalle erstellt zu haben. Folglich bleiben Fehler unentdeckt
und die Software wird in einem mangelhaften Zustand an den Kunden ausgeliefert. Aus diesem Grund
sollte die beschriebene Methode keineswegs die einzige sein und nur ergdnzend zu systematischen
Verfahren eingesetzt werden. Die Aussage der notwendigen Hinzunahme weiterer Testmethoden zu
der Fehlererwartungsmethode wird auch von Liggesmeyer in [Lig09] gesttzt.

4.8  Entscheidungskriterien zur Auswahl von Black-Box-
Testmethoden

In den zurlckliegenden Abschnitten 4.1 — 4.7 wurden Testverfahren aufgezeigt mit denen Software-
produkte auf mdgliche Fehler untersucht werden kdnnen. Im aktuellen Abschnitt sollen Entschei-
dungskriterien herausgearbeitet werden, die es im weiteren Verlauf der Arbeit einzusetzen gilt. Sie
werden als Hilfsmittel im Rahmen der Fehlerklassifikation genutzt, um eine Auswahl an Testmetho-
den bestimmen zu kénnen, mit der sich Fehlerarten aufdecken lassen. Tabelle 4.4 zeigt eine Ubersicht
der herausgearbeiteten Kriterien.

Testfallerstellung auf Basis von Eingabe-/Ausgabewerten

Zunéchst kann als wichtiges Entscheidungsmerkmal herausgestellt werden, ob Eingabe- oder Ausga-
beparameter die Basis fiir die Erstellung der Testfélle bilden. Alle beschriebenen Verfahren sind in der
Lage Testfalle auf der Grundlage von mdglichen Eingabewerten zu generieren.

Hingegen ist es mit der Grenzwertanalyse und der Methode des Ursache-/Wirkungsgraphen auch mag-
lich gezielt Testfalle, ausgehend von den erwarteten Ausgabewerten, zu erstellen (siehe Abschnitt 4.3,
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Abschnitt 4.4). Auch bei Anwendung der Fehlererwartungsmethode kann von einer Ausgabe, im Re-
gelfall dem Fehler, ausgegangen und Testfélle generiert werden, die diesen Fehler auslésen. Im Falle
von Beispiel 1 kann eine Eingabe erstellt werden, welche zu einem Rabattwert von 1001 € fuhrt.

Berucksichtigung von Wertekombinationen

Die Notwendigkeit Kombinationen von Parametern und deren Wechselwirkung zu Uberpriifen kann
die Auswahl der Testmethoden einschrinken. So werden beim Aquivalenzklassentest und auch bei der
Grenzwertanalyse die Parameter isoliert voneinander betrachtet. In der Folge lassen sich beide Verfah-
ren nicht anwenden, wenn es beispielsweise um die Untersuchung eines Versicherungsbeitrags geht,
bei der die Kombination aus Geschlecht und Alter des Versicherten eine wichtige Rolle spielt.

Sind Wertekombinationen zu berlicksichtigen, bieten sich die Methode des Ursache-
/Wirkungsgraphen, das paarweise kombinatorische Testen und die Category-Partitioning-Methode an.
Alle sind in der Lage die Menge an Werten flr Eingabeparameter im Hinblick auf deren mdgliche
Kombinationen untereinander zu untersuchen. Wird von der urspriinglichen im Abschnitt 4.5 und Ab-
schnitt 4.6 beschriebenen Vorgehensweise nicht abgewichen, dann beschranken sich die Category-
Partitioning-Methode und das paarweise kombinatorische Testen auf die Kombinationen der unter-
schiedlichen Eingabeparameter. In Beispiel 3 besteht streng genommen keine Mdglichkeit den Para-
meter Eigenschaft 1 mit sich selbst zu kombinieren. In der Folge werden durch beide Methoden keine
Kombinationen beriicksichtigt, die durch Werte eines Eingabeparameters zu betrachten sind. Fir der-
artige Szenarien bietet sich jedoch die Methode des Ursache-/Wirkungsgraphen an.

Auch die Fehlererwartungsmethode und der Zufallstest koénnen zu diesem Zweck eingesetzt werden.
Im Rahmen der Fehlererwartungsmethode werden, ausgehend von einem méglichen Fehler, die Ein-
gaben zuriuickverfolgt, die diesen hervorrufen kénnen. Jedoch birgt die notwendige Erfahrung und
Kreativitat der Testperson (vgl. [Mye04]) die Gefahr, dass nicht alle Kombinationen von Eingabewer-
ten untersucht werden. Vorstellbar ist, dass die Testperson bestimmte Parameter nicht fir notwendig
erachtet oder deren Einfluss nicht abschatzen kann. Unentdeckte Fehler kdnnen die Folge sein.

Beriicksichtigung von Grenzwerten

Das Vorliegen fest definierter Grenzen oder Ubergéange zwischen einzelnen Eingabe- oder Ausgabepa-
rametern kann als ein weiteres wichtiges Entscheidungskriterium fiir eine Testmethode betrachtet
werden.

Explizit werden Szenarien dieser Art nur bei der Grenzwertanalyse (siehe Abschnitt 4.3) beriicksich-
tigt. Bei allen anderen betrachteten Verfahren ist der Entwurf von Testfallen, welche die Grenzberei-
che untersuchen, vom Wissen und der Erfahrung des Testers abhé&ngig. Dieser kann beispielsweise bei
der Anwendung des Zufallstests separate Testfélle definieren, die die Grenzbereiche untersuchen.
Wurde eine automatisierte Zufallsfunktion eingesetzt, kann es als unwahrscheinlich erachtet werden,
dass die definierten Grenzen als Eingabewerte gewahlt werden. Hinzu kommt die Unmdglichkeit Ein-
gabewerte zu erzeugen, die unmittelbar auBerhalb der festgelegten Wertebereiche liegen, welche aber
als notwendige Testfélle bezeichnet werden (vgl. [Lig09], [Mye04]). Im Fall der Fehlererwartungsme-
thode kdnnen Testfélle auf den Fehlerlisten gefiihrt sein, die eine Untersuchung von Grenzwerten for-
dern. Auf Grund der Tatsache, dass das VVorhandensein einer Fehlerliste keine Bedingung der Methode
darstellt, wird flr die Untersuchung von Grenzwerten nicht die Fehlererwartungsmethode vorgesehen.
Bei Anwendung des Aquivalenzklassentests werden zwar fiir die Erstellung von Eingabeédquivalenz-
klassen die Grenzbereiche berlcksichtigt, allerdings kann die spétere Ableitung der Testfélle ohne
Beriicksichtigung der Grenzen erfolgen. Als Beispiel ist eine Aquivalenzklasse angefiihrt, die einen
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Eingabewerte > 10 fordert. Diese kann bereits mit einem Testfall der den Eingabewert 20 aufweist
abgedeckt werden, ohne dabei die Grenzen zu berlicksichtigen.

Die Category-Partitioning-Methode und das paarweise kombinatorische Testen betrachten in ihren
Auspragungen Eingabeparameter und deren explizite Werte (siehe Abschnitt 4.5 und 4.6). Liegen bei
beiden Methoden nur Wertebereiche fiir Eingabeparameter (Eingabewerte > 10) vor, gilt dasselbe
Ausschlusskriterium wie bei dem zuvor beschriebenen Aquivalenzklassentest. In diesem Fall wird
nicht die Verwendung der Grenzwerte gefordert.

Komplexitat des Testobjektes

Im Hinblick auf die Komplexitat des Testobjektes konnten nur geringfiigige Unterschiede zwischen
den in den Abschnitten 4.1 - 4.7 aufgefuhrten Methoden festgestellt werden. Demungeachtet kann das
Kriterium zur Entscheidungsfindung dienen. Als komplex wird bei den Betrachtungen ein zu uberpru-
fendes Testobjekt bezeichnet, welches eine grof’e Anzahl an Eingabeparametern aufweist. Das von
Myers angefiihrte Beispiel lasst den Schluss zu, dass bereits 20 Eingabeparameter als eine groRe An-
zahl zu bezeichnen ist, wenn der daraus folgende umfangreiche Graph und die Entscheidungstabelle,
bei Anwendung des Ursache-/Wirkungsgraphen betrachtet wird (vgl. [Mye04], Seite 54-65).

Wihrend nahezu alle betrachteten Verfahren nur die Méglichkeit bieten kleinere Probleme zu untersu-
chen, besteht zumindest mit dem Zufallstest, der Grenzwertanalyse oder dem paarweisen kombinatori-
schen Testen die Mdglichkeit sie auch bei komplexeren Problemstellungen anzuwenden. Allerdings
sollte dabei beriicksichtigt werden, dass fiir das paarweise kombinatorische Testen das VVorhandensein
einer automatisierbaren Heuristik als notwendige Bedingung erachtet wird (vgl. [PY09]). Die Anwen-
dung der Grenzwertanalyse wird auch fur den Fall, dass eine Vielzahl an Eingabeparametern vorliegt
als realisierbar erachtet, wenn dabei die Bildung der Aquivalenzklassen umgangen wird. Myers zeigt
in seinen Ausfiihrungen ein dhnliches Beispiel, bei dem er Eingabebedingungen direkt aus der Spezi-
fikation ableitet und darauf aufbauend Testfalle mit Grenzwerten generiert (vgl. [Mye04], Seite 47-
50). Nachdem fir die ermittelten Eingabeparameter annehmbare Werte ermittelt worden, kénnen,
gegebenenfalls automatisiert, Testfélle mit Eingabedaten an den Grenzbereichen erzeugt werden. Ist es
mdglich eine Zufallsfunktion zu definieren, die alle betrachteten Eingabeparameter abdeckt, kann auch
die Anwendung des Zufallstests als eine geeignete Methode angesehen werden.

Eine gewisse Unubersichtlichkeit bei der Erzeugung des Ursache-/Wirkungsgraphen sowie die zu-
nehmende Anzahl an Constraints bei der Category-Partitioning-Methode (siehe Abschnitt 4.5) fihren
dazu, dass diese Verfahren bei komplexeren Testobjekten schwierig zu handhaben sind. Der Einsatz
des Aquivalenzklassentests wird als wenig sinnvoll erachtet. Bei groReren Spezifikationen wird die
Menge an Eingabeparametern stark zunehmen, wodurch sich die Bildung von uniformen Eingabeklas-
sen erschwert.

Maoglichkeiten zur Automatisierbarkeit der Methode

Das automatisierte Erzeugen von Testfallspezifikationen und Testféllen kann zu einem zeitlichen Vor-
teil gegendiber der manuellen Erstellung fuhren. Dieser gewinnt an Bedeutung, wenn die zur Verfi-
gung stehende Zeit fur Testphasen zunehmend geringer wird.

Einzig der Aquivalenzklassentest und die Fehlererwartungsmethode lassen sich, im Gegensatz zu allen
anderen Methoden, nicht automatisieren. Wahrend bei der Fehlererwartungsmethode die Rickverfol-
gung der individuellen Fehler problematisch erscheint, ist es beim Aquivalenzklassentest der Entwurf
uniformer, aquivalenter Eingabeklassen und die differenzierte Handhabung bei der Instanziierung der
Testfélle (siehe Abschnitt 4.2). Insbesondere die unterschiedlichen Vorgehensweisen, ob Zahlenwerte,
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Bereiche oder Worte zu beriicksichtigen sind bei der Instanziierung und Erstellung der Eingabeklas-
sen, lasst eine Automatisierung nur schwer zu.

Im Falle des Ursache-/Wirkungsgraphen, der Category-Partitioning-Methode oder dem paarweisen
kombinatorischen Testen sollte darauf hingewiesen werden, dass der Grofiteil des Aufwands in der
manuellen Entwicklung der Datenbasis gesehen wird, aus der die Testfalle abgeleitet werden. So ist
dies beispielsweise der Entwurf des Graphen oder die Identifikation und Aufstellung der Werteklassen
der einzelnen Parameter. Dennoch ist mit der Méglichkeit zur automatisierbaren Generierung der Ent-
scheidungstabelle aus dem entworfenen Graphen (vgl. [Mye04]) oder der Anwendung einer Heuristik
fur die Bildung der Wertekombinationen (vgl. [PY09]) ein wesentlicher Vorteil verbunden. Dieser
fallt insbesondere dann ins Gewicht, wenn fir die einzelnen Parameter neue Eingabemdglichkeiten
entstehen. In diesem Fall gilt es den zusatzlichen Wert der Werteklasse hinzuzufligen und die automa-
tisierte Heuristik erneut anzuwenden.

Kann bei dem Einsatz der Grenzwertanalyse auf definierte Eingabeparameter und deren Werte zu-
rickgegriffen werden, lassen sich automatisiert anhand der Werte Testfalle generieren, welche die
umliegenden Eingabewerte betrachten. Fir den bisher auBer Acht gelassenen Zufallstest ist eine Au-
tomatisierung moglich, wenn eine geeignete Zufallsfunktion flr die betrachteten Eingabeparameter
gefunden werden kann.

Anwendung bei vorgegeben Werten fur Eingabeparameter

Sind die vorliegenden Eingabeparameter auf einen festen Wertebereich beschrénkt, dann empfiehlt
sich die Anwendung der Category-Partitioning-Methode, des paarweise kombinatorischen Testens
oder des Ursache-/Wirkungsgraphen. Als feste oder auch eingeschrénkte Wertebereiche kdnnen die
Parameter aus Beispiel 3 bezeichnet werden. Die genannten Methoden bieten die Mdéglichkeit Kombi-
nationen und deren erzeugte Ausgaben genau zu untersuchen. Alle weiteren in den Abschnitten 4.1 -
4.7 beschriebenen Methoden eigenen sich theoretisch betrachtet zwar ebenso, allerdings auf Kosten
ihrer eigentlichen Vorteile.

An dieser Stelle sei zur Verdeutlichung der Aquivalenzklassentest angefiihrt. Fir alle auftretenden
Eingabewerte besteht die Notwendigkeit je eine Aquivalenzklasse zu generieren. Der eigentliche Nut-
zen, mit einem einzigen Testfall die gesamte Klasse und somit eine Vielzahl moglicher Testfélle ab-
zudecken ginge verloren, da in jeder Klasse ohnehin nur ein Wert in Frage kdme (vgl. [Mye04]). Der
Einsatz eines automatisierten Zufallstests wird fiir derartige Szenarien nicht in Betracht gezogen, da es
fir alle Werte der Eingabeparameter Testfalle zu generieren gilt. Mit dem Einsatz einer Zufallsfunkti-
on besteht jedoch das Risiko, dass nicht alle Eingabewerte ausgewahlt werden.

Anwendbar ohne Vorlage einer Spezifikation

Mit der Notwendigkeit eine Spezifikation oder eine Beschreibung der Anforderungen vorliegen zu
haben, existiert ein weiteres Kriterium, welches fur ein bestimmtes Testverfahren sprechen kann.

Ist es nicht moglich auf eine Spezifikation zuriickzugreifen, ist die Fehlererwartungsmethode das ein-
zig in Frage kommende Testverfahren, da sie hauptséchlich auf den Erfahrungen der Testperson be-
ruht.

Die weiteren Methoden sind davon gepragt, dass fur sie mindestens eine Beschreibung dessen vorlie-
gen muss, was die Anwendung ermdglichen soll. Dazu gehéren neben der Definition der Funktionen
auch Angaben daruber, welche Werte Eingaben und Ausgaben annehmen kdnnen.
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Zeitlicher Gesamtaufwand der Methode

Wie bereits mit der Automatisierung angesprochen, kann der zeitliche Aufwand einen erheblichen
Einfluss auf die Auswahl der Testmethode haben. Die Abstufung des Zeitaufwands der einzelnen Ver-
fahren erfolgt dabei unabhéngig von jeglicher Automatisierung, da je nach eingesetzter technischer
Ressource oder verwendeter Heuristik stets die Performance verbessert werden kann. Aus diesem
Grund bietet nur die manuelle Erstellung der Testfalle und Testfallspezifikationen eine wirkliche
Grundlage fiir die Vergleichbarkeit. Der zeitliche Aufwand wird vor dem Hintergrund der durchzufiih-
renden Erstellungsschritte bewertet. Auflerdem wird davon ausgegangen, dass die Methode von einer
Testperson durchgefuhrt wird. Da es im Rahmen der Arbeit nicht mdglich ist eine fundierte Aussage
fiir dieses Kriterium zu treffen, kdnnen die Bewertungen nur eine geringe Aussagekraft besitzen.

Der grofite zu betreibende Aufwand wird bei der Category-Partitioning-Methode, dem paarweise
kombinatorischen Testen und der Methode des Ursache-/Wirkungsgraphen gesehen. Als aufwendig
erscheinen bei der Category-Partitioning-Methode und dem paarweise kombinatorischen Testen neben
der Generierung der Parameterkombinationen auch die Identifizierung der einzelnen Parameter und
deren Constraints. Hingegen kénnen bei der Methode des Ursache-/Wirkungsgraphen die Erstellung
des Graphen sowie der Entscheidungstabelle als die aufwendigsten Elemente betrachtet werden.

Ein vergleichsweise geringerer Aufwand kann dem Aquivalenzklassentest zugeordnet werden. Wur-
den dabei zunéchst die Eingabeparameter identifiziert, bedarf es lediglich dem Ableiten von Testféllen
fur die jeweiligen Klassen. Erfolgt bei der Grenzwertanalyse zunéchst die Erstellung der Eingabeédqui-
valenzklassen, kann der Aufwand der Methode als gleichwertig zum Aquivalenzklassentest angesehen
werden, da sich beide lediglich in der Instanziierung der Testfélle unterscheiden.

Sowohl der Zufallstest (vgl. [Lig09], [Rie97]) als auch die Fehlererwartungsmethode (vgl. [Lig09])
sind unsystematische Testmethoden. Im Hinblick auf deren zeitlichen Aufwand, den es zur Generie-
rung der Testfélle zu betreiben gilt, ist nur ein einziger Testschritt durchzufiihren. Die Testperson er-
zeugt auf Basis der Spezifikation oder seiner Erfahrungen Testfalle und Gberpriift das Testobjekt. Un-
geachtet der Tatsache, ob die generierten Testféalle fur die Aufdeckung der Fehler genugen, kann der
Aufwand der Methoden als gering eingestuft werden.

Anpassungsaufwand bei Anderungen der Datenbasis

Eine Methode, welche statische Testfallspezifikationen generiert und eine vollstdndige Iteration des
Verfahrens bei einer Anderung der Anwendungsspezifikation zur Folge hat, ist als wenig ertragreich
anzusehen. DemgeméR stellt die Betrachtung, ob eine Modifikation der Anforderungen eine erneute
Durchfuhrung des Verfahrens benétigt, ein zusatzliches Entscheidungskriterium dar.

Zur Verdeutlichung des Kriteriums soll das Beispiel, dass fur einen Eingabeparameter ein zusatzlicher
Wert betrachtet werden muss, dienen. Nach erfolgter Anpassung der Testfallspezifikation bei der Ca-
tegory-Partitioning-Methode und des paarweisen kombinatorischen Testens geniigt die Anwendung
der Heuristik zur Ableitung der Eingabekombinationen, um neue Testfélle zu erstellen. Allerdings
kann der entstehende Anpassungsaufwand bei der Category-Partitioning-Methode schnell anwachsen.
Hinzugekommene oder weggefallene Parameterwerte konnen eine aufwendige manuelle Anpassung
der vorhandenen Constraints zur Folge haben. Die Anwendung des Ursache-/Wirkungsgraphen hin-
gegen bedarf, je nach hinzuzufiigendem Wert, eines kompletten Neuentwurfs des Graphen und damit
verbunden dem Ableiten der Entscheidungstabelle und Testfélle.



38 Testmethoden zur Uberpriifung von Software

Der Anpassungsaufwand fur eine definierte Zufallsfunktion bei Anwendung des Zufallstests kann im
Regelfall als gering betrachtet werden. Hinzugekommene Eingabeparameter gilt es in einer zusatzli-
chen oder gar identischen Zufallsfunktion hinzuzufiigen.

Bei Einsatz des Aquivalenzklassentests ist der entstehende Aufwand, auf Grund der fehlenden Unter-
suchung von Kombinationen der Parameter, ebenso als gering einzustufen. Fir hinzugekommene Pa-
rameter gilt es, lediglich neue Aquivalenzklassen zu ermitteln, bevor Testfalle abgeleitet werden kon-
nen. Eine Anpassung vorhandener Klassen ergibt sich, auf Grund der Nichtberiicksichtigung von
Kombinationen, hingegen nicht. Aus den gleichen Griinden wird auch der Anpassungsaufwand bei der
Grenzwertanalyse flr gering gehalten.

Fur das betrachtete Szenario, dass ein Eingabeparameter hinzugekommen ist, wird auch der Anpas-
sungsaufwand bei der Fehlererwartungsmethode als gering eingestuft. Anhand von Fehlerlisten oder
der Erfahrung des Testers sind Testfdlle zu erzeugen, die den hinzugekommenen Eingabeparameter
hinsichtlich dessen spezifischer Eigenschaften untersuchen.
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Tabelle 4.4: Entscheidungskriterien fiir Black-Box-Tests
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5  Anwendung der theoretischen Grundlagen auf das
Praxisbeispiel

Das aktuelle Kapitel dient der Beschreibung der in der Praxis durchgefithrten Tests zur Uberpriifung
der Korrektheit des Qualitdtsmanagement-Tools. Dazu werden die zuvor beschriebenen theoretischen
Inhalte auf das Fallbeispiel eines Automobilherstellers angewandt.

In diesem Rahmen wird zunéchst, auf Grund ihres hohen Stellenwertes, auf die durchgefiihrte Testdo-
kumentation eingegangen und aufgezeigt wie diese in der Praxis vollzogen werden kann (siehe Ab-
schnitt 5.1). Fur eine zielgerichtete Anwendung von Testmethoden werden anschlieend potentielle
und zu untersuchende Fehlerquellen beschrieben (siehe Abschnitt 5.2). Mit Abschnitt 5.3 wird eine
geeignete Fehlerklassifikation entwickelt, welche die Grundlage fur den effektiven und effizienten
Einsatz von Testmethoden bieten soll. AuRerdem gilt es diese vor dem Hintergrund der Unterneh-
mensziele, Verbesserung des Entwicklungsprozesses und Bestimmung der Freigabe der Software, zu
entwickeln. AbschlieRend wird der Einsatz der Testmethoden auf eine Auswahl von Anwendungssze-
narien aufgezeigt (siehe Abschnitt 5.4), bevor eine Zusammenfassung das Kapitel abschliel3t (siehe
Abschnitt 5.5).

5.1  Durchfiihrung einer Testdokumentation am Praxisbeispiel

Der hohe Stellenwert einer permanenten und méglichst detaillierten sowie vollstdndigen Dokumenta-
tion Uber den gesamten Entwicklungsprozess hinweg wurde bereits in Abschnitt 3.2.1 beschrieben.
Eine erhéhte Systematik des Testens, eine verbesserte Transparenz des Projektes sowie des Entwick-
lungsstandes, die verbesserte Uberpriifung der Qualitatsziele und eine vereinfachte Ursachenanalyse
sind die wesentlichen Vorteile, die es an dieser Stelle wiederholend zu erwahnen gilt (vgl. [PY09],
[SBD*10]).

Zur Erreichung der Ziele wird von dem Automobilhersteller die HP Quality Center® Software von der
Firma HP eingesetzt. Mit ihr ist es mdglich detailgetreu Testfélle, Testfallspezifikationen und aufge-
deckte Fehler dauerhaft und zentralisiert zuganglich festzuhalten.

Zunachst wurden im Rahmen der Arbeit die entwickelten Testfallspezifikationen in einem von der
Anwendung dafir vorgesehenen Bereich angelegt. Die daraus abgeleiteten, expliziten Testfalle wur-
den definiert und ebenso mithilfe der Anwendung erfasst. Erwéhnenswert ist hierbei, dass es durch die
Software ermdglicht wird jeden durchzufuhrenden Testfall schrittweise zu definieren. Dabei kdnnen
zusétzlich fur jeden Prozessschritt die zu verwendenden Eingaben und die zu erwartenden Ausgaben
festgehalten werden. Infolgedessen lassen sich Abweichungen zwischen dem erzielten Ergebnis und
dem prophezeiten problemlos feststellen.

Unter der Pramisse, dass die einzelnen Schritte detailliert erfasst wurden, kénnen die Tests zur Fehler-
aufdeckung auch von Testpersonen ohne Hintergrund- oder Fachwissen durchgefiihrt werden. Anhand
dieser Dokumentationsweise wird der eingangs angedeutete Vorteil erzielt, die Systematik der Tests
zu verbessern, da die Ablauffolgen klar definiert sind.

? http://www8.hp.com/de/de/software-solutions/software.html?compUR1=1172141#.UImgXMUxpjZ
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Ein weiterer erheblicher Nutzen der schrittweisen Dokumentation in Verbindung mit dem HP Quality
Center liegt darin begriindet, dass bei einer festgestellten Abweichung unverziiglich ein Fehler gemel-
det werden kann. Wird an einem Prozessschritt eine Diskrepanz zum erwarteten Ergebnis konstatiert,
lasst sich dieser Schritt mit einer Fehlermeldung verbinden. In der Folge kann die Reproduktion des
Fehlers, insbesondere fir die Entwickler, vereinfacht und auch garantiert werden, worin sich der Vor-
teil der erleichterten Ursachenanalyse wiederspiegelt.

Mit dem Erfassen der Einzelschritte eines Testfalls wird jedoch nicht garantiert, dass auch jeder von
ihnen abgearbeitet und zur Uberpriifung der Software eingesetzt wird. Eine eigens von der Software
bereitgestellte Funktionalitat gewahrleistet das Kenntlichmachen, dass ein Testfall abgearbeitet wurde.
Zu diesem Zweck wurde jeder beschriebene Prozessschritt mit dem Vermerk erfolgreich, fehlgeschla-
gen oder noch offen markiert. Durch diese Vorgehensweise wird zum einen der Entwicklungsstand
erkennbar und zum anderen tragt sie zur Erhéhung der Transparenz der Testphase bei.

Zusammenfassend kann konstatiert werden, dass eine gut gefiihrte Dokumentation der gesamten Test-
phase, wozu auch ein vollstandiges Festhalten der Fehler gehért, fir die Entwicklung eines qualitativ
hochwertigen Produktes obligatorisch ist. Ohne den Uberblick dariiber zu haben, welche Fehler exis-
tent sind oder wie schwerwiegend sie sind, ist es nicht moglich eine Aussage daruiber zu treffen, wann
die Software erfolgreich an den Kunden ausgeliefert werden kann. Zudem waére es fur die Zukunft
unmoglich das erneute Auftreten der gleichen Defekte in anderen Softwareprojekten zu vermeiden und
den Entwicklungsprozess nachhaltig zu verbessern.

5.2  ldentifikation von potentiellen Fehlerquellen

Der aktuelle Abschnitt soll dem Zweck dienen die mdglicherweise aufkommenden Problemstellen des
neu implementierten Prozesses zu untersuchen (siehe Kapitel 2). Dabei identifizierte Szenarien gilt es
waéhrend der eigentlichen Testphase genauer zu betrachten.

Die Hauptkomponenten, die in den spéteren Tests uUberprift werden sind die Qualitatsdatenbank
(QDB), der Server mit den implementierten Serverprozessen sowie die Webkomponente. VVon der
Testphase ausgeschlossen wird das Logistiksystem, welches ganzlich einem anderen Aufgabenbereich
zugeordnet ist. Die Anhange A.5 bis A.7 stellen tabellarische Ubersichten der zu betrachtenden An-
wendungsszenarien dar, welche die Grundlagen fur die im Abschnitt 5.4 generierten Testféalle bilden.
Aktuell wird jedoch nur ein Auszug wichtiger Anwendungsszenarien beschrieben.

Kommunikation tber Telegramme

In erster Linie kann als potentielle Gefahrenstelle die Kommunikation zwischen den einzelnen Be-
standteilen des Systems, welche auf Basis von Telegrammen erfolgt, eingestuft werden. Bestenfalls
erfolgt bei fehlerhaften Nachrichten eine geeignete Fehlerbehandlung. Diese kann ein erneutes Anfor-
dern des Telegramms vorsehen oder dem Nutzer eine hinweisgebende Meldung anzeigen. Auf diese
Weise ist es maglich, im weiteren Verlauf entsprechende MalRnahmen einzuleiten.

Weiterhin bedarf es ausfuhrlicher Tests fiir die Informationsverarbeitungen innerhalb der Datenbank.
Das betrifft sowohl die mithilfe von Telegrammen versendeten und in der Datenbank abzulegenden
Daten als auch Informationen, die Uber verschiedene Trigger intern weitergeleitet werden missen. Ein
Fehlerfall, in welchem falsche Werte hinterlegt werden, kann weitreichende Folgen mit sich bringen.
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Als Beispiel sei an dieser Stelle die Speicherung eines positiven Prifergebnisses an Stelle eines tat-
séchlichen negativen angemerkt. Auftreten kann dies durch einen unzulanglich implementierten Trig-
ger, der eine inkorrekte Bedingungsabfrage enthalt.

Serverprozesse

In Verbindung mit den beiden bereits genannten Fehlerquellen stehen die entwickelten Serverprozes-
se. Der Server bildet insbesondere im Rahmen der Kommunikation das Bindeglied zwischen dem
Sender und Empféanger von Telegrammen. Demnach ist es von zentraler Bedeutung diese Ablaufe
genauestens zu analysieren. Ein Hauptaugenmerk liegt dabei auf der Untersuchung, ob Telegramme an
den richtigen Stellen aufgeteilt werden. Beispielsweise muss eine, an die Datenbank gerichtete, Nach-
richt an den korrekten Positionen getrennt werden, um das Einfugen von Datensétzen durchfiihren zu
konnen. Ein weiteres Beispiel fir einen zu tberprufenden Serverprozess bilden die im Hintergrund
ablaufenden Vorgange, wozu beispielsweise die automatische Archivierung von Tabelleninhalten
zahlt.

Im Rahmen der Funktionalititen des Servers ist mit dem Thema Sendematrix eine weitere Problem-
quelle anzufihren. Der Eingang eines Prifergebnisses veranlasst den Server, mit der Generierung des
Telegramms PRUEFFREI zu reagieren. GemaR der vorgenommenen Konfiguration in der QDB wird
die Nachricht an die empfangenden Anlagen versendet (siehe Abbildung 2.2 Prozessschritt 12 und
13). Bestandteil der Uberpriifungen ist, ob das Telegramm mit Eintreffen der Ergebnisse an die konfi-
gurierten speicherprogrammierbaren Steuerungen versendet wird.

Webkomponente

Eine bisher kaum betrachtete, aber ebenso relevante Komponente stellt die Webanwendung dar. Uber
das Intranet haben Mitarbeiter an den Produktionsanlagen die Mdglichkeit, die in der Qualitatsdaten-
bank gespeicherten Informationen in visualisierter und entsprechend aufbereiteter Form einzusehen.
Neben der automatischen Freigabe der Produkte ist es auch einem leitenden Mitarbeiter gestattet, Pro-
dukte manuell freizugeben. Demzufolge ist es von hoher Bedeutung, dass die dargestellten Informati-
onen konsistent zu denen der Datenbank sind. Auch die Lokalisierung von Produktionsfehlern wird
anhand der Webkomponente wesentlich vereinfacht. Wird ein Produkt auf Grund fehlerhafter Proben,
die ihm zugewiesen sind, nicht freigegeben, ist es dem Mitarbeiter méglich diese einzusehen.

Alles in Allem gilt es fiir die Webkomponente die Gesamtheit der darzustellenden Informationen zu
Uberprifen. Dazu zéhlen beispielsweise die Suche nach Proben und welchen Produkten sie zugwiesen
sind, die Suche nach Produkten und welche Proben ihnen zugeordnet sind oder die Visualisierung von
Priflingen sowie deren Einfarbung, ob eine Prifung aussteht, sie positiv oder negativ geprift wurden.

5.3  Entwicklung einer Fehlerklassifikation am vorliegenden
Fallbeispiel

Mit Blick auf den Abschnitt 3.2.2 wurden mdogliche Klassifizierungen von Fehlern aufgezeigt. Zur
Findung einer Klassifikation fur das Beispiel des Automobilherstellers sollen eingangs noch einmal
wiederholend die bereits herausgearbeiteten Kriterien und Anforderungen genannt werden.

Es gilt zunachst das Ziel und den verfolgten Zweck als wesentliche Kriterien herauszustellen, gefolgt
von dem Umfeld, in welchem die Software zum Einsatz kommt (vgl. [Rie97]). Zudem besteht mit der



43 Anwendung der theoretischen Grundlagen auf das Praxisbeispiel

Notwendigkeit eine eindeutige Zuordnung treffen zu kénnen eine weitere wichtige Anforderung. Wird
ein Fehler aufgedeckt, soll dieser vom Tester auch eindeutig Klassifiziert werden kdénnen (vgl.
[BR87]). Eine falsche Einordnung der Defekte kann das Ziel der Klassifikation gefahrden, da unter
Umstanden falsche Schlussfolgerungen gezogen werden. Aus diesem Grund fulhren Pezze und Young
an, dass dem Unternehmen eher damit geholfen sein kann wenige Klassen zu definieren als eine breit-
gefacherte Klassifikation zu entwickeln, bei der es mdglich ist einen Fehler mehreren Klassen zuzu-
weisen (vgl. [PY09]).

Das Herausarbeiten eines Klassifikationsschemas flr den Automobilhersteller bringt in erster Linie
das Problem mit sich, dass bisher keine Klassifikation dieser Art vorliegt. Das heif3t, ein Riickgriff auf
bestehende Klassen oder eine Anpassung derer an die neuen Gegebenheiten ist nicht méglich.

Als wichtigste Anforderung kann die rechtzeitige Einfiihrung der Software herausgestellt werden, da
das Qualitdtsmanagement-Tool eine Folge der neu einzufiihrenden Produktionsablaufe ist. Ein verspa-
teter Einsatz kann die Einfiihrung der neuen Prozesse behindern und wiederrum zu erheblichen Unter-
nehmensverlusten fuhren.

Zusétzlich wird das Ziel verfolgt den Entwicklungsprozess zu verbessern. Die Analyse der aufgedeck-
ten und zu kategorisierenden Fehler soll zur Bestimmung von MalRnahmen genutzt werden, die im
Anschluss an das Projekt ergriffen werden konnen, um kinftig gleiche Fehler zu vermeiden und den
zeitlichen Aufwand fir die Testphasen zu reduzieren.

Fur eine bestmdgliche Erreichung der Vorgabe lber die Freigabe der Software zu entscheiden, wird
eine Klassifikation nach der Schwere der Fehler vorgeschlagen (vgl. [Alp97], [BR87], [DIN55350],
[DIN66271]). Wird davon ausgegangen, dass ein Softwareprodukt, welches zunehmend schwerwie-
gende Fehler aufweist, nicht an den Kunden ausgeliefert oder das Produkt nicht in Betrieb genommen
werden kann, erscheint diese Klassifikation als nutzbringend. Dementsprechend wurde eine dreistufige
Unterteilung, welche damit vollstdndig dem DIN-Standard entspricht, vorgenommen (vgl.
[DIN55350]):

kritische Fehler — Nutzung der Software wird verhindert
Beispiel: Kommunikationsfehler; Fehler in der Freigabelogik

Hauptfehler — Nutzung der Software ist mit erheblichen Einschrankungen verbunden
Beispiel: Méngel in der Webkomponente wie fehlerhafte Sortierreihenfolgen in der Auf-
listung der Priiflinge; fehlende Aktualisierungsintervalle der Ubersichten

Nebenfehler — Nutzung der Software wird lediglich geringfiigig behindert
Beispiel: optische Fehler in der Webkomponente wie falsche Spaltennamen oder Recht-
schreibfehler

Neben der Differenzierung nach der Schwere eines Fehlers erweist es sich im vorliegenden Praxisbei-
spiel als niitzlich, zusatzlich eine zweite Dimension zur Klassifikation zu definieren. Diese gliedert
sich in die drei Bereiche Server, Web und Datenbank. Ein kritischer Fehler kann folglich auf die Be-
reiche Server, Web oder Datenbank entfallen, ebenso wie die zwei verbleibenden, Haupt- und Neben-
fehler. Die Eignung zusatzlich nach den Bereichen zu klassifizieren wird darin gesehen, dass innerhalb
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des Unternehmens die drei Systemkomponenten von verschiedenen Fachbereichen entwickelt und
betreut werden. Jeder Fehler kann demgemal eindeutig einem Verantwortungsbereich zugeordnet
werden. Bei der Analyse der aufgetretenen Fehler kénnen somit zielgerichtet praventive MaRnahmen
herausgearbeitet werden, die das wiederholte Auftreten bei zukiinftigen Projekten verhindern kénnen.
Damit wird unter Anderem der Forderung nachgekommen mithilfe der Klassifikation den Entwick-
lungsprozess nachhaltig zu verbessern.

Zusétzlich zu der bisher angefuhrten Untergliederung der mdglichen Fehler, wird eine dritte Dimensi-
on hinzugefugt. Anhand einer vermuteten und aufzudeckenden Fehlerart soll ermdglicht werden, di-
rekt eine bestmdglich geeignete Methode auszuwéhlen, mit der diese aufgedeckt werden kann. Bei der
Ableitung der Fehlerarten sind im Rahmen der Arbeit auch Informationen von bereits existierenden
Fehlerarten genutzt wurden (vgl. ([Bei90]), [CBC*92], [CKC91]). Fir die Ermittlung der Fehlerarten
wurden die, im Anhang A.5 bis A.7 befindlichen, Fehlerquellen dahingehend untersucht, welche Fehler
durch die zu entwerfenden Testfalle aufgedeckt werden kénnen. Resultierend daraus ergeben sich die
folgenden Fehlerarten: Dokumentations-/Funktionsfehler, Implementationsfehler, Algorithmus-
/Logikfehler, Exception-Handling-Fehler, Kommunikations-/ Schnittstellenfehler, Performancefehler
sowie Grenzwertfehler.

Die beschriebenen Anforderungen und auch die damit generierten Moglichkeiten der Fehlerklassifika-
tion sollen anhand einer beispielhaften Vorgehensweise nahergebracht werden. Nachdem ein zu (ber-
prifendes Szenario analysiert wurde, gilt es einen darin vermuteten Fehler und dessen Art zu bestim-
men. Die Dimension Fehlerart kann dabei hilfreich sein, um aus der vermuteten Fehlerart eine Test-
methode zu bestimmen, mit der dieser Fehler aufgedeckt werden kann. Ist es nicht mdglich eine Test-
methode eindeutig anhand der Klassifikation zu bestimmen, kdnnen zuséatzlich die herausgearbeiteten
Vergleichskriterien (Tabelle 4.4) herangezogen werden. Wurde nach Anwendung der Testmethode ein
Fehler nachgewiesen, ist er im Anschluss gemaR der Klassifikation einzuordnen. Eine Einordnung in
die Dimension Verantwortungsbereich und gegebenenfalls die vorgenommene Korrektur der Fehler-
art, wenn ein anderer Fehler aufgedeckt wurde, hilft bei der Ursachenanalyse und Lokalisierung des
Fehlers. Wurde die Klassifizierung richtig vorgenommen, kann gezielt in den Programmteilen nach
dem Fehler und dessen Ursache gesucht werden. Die Zuordnung in der Dimension Fehlerschwere
dient einerseits der spateren Entscheidung tber die Freigabe des Qualitatsmanagement-Tools und kann
andererseits auch Aufschluss dariiber geben wie dringlich dieser Fehler zu beheben ist.
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Die Gesamtheit der Fehlerklassifikation zeigt sich in Abbildung 5.1.

Fehlerart

Grenzwertfehler

Performancefehler Verantwortungsbereich

Kommunikations-/Schnittstellenfehler Web
Exception-Handling-Fehler
Algorithmus-/Logikfehler Datenbank

Implementationsfehler

Dokumentations-/Funktionsfehler Server

e s e » Fehlerschwere
kritisch Hauptfehler Nebenfehler

Abbildung 5.1: Fehlerklassifikation nach Fehlerschwere, Verantwortungsbereich und Fehlerart

Im Folgenden werden die herausgestellten Fehlerarten naher erlautert und es werden, anhand Tabelle
4.4, Testmethoden bestimmt, mit denen die einzelnen Fehlerarten aufgedeckt werden kénnen.

Dokumentations-/Funktionsfehler

Wihrend der Entwicklung kann es vorkommen, dass Funktionalitdten nicht oder mangelhaft imple-
mentiert werden (vgl. [CKC91]). Griinde daflir kbnnen zum einen sein, dass sie vergessen (Funktions-
fehler) wurden oder zum anderen, dass sie nicht in der Dokumentation der Anforderung festgehalten
(Dokumentationsfehler) wurden (vgl. Abschnitt 3.1 fault of commission, fault of omission, [CKC91]).
Es wird allerdings darauf hingewiesen, dass Funktionen, welche nicht in der Dokumentation festgehal-
ten sind, lediglich von Testpersonen mit ausreichend Hintergrundwissen aufgedeckt werden kénnen.
Fur eine bestmdgliche Einordnung eines derartigen aufgedeckten Fehlers werden Dokumentations-
und Funktionsfehler als eine zusammengefasste Fehlerart betrachtet (siehe Abschnitt 3.2.2).

Wurde vergessen das Aktualisierungsintervall fiir die Auflistung der ausstehenden Proben zu definie-
ren, besteht bei mangelndem Hintergrundwissen der Entwickler die Gefahr, dass dieses nicht imple-
mentiert wird. In diesem Fall liegt ein Dokumentationsfehler vor. Ist die Suche nach Produkten in der
Dokumentation beschrieben, aber es existiert ein nicht funktionsfédhiges Suchfeld in der Webdbersicht
oder ist dieses nicht vorhanden, dann handelt es sich um einen Funktionsfehler.

Erprobungen der Funktionen durch Testpersonen mithilfe von Zufallstests oder die Durchfiihrung
einer manuellen Vollstandigkeitsiberpriifung sind fiir das Aufdecken dieser Fehlerart denkbar. Fur die
manuelle Uberpriifung der Vollstandigkeit kann die zugrunde liegende Spezifikation genutzt werden.
Diese wird schrittweise mit dem implementierten Testobjekt abgeglichen und die vollstdndige Umset-
zung der Anforderungen kann berprift werden. Ein Vorteil in der Verwendung des Zufallstests ge-
genuber anderen Methoden ist der zeitlich geringe Aufwand des Verfahrens (siehe Tabelle 4.4). Le-
diglich fir die angefuihrte Fehlererwartungsmethode gilt, dass der bendtige zeitliche Aufwand &hnlich
gering ist. Die weiteren beschrieben Testmethoden weisen, auf Grund ihrer Systematik, einen hoheren
Zeitaufwand auf. Vor dem Hintergrund die allgemeine Funktionsfahigkeit zu tberprifen werden die
Testfélle nicht auf Basis moglicher Fehlerquellen erstellt. Folglich wird der Einsatz des Zufallstests,
welcher stichprobenartig die Funktionsfahigkeit nachweisen kann, empfohlen.
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Implementationsfehler

Ein Implementationsfehler, wie er im Zuge der Arbeit verstanden wird, zeichnet sich durch eine inkor-
rekte Ausgabe der bezweckten Informationen aus. Dabei muss festgehalten werden, dass der dahinter-
stehende Algorithmus logisch betrachtet richtig umgesetzt wurde. Allerdings erfolgt zum Beispiel auf
Grund der Verwendung eines falschen Parameters oder einer ungultigen Variable die Ausgabe inkor-
rekter Informationen.

Als Beispiel kann die Berechnung der Restlaufzeit, bis eine Probe geprift werden muss, angefiihrt
werden. Diese ergibt sich aus der Differenz der aktuellen Zeit bei Aufruf der jeweiligen Weblbersicht
und der Produktionszeit des Priflings. Ein anderes Beispiel ist die Auflistung des Zeitstempels, wann
ein Produkt die Fertigungslinie A verlassen hat (siehe Abschnitt 2.2.2). Anhand des in der Qualitatsda-
tenbank hinterlegten Parameters wird ein zugehdriger Zeitstempel ausgelesen. Werden dafir die fal-
schen Parameter verwendet und der Nutzer erhélt inkorrekte Informationen, wurde zwar der Algo-
rithmus richtig implementiert, aber ein falscher Parameter genutzt. In der Folge handelt es sich um
einen Implementationsfehler.

Fehler dieser Art lassen sich ebenso durch Zufallstests, wie das wahllose Auswéhlen von Eingabewer-
ten, nachweisen. Die Eigenschaften des Zufallstests, im Sinne der manuellen Eingabe von Testdaten,
ermdglichen ein schnelleres Aufdecken von Fehlern als die weiteren angefiihrten systematischen Me-
thoden (siehe Tabelle 4.4). Bestérkt wird die Anwendung des Zufallstests dadurch, dass einfache Test-
falle fir ausreichend erachtet werden, um allgemeine Implementationsfehler aufzuzeigen. Gegebenen-
falls konnen fur eingehendere Analysen umfangreichere Testmethoden nutzbringend sein, da die dabei
entstehenden Testfélle einen besseren Aufschluss Uber die Fehlerlage geben kdénnten.

Algorithmus-/Logikfehler

Liegt ein Algorithmus-/Logikfehler vor, wurde die vorgesehene Funktionalitdt unvollstdndig aber
funktionsfahig implementiert. Algorithmusfehler bilden zusammen mit Funktionsfehlern die am hdu-
figsten auftretende Fehlerart [LPSO02]. Es sei allerdings darauf verwiesen, dass von den Autoren darun-
ter ein fehlerhafter oder nicht effizienter Algorithmus verstanden wird (vgl. [LPS02]). In der an dieser
Stelle vorgenommen Klassifikation werden darunter jedoch lediglich fehlerhafte Algorithmen gezéhlt.
Als Beispiel konnen eine falsch programmierte Suche nach Produkten in der Webkomponente oder
eine falsche Zuweisung von Priiflingen zu Produkten angesehen werden. Wird tiber die Webkompo-
nente nach Produkten gesucht, sollen neben denen im Wartespeicher auch die gegenwartig im Produk-
tionsprozess befindlichen angezeigt werden. Die unvollstdndige Anzeige der Informationen zeichnet
in diesem Fall den Algorithmusfehler aus.

Ein, auch in Teilen, nicht funktionsfahiger Algorithmus kann inkorrekte Berechnungen hervorrufen.
Demnach wird es als wichtig erachtet diesen vollstdndig, das hei8t unter Verwendung differenzierter
Eingaben, zu Uberprufen. Ein Zufallstest wird in diesem Fall als unzureichend angesehen, da dieser
ebenso zufallig zu richtigen Werten fiihren kann. Mit der Anwendung der Fehlererwartungsmethode
ist ein Verfahren verbunden, welches von den Erfahrungen der Testperson oder einer vorhandenen
Fehlerliste abhangig ist (siehe Abschnitt 4.7, vgl. [Rie97]). Ausgehend davon, dass die Fehlerliste pro-
jektubergreifend eingesetzt wird, ist sie zur Uberpriifung anwendungsspezifischer Algorithmen als
unzureichend einzustufen.

Im Hinblick auf Tabelle 4.4 erscheint die Bericksichtigung von Wertekombinationen ein wichtiges
Differenzierungskriterium zur Uberpriifung von Logiken und Algorithmen. Sind fiir das Testszenario
diese zu bericksichtigen, kommen lediglich die Category-Partioning-Methode, das paarweise kombi-
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natorische Testen oder die Methode des Ursache-/Wirkungsgraphen in Frage. Eine Entscheidung, wel-
che der drei Testmethoden allgemeingtiltig zu wéhlen ist, kann bei der Betrachtung der weiteren aus-
gearbeiteten Kriterien nicht getroffen werden, sodass je nach Testszenario dariiber zu entscheiden ist.
Sind keine Wertekombinationen zu berticksichtigen wird der Einsatz des Aquivalenzklassentests vor-
geschlagen, da dieser von den betrachteten Verfahren den geringsten Zeitaufwand aufweist. Aulerdem
kann die Forderung nach uniformen Eingabeklassen bei dem Einsatz des Aquivalenzklassentests als
ein wesentlicher Vorteil erachtet werden. Ist es mdglich den gesamten Eingaberaum abzudecken, kann
mit wenigen Testféllen die unterschiedliche Behandlung von Eingaben und damit die korrekte Imple-
mentierung des Algorithmus nachgewiesen werden. Vor dem Hintergrund, dass die Grenzwertanalyse
ein spezialisiertes Verfahren ist, welches sich vorrangig auf die Untersuchung von Grenzwerten und
somit auf punktuelle Werte konzentriert (siehe Abschnitt 4.3), wird das Verfahren nicht fir die Uber-
prifung der allgemeinen Korrektheit von Algorithmen empfohlen.

Exception-Handling-Fehler

Unzureichende oder ganzlich vergessene Behandlungen von Fehlern wahrend der Programmabarbei-
tung konnen als Exception-Handling-Fehler aufgefasst werden. Treten diese auf, kdnnen irritierende
Fehlermeldungen oder gar Systemabstiirze die Folge sein.

Ein pragnantes Beispiel ist der Test mit einem absichtlich zu langen Telegramm. Fehlerhafte Nach-
richten missen vom Server erkannt werden und dirfen nicht in einem Absturz des Systems miinden.

In Abschnitt 4.7 wurde angefihrt, dass implizit getatigte Annahmen wéhrend der Programmierung
oder erwartete Programmierfehler fehlertrachtige Stellen in einem System sein kdnnen. Zu derartigen
Schwachstellen kénnen auch das Abfangen von nicht erwarteten Eingaben gezéahlt werden. Zur Auf-
deckung eines Exception-Handling-Fehlers werden ausgehend von einer Ausgabe, einer Fehlermel-
dung oder einem Systemabsturz, Testfalle generiert.

Gemall der entwickelten Entscheidungskriterien in Tabelle 4.4 lassen sich dafur die Fehlererwar-
tungsmethode und die Grenzwertanalyse einsetzen. Als problematisch wird jedoch bei Anwendung der
Grenzwertanalyse die blofRe Beriicksichtigung des identischen Datentyps angesehen. Werden fir einen
Eingabeparameter Zahlenwerte erwartet, werden diese auch bei der Generierung der Testfélle genutzt.
Im Gegensatz dazu kénnen mit der Fehlererwartungsmethode auch andere Eingabewerte, beispiels-
weise Zeichenketten genutzt werden. Aus diesem Grund ist der Einsatz der Fehlererwartungsmethode
zur Aufdeckung von Exception-Handling-Fehlern zu préferieren.

Kommunikations-/Schnittstellenfehler

Kommunikations-/Schnittstellenfehler sind die Folge, wenn eine gewinschte Zielkomponente nicht
erreichbar ist (vgl. [CBC'92]). Das Vorliegen verschiedener Schnittstellen (siehe Abbildung 2.1) zwi-
schen den einzelnen Komponenten rechtfertigt die Erstellung dieser Fehlerart. Als urséachlich fir Feh-
ler kdnnen der physische Ausfall einer Komponente oder ein falsches Adressieren von Telegrammen
konstatiert werden. Bei einem Nichterkennen dieser Fehlerart kdnnen in der Folge versendete Nach-
richten auf dem Transportweg verlorengehen, woraus ein Informationsverlust resultiert.

Offengelegt werden kdnnen diese Fehler durch Zufallstests, wie das zuféllige Versenden der bendtig-
ten Telegramme. Dabei gilt es jede der Nachrichten mindestens einmal von ihrer eigentlichen Quelle
an das vorgesehene Ziel zu senden und damit den korrekten Erhalt oder die Absendung nachzuweisen.
Ein Vorteil bei der Verwendung von Zufallstests liegt darin begrindet, dass Kommunikations-
/Schnittstellenfehler ohne das aufwendige Erzeugen von Testfallspezifikationen und ohne eine be-
stimmte Systematik aufgedeckt werden kdnnen. In der Folge spricht insbesondere der zeitlich geringe
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Aufwand fir die Methode des Zufallstests (siehe Tabelle 4.4). Die Anwendung der Fehlererwartungs-
methode erscheint fir diese Fehlerart weniger nutzbringend, da mit ihr vorrangig Testfalle erzeugt
werden, welche die korrekte Behandlung von Aushahmesituationen tberpriifen sollen (siehe Abschnitt
4.7).

Performancefehler

Wie bereits in Kapitel 2 beschrieben wurde, wird das Qualitdtsmanagement-Tool im Rahmen beste-
hender Produktionsprozesse eingesetzt. Diese bedingen zwangslaufig eine schnelle Verarbeitung der
Informationen, sodass zeitnah auf eventuelle Fehler im Produktionsprozess reagiert werden kann. Sind
Anfragen, welche die gewinschten Informationen aus einer Datenbank abfragen, nicht optimiert oder
deren Implementationen weisen eine unndtig hohe Komplexitat auf, entstehen in der Folge Perfor-
mancefehler.

Als ein Beispiel lasst sich eine zu lange Antwortzeit des Systems bei der Suche nach einem Produkt
anfuhren.

Zur Aufdeckung von Performanceproblemen werden Zufallstests, mit denen die Effizienz der Funkti-
onen schnell tberpriift werden kann, als ausreichend erachtet. Der Einsatz der Methode resultiert aus
dem zeitlichen Vorteil gegenuber den weiteren Methoden (siehe Tabelle 4.4). Ebenso kdnnen eine
nicht bendtigte Systematik und das Ausreichen einfacher Testfélle zur Aufdeckung von Perfor-
mancefehlern als vorteilhaft gewertet werden. Eine Verwendung der ebenso mit einem geringen zeitli-
chen Aufwand verbundenen Fehlererwartungsmethode wird bedingt fir moglich gehalten, da
Schwachstellen dieser Art der Testperson aus friiheren Projekten bekannt oder diese auf Fehlerlisten
festgehalten sein mussen (siehe Abschnitt 4.7).

Grenzwertfehler

Grenzwertfehler treten an Stellen auf, wo anhand von Parametern oder Vergleichswerten eine exakte
Ausgabe bestimmt werden soll. Durch eine Uberschreitung oder Abweichung von konfigurierten Pa-
rametern sowie Wertebereichen von Variablen wird ein génzlich anderes Systemverhalten hervorgeru-
fen.

Beispielsweise sei in diesem Zuge die Farbgebung fiir noch zu priifende Proben genannt, welche Uber
einen Parameter in der Qualitadtsdatenbank gesteuert werden kdnnen. Der hinterlegte Zeitwert gibt
dabei an, in welcher Farbe der Prifling in der Webumgebung dargestellt wird. Auch bei der Berech-
nung der Prifergebnisse der einzelnen Proben ist es notwendig, dass der Vergleich des Messwertes
mit denen der Toleranzwerte richtig implementiert ist.

Auf Grund der Wichtigkeit der beiden beschriebenen Anwendungsszenarien gilt es die Fehlerart in die
Klassifikation aufzunehmen. In Tabelle 4.4 ist ersichtlich, dass Grenzwerte lediglich von der Grenz-
wertanalyse explizit beruicksichtigt werden. Aus dieser Tatsache heraus wird fur die Aufdeckung von
Grenzwertfehlern die Verwendung der Grenzwertanalyse gefordert.

5.4  Anwendung von Testmethoden am Praxisbeispiel

Mit den nachfolgenden Abschnitten 5.4.1 bis 5.4.6 wird eine Auswahl der tatsachlich durchgefiihrten
Tests prasentiert. Aus der Gesamtheit aller durchzufiihrenden Tests werden Testszenarien ausgewahlt,
welche insbesondere hinsichtlich der Fehlerschwere eine Freigabe des Qualitdtsmanagement-Tool
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verhindern kénnen. Die einzelnen Abschnitte werden jeweils einleitend, ausfuhrlich das Anwendungs-
szenario und die mdgliche Fehlerart, die es aufzudecken gilt, beschreiben. Auf Basis der vorgenom-
menen Fehlerklassifikation in Abschnitt 5.3 wird die Anwendung der Testmethoden, mit denen die
Fehlerart aufgedeckt werden kann, detailliert erlautert. Nachgewiesene Fehler werden abschlieRend,
gemal der verbleibenden Dimensionen Fehlerschwere und Verantwortungsbereich, klassifiziert (siehe
Abbildung 5.1).

5.4.1 Uberpriifung der Funktionsfahigkeit der Telegramme

Der aktuelle Abschnitt behandelt die sowohl im Produktionsverlauf der Produkte als auch die bei der
Erzeugung eines Pruflings verwendeten Telegramme zur Nachrichtenlibertragung. Betrachtet werden
hierbei das Telegramm PRUEFPROD, zur Bekanntmachung eines erzeugten Priflings, das Tele-
gramm PRUEFFREI, fur die Ubertragung des Prifergebnisses einer Probe, das Telegramm
PRUEFAUSF, eingesetzt fur die Freigabe eines Produktes und das Telegramm PRUEFDAT, mithilfe
dessen einem Produkt die Priiflinge der Fertigungslinie B zugewiesen werden.

Anhand des Telegramms PRUEFPROD wird nachfolgend die Vorgehensweise zur Ermittlung der
Testfélle beschrieben. Die begutachteten Fehlerquellen sind einerseits Kommunikations-
/Schnittstellenfehler sowie Dokumentations-/Funktionsfehler, welche aus einer fehlenden Kommuni-
kation oder dem fehlerhaften Versenden und ordnungsgeméien Empfangen des Telegramms resultie-
ren. Andererseits sind es Exception-Handling-Fehler, durch eine unsachgeméaRe Behandlung der auf-
tretenden Fehler sowie Algorithmus-/Logikfehler, wenn die Informationsblécke eines Telegramms
nicht korrekt entschlisselt werden. Bei allen Telegrammen ist die gleiche Abfolge zur Erstellung der
Testfélle anzuwenden, weshalb im Folgenden nicht alle getrennt voneinander betrachtet werden.

Im Anschluss an die Produktion eines Priflings an einer Anlage wird das Telegramm PRUEFPROD
von der speicherprogrammierbaren Steuerung (SPS) der Anlage an den Server gesandt (siehe Abbil-
dung 2.2 Prozessschritt 6). Daraufhin werden die generierten Informationen in der Qualitatsdatenbank
hinterlegt (siehe Abschnitt 2.2.1).

Mit den durchzufiihrenden Tests soll vorrangig die allgemeine Funktionsfahigkeit und damit die kor-
rekte Speicherung der Informationen nachgewiesen werden (siehe Anhang A.6 Nummer 6). Mit dem
Ziel einen vermutete Dokumentation-/Funktionsfehler und zugleich Kommunikations-/Schnittstellen-
fehler zu finden wird der Zufallstest angewendet (siehe Abschnitt 5.3). Im Folgenden gilt es aulRerdem,
Exception-Handling-Fehler aufzudecken, die aus fehlerhaften Telegrammstrukturen resultieren kon-
nen. In der Summe ergeben sich die nachstehenden durchzufiihrenden Tests:

1) Funktionstiberprifung des Sendens und Empfangens

2) Uberpriifung einer falschen Struktur

3 Uberpriifung der korrekten Entschliisselung

4 Uberpriifung des wiederholten Sendens gleicher Telegramme

Der erste Test (1), mit dem das Ziel verfolgt wird, Fehler in der Implementierung des Serverprozesses
zu finden, welcher das Telegramm entgegennimmt und die darin enthaltenen Daten in der Datenbank
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speichert, wurde mithilfe der zwei folgenden, zuféllig gewahlten Telegramme erreicht (siehe Tabelle
5.1).

Tabelle 5.1: PRUEFPROD Telegramme zur Uberprifung der Speicherung der Informationen

Telegramm PRUEFPROD Erwartetes Ergebnis Ergebnis
OANLAGE1Q SERV__PRUEFPRODZZZQDB | Volistandige Ubertragung in DB Tabellen v
TestPN01Z2S519090100999920120919060000 (PRUEFDA, PRUEFLING_PRUEFTEIL)
OANLAGEG6Q SERV__PRUEFPRODZZZQDB | Vollstiandige Ubertragung in DB Tabellen v
TestPN01Z2S519090200999920120919060000 (PRUEFDA, PRUEFLING_PRUEFTEIL)

Tabelle 5.1 zeigt, dass die erwarteten Ergebnisse identisch zu den tatséchlich erzielten sind und die
richtige Funktionsweise sowie eine funktionsfahige Kommunikation der Komponenten nachgewiesen
werden konnte.

Fur den zweiten Test (2), welcher das Ziel verfolgt, nachzuweisen, dass falsche Telegrammstrukturen
erkannt werden, wird die Fehlererwartungsmethode eingesetzt. Die Anwendung der Methode folgt
dem Ziel einen Exception-Handling-Fehler und damit das nicht Erkennen von fehlerhaften Tele-
grammstrukturen aufzudecken (siehe Abschnitt 5.3). Ausgangspunkt flir die Fehlererwartungsmethode
bildet der erwartete Defekt, dass ein fehlerhaftes Telegramm in einem Absturz des Servers oder in
einem Verlust der Informationen miindet. Wird der Fehler zurlickverfolgt, kénnen dafir verschiedene
Ursachen (faults) als Ausloser identifiziert werden (siehe Anhang A.6 Nummer 4.1, 4.2, 4.6):

(2.1) Falsche Telegrammlangen
(2.2) Vertauschte Datenblécke
(2.3) Telegramm beinhaltet Umlaute

Dementsprechend wurden die, in der Tabelle 5.2, aufgefuhrten Telegramme generiert und an den Ser-
ver Ubermittelt.

Tabelle 5.2: Uberprifung der Fehlerbehandlung falscher Telegrammstrukturen

Telegramm PRUEFPROD zu uberprufen- erwartetes Ergebnis Ergebnis

(rot — Modifikation gegeniiber Originaltelegramm ) der Fehler

OANLAGE1Q_SERV__PRUEFPRODZZZQDB | Telegramm zu Warnmeldung und

TestPN012100000166999920120620060000 kurz (2.1) ignorieren des Tele- v
gramms

OANLAGE1Q SERV__PRUEFPRODZZZZZQ | Telegramm zu Warnmeldung und

DBTestPN012100000100999920120620060000 | lang (2.1) ignorieren des Tele- v
gramms

OANLAGE1Q SERV__7ZZ7ZQDBTestPNO1PRU | Datenbldcke Warnmeldung und

EFPRODZ100000100999920120620060000 vertauscht (2.2) ignorieren des Tele- v
gramms

OANLAGE1Q SERV__AUOQDBTestPNOIPR | Verwendung von | Warnmeldung und

UEFPRODZ100000100999920120620060000 Umlauten (2.3) ignorieren des Tele- v
gramms
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Das Versenden der in Tabelle 5.2 dargestellten Telegramme und die Uberpriifung des Log-Berichts
konnten zeigen, dass das tatsachliche Ergebnis in allen Fallen mit den erwarteten Uberstimmte. Ablei-
tend aus der Tatsache, dass die Telegrammstruktur durch die SPS der Anlage gewahrleistet wird und
die verwendeten Daten in selbiger fest implementiert sind, ergibt sich in der Realitit eine geringe
Wahrscheinlichkeit daflr, dass fehlerhafte Telegramme erzeugt werden. Aus diesem Grund soll die
Betrachtung eines einzelnen Testfalls fur jeden moglichen Fehler gentigen.

Zur Ubermittlung der Daten einer Nachricht nimmt der Server das Telegramm entgegen und ent-
schlusselt dieses. Dazu filtert der implementierte Serverprozess zunachst den Namen des Telegramms
und teilt, gemal der definierten Telegrammstruktur (sieche Anhang A.1), die erhaltene Zeichenfolge
auf. Auf diese Weise lassen sich beispielsweise Anweisungen, die den Datensatz in die notwendigen
Relationen einfligen, systemseitig konstruieren. Der hohe Stellenwert der Aufschliisselung hat zur
Folge, dass diese im Log-Bericht des Servers dokumentiert wird und mithilfe eines Testfalls Uberpruft
werden kann.

Die Entschlusselung der Telegramme erfolgt nach einem bestimmten Algorithmus. Demnach findet
die Uberpriifung vor dem Hintergrund einen mdglichen Algorithmus-/Logikfehler aufzudecken statt,
wozu der Aquivalenzklassentest eingesetzt wird. Statt der anderen vorgeschlagenen Verfahren wird
die Methode des Aquivalenzklassentests angewendet, da es im Testszenario nicht um die Untersu-
chung von Wertekombinationen geht (siehe Abschnitt 5.3). Zunachst werden, gemal den Forderungen,
die moglichen Eingabewerte in valide und nicht valide Eingabeklassen getrennt. Vor diesem Hinter-
grund ergibt sich mit der Eingabe von glltigen Telegrammen eine valide Klasse. Als glltige Tele-
gramme werden strukturell richtige Telegramme angesehen, die die geforderte Lange und die korrekte
Reihenfolge der Datenblécke aufweisen. Eine nicht valide Eingabeklasse umfasst demnach Tele-
gramme, deren Struktur nicht der Form entspricht (siehe Tabelle 5.3) und gleichzeitig zur Aufdeckung
eines Exception-Handling-Fehlers flihren kann, wenn dessen fehlerhafte Struktur nicht erkannt wird.

Tabelle 5.3: Aquivalenzklassen zur Uberpriifung der Entschlisselung von Telegrammen

valide Eingabeklasse nicht valide Eingabeklasse
(1) gultiges Telegramm PRUEFPROD (2) fehlerhaftes Telegramm PRUEFPROD

Auftretende Fehler bei der Entschlisselung (3) kénnen mit dem in Tabelle 5.4 aufgezeigten Tele-
gramm nachgewiesen werden. Da fehlerhafte Telegramme und deren Verarbeitung bereits mit Testfal-
len aus Tabelle 5.2 nachgewiesen wurden, entfallt die Generierung von Testféllen, welche die nicht
valide Eingabeklasse abdecken.

Tabelle 5.4: Testfall fur die valide Eingabeklasse

Telegramm PRUEFPROD Erwartetes Ergebnis Ergebnis
OANLAGE1Q_SERV__PRUEFPR | <Quellle>0ANLAGE1</Quelle>

0ODzzzQDB- <Ziel>Q_SERV__</Ziel>

TestPN012S190901009999201209 | <Telegramm>PRUEFPROD</Telegramm>

19060000 <Pruefplatz>27ZQDBTestPNO1</Pruefplatz> v

<Pruefling>2S5190901</Pruefling>
<Pruefkarte>009999</Pruefkarte>
<Produktionszeit>201209190600</Produktionszeit>
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Mit dem Einsatz eines einzelnen Telegramms werden, gemaR dem Naturell des Aquivalenzklassen-
tests, eine Vielzahl moglicher weiterer Telegramme implizit Gberprift. Mit dem durchgefiihrten Test-
fall wurde deutlich, dass die Aufschlisselung nach dem richtigen Algorithmus vollzogen wurde und
die Implementation keinen Algorithmus- oder Logikfehler aufweist.

AbschlieBend wurde das wiederholte Senden eines gleichen Telegramms als Fehlerquelle Uberprift
(4). Sollte der Empféanger, der Server oder die speicherprogrammierbare Steuerung, den Erhalt der
Nachricht nicht ordnungsgemal quittieren, wird diese vom Sender erneut verschickt. In der Annahme
einen Exception-Handling-Fehler aufzudecken, wird die Fehlererwartungsmethode angewandt. Die
Nichterkennung eines wiederholten Telegramms ist als ein Fehler zu werten und muss vom Server
erkannt und gesondert behandelt werden. Hierflr genligt das zweimalige Versenden des Telegramms
PRUEFPROD mit den identischen Informationen (siehe Tabelle 5.5).

Tabelle 5.5: Testfall zur Uberpriifung des wiederholten Sendens

Telegramm PRUEFPROD Erwartetes Ergebnis Ergebnis

OANLAGE1Q_SERV__PRUEFPRODZZZQD | Erkennen des wiederholten Versands und Aus- v
BTestPN012519090100999920120919060000 | gabe einer Warnung im Log-Bericht

Wie Tabelle 5.5 zu entnehmen ist, konnte auch in diesem Fall kein Exception-Handling-Fehler, der
einen Systemabsturz zur Folge hat, festgestellt werden.

5.4.2 Uberprifung der Funktionsweise der Sendematrix

Als eine der wichtigsten neuen Funktionen des zu Uberprifenden Qualitdtsmanagement-Tools kann
die Sendematrix angesehen werden. Sie ist dafiir zustandig, dass die richtigen Fertigungsanlagen im
Falle negativer Priifungen in einen Produktionsstopp Ubergehen. Damit wird gewahrleistet, dass keine
weiteren fehlerhaften Erzeugnisse erstellt und auch die bereits inkorrekten Produkte nicht weiter ver-
arbeitet werden (vgl. Abschnitt 2.2.1).

Fur die Ubertragung des Priifergebnisses wird das Telegramm PRUEFFREI eingesetzt, welches ent-
weder den Status NO fiir ein negatives Resultat oder OK fiir ein positives Ergebnis enthalten kann
(siehe Anhang A.2). Anhand der QDB wird die Sendematrix konfiguriert und kann demgemaR stets
variabel gestaltet werden. Auf Basis einfacher Anderungen in den Relationen kénnen unterschiedliche
Empfanger des Telegramms definiert werden. Sogar die Definition einer eigenen Sendematrix fiir jede
eingesetzte Produktionsanlage wird hierdurch gewdhrleistet. Eine Beispielkonfiguration und die not-
wendigen Relationen befinden sich im Anhang A.8.

In erster Linie gilt es sicherzustellen, dass alle definierten Anlagen das Telegramm PRUEFFREI er-
halten. Auf Grund der Vielzahl der determinierbaren Konfigurationsmoglichkeiten, I&sst sich ein voll-
stdndiger Eingabetest nicht durchfiihren. Das Ausmal} der notwendigen Testfélle ist in Tabelle 5.6
veranschaulicht. Formal kann die Berechnung anhand einer aus der Kombinatorik stammenden Formel
erfolgen. Fur das Verstandnis der aufgefiihrten Werte in der Tabelle sei erwéhnt, dass die produzie-
rende Anlage nicht innerhalb der Sendematrix definiert wird.
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Variablendeklaration:

i = Gesamtheit aller vorhandenen Produktionsanlagen miti > 0
n = Anzahl der vorhanden Produktionsanlagen (es gilt: n = i- 1)
k = Menge der zu erreichenden Anlagenmit1 < k <n

H = Anzahl der zu erstellenden Sendematrizen

n=1

0,
n n n |
H={. P o N n!
i+, _l*z(k)_l*Zk!(n—k)!’ n>d
k=1 = k=1

k=1

Tabelle 5.6: Anzahl notwendiger Testfalle

Anzahl vorhandener Anzahl zu testenden
Anlagen i Sendematrizen H

1 0

2 2

3 9

4 24

5 75

Als eine anwendbare Testmethode zur Uberpriifung, ob im vorliegenden Fall ein Algorithmus-
/Logikfehler vorliegt, wurde in Abschnitt 5.3 der Aquivalenzklassentest herausgestellt. Dieser ist
dadurch vorteilhaft, dass sich, anhand eines einzigen Testfalls, uniforme Eingabeklassen abdecken
lassen und es sich zudem nicht um die Untersuchung von Wertekombinationen handelt. Wird im vor-
liegenden Fall das Vorhandensein einer Konfiguration als eine valide Eingabeklasse angesehen, muss
nicht jede mdgliche Sendematrix tberpriift werden.

Die Anwendung der Methode bedingt zunéchst das Identifizieren von validen und nicht validen Ein-
gabeklassen. In einem zweiten Schritt werden auf Basis der gebildeten Klassen die Testfalle erstellt
(siehe Abschnitt 4.2).

Als eine glltige Klasse kann das Bestehen einer Konfiguration angesehen werden. Das heil3t neben der
produzierenden Anlage wird, im Falle eines negativen Prifergebnisses mindestens eine weitere Anla-
ge, aber im Hochstfall die maximale Anzahl an vorhandenen Anlagen informiert. Demgegeniber ist
eine nicht valide Klasse das Fehlen einer Konfiguration, sodass nur die eigene Produktionsanlage an-
gesprochen wird (siehe Tabelle 5.7). Neben der Mdglichkeit einen Exception-Handling-Fehler aufzu-
decken, kann zusétzlich die korrekte Funktionsweise fur die Versendung des Telegramms an die pro-
duzierende Anlage nachgewiesen werden. Mit einem Testfall der nicht validen Eingabeklasse wird
somit das Umgehen der Sendematrix und der Versandt des Telegramms PRUEFFREI an die produzie-
rende Anlage bestatigt (siehe Abschnitt 2.2.1). Als Differenzierungskriterium wurde zur Erstellung der
Klassen die VVorgehensweise zur Ermittlung der Empfanger gewahlt. Das Verhalten unterscheidet sich
dahingehend nicht, ob nur eine Anlage das Telegramm zusatzlich erhalt oder alle.
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Tabelle 5.7: Aquivalenzklassen zur Uberpriifung der Sendematrix

valide Eingabeklasse nicht valide Eingabeklasse
(1) Sendematrix enthdlt 1 < x < n Anlagen (2) Sendematrix nicht benétigt

Im folgenden Schritt werden aus der entworfenen Testfallspezifikation die Testféalle abgeleitet. Auf
der Tatsache beruhend, dass die Priifmaschine nicht physisch vorhanden ist, wird der Eintrag eines
Prifergebnisses manuell vorgenommen. Die verwendeten Befehle symbolisieren die Testfalle. Das
Resultat fur die valide Eingabeklasse wird durch Tabelle 5.8 reprasentiert, wahrend Tabelle 5.9 das
der nicht validen zeigt. Die genutzte Datenbasis bildet die im Anhang A.8 einzusehende Konfiguration.

Tabelle 5.8: Testfall fur die valide Eingabeklasse

Eintrag eines negativen Prifergebnisses Erwartetes Ergebnis Ergebnis
INSERT INTO W7 (Pruefkarten_id, Pruefplatz_id, Versand des Telegramm
Produktionsdatum, Obere_Toleranz, Untere_Toleranz, | PRUEFFREI
Messwert, Pruefdatum, Pruefling_id) VALUES Q_SERV___3HBAMWO1PRUEFFRE v
(1234, 136, 12-09-2012 06:00:00, 50, 30, 60, 12-09-2012 | IPRUEFPLATZANO01ZS120901NO
09:00:00, ZS120901) an Anlagel, Anlage2, Anlage3, An-

laged

Zur Uberpriifung der ungiltigen Aquivalenzklasse wurde der vorherige Testfall minimal verandert.
Die Modifikation beruht auf einer Anderung des Priifplatzes, auf dessen Basis die Konfiguration der
Sendematrix beruht. Hierflir wird ein Platz verwendet, flir den keine Sendematrix definiert ist.

Tabelle 5.9: Testfall fiir die nicht valide Eingabeklasse

Eintrag eines negativen Prifergebnisses Erwartetes Ergebnis Ergebnis
(rot — Modifikation gegeniiber Tabelle 5.8)

INSERT INTO W7 (Pruefkarten_id, Pruefplatz_id, Pro- Versand des Telegramm

duktionsdatum, Obere_Toleranz, Untere_Toleranz, Mess- | PRUEFFREI an Anlage 4
wert, Pruefdatum, Pruefling_id) Q_SERV___3HB4AMWO01PRUEFFRE v
VALUES (1234, 140, 12-09-2012 06:00:00, 50, 30, 60, IPRUEFPLATZANO04ZS120904NO
12-09-2012 09:00:00, ZS120904)

Bei der Gegenuberstellung der erwarteten und der tatsdchlichen Ergebnisse konnten keine Diskrepan-
zen und somit weder ein Algorithmus- noch ein Logikfehler oder Exception-Handling-Fehler festge-
stellt werden.

5.4.3 Uberpriifung der Ermittlung des Freigabestatus fiir ein Produkt

Als auslosendes Moment fiir die Uberpriifung des Freigabestatus eines Produktes wird der Eingang
des Telegramms PRUEFDAT sowie die Eintragung eines Prifergebnisses flr einen Prifling angese-
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hen. Jede Anderung in der Spalte PRUEF_ERGEBNIS in der Relation PRUEFLING _PRUEFTEIL
oder ein Hinzufiugen eines Datensatzes in der Relation PRUEFLING_PRODUKT und PRUEF-
LING_PRODUKT _LISTE l6st eine Berechnung des Freigabestatus aus. Das Produkt muss im vorge-
sehenen Wartespeicher solange zuriickgehalten werden, bis alle zugewiesenen Priflinge den Status 10
aufweisen. Im Falle eines fehlenden oder negativen Ergebnisses wird das Produkt flir die Weiterpro-
duktion gesperrt.

Das Ziel der durchzufuhrenden Tests besteht darin fehlerhafte Freigaben, die weitreichende Kosten
mit sich bringen koénnen, zu identifizieren. Freigegeben werden die Produkte nach einem festgelegten
Algorithmus. Folglich gilt es mithilfe der Anwendung des Ursache-/Wirkungsgraphen, der Category-
Partitioning-Methode, des paarweisen kombinatorischen Testens oder des Aquivalenzklassentests
Algorithmus-/Logikfehler aufzudecken (siehe Abschnitt 5.3). Vor dem Hintergrund, dass es sich im
vorliegenden Fall um eine Uberpriifung von Wertekombinationen handelt, kann der Aquivalenzklas-
sentest ausgeschlossen werden (siehe Tabelle 4.4). Im vorliegenden Szenario sind das der Parameter
Prifergebnis und dessen unterschiedliche Werte in Kombination zueinander sowie die sich ergeben-
den Ausgaben. Die grafische Betrachtung des Testszenarios bei Anwendung der Methode des Ursa-
che-/Wirkungsgraphen ermdglicht eine bessere Sichtweise auf das zugrunde liegende Problem und
wird daher gegeniiber den anderen Methoden praferiert.

Zunéchst konnen als Eingabewerte sowohl der Eingang eines positiven als auch eines negativen Prii-
fergebnisses der zugewiesenen Priiflinge zu einem Produkt angesehen werden. Daraus resultierende
Ausgaben sind die Werte N, Y und W. Die sich demnach ergebenden logischen Zusammenhange, in
Form Boolescher Ausdriicke, sind:

Variablendeklaration:

Y = Erteilung der Freigabe
N = keine Erteilung der Freigabe
W = keine Entscheidung Uber die Freigabe mdglich, da nicht alle Priifergebnisse
vorliegen
a = alle zugewiesenen Priiflinge weisen ein positives Prifergebnis auf
b = mindestens eine zugewiesene Probe hat bereits ein negatives Prifergebnis

I:Y=a
II: W =—=a A-b
III:N=b

Demzufolge kann ein Produkt freigegeben werden, wenn alle zugewiesenen Proben positiv getestet
wurden, jedoch nicht, wenn eine ein negatives Prufergebnis aufweist. Liegen nicht alle Probenergeb-
nisse vor und keine zugewiesene wurde negativ getestet, dann kann noch keine Aussage tber die Pro-
duktfreigabe getroffen werden. Abbildung 5.2 zeigt die Transformation der Booleschen Ausdriicke in
einen Ursache-/Wirkungsgraphen.
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Abbildung 5.2: Ursache-/Wirkungsgraph fur Ermittlung Produktfreigabe

Die Ruckverfolgung der moglichen Ausgaben ergibt die nachstehende Entscheidungstabelle, welche
gleichzeitig die Testfallspezifikation symbolisiert (siehe Tabelle 5.10).

Tabelle 5.10: Entscheidungstabelle Produktfreigabe

Parameter/Testfall

= O |O O O |=-

o |k |o|r |o|=

a

o |O (- |O |k

b
Y
N
W

Auf Basis der Entscheidungstabelle folgen drei zu erstellende Testfélle. Tabelle 5.11 zeigt die instan-
ziierte Testfallspezifikation und die durchgefiihrten Tests in Verbindung mit den erwarteten und tat-
séchlichen Ergebnissen. Zuvor fand die Eintragung aller zugewiesenen Proben mit den gewiinschten
Prifergebnissen in die QDB statt, bevor die folgenden PRUEFDAT Telegramme generiert wurden.

Tabelle 5.11: Instanziierte Testfallspezifikation zur Ermittlung der Produktfreigabe

Telegramm PRUEFDAT Uberpriifter Erwartetes Ergebnis
Fall Ergebnis

_LOGSYS_Q_SERV__PRUEFDAT99999999 I Erteilung der \/

0125180952 75180953 Freigabe
_LOGSYS_Q_SERV__PRUEFDAT®88888888 I Auf Freigabe \/

0175180962_275180963 wartend
_LOGSYS_Q_SERV__PRUEFDAT77777777 i Keine Erteilung .

. Auf Freigabe wartend
0175180982 75180983 der Freigabe

Eine detaillierte Ubersicht der erzeugten Datensétze in der Qualitatsdatenbank kann dem Anhang A.9
entnommen werden. Im dritten Testfall ist eine eindeutige Diskrepanz ersichtlich. Das Produkt weist,
obwohl eine ithm zugewiesene Probe den Status NO hat, nicht den erwarteten Freigabestatus N auf.
Anhand einer Analyse wurde festgestellt, dass das Produkt erst dann den Status Y oder N erhélt, wenn
alle Probenergebnisse vorliegen. Folglich liegt an dieser Stelle ein Algorithmus-/Logikfehler vor, da
wesentlich eher die Freigabe verwehrt werden kann. Mit der Behebung des Fehlers kdnnen beispiels-
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weise schnellere GegenmalRnahmen ergriffen werden, was wiederrum zu Kostenersparnissen, im Ge-
gensatz zur bisherigen VVorgehensweise, fihren kann.

Wird der nachgewiesene Fehler geméalR der differierenden Begrifflichkeiten (siehe Abschnitt 3.1) un-
terschieden, ist die fehlerhafte Implementierung demnach als fault zu bezeichnen, ohne dabei auf die
jeweilige Position im Quellcode zu verweisen und die fehlende Zuweisung des Wertes null als error.
Als ein error wird der Unterschied zwischen dem tatsachlichen Ergebnis und dem erwarteten bezeich-
net. Da jedoch im vorliegenden Fehlerfall keine Berechnung der Differenz der Werte mdglich ist,
muss darunter der fehlerhafte Wert verstanden werden. Ein failure konnte dabei nicht festgestellt wer-
den, da alle Systeme wie erwartet ihre Funktionalitaten weiterhin erfillen.

Weiterhin gilt es den aufgetretenen Fehler anhand der zwei verbleibenden Dimensionen Fehlerschwe-
re und Verantwortungsbereich zu Klassifizieren (siehe Abschnitt 5.3). Der nachgewiesene Algorith-
mus-/Logikfehler ist eindeutig dem Verantwortungsbereich Server zuzuordnen, da der Freigabealgo-
rithmus serverseitig implementiert ist. In Bezug auf die Fehlerschwere wird der Fehler der Kategorie
Nebenfehler zugewiesen. Als ein kritischer Fehler kann es nicht angesehen werden, da der Freigabeal-
gorithmus prinzipiell die richtigen Produkte freigibt oder je nach Anwendungsfall zurilickhalt. Einzig
die Aussage, dass das Produkt nicht freigegeben wird, erfolgt zu einem spéteren als den mdglichen
Zeitpunkt. Auch ein Hauptfehler ist gemaR der Definition in Abschnitt 5.3 nicht darunter zu verstehen,
da eine wesentliche Einschrankung bei der Nutzung der Anwendung nicht gegeben ist. Aus der Behe-
bung des Fehlers folgt lediglich eine schnellere Mdoglichkeit auf Probleme oder fehlerhafte Produkte
Zu reagieren, sodass die Einordnung als Nebenfehler gerechtfertigt ist.

5.4.4 Uberprifung der Visualisierung der Priiflinge

An den Produktionsanlagen erzeugte Priiflinge werden nach ihrer Fertigung zunachst an einem Sam-
melplatz aufbewahrt, bevor sie nach einer vordefinierten Zeit geprift werden. Neben der Mindestzeit
in der die Priflinge aus produktionstechnischen Grinden zuriickgehalten werden, existiert eine vorde-
finierte Zeit, in der die Probe geprift werden muss. Fir die Auflistung aller vorhandenen, noch zu
prifenden Proben, wird dem Mitarbeiter eine Ubersicht in der Webkomponente bereitgestellt. Aus
Grinden der Effizienz werden diese zudem farblich, gemaR der vorkonfigurierten Parameter fur Min-
dest- und Maximalwartezeit, unterlegt. Beide Parameter werden in der Datenbank festgelegt und kon-
nen somit Gber die Zeit hinweg variabel gehalten werden.

Aus dem Grund, dass die Webiibersicht eine wichtige Arbeitsgrundlage fir Mitarbeiter ist, ergibt sich
die Notwendigkeit der durchzufuhrenden Tests, mit dem Ziel die Funktionsfahigkeit zu berprufen.
Das heif3t, die Tests verfolgen den Nachweis, dass die korrekte Ubernahme der konfigurierbaren Pa-
rameter aus der Qualitatsdatenbank (QDB) und deren richtige Interpretation gegeben sind.

Die moglichen auffindbaren Fehler kdnnen als Grenzwertfehler bezeichnet werden, da eine minimale
Uberschreitung eines Parameterwertes zu einer inhaltlich anderen Aussage fiihrt. Zur Aufdeckung von
Grenzwertfehlern eignet sich die Grenzwertanalyse, da diese ein besonderes Augenmerk auf die Gren-
zen der Wertebereiche bei der Erstellung der Testfélle legt. AuBerdem wurde das Verfahren bereits im
Zusammenhang mit der Klassifikation in Abschnitt 5.3 als die bestmdgliche Methode zu diesem
Zweck aufgefiihrt.
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Da das Verfahren der Grenzwertanalyse keine besonderen Regeln fir die Generierung der Testfalle
vorgibt, konnen die nachfolgend aufgelisteten Testfalle verwendet werden (siehe Tabelle 5.12, Tabelle
5.13). Jene basieren auf zwei verschiedenen Konfigurationen, um ebenso die Variabilitat der Webdar-
stellungen zu testen (siehe Anhang A.10). Die Erstellung der Testfalle wurde gemaR den Ausfiihrun-
gen von Myers durchgefiihrt, wobei ebenso, wie in dessen angefiihrten Beispiel die Generierung von
Eingabeaquivalenzklassen umgangen wurde (vgl. [Mye04], Seite 47-50). Somit gilt es Priflinge zu
generieren, bei denen die verstrichene Zeit seit deren Produktion tber, unter und direkt auf den Werten
der Bereiche der Parameter liegt. Ebenso werden zur Absicherung, losgeldst von den Forderungen
Myers*, zusatzlich Proben getestet, die zwischen zwei Wertebereichen liegen. Die aufgezeigten Test-
falle legen den Fokus auf die Untersuchung des Parameters PRUEFLING_MIN. Die Uberpriifung der
weiteren Parameter erfolgt in analoger Weise (siehe Anhang A.10). Die ermittelten Eingabebedingun-
gen flr den betrachteten Parameter stellen die jeweils glltigen Wertebereiche

PRUEFLING_MIN < X < PRUEFLING_AVG dar. In der Folge sind die Testfélle unter Beriick-
sichtigung der Grenzen zu erstellen.

Tabelle 5.12: Testfalle auf Basis der Konfiguration I zur Uberprifung der Visualisierung

Testfall (verstrichene Zeit seit Produktion des Priflings) | Erwartetes Ergebnis | Ergebnis

=62 Darstellung griin Darstellung gelb
=50 Darstellung griin Darstellung gelb
=49 Darstellung grau Darstellung gelb
=74 Darstellung griin Darstellung gelb
=75 Darstellung gelb Darstellung gelb

Tabelle 5.13: Testfalle auf Basis der Konfiguration 11 zur Uberpriifung der Visualisierung

Testfall (verstrichene Zeit seit Produktion des Priflings) | Erwartetes Ergebnis | Ergebnis

=550 Darstellung griin Darstellung gelb
=500 Darstellung griin Darstellung gelb
=499 Darstellung grau Darstellung gelb
=599 Darstellung griin Darstellung gelb
=600 Darstellung gelb Darstellung gelb

Bei der Durchfiihrung der Testfalle konnte festgestellt werden, dass das Verfahren nicht zur Aufde-
ckung eines Grenzwertfehlers gefiihrt hat, sondern dass vielmehr die Funktionalitat nicht korrekt um-
gesetzt wurde. Ersichtlich ist dies anhand der gleichen Farbgebung fir jeden durchfiihrten Test. Dem-
nach muss davon ausgegangen werden, dass die Funktion falsch oder gar nicht umgesetzt wurde. Das
Vorliegen eines speziellen Fehlers, wie der untersuchte Grenzwertfehler, kann bis zu diesem Zeitpunkt
nicht bestatigt werden.

Jedoch ist der Fehler, gemé&R der entwickelten Klassifikation in Abschnitt 5.3, den verschiedenen Di-
mensionen Fehlerart, Fehlerschwere und Verantwortungsbereich zuzuordnen.

Fur die Zuordnung zu einer Fehlerart werden die Kategorien Dokumentations-/Funktionsfehler bezie-
hungsweise Implementationsfehler als mdgliche Kandidaten angesehen. Ein Dokumentationsfehler
konnte, der Tatsache folgend, dass die Farbgebung in der Spezifikation festgeschrieben wurde, ausge-
schlossen werden. Vor dem Hintergrund, dass die visuelle Gestaltung der Priiflinge zumindest fir die
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Farbe Gelb vorhanden war, wurde auch eine fehlende Umsetzung der generellen Funktion und damit
der Funktionsfehler ausgeschlossen. Demnach ist der Fehler der Kategorie Implementationsfehler
zuzuordnen. Bestérkt wird die Einordnung dahingehend, dass verschiedene Parameter aus der QDB zu
beriicksichtigen sind und diese im vorliegenden Fall gegebenenfalls vertauscht oder unzureichend
beachtet werden. Wéhrend die sich der Testperson zeigende fehlerhafte Visualisierung als error be-
zeichnet werden kann, ist eine Festlegung des faults weniger mdglich, da keine Aussage Uber die tat-
séchliche Ursache getroffen werden kann. Als fault kann bis zu diesem Zeitpunkt lediglich der allge-
meine Implementationsfehler bezeichnet werden. Ein failure ist in diesem Fall nicht festzustellen, da
weder ein Ausfall noch eine Stdrung der Systeme vorliegt.

Eine Einordnung innerhalb der Dimension Fehlerschwere l&sst sich erheblich einfacher vornehmen.
Das Faktum betrachtend, dass die Visualisierung eine entscheidende Arbeitsgrundlage ist und sie ver-
wendet wird, um Proben flr die Priifungen auszuwahlen, handelt es sich um einen kritischen Fehler.
Ohne eine Behebung des Fehlers kann die Anwendung nicht freigegeben werden.

Weiterhin entféllt der Fehler in der Dimension Verantwortungsbereich auf die Kategorie Web, da die
Ermittlung der korrekten Darstellung direkt in der Webkomponente erfolgt.

Zusammenfassend kann konstatiert werden, dass vor der Untersuchung spezieller Werte zundchst eine
Testmethode anzuwenden ist, anhand derer die allgemeinen Funktionen sichergestellt werden kénnen.
Als Beispiel sei der Zufallstest genannt. Durch beliebig gewéhlte Eingabewerte kénnen ohne weiteren
Zeitaufwand und Hintergrundwissen die allgemeinen Funktionsfahigkeiten nachgewiesen werden. Die
aufgezeigten Testfalle gilt es, nach der Herstellung der Funktionalitét, erneut durchzufthren.

5.4.5 Uberprifung der Triggerfunktionen bei Eingang eines Priifergebnisses

Neu zu erstellende Trigger waren die Folge von Anderungen an der Datenbankstruktur. Durch sie wird
gewahrleistet, dass bei Eingang eines Priifergebnisses die Daten automatisiert in die Prifungs- und
Fehlertabellen Ubertragen werden. Eine Weiterleitung wird benétigt, da fiir den Standort eine Sonder-
l6sung existiert, durch die die Priifmaschine die Daten in eine separate Relation tbertragt (Abbildung
2.2 Prozessschritte 9 bis 11). Die Struktur sowie der Transfer der Daten kann im Anhang A.11 einge-
sehen werden. Zusatzlich dient die Ubersicht im Anhang A.11 dem besseren Verstandnis der im nach-
folgenden Abschnitt 5.4.6 beschriebenen Testmethoden.

Im Zusammenhang mit dem Nachweis der korrekten Triggerfunktionen sind die folgend aufgefihrten
Tests durchzufiihren:

1) Allgemeine Funktionsféhigkeit des Triggers nachweisen
2) Uberpriifung der Berechnung des Priifergebnisses
3 Uberpriifung der Ubertragungen in die Relation Sollwert

Mit dem Ziel die allgemeine Funktionalitat des Triggers nachzuweisen (1), das hei8t mdgliche Imple-
mentationsfehler aufzudecken, wird der Zufallstest angewendet (siehe Abschnitt 5.3).

Ein besonderes Augenmerk liegt zum einen auf der vollstandigen Ubertragung der Messdaten in die
vorgesehenen Prifungstabellen, in denen das Priifergebnis berechnet wird, und zum anderen auf der
Ubertragung in die Relation Sollwert. Im Anhang A.11 sind die fir den beschriebenen Prozess not-



60 Anwendung der theoretischen Grundlagen auf das Praxisbeispiel

wendigen Relationen dargestellt. Fiir die Uberpriifung der Funktionalitat der Trigger wurden die auf-
gelisteten, zufélligen Testfalle eingesetzt (siehe Tabelle 5.14). Die genutzten Datenbankoperationen
simulieren den Eintrag der Messdaten, welcher in der spateren Praxis durch den Einsatz einer Priifma-
schine vorgenommen wird.

Tabelle 5.14: Testfalle zur Uberpriifung der Funktionalitat der Trigger

Testfall erwartetes Ergebnis Ergebnis
INSERT INTO W7 (Pruef_id, pk_id, pp_id, | Eintragung in W7 vollstandig;
pruefer, produktionsdatum, verbindungs-nr, Eintragung in Relation Pruefung vollstandig;

obere_toleranz, untere_toleranz, messwert, Eintragung in Relation Sollwert vollstandig
pruefdatum, pruefling_id) VALUES v
(1, 1234, 136, “scheibe”, *20120919060000",
*1000001", 50, 5, 45, “20120919063000°,
ZS987987");

INSERT INTO W7 (Pruef_id, pk_id, pp_id, | Eintragung in W7 vollstandig;

pruefer, produktionsdatum, verbindungs-nr, Eintragung in Relation Pruefung vollstandig;

obere_toleranz, untere_toleranz, messwert, Eintragung in Relation Sollwert vollstandig
pruefdatum, pruefling_id) VALUES Eintragung in Relation Fehler(-detail) vollstandig v
(2, 1235, 137, “scheibe”, *20120919060000",
*2000002", 50, 5, 60, ~20120919063000°,
ZS555555%);

Die durchgefuihrten Tests zeigen, dass die Funktionalitat, bestehend aus der einfachen Weiterleitung
der Daten, korrekt umgesetzt wurde und keine Implementationsfehler vorhanden sind.

Nachdem sichergestellt wurde, dass keine Implementationsfehler vorhanden sind, werden mit der
Grenzwertanalyse und des Ursache-/Wirkungsgraphen die Sonderfalle, im Rahmen der Triggerfunkti-
onen, gepriift. Dafir wird mit dem Test der Berechnung des Priifergebnisses begonnen (2). Die Ermitt-
lung des Priifergebnisses erfolgt anhand des Abgleichs des ermittelten Messwertes und der vorhanden
Toleranzwerte. Demnach gilt es mdgliche Grenzwertfehler mithilfe der Grenzwertanalyse aufzude-
cken (siehe Abschnitt 5.3). Im vorliegenden Fall erfolgt die Testfallerstellung nach demselben Schema
wie bereits in Abschnitt 5.4.4 beschrieben. Es sind Testfélle zu entwerfen, bei denen der ermittelte
Messwert der unteren und oberen Toleranz entspricht und unmittelbar darunter und daruiber liegt (sie-
he Tabelle 5.15). Zusammengefasst entspricht dies der folgenden Eingabebedingung:

Untere Toleranz < Messwert < Obere Toleranz.

Tabelle 5.15: Testfalle zur Uberpriifung von Sonderfallen der Triggerfunktionen

Testfall erwartetes Ergebnis Ergebnis
(MW=Messwert; UT/OT = Untere/Obere Toleranz) (Spalte Fehler in Relation Prifung)

MW = 40; UT = 40 1.0. Eintrag fiir Prifling v
MW = 39,9: UT = 40 N.1.O. Eintrag fur Priifling v
MW = 50; OT = 50 1.0. Eintrag fir Prifling v
MW =50,1; OT =50 N.1.O. Eintrag fur Prifling v
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Alle Testfalle konnten den Nachweis erbringen, dass die Uberpriifung der Grenzbereiche korrekt im-
plementiert wurde. Demzufolge wurden Vergleichsoperatoren, welche fur die Vergleiche der Werte
eingesetzt werden, richtig angewendet und es treten keine Grenzwertfehler auf.

Im Weiteren wird mit der Uberpriifung der korrekten Ubertragung der Messdaten in die Relation Soll-
wert fortgefahren (3). In der Relation Sollwert werden lediglich die Messdaten, obere und untere Tole-
ranzen sowie die zugehdrige Verbindungsnummer hinterlegt. Je nach Prifungszeit ergeben sich in der
Realitét stets andere Toleranzwerte, sodass die Relation eine Sammlung aller je aufgetretenen Mes-
sungen fur eine bestimmte Verbindung speichert. Wirden fur alle aufgetretenen Wertekombinationen
neue Datensétze angelegt werden, ware eine Verschwendung des verfiigbaren Speicherplatzes die
Folge. Zur Vorbeugung dessen ist zusatzlich eine Spalte Archiv existent. Mit dieser werden Angaben
darliber gemacht, ob die Kombination in der Vergangenheit aufgetreten ist, woraus der Wert 1 fiir
archiviert folgt, oder ob sie derzeit aktiv ist, dargestellt durch den Eintrag null. Das heif3t fur jede Pro-
duktionsanlage kann eingesehen werden, welcher Messwert bei der letzten Priifung auftrat und aktuell
gultig ist.

Fur die Uberpriifung der korrekten Dateniibertragung ist das Faktum zu beriicksichtigen, dass eine
Eintragung nur dann stattfindet, wenn die Kombination aus oberer Toleranz, unterer Toleranz und
Verbindungsnummer nicht enthalten ist. In diesem Fall wird dem einzufiigenden Datensatz der Wert
null fiir das Attribut Archiv zugeordnet. Der bisher gultigen Kombination aus den drei genannten Ei-
genschaften wird der Wert 1 zugewiesen. Liegt die betrachtete Kombination bereits vor, muss nachge-
sehen werden, ob das Attribut Archiv den Wert null oder 1 aufweist. Enthalt diese bereits den Wert
null finden keine Anderungen statt. Anderenfalls wird dieser zu null und die bisher giiltige Kombina-
tion wird archiviert.

Vor dem Hintergrund die Logik und den verwendeten Algorithmus zur Ubertragung der Daten zu
uberpriifen und damit Algorithmus-/Logikfehler nachzuweisen, kommen der Einsatz des Aquivalenz-
klassentests, der Category-Partitioning-Methode, das paarweise kombinatorische Testen und die Me-
thode des Ursache-/Wirkungsgraphen in Frage (siehe Abschnitt 5.3). Da es sich bei der zugrunde lie-
genden Uberpriifung um eine Kombination von Eingabeparametern handelt, kann der Aquivalenzklas-
sentest ausgeschlossen werden (siehe Tabelle 4.4). Ein besonderer Vorteil des Ursache-
/Wirkungsgraphen liegt in dessen Fahigkeit das Problem graphisch zu tbersetzen und somit eine ande-
re Sicht auf die Problemstellung zu erhalten. Aus diesem Grund wird fiir das vorliegende Testszenario
die Anwendung der Methode des Ursache-/Wirkungsgraphen gegeniiber den anderen in Frage kom-
menden bevorzugt.

Das zu testende Element der Spezifikation, welches als hinreichend Kklein fur die Testmethode erachtet
werden kann, ist die Funktion zur Ubertragung der Messdaten.

Der aufgefuhrte Ausgabewert T gibt an, dass die bisher aktuelle Kombination, welche in der Relation
Sollwert mit dem Archivwert null gefiihrt wird, auf den Wert 1 zu &ndern ist und die bisher mit 1 ge-
fuhrte Kombination auf null geédndert werden muss. Zu berlicksichtigen ist in allen Féllen, dass es sich
lediglich um die betrachtete Kombination von oberer und unterer Toleranz fiir die aktuelle Verbin-
dungsnummer handelt.

Nachdem bereits die zu testende Funktion identifiziert und auch die aufgefiihrten Eingabe- sowie
Ausgabewerte definiert wurden, gilt es diese in einen logischen Zusammenhang zu bringen.
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Variablendeklaration:

V = Verbindungsnummer
UT = Unterer Toleranzwert
OT = Oberer Toleranzwert
Z = Parameterkombination aus UT, OT und V ist in Relation Sollwert vorhanden
A = Archivmit A = Archiv null und = A = Archiv 1
E = Eintragung und aktuelle Kombination archivieren
K = keine Eintragung in Relation Sollwert vornehmen
T =tausche Archivwerte der bestehenden Kombinationen

E:—|Z
K=ZAA
T=2ZAN-A

Abgeleitet aus den aufgestellten logischen Ausdriicken fur die jeweiligen Ausgabewerte ergibt sich der
dargestellte Ursache-/Wirkungsgraph (siehe Abbildung 5.3).

Abbildung 5.3: Ursache-/Wirkungsgraph fiir Uberpriifung der Eintragung in Tabelle Sollwert

Die daraus abgeleitete Testfallspezifikation, in Form einer Entscheidungstabelle, wird durch die Ta-
belle 5.16 verkdrpert.

Tabelle 5.16: Entscheidungstabelle fiur Uberpriifung der Eintragung in Tabelle Sollwert

Parameter/Testfall | 1 | 11 | 1l
Y 111]0
A 0]1] -
E 0]0]1
K 0]1]0
T 1]10]0

Anhand der Entscheidungstabelle kann festgestellt werden, dass es drei Testfélle (I-111) abzuleiten gilt.
Fur ein besseres Verstandnis werden nachfolgend die zu Beginn der Tests vorliegenden Datensétze in
der Relation Sollwert aufgezeigt (siehe Tabelle 5.17).
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Tabelle 5.17: Relation Sollwert vor der Durchfiihrung der Testfalle

ID | Verbindungs ID | Untere Toleranz | Obere Toleranz | Sollwert | Archiv
1 1000001 5 50 27,5 null
2 1000001 40 50 45 1

Tabelle 5.18: Testfalle zur Uberprifung der Eintragung in Tabelle Sollwert

Testfall Uberprifter | erwartetes Ergebnis Ergebnis
(VN=Verbindungsnummer) Fall (DS=Datensatz; AW=Archivwert)

VN = 10000001 Keine Eintragung in Relation Sollwert

Untere Toleranz =5 K=1 v
Obere Toleranz = 50

VN = 10000001 DS mit der ID 2 erhélt den AW null; o
Untere Toleranz = 40 T=1 DS mit der ID 1 erhélt den AW 1 Keine Ande-
Obere Toleranz = 50 rungen
VN = 10000001 DS mit der ID 1 und 2 erhalten den AW 1;

Untere Toleranz = 39 E=1 Neuer DS mit der ID 3, dem Sollwert 44,5 und v
Obere Toleranz = 50 dem AW null wird angelegt

Auf Basis der durchgefihrten Testfalle konnte ein Algorithmus-/Logikfehler aufgedeckt werden (siehe
Tabelle 5.18). Die Uberpriifung des Ausgabewertes T weist eine Diskrepanz zwischen dem erwarteten
und dem tatséchlichen Resultat auf. GemaR den definierten Begrifflichkeiten fiir einen Fehler (siehe
Abschnitt 3.1) sind die fehlerhaften Datensétze als error zu bezeichnen, da sich, wie es die Definition
fordert, keine tatsachliche Differenz berechnen lasst. Auch die Fehlerursache (fault) kann bis zu die-
sem Zeitpunkt nicht eindeutig bestimmt werden, sodass der allgemeine Algorithmus-/Logikfehler als
fault angesehen wird. Ein failure in der Form einer kunftigen Nichterbringung der Funktionalitaten ist
nicht ersichtlich.

Nachdem die Fehlerbehebung stattgefunden hat, gilt es die Testfédlle erneut durchzufiihren, um die
Korrektur des Fehlers zu bestatigen. Mithilfe der Tests konnte zusétzlich der Nachweis erbracht wer-
den, dass die Berechnungsvorschrift des Wertes Sollwert korrekt implementiert ist. Belegbar ist dies
anhand des Testfalls fur den Ausgabewert E.

Den aufgedeckten Algorithmus-/Logikfehler gilt es, gemaR der Klassifikation (siehe Abbildung 5.1),
den zwei weiteren Dimensionen Fehlerschwere und Verantwortungsbereich zuzuordnen. Da es sich
bei der Tabelle Sollwert lediglich um eine Informations-/Archivtabelle handelt und die Datensétze in
der Tabelle keine notwendige Arbeitsgrundlage darstellen, ist der Fehler als ein Nebenfehler zu dekla-
rieren. Aullerdem kann vor dem Hintergrund, dass die untersuchte Funktion ein implementierter Da-
tenbanktrigger ist, eine eindeutige Zuordnung in den Verantwortungsbereich Datenbank vorgenom-
men werden.
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5.4.6 Uberpriifung der Zuweisung von Priiflingen zu einem Produkt

Damit ein Produkt freigegeben werden kann, bedarf es eines positiven Freigabestatus. Eine eingehen-
de und detaillierte Beschreibung der Zuweisung von Priflingen zu einem Produkt, insbesondere auch
die unterschiedliche Vorgehensweise fur beide Fertigungslinien wurde bereits in Abschnitt 2.2.2 auf-
gefiihrt.

Das Hauptaugenmerk der durchzufiihrenden Tests liegt auf der Zuweisung der Priflinge der Ferti-
gungslinie A zu einem Produkt. Da die dafiir notwendigen Testfalle zwangslaufig das Telegramm
PRUEFDAT verwenden, kann durch selbiges parallel die Zuweisung der Proben der Fertigungslinie B
Uberprift werden. Wie bereits angemerkt wurde, werden die Priiflinge Uber einen Zeitstempelver-
gleich zugewiesen. Findet im vorliegenden Fall eine falsche Zuweisung statt, da der Abgleich der bei-
den Zeitstempel falsch implementiert ist, konnen féalschlicherweise Produkte freigegeben oder zuriick-
gehalten werden. Da es sich um einen Vergleich von zwei verschiedenen Daten handelt und somit
Grenzwertfehler auftreten kénnen, empfiehlt sich konsequenterweise der Einsatz der Grenzwertanaly-
se (siehe Abschnitt 5.3).

Fur die Uberpriifung der korrekten Zuweisung von Priiflingen zu einem Produkt ergab die Analyse der
Spezifikation die zu testende Eingabebedingung, beziehungsweise Eingabedquivalenzklasse:

Produktionszeit erster Priifling an Anlage x < Durchlaufzeit Produkt an Anlage x

Durchlaufzeit Produkt an Anlage x < Produktionszeit letzter Priifling an Anlage x

Auf Basis der Vorgaben bei der Anwendung der Grenzwertanalyse sind nachfolgend Testfalle zu ge-
nerieren, welche Werte beinhalten, die sich an den Grenzbereichen orientieren. Dabei gilt es allerdings
zu berucksichtigen, dass keine Testfélle generiert werden koénnen, bei denen die Durchlaufzeit des
Produktes mit der Produktionszeit der Pruflinge identisch ist. Myers® Forderung nach Testfallen, die
Eingabewerte auf den Grenzen beinhalten, kann somit nicht nachgekommen werden (vgl. [Mye04]).
Demnach werden Testfalle mit Werten direkt ober- und unterhalb der Grenzwerte erzeugt. Fir deren
Uberpriifung ergeben sich die nachfolgend aufgefiinrten Teilbedingungen:

1) Durchlaufzeit Produkt < Produktionszeit erster Priifling
2) Durchlaufzeit Produkt > Produktionszeit erster Priifling
3 Durchlaufzeit Produkt < Produktionszeit letzter Priifling
(G))] Durchlaufzeit Produkt > Produktionszeit letzter Priifling

Die herausgearbeiteten Eingabebedingungen zeigen eine Besonderheit. Sie betrachten jeweils die ers-
ten und letzten in der QDB gefiihrten Priiflinge, da alle weiteren Szenarien, wie beispielsweise eine
Durchlaufzeit liegt zwischen zwei gefiihrten Zeitstempeln, implizit anhand der Testfélle fur die Be-
dingungen (2) und (3) mit getestet wird. Aus diesem Grund werden lediglich die Extremwerte und
jeweils zwei gultige Eingabewerte betrachtet.

Exemplarisch wird die Vorgehensweise zur Uberpriifung der Teilbedingungen (1) und (2) beschrie-
ben. Fir die zwei verbleibenden Teilbedingungen (3) und (4) werden wichtige Hinweise beschrieben,
die es bei der Generierung der Testfalle zu beachten gilt. Zusétzlich wird bei den Ausfiihrungen ledig-
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lich der Bezug zu den Priflingen der Fertigungslinie A hergestellt. Auf eine Betrachtung der zugewie-
senen Priflinge der Fertigungslinie B soll verzichtet werden, da der dabei verwendete Zeitstempelver-
gleich identisch ist.

Abbildung 5.4 zeigt das verwendete Telegramm PRUEFDAT, mit welchem dem System das Produkt
mit der 1D 22222222 und den zugewiesenen Proben der Fertigungslinie B 25190902 und ZS190903
bekannt gemacht werden. Anhand der dem System bekannten Durchlaufzeit des Produktes an der be-
trachteten Anlage der Fertigungslinie A werden die zugehérigen Priiflinge der Anlage identifiziert. In
der Relation Produktivdaten zu einem Produkt im Anhang A.12 ist fur das Produkt eine Durchlaufzeit
von 07:59 Uhr gefihrt. In der Relation PRUEFLING_PRUEFTEIL werden systemseitig die umschlie-
Benden Priiflinge PREV_PRUEFLING und NEXT_PRUEFLING an der Anlage identifiziert, wozu die
Attribute PROD_ZPKT (T789) und PRUEFLING_POS (-1) eingesetzt werden.

Fur die Uberpriifung der Teilbedingung (1) wird ein Produkt genutzt, welches eine Produktionszeit an
der betrachteten Anlage aufweist, die sich vor der ersten Produktionszeit eines Priflings an derselben
Anlage befindet und somit auBerhalb des giiltigen Eingabebereiches liegt. Abbildung 5.4 zeigt an die-
ser Stelle eine klare Diskrepanz. Anstelle dessen, dass vom System erkannt wird, dass die Durchlauf-
zeit des Produktes vor der des ersten gefiihrten Pruflings liegt und dem Attribut PREV_PRUEFLING
den Wert null zuweist, wurde ein Serverabsturz festgestellt.

Telegramm PRUEFDAT

_LOGSYS_Q_SERV__PRUEFDAT22222222 01Z5190902_ZS190903

Erwartetes Ergebnis:

PRO- PRUEF- PREV_PRUFLING | NEXT_PRUEFLING | FREIGABE
DUKT ID LING_POS

22222222 -1 null 75190901 null
Ergebnis:

PRO- PRUEF- PREV_PRUFLING | NEXT_PRUEFLING | FREIGABE
DUKT ID LING_POS

Abbildung 5.4: Testfall zur Uberprifung der Teilbedingung (1)

Mit Abbildung 5.5 ist das verwendete Telegramm fiir die Uberpriifung der Teilbedingung (2) darge-
stellt. Fur den betrachteten Fall wurde ein Produkt (12345678) ausgewahlt, welches eine Durchlaufzeit
(08:01 Uhr) an der betrachteten Anlage unmittelbar nach der Produktionszeit eines Priflings
(25190901 08:00Uhr) aufweist.

Bei der Uberpriifung der Teilbedingungen (3) ist ein Produkt zu wahlen, dessen Durchlaufzeit sich
unmittelbar vor der Produktionszeit eines nachfolgenden beziehungsweise letzten Priflings an der
betrachteten Anlage befindet. Beispielhafterweise kann dies die Verwendung des Telegramms
PRUEFPROD mit dem Produkt 87654321 sein. Die betrachtete Durchlaufzeit liegt dabei unmittelbar
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vor dem nachfolgenden Priifling mit der ID Z5190911. Mit einem Testfall dieser Art kann die korrekte
Zuweisung eines nachfolgenden Priflings in der Spalte NEXT_PRUEFLING nachgewiesen werden.
Die Uberpriifung der Teilbedingung (4) wird nicht benétigt, da der zu generierende Testfall identisch
mit dem der Teilbedingung (2) ware, da fur diesen ebenso kein Prifling in der QDB gefiihrt wird und
demnach zu keinem Mehrwert fihrt.

Telegramm PRUEFDAT
_LOGSYS_Q_SERV__PRUEFDAT12345678 017S190902_7S190903

Erwartetes Ergebnis:

PRO- PRUEF- PREV_PRUFLING NEXT_PRUEFLING FREIGABE
DUKT _ID LING_POS

12345678 -1 75190901 ZS190911 Y

Ergebnis:

PRO- PRUEF- PREV_PRUFLING | NEXT_PRUEFLING | FREIGABE
DUKT ID LING_POS

12345678 -1 75190901 ZS190911 Y

Abbildung 5.5: Testfall zur Uberpriifung der Teilbedingung (2)

Mithilfe des generierten Testfalls fiir die Uberpriifung der Teilbedingung (1) konnte nicht der erwarte-
te Grenzwertfehler, sondern ein Exception-Handling-Fehler nachgewiesen werden, welcher in einem
Systemabsturz mindete. Der Defekt ist als Exception-Handling-Fehler zu flhren, da fiir Testfélle au-
Rerhalb der Wertebereiche eine geeignete Fehlerbehandlung stattfinden muss (vgl. [Lig09]). Der auf-
gedeckte Fehler ist der Kategorie kritisch in der Dimension Fehlerschwere zuzuordnen. Da der Ab-
gleich der Zeitstempel lber einen implementierten Serverprozess durchgefuhrt wird, kann der Fehler
aullerdem eindeutig der Kategorie Server in der Dimension Verantwortungsbereich zugerechnet wer-
den. Alle weiteren durchgefiihrten Tests fiihrten zu einer Ubereinstimmung mit den erwarteten Ergeb-
nissen.

Im Rahmen der Einordnung der verschiedenen Begrifflichkeiten eines Fehlers (siehe Abschnitt 3.1) ist
der Absturz des Servers als failure zu werten, da dieser im Weiteren nicht in der Lage ist die ge-
wiinschten Funktionalitdten zu erbringen. Die fehlenden Datensétze in der Datenbank (siehe Abbil-
dung 5.4) kdnnen vor dem Hintergrund, dass keine Differenz zwischen dem tatséchlichen und dem
erwarteten Wert berechnet werden kann, als error deklariert werden. Eine Einordnung des Begriffes
fault ist bis zur Durchfiihrung einer genauen Ursachenanalyse nur beschrédnkt méglich. Aus diesem
Grund wird als fault die fehlerhafte Behandlung der Grenzbereiche angesehen.

55  Zusammenfassung

Die zuriickliegenden Abschnitte haben gezeigt wie eine Fehlerdokumentation in der Praxis vorge-
nommen werden kann. Darauffolgend wurde eine individualisierte, auf die Unternehmensziele abge-
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stimmte Fehlerklassifikation vorgenommen, welche die Grundlage bildete fur die spatere Auswahl an
Testmethoden zur Uberpriifung des Qualitaitsmanagement-Tools. Fir die Klassifikation haben sich die
Dimension Fehlerart, Fehlerschwere und Verantwortungsbereich im Hinblick auf die Ziele als geeig-
net erwiesen. Im Anschluss an die Aufstellung einer Fehlerklassifikation wurde detailliert beschrieben
wie die theoretisch beschriebenen Testmethoden auf die Praxis Ubertragen werden kénnen. Dabei
wurden Testszenarien Uberprift, welche ein besonderes Risiko birgen und im Falle eines gefunden
Fehlers zur Verwehrung der Freigabe des Qualitatsmanagement-Tools fiihren. Die Auswahl der ange-
wendeten Testmethoden erfolgte im Hinblick auf die moglichen Fehlerarten, die in den jeweiligen
Testszenarien auftreten kénnen. Dabei konnte gezeigt werden, dass bei bekannter Fehlerart die zu
verwendete Fehlermethode vorhergesagt werden kann, mit der sich diese aufdecken lasst.

Mithilfe der aufgedeckten Fehler konnte nachgewiesen werden, dass eine Testperson, gemall den De-
finitionen in Abschnitt 3.1, mit der Anwendung von Testmethoden oftmals nur in der Lage ist vorhan-
dene error aufzudecken. Bei schwerwiegenden Fehlern war es zudem mdglich einen failure zu identi-
fizieren. Der Nachweis genauer faults oder mistakes war hingegen nicht moéglich. Folglich zeigen die-
se Erkenntnisse, dass der Einsatz von Testmethoden lediglich dem Aufdecken von Fehlern im Sinne
eines error oder failure dienen kann. Damit ist es von hoher Bedeutung neben der Anwendung von
Testmethoden zusatzlich in weiteren Schritten die Ursachen (faults und mistakes) der aufgedeckten
Fehler eingehend zu analysieren, um ein erneutes Auftreten in zukiinftigen Projekten verhindern zu
konnen.
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6  Beurteilung der Ergebnisse

Die Zielstellung der Arbeit war zum einen eine geeignete Fehlerklassifikation fur das Beispiel des
Automobilherstellers zu definieren. Diese sollte vorrangig wahrend des aktuellen Projektes eingesetzt
werden, mit der Option sie in der Zukunft bei spédteren Versionen des Tools wieder zu verwenden.
Zum anderen galt es anwendbare Testmethoden zur Uberpriifung des Qualitdtsmanagement-Tools,
welches die Freigabe von Produkten regelt, einzusetzen und dessen korrekte Funktionsweise nachzu-
weisen. Zusétzlich sollte, anhand der detaillierten Beschreibungen zur Testfallgenerierung, ein effizi-
enteres Uberpriifen wiederkehrender Funktionen in zukiinftigen Versionen erméglicht werden.

6.1 Bewertung des Qualitditsmanagement-Tools

Die im Abschnitt 5.4 beschriebenen Testfalle stellen einen wichtigen Ausschnitt der Gesamtheit aller
durchgefiihrten Tests dar. Dabei wurden vorrangig Testszenarien ausgewahlt, welche im Fehlerfall die
Freigabe des Qualitatsmanagement-Tools verhindern kénnen. Mit ihrer Hilfe konnten daher insbeson-
dere kritische Fehler, wie beispielsweise fehlerhafte Visualisierung der Priiflinge in der Webubersicht
oder auch ein Serverabsturz bei der Zuweisung von Priflingen zu Produkten aufgezeigt werden. Zu-
dem konnte, anhand der Testfélle, die korrekte Funktionsweise wichtiger Prozesse nachgewiesen wer-
den. Zu bericksichtigen bleibt allerdings, dass trotz des Nachweises der korrekten Funktionsweise
stets ein Restrisiko flr enthaltene Fehler besteht. Dieser Riickschluss ergibt sich aus der Tatsache her-
aus, dass ein vollstandiger Test nicht durchgefiihrt werden kann (siehe Kapitel 1).

Neben den aufgezeigten Tests wurde zusétzlich eine Art manuelle Uberpriifung der vollstandigen Um-
setzung der Spezifikation durchgefiihrt. Dieses Verfahren wurde hauptsachlich fiir die Webkomponen-
te eingesetzt, um Dokumentations-/Funktionsfehler zu identifizieren. Anhand einfacher Betrachtung
der Webiibersichten wurden zum Beispiel eine fehlende Ubersicht und fehlende Tabellenspalten sowie
fehlerhafte Spaltenbezeichnungen nachgewiesen. Wahrend fehlerhafte Bezeichnungen als Nebenfehler
kategorisiert werden, stellen fehlende Inhalte kritische Fehler dar. Weiterhin konnte auf diese Weise
ein fehlendes Aktualisierungsintervall festgestellt werden, welches auf einer unvollstandigen Spezifi-
kation beruhte.

Die manuelle Uberpriifung der vollstandigen Umsetzung der Spezifikation konnte auRerdem im Rah-
men der QDB eingesetzt werden, um die Archivierung der Daten sowie die Konsistenz der Datentypen
in den verschiedenen Relationen zu Gberpriifen. Dokumentations- oder Funktionsfehler konnten aller-
dings an dieser Stelle nicht nachgewiesen werden.

In der Gesamtheit der durchgefiihrten Tests kann, gemal der in Abschnitt 5.3 vorgenommenen Klassi-
fikation, die folgende Verteilung gefundener Fehler konstatiert werden (siehe Tabelle 6.1).
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Tabelle 6.1: Aufgedeckte Fehler gemal Fehlerklassifikation

Mit (*) gekennzeichnete Felder kennzeichnen die Einordnung aufgedeckter Fehler aus Abschnitt 5.4

Fehlerschwere & Kritisch Hauptfehler Nebenfehler
Verantwortungsbereich | Server/DB/Web | Server/DB/Web | Server/DB/Web

Fehlerart

Dokumentations-/Funktionsfehler 1/0/2 0/0/0 0/0/2
Implementationsfehler 1/0/3* 0/0/2 0/0/1
Algorithmus-/Logikfehler 0/1/2 0/0/1 1*/1*/0
Exception-Handling Fehler 1*/0/1 0/0/0 0/0/0
Kommunikations-/Schnittstellenfehler 0/0/0 0/0/0 0/0/0
Performancefehler 0/0/1 0/0/0 0/0/0
Grenzwertfehler 0/0/0 0/0/0 0/0/0

Die klare Trennung in Verantwortungsbereiche ermdglicht die Feststellung, dass die meisten der auf-
gedeckten Fehler in der Webkomponente wiederzufinden waren. Die implementierten Serverprozesse
wurden annahernd zufriedenstellend umgesetzt, wéhrend sich in der Qualitatsdatenbank (QDB) nur
zwei Fehler aufdecken lieen. Eine isolierte Betrachtung der Dimension Verantwortungsbereich er-
mdglicht jedoch keine eindeutigen Aussagen dariiber, worin die genauen Ursachen (faults) dieser Feh-
ler zu sehen sind, da in diesem Fall lediglich ein Fachbereich kategorisiert ist. Die Untergliederung
kann aber bereits einen Aufschluss dartiber geben, wo nach der genauen Ursache gesucht werden
kann, um diese zu analysieren und sie zukiinftig vermeiden zu kénnen.

Mit dem Unternehmensziel MaRnahmen zu entwickeln, die zukiinftig zu einer Verringerung der Fehler
flihren kénnen, ist die zusétzliche Betrachtung der Fehlerarten als gewinnbringend herauszustellen. Im
Bereich der Webkomponente konnte festgestellt werden, dass ein GroBteil der Fehler Dokumentati-
ons-/Funktionsfehler oder Implementationsfehler waren. Im Gegensatz dazu wurden im Bereich der
Serverprozesse lediglich zwei und in der QDB keine dieser Fehlerarten aufgedeckt. Ein Beispiel fiir
einen Fehler in der Webkomponente ist die falsche Anzeige von zugewiesenen Produkten zu einem
Prufling. Dieser trat auf, als in der QDB mehrerer Produkte konfiguriert wurden. Zum Zeitpunkt der
Entdeckung des Fehlers wurde dieser von der Testperson als Implementationsfehler deklariert. Aller-
dings ergaben nachfolgende Analysen, dass dieser der Fehlerart Dokumentations-/Funktionsfehler
zuzuordnen war. Demzufolge muss konstatiert werden, dass die Definition der Anforderungen in den
Spezifikationen als unzureichend einzustufen ist. Fir die Zukunft gilt es an dieser Stelle entschieden
nachzubessern. Insbesondere die vorhandene sprachliche Barriere gilt es dabei zu iberwinden, wofr
in Erwdgung gezogen werden muss, alle Anforderungen einheitlich in englischer Sprache zu verfassen
und jede implizite Forderung explizit und ausfihrlich zu definieren. Bei einer Beriicksichtigung des-
sen ware es moglich gewesen, eine Vielzahl der Fehler zu vermeiden und Verstandnisfehlern vorzu-
beugen.

Die aufgedeckten Exception-Handling-Fehler, Performance-, Implementations- oder Algorithmus-
/Logikfehler lieRen sich auf die Entwickler selbst zurtickfuhren. Zukinftig sollten die Entwickler im
Falle der aufgetretenen Exception-Handling-Fehler eingehender sensibilisiert werden, um alle erdenk-
lichen Fehler vorab abzudecken und abzufangen. Mit der Aufnahme der aufgezeigten Fehler in einen
Fehlerkatalog wird es fur moglich erachtet, dem erneuten Auftreten effektiv entgegenzuwirken.
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Nach einer Rucksprache mit den Entwicklern wurde bekannt, dass der aufgetretene Performance-
Fehler auf einer Vielzahl unnotig verflochtener Abfragebefehle beruhte, welche den Zugriff auf die
Webiibersichten sichtlich erschwerten und den Einsatz in der Praxis unmdglich machten. Nach einer
Optimierung der Befehle konnten wesentlich kiirzere Zugriffszeiten festgestellt werden. Diesem Feh-
ler kann mithilfe von Schulungsangeboten fir die einzelnen Mitarbeiter entgegengewirkt werden.
Denkbar wére zudem eine Umstrukturierung des Entwicklerteams, wodurch eine gezielte Entwicklung
gemal den Kompetenzen moglich ist.

Implementationsfehler oder auch Algorithmus-/Logikfehler konnten nach Gesprachen mit den Ent-
wicklern zeitnah behoben werden. Ursdchlich konnten dabei die Verwendung falscher Datenbankpa-
rameter oder Verstandnisprobleme bei komplexen Logiken identifiziert werden.

Im Bereich der Fehlerarten Kommunikations-/Schnittstellenfehler sowie Grenzwertfehler wurden
ebenso Testfalle durchgefiihrt. Allerdings konnten dabei keine Fehler festgestellt werden.

Die durchgefiinrten Tests stellen einen gréRtmaoglichen Testranmen zur Uberpriifung des Tools dar.
Insbesondere der Einsatz von Aquivalenzklassentests ermoglichte das Abdecken einer Vielzahl von
moglichen Eingabewerten anhand eines einzigen Testfalls. Zudem konnte aufgezeigt werden, wie eine
Klassifizierung nach der Fehlerart den Entwicklungsprozess nachhaltig verbessern kann.

Darauf abzielend eine Aussage tber den Entwicklungsstand zu tatigen und somit tber eine mdgliche
Freigabe des Qualitatsmanagement-Tools zu entscheiden, ist es wichtig die Verteilung der Fehler nach
deren Schwere zu begutachten (siehe Abschnitt 3.2.2 und Abschnitt 5.3).

Mehr als die Hélfte der Fehler wurden der Kategorie kritisch zugeordnet. Demnach kann die einzige
Empfehlung sein die Software in dem jetzigen Entwicklungsstand keinesfalls freizugeben. Auch die
Betrachtung der Kategorie Hauptfehler, welcher wiederrum drei Fehler zugeordnet sind, lasst nur eine
unbefriedigende Freigabe zu. Ein genauer Zeitpunkt der Freigabe lasst sich jedoch allein an dieser
Klassifikation noch nicht bestimmen, da die Fehlerschwere im Allgemeinen unabhéngig von der Be-
hebungsdauer des Fehlers ist (vgl. [Alp97]). Demnach ist in Abstimmung mit den Entwicklern ein
geeigneter Zeitplan zur Reparatur der Defekte aufzustellen. Im Anschluss daran kénnen Aussagen
uber einen maoglichen Freigabezeitpunkt getroffen werden.

6.2 Bewertung der eingesetzten Testmethoden und Ableitung eines
Testkonzeptes

In Kapitel 4 wurden zundchst die unterschiedlichen Klassen White-Box-Test und Black-Box-Test
beschrieben. Dabei haben sich lediglich Black-Box-Tests fir die Uberpriifung des Qualitatsmanage-
ment-Tools als geeignet herausgestellt. Deren Ubertragung und Anwendung auf das Praxisbeispiel fiir
die Uberpriifung der Korrektheit des Qualititsmanagement-Tools war eine Zielstellung der Arbeit
(siehe Kapitel 5.4). Zusatzlich sollte die Mdglichkeit bestehen ein Testkonzept zur Uberpriifung der
bestehenden Funktionalitaten in zukiinftigen Versionen des Tools abzuleiten.

Im Hinblick auf die vorab getétigte Auswahl an Testmethoden kann konstatiert werden, dass zusétz-
lich manuelle Vollstandigkeitsiberpriifungen durchgefuhrt werden mussten. Im Rahmen dieser Vor-
gehensweise wurde die Spezifikation auf deren vollstandige Umsetzung kontrolliert. Die Uberpriifung
des Layouts von Webseiten, Rechtschreibpriifungen oder die Ubereinstimmung von Datentypen zwi-
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schen mehreren Relationen der Qualitatsdatenbank, die die gleichen Attribute besitzen, konnten mit
dem Verfahren erfolgreich getestet werden.

Allerdings sollte im Rahmen der Betrachtung der Vollstandigkeit der bloRe Einsatz von Black-Box-
Tests kritisch hinterfragt werden. Vor dem Hintergrund, dass der Quellcode im Rahmen der Arbeit
allerdings nicht zur Verfugung stand, waren alternative Methoden dahingehend nicht anwendbar. Fir
eine verbesserte Uberpriifung von Softwareprodukten gilt es zusatzlich, Testmethoden aus der Klasse
der White-Box-Tests sowie statische Methoden anzuwenden. Die Verfahren der einzelnen Klassen
erstellen Testfélle basierend auf unterschiedlichen Grundlagen, wodurch sie in der Lage sind verschie-
denartige Fehler aufzudecken. Manuelle beziehungsweise statische Testmethoden kénnen semantische
Defekte aufdecken, die durch Anwendung dynamischer Tests nicht aufgedeckt werden kénnen (vgl.
[Lig09]). Ebenso kdnnen innerhalb der Gruppe dynamischer Tests unterschiedliche Fehler aufgedeckt
werden. Black-Box-Tests besitzen die Féhigkeit Fehler zu finden, die mit White-Box-Tests nicht ge-
funden werden konnen und umgekehrt (vgl. [PY09]). An diesen Ausfiihrungen kann belegt werden,
dass der alleinige Einsatz von Black-Box-Tests als unzureichend eingestuft werden muss.

Die theoretisch beschriebenen Methoden konnten in der Praxis vielversprechend zum Einsatz gebracht
werden und mit deren Anwendung lieBen sich zahlreiche Fehler feststellen. Die angewandten und
detailliert beschriebenen Testmethoden kdnnen auferdem in zukinftigen Versionen des Qualitatsma-
nagement-Tools eingesetzt werden. In diesem Sinne stellen die Beschreibungen ein Testkonzept dar,
welches sich auf weitere Versionen ibertragen l&sst. Als Testkonzept ist in diesem Fall die Gesamtheit
der Vorgehensweisen zur Erstellung der Testfallspezifikationen und die daraus zu generierenden Test-
falle zu verstehen. Die erarbeiteten Testfalle kdnnen eingesetzt werden, um die Richtigkeit der beste-
henden Funktionalitaten mit reduziertem Testaufwand zu Gberprifen.

Werden an den im Rahmen der Arbeit getesteten Funktionen keine Anderungen vorgenommen und
haben andere Anpassungen der Software keine Auswirkung auf diese, konnen die beschriebenen Test-
falle zur Uberpriifung der Funktionalitaten eingesetzt werden.

Auch bei marginalen Anderungen werden wenige Anpassungen der Spezifikationen bendétigt, um zeit-
nah neue Testfélle zu generieren (vgl. Abschnitt 4.5.). Mit den Abschnitten 5.4.4 und 5.4.6 kdnnen
zwei Szenarien angefuhrt werden, in denen sich der positive Nutzen und damit die Wiederverwend-
barkeit der Testfallspezifikationen wiederspiegelt. Werden in anderen Softwareversionen variierende
Parameterwerte definiert, bieten die Testfallspezifikationen eine Vorlage zur Ableitung neuer Testfélle
und die Software kann zeitnah Gberpriift werden. Verdeutlicht werden kann dies am Beispiel der Test-
falle zur Uberprifung der Visualisierung der Priflinge. Die Testfalle wurden anhand der aktuell giilti-
gen Parameterwerte der QDB generiert. Eine Verdnderung der Werte innerhalb der QDB erfordert
lediglich eine Anpassung der expliziten Testfalle, sodass eine Uberprifung der neuen Grenzen ge-
wahrleistet ist. Eine Anderung der Testfallspezifikation wird in diesem Fall nicht bendétigt, da die Pa-
rameter und deren Funktionalitaten identisch sind. Allgemeingiiltig konnte die Uberpriifung der Tele-
grammfunktionalititen beschrieben werden. Kommen in spéteren Versionen der Software neue Tele-
gramme zum Einsatz, lassen sich effizient Testfélle auf Basis der Beschreibungen generieren.

GroRere Anpassungen an den erstellten Testfallspezifikationen sind allerdings in den Féllen vorzu-
nehmen, wo sich neue Funktionalititen auf bestehende direkt oder indirekt auswirken. Als ein Beispiel
seien die getesteten Triggerfunktionen erwahnt. Werden weitere Testdaten bei den Priifungen aufge-
zeichnet, dann mussen diese vom Trigger zusatzlich in weitere Relationen der Datenbank ibertragen
werden. In der Folge sind Testfallspezifikationen und die daraus abzuleitenden Testfalle neu zu ent-
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werfen. Werden Anpassungen dieser Art notwendig, kdnnen die in der Arbeit beschriebenen Vorge-
hensweisen allerdings zur Erstellung von Testfallspezifikationen hilfreich eingesetzt werden.

Als ein positiver Nutzen ist zudem die Mdglichkeit der Ubertragung des beschriebenen Testkonzeptes
auf andere Werke des Unternehmens zu sehen. Ist es angedacht das Qualitdtsmanagement-Tool auch
in anderen Werken zum Einsatz zu bringen, kdnnen die beschriebenen Testfalle gleichermalien einge-
setzt werden, um die Korrektheit des Tools in der dortigen Umgebung nachzuweisen. Anpassungen
ergeben sich lediglich fur die Uberprifung der Triggerfunktionen, da diese eine Sonderlésung des
Werkes darstellen. In diesen Fallen gilt es, die korrekte Ubertragung der Messdaten von der Priifma-
schine in die dafiir vorgesehenen Relationen der QDB gesondert zu Gberprifen.

Zusammenfassend kann festgehalten werden, dass die eingesetzten Testmethoden ein probates Mittel
darstellen, um die Korrektheit des Qualitaitsmanagement-Tools zu (berpriifen. Ebenso kdnnen die
beschriebenen Vorgehensweisen bei zukiinftigen Auslieferungen des Tools in anderen Werken zur
Uberpriifung der Korrektheit eingesetzt werden. Einzig der Einsatz von weiteren Testmethoden, wie
beispielsweise White-Box-Tests, wird fiir eine verbesserte Uberpriifung des Qualititsmanagement-
Tools vorgeschlagen. Die Wichtigkeit der durchzufiihrenden White-Box-Tests kann auch eine Ande-
rung der Klassifikation zur Folge haben, welche sich in einer wesentlich genaueren Granularitat zeigt.
Als Beispiel ist die Fehlerart Zuweisungsfehler (assignment) in [CKC91] genannt. Derartige Fehler
sind denkbar, kénnen aber erst durch Uberpriifungen des Quellcodes festgestellt und nach Anwendung
der White-Box-Tests klassifiziert werden.

6.3 Bewertung der vorgenommenen Fehlerklassifikation

Mit Kapitel 5.3 wurden Eingangs die folgend aufgefiihrten Ziele, welche anhand einer Fehlerklassifi-
kation erreicht werden sollten, herausgestellt:

(1) Maoglichkeit Malinahmen zu entwickeln, die zur Verbesserung des Entwick-
lungsprozesses beitragen kdnnen

2 Treffen einer Aussage Uber die Freigabe zum produktiven Einsatz des Quali-
tdtsmanagement-Tools

3 Anhand einer Fehlerart eine geeignete Testmethode zur Aufdeckung dieser
bestimmen

Im Hinblick auf die Erreichung des ersten Ziels (1) lassen sich zahlreiche positive Aussagen treffen.
Bereits die Beschreibungen in Abschnitt 6.1 haben gezeigt, wie anhand der Fehlerart geeignete Mal3-
nahmen zur Verbesserung des Entwicklungsprozesses vorgenommen werden konnen. Aufgedeckte
Dokumentations-/Funktionsfehler haben kenntlich gemacht, wie wichtig das genaue Festhalten aller
Anforderungen sein kann. Zukiinftig kann ein besonderes Augenmerk daraufgelegt werden und nach-
haltig daflr gesorgt werden, dass in anderen Projekten ahnliche Fehler nicht wiederholt auftreten. Wé-
ren diese Fehler im Falle der Entwicklung des Qualitdtsmanagement-Tools nicht aufgetreten, hatten
bereits 20 % der Fehler vermieden werden kdnnen. Ein ebenso wichtiges Kennzeichen sind die aufge-
tretenen Implementations- und Exception-Handling-Fehler. Urséchlich konnten fir diese, zumeist
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einfachen Fehler, wie das Verwenden falscher Datenbankparameter oder eine nicht Beachtung von
Ausnahmeféllen identifiziert werden. Konnen die Entwickler dahingehend sensibilisiert werden, kann
das zu einem gewinnbringenden Erfolg in Bezug auf den Entwicklungsprozess fuhren.

Zusétzlich l&sst sich der Entwicklungsprozess durch eine effizientere Fehlerbehebung verbessern.
Wird der Fehler einer Kategorie der Dimension Verantwortungsbereich zugeordnet, ist es mdglich
gezielt in dem jeweiligen Bereich Datenbank, Web oder Server nach dem Fehler zu suchen. Auf diese
Weise kann der Prozess zur Fehlerkorrektur erheblich zeitnaher erfolgen. Ebenso kann die Dimension
Fehlerart dazu beitragen. Wird ein Grenzwertfehler in einem bestimmten Szenario aufgedeckt, kann
an den betreffenden Positionen im Quellcode, wo Vergleiche von Parametern implementiert wurden,
nach dem Fehler gesucht werden. Dass eine Kategorisierung nach der Fehlerart eingesetzt werden
kann, um zur Verbesserung des Entwicklungsprozesses und damit eingeschlossen den Prozess zur
Fehlerbehebung und Fehleraufdeckung beizutragen, wurde bereits von Beizer oder auch von Chillare-
ge et al. angedeutet (vgl. [Bei90], [CBC*92]).

Ein weiterer Vorteil der eingesetzten Klassifikation nach der Fehlerart wird darin gesehen, sie als
Kommunikationswerkzeug einzusetzen. Als Beispiel sei ein von der Testperson als Implementations-
fehler deklarierter Defekt anzufiihren. Eine Weitergabe an den Entwickler, welcher zusatzlich den
Quellcode betrachten kann, ermdglicht es festzustellen, ob es sich tatsachlich um einen Implementati-
onsfehler handelt. Kann dies vom Entwickler nicht bestétigt werden, ist er in der Lage anhand der
Klassifikation den Fehler neu zu kategorisieren. Auf diese Weise wird eine schnellere Aufdeckung des
ursachlichen Fehlers fir moglich erachtet.

Als ein Kritikpunkt ist allerdings die Schwierigkeit der eindeutigen Zuordnung eines aufgedeckten
Fehlers zu einer Fehlerart anzumerken. Wéhrend sich Performance- oder Grenzwertfehler noch ein-
deutig feststellen lassen, ist die Unterscheidung zwischen Dokumentations-/Funktionsfehler, Imple-
mentationsfehler und Algorithmus-/Logikfehler als schwieriger zu erachten. Fur die Testperson kann
eine implementierte Suche ein Algorithmusfehler sein, wahrend eine spatere Analyse ergibt, dass eine
in deren Granularitat unzureichende Dokumentation die eigentliche Ursache war. Zur Behebung dieses
Problems wird es fiir méglich erachtet, die bestehenden Kategorien in der Dimension Fehlerart weiter
zusammenzufassen, sodass diese von der Testperson eindeutig klassifiziert werden kénnen. Darauf
aufbauende Analysen der Fehler kdnnen genutzt werden, um im Anschluss daran die Defekte genauer
zu kategorisieren. Daraufhin kénnen wiederum zielgerichtet MaRnahmen zur Verbesserung des Ent-
wicklungsprozesses abgeleitet werden.

Das zweite Ziel (2) betreffend hat sich die vorgenommene Fehlerklassifikation ebenso bewéhren kon-
nen. Fur das bestmdgliche Treffen einer Entscheidung in Bezug auf die Freigabe zum produktiven
Einsatz des Qualitdtsmanagement-Tools wurde die Dimension Fehlerschwere entwickelt. Aufgeteilt in
drei Kategorien kritisch, Haupt- und Nebenfehler kann zeitnah festgestellt werden, ob das Produkt
freigegeben werden kann. Konnten fiir das untersuchte Testobjekt keine kritischen Fehler festgestellt
werden, kann eine Freigabe erfolgen. Allerdings sollten bei der Entscheidung zur Freigabe stets aufge-
tretene Hauptfehler berlicksichtigt werden. Sind die damit verbundenen Einschrankungen erheblich,
sollte auch dann von einer Freigabe abgeraten werden.

Zusatzlich kann eine genaue Angabe des Freigabezeitpunktes erfolgen. Allerdings gilt es hierzu, eine
Abstimmung mit den Entwicklern vorzunehmen, da im Allgemeinen die Fehlerschwere unabhéngig
von der zeitlichen Behebungsdauer zu sehen ist. Ein schwerer Fehler kann einen geringeren zeitlichen
Aufwand zur Korrektur verursachen als ein Hauptfehler (vgl. [Alp97]). Demzufolge kann erst nach
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einer Absprache mit den Entwicklern und deren Angaben (iber die Fehlerbehebungsdauer ein Zeit-
punkt fir die Freigabe des Produktes festgelegt werden.

Fur die Auswahl einer Testmethode, anhand der mdglichen Fehlerart (3), wurde im Zuge der Klassifi-
kation die Dimension Fehlerart entwickelt (siehe Abschnitt 5.3). Die durchgefiihrten Tests in Ab-
schnitt 5.4 haben deutlich gezeigt, dass die gewahlte VVorgehensweise positiv bewertet werden kann,
auch wenn dabei nicht immer der vorhergesagte Fehler aufgedeckt werden konnte. Anhand der Me-
thode des Ursache-/Wirkungsgraphen konnte beispielsweise der vorhergesagte Algorithmus-
/Logikfehler aufgedeckt werden (Abschnitt 5.4.5). Ein ahnliches Beispiel ist der Nachweis falscher
Informationen in der Webdbersicht (Implementationsfehler), welcher durch einen einfachen Zufalls-
test erbracht werden konnte.

Jedoch gilt es darauf hinzuweisen, dass eine Testmethode auch eine andere als die erwartete Fehlerart
aufdecken kann. Eine durchgefiihrte Grenzwertanalyse deckte statt des erwarteten Grenzwertfehlers
einen Implementationsfehler auf (siehe Abschnitt 5.4.4). Zuséatzlich wurde bei diesem Test deutlich,
dass die Reihenfolge, in der Testmethoden angewandt werden, von erheblicher Bedeutung sein kann.
Ein Test mit speziellen Werten, wozu die Grenzwertanalyse zu zédhlen ist (vgl. [Rie97]), sollte erst
dann eingesetzt werden, wenn die allgemeine Funktionalitdt nachgewiesen werden konnte. Hierfiir
konnen sich Zufallstests eignen (siehe Abschnitt 5.3). Die Anwendung einfacher Testmethoden bietet
einen erheblichen zeitlichen Vorteil gegenlber den spezielleren Verfahren, wie zum Beispiel dem
Ursache-/Wirkungsgraphen. Fehler kénnen auf diese Weise schneller festgestellt und dementspre-
chend zeitnaher an die Entwickler weitergeleitet werden. Eine unverziigliche Behebung ist die positive
Folge.

Restimierend ist festzuhalten, dass die vorgenommene Klassifikation ein geeignetes Mittel darstellt,
um die definierten Ziele des Unternehmens zu erreichen. Das betrifft sowohl die Entscheidung zur
Freigabe des Tools als auch eine Verbesserung des Entwicklungsprozesses auf Grundlage der Unter-
scheidung nach den Verantwortungsbereichen und Fehlerarten. Fir die Zukunft sollte jedoch eine
Uberarbeitung der Klassifikation nach der Fehlerart vorgenommen werden, die es zumindest der Test-
person ermdglicht eine treffendere Zuordnung vorzunehmen. Fir spéatere Ursachenanalysen kann de-
ren Granularitat weiter erhéht und daraus Mafinahmen zur Verbesserung des Entwicklungsprozesses
abgeleitet werden. AuBerdem wird es fur moglich erachtet, auf Grund der Allgemeinheit der Fehler-
klassifikation, diese in anderen Projekten einzusetzen. Auf diese Weise kdnnen projektiibergreifend
Verbesserung erzielt werden.
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7 Zusammenfassung und Ausblick

Zusammenfassung

Mit der Uberpriifung von Softwareprodukten sind zahlreiche Schwierigkeiten verbunden. Einerseits
kann die Fehlerfreiheit eines Testobjektes nicht nachgewiesen werden (vgl. [Wal01], [Mye04]). Zeitli-
che sowie personelle Restriktionen bedingen eine Einschrankung der durchzufiihrenden Testfalle (vgl.
[PY09]). Andererseits kann die getroffene Auswahl aus einer Vielzahl an Testmethoden entscheidend
dafiir sein, welche Fehler gefunden werden kénnen (vgl. [PY09]).

Veranderte Produktionsprozesse und die damit einhergehenden Anpassungen der Anlagenstrukturen
erforderten die Weiterentwicklung des bestehenden Qualitdtsmanagement-Tools eines Automobilher-
stellers. Die sich damit ergebende Zielstellung der Arbeit war die Uberpriifung der Korrektheit der neu
eingeflihrten Funktionen des Qualitdtsmanagement-Tools. In diesem Zusammenhang sollte eine vor-
genommene Fehlerklassifikation dazu dienen Testmethoden anhand von Fehlerarten auszuwahlen, um
diese bestmdglich aufdecken zu kdnnen. Fur die Auswahl der anwendbaren Testmethoden galt es zu-
néchst, diese zu analysieren und Vergleichskriterien herauszuarbeiten. Die Ableitung eines Testkon-
zeptes, welches fiir die Uberpriifung der bestehenden Funktionalitaten in neuen Versionen des Tools
eingesetzt werden kann, stellte ein weiteres zu erreichendes Ziel dar.

Fir die Erreichung der Ziele musste konstatiert werden, dass das zu Uberpriifende Testobjekt lediglich
aus der Sicht eines Anwenders getestet werden kann. Demnach galt es Testmethoden zu identifizieren,
die zur Erzeugung von Testfallen keinen Quellcode bendtigen. Diese Einschrankung hat dazu beige-
tragen, dass die Vielzahl der vorhandenen und anwendbaren Testmethoden minimiert wurde. In der
Folge wurden Methoden aus der Klasse der Black-Box-Tests detailliert beschrieben und miteinander
verglichen. Die herausgearbeiteten Vergleichskriterien konnten im Rahmen der Fehlerklassifikation
eingesetzt werden und dienten als Hilfsmittel zur Ableitung von Testmethoden auf Basis der Fehlerar-
ten.

Im Rahmen des Ziels eine Fehlerklassifikation zu entwerfen wurde zunachst das Qualitdtsmanage-
ment-Tool eingehend analysiert, um madgliche Fehlerquellen und dabei aufkommende Fehlerarten
aufzudecken. Dieses Vorgehen stellte sich als unabdingbar heraus, da auf eine bestehende Fehlerklas-
sifikation nicht zuriickgegriffen werden konnte. Bei der Generierung der Fehlerarten wurde sich an
den Ausarbeitungen von Beizer und auch Chillarege et al. orientiert, die bereits auf den Nutzen zur
Verbesserung des Entwicklungsprozesses hinweisen (vgl. [Bei90], [CBC'92]). Neben der Klassifika-
tionsebene Fehlerart, wurde zusétzlich eine Differenzierung in Fehlerschwere und Verantwortungsbe-
reich vorgenommen, um zusatzlich den Zielstellungen des Unternehmens, MaRnahmenentwicklung
zur Prozessverbesserung und Bestimmung der Freigabe des Tools gerecht zu werden.

Zur Verfolgung des Ziels, anhand einer Fehlerart eine Testmethode zu bestimmen, mit der diese auf-
gedeckt werden kann, konnten die herausgearbeiteten Vergleichskriterien fur die beschriebenen Test-
methoden als Hilfsmittel eingesetzt werden.
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Die entworfene Fehlerklassifikation konnte verwendet werden, um zunéchst eine Fehlerart zu bestim-
men, welche im zu Uberprufenden Testszenario auftreten kann. Daraus ableitend lie? sich auf Basis
der Klassifikation eine Testmethode auswahlen, welche auf das praktische Beispiel Ubertragen wurde.
Weiterhin konnte die Klassifikation genutzt werden, um anhand der Fehlerschwere eine Entscheidung
uber die Freigabe des Produktes vorzunehmen. Dabei konnte herausgestellt werden, dass zum Zeit-
punkt der Abschlussarbeit das Qualitdtsmanagement-Tool noch nicht fir den Einsatz in der Produk-
tivumgebung geeignet ist. Zusatzlich wurde aufgezeigt, wie die Aufteilung in Verantwortungsbereich
und Fehlerart zur nachhaltigen Verbesserung des Entwicklungsprozesses beitragen kann. Ein Teil der
praktischen Beispiele konnte verdeutlichen, dass eine Testmethode aus der méglichen Fehlerart abge-
leitet werden kann, um dessen Bestehen nachzuweisen. Die in der Arbeit aufgezeigten Testfélle stell-
ten dabei nur einen Ausschnitt der in der Praxis durchgefiihrten Tests dar. Mit ihnen wurden insbeson-
dere Fehlerquellen untersucht, die, wenn sie Fehler beinhalten, einer Freigabe des Produktes entgegen-
stehen.

Die detaillierten Beschreibungen der durchgefihrten Testfélle und das Aufzeigen der Erstellung von
Testfallspezifikationen bilden das zu erreichende Testkonzept fir zukinftige Versionen des Quali-
tdtsmanagement-Tools. Haben Anderungen der Anwendung keinen Einfluss auf die bestehenden und
im Rahmen der Arbeit getesteten Funktionen, sind die Testfalle auf die neue Version tbertragbar. Im
gegenteiligen Fall steht dem Unternehmen mit der Abschlussarbeit ein Leitfaden bereit, an dem sich
bei der Anpassung der Testfallspezifikationen orientiert werden kann.

AbschlieBend kann festgestellt werden, dass die durchgeflihrten Tests zeigen konnten, dass die An-
wendung der Testmethoden lediglich dem Zweck dienen kann Fehler in der Form eines error oder
failure nachzuweisen. Zusatzlich zeigt dieses Ergebnis, dass eine anschlieBende Ursachenanalyse nicht
ausbleiben darf, um den Entwicklungsprozess nachhaltig zu verbessern.

Ausblick

Bereits in Abschnitt 6.2 wurde darauf hingewiesen, dass der Einsatz von Black-Box Tests allein nicht
als ausreichend betrachtet werden kann. Weiterfuhrende Arbeiten kdnnen Testmethoden aus der Klas-
se der White-Box-Tests, aber auch aus dem Bereich der statischen Testverfahren anwenden, um das
Tool eingehender auf dessen Korrektheit zu tiberpriifen. Insbesondere die Uberpriifung mittels White-
Box-Tests wird als vielversprechend angesehen, da diese bei Erstellung der Testfélle auf den Quell-
code zurtickgreifen. Mit der Verwendung von Black-Box-Tests kann nicht sichergestellt werden, dass
alle vorhanden Pfade in einem Quellcode auch ausgefiihrt werden. Nicht ausgefuhrte Programmpfade
kénnten somit Defekte enthalten, welche nicht aufgedeckt wurden. In [Mye04] werden Testmethoden
aufgezeigt, mit denen derartige Uberpriifungen durchgefiihrt werden kénnen. Aus diesem Grund soll-
ten zukunftige Testpersonen die Mdglichkeit erhalten auch White-Box-Tests durchzuftihren.

Bei der generierten Fehlerklassifikation handelt es sich um einen erstmaligen Entwurf einer Klassifi-
kation, die im Rahmen dieser Arbeit entwickelt wurde. Diese zeigte bereits erste Erfolge in Bezug auf
die Ableitung von Testmethoden auf der Basis der Fehlerart. Allerdings kann auf Grund der geringen
Anzahl an Testféllen keine Aussage Uber die Allgemeinguiltigkeit getroffen werden. In diesem Zuge ist
es denkbar, weitere Tests durchzuflihren, um deren Nutzen weiter zu bestatigen. Mégliche Testszena-
rien kénnen die Anwendung von White-Box-Tests sein oder auch die Uberpriifung alter Funktionalita-
ten, welche bisher nicht berlicksichtigt wurden. Zuséatzlich ist denkbar die méglichen Fehlerquellen
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genauer zu analysieren und weitere Fehlerarten zu identifizieren. Auch kann es als sinnvoll erachtet
werden, die Aggregation von Fehlerarten, wie zum Beispiel Implementations- und Algorithmus-
/Logikfehler, in weiterfuhrenden Arbeiten zu untersuchen, um eine bessere Zuordnungsmaoglichkeit
fur die Testperson zu ermoglichen.

Als eine Schwierigkeit im Zuge des Testens von Softwareprodukten wurden zu Beginn des Kapitels
die zeitlichen und personellen Restriktionen angefuhrt. In der Automatisierung von durchzufiuhrenden
Testfallen oder der Generierung von Testfallspezifikationen wird eine Mdoglichkeit gesehen, die be-
schrankten Ressourcen zu schonen. Kiinftige Arbeiten kdnnen sich mit der Formalisierung der Anfor-
derungen befassen und dahingehend untersuchen, wie diese eingesetzt werden kénnen, um daraus
automatisiert Testfallspezifikationen oder Testfélle zu entwickeln.
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