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1 Kapitel 1

Einleitung
Das Internet stellt eine Ressource dar, die einen immer höheren Stellenwert in
unserem täglichen Leben einnimmt. Dies lässt sich nicht zuletzt mit der steigen-
den Anzahl internetfähiger mobiler Endgeräte belegen. Infolgedessen steigt die
Anzahl der im Internet angebotenen Dienste und das täglich aufkommende Da-
tenvolumen.
Smartphones sind aufgrund der hohen Beliebtheit und der Vielzahl an gespei-
cherten Nutzerinformationen ein beliebtes Ziel für Angriffe durch Schadsoftware.
Da diese durch nicht vorhandene Virenscanner begünstigt werden, können Smart-
phones eine Bedrohung im Netzwerk darstellen.
Die Funktionen eines Smartphones werden mithilfe von Apps erweitert, welche
von unterschiedlichen Marktplätzen heruntergeladen und installiert werden. Da-
mit Apps ihren vollen Funktionsumfang entfalten können, benötigen diese be-
stimmte Berechtigungen [BRRR13] wie Zugriff auf:

• persönliche Informationen (Kontaktdaten, Kalender)

• Netzkommunikation für uneingeschränkten Internetzugang

• Hardware-Steuerelemente (Aufnehmen von Bildern und Videos)

• Ortungsdienste (GPS)

Oftmals ist den Benutzern nicht bewusst, welche Bedeutung die einzelnen Berech-
tigungen haben und es wird nicht hinterfragt, warum eine Taschenlampen App
Zugriff auf den Kalender und die genaue Position des Benutzers benötigt. Die
erlangten Informationen können mithilfe der Internetverbindung des Smartpho-
nes an einen unbekannten Server übertragen werden, ohne dass es der Benutzer
bemerkt. Diese Kommunikation kann in einem Netzwerk nachvollzogen werden.

1.1 Problembeschreibung
Es gibt die Möglichkeit, den Netzwerkverkehr in einem Netzwerk aufzuzeichnen
und zu speichern, damit eine Analyse der Kommunikationen durchgeführt werden
kann. Aufgrund der hohen Anzahl an Endgeräten im Netzwerk, die von Desktop
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1.2 Zielstellung

PCs , Laptops, Tablets bis hin zu Smartphones reichen, ist das Datenaufkommen
sehr hoch. Das zeigt sich auch in der Anzahl und Größe der aufgenommenen
Netzwerkrohdaten. Deren Analysen werden nach einem bestimmten Gesichts-
punkt durchgeführt, sodass eine Vielzahl an Informationen in den Netzwerkroh-
daten nicht benötigt werden. Um die Analysen zu erleichtern, ist es hilfreich, die
Netzwerkrohdaten im Vorfeld nach bestimmten Eigenschaften zu filtern. Dabei
ist eine Einteilung in unterschiedliche Anwendungsgebiete denkbar.
Wie bereits in der Einleitung erörtert, ist ein Anwendungsgebiet der Analyse von
Netzwerkrohdaten die Betrachtung von mobilen Endgeräten. Da nicht sicherge-
stellt werden kann, dass in den gespeicherten Netzwerkrohdaten ausschließlich die
Kommunikation von mobilen Endgeräten aufgezeichnet wird, ist eine Filterung
im Voraus unerlässlich. Nach erfolgreicher Filterung der Netzwerkrohdaten kön-
nen Analysen durchgeführt werden, die spezifisch für mobile Endgeräte entwickelt
wurden.

1.2 Zielstellung
Das Ziel dieser Arbeit ist die prototypische Entwicklung einer Software, die eine
Filterung von Netzwerkrohdaten ermöglicht. Abhängig vom Anwender oder dem
Ziel einer Analyse bedarf es unterschiedlicher Filter, die eingesetzt werden können.
Die Software wird als Softwareproduktlinie umgesetzt, da eine gemeinsame Basis
realisiert werden kann, die unabhängig vom untersuchten Anwendungsgebiet ist.
Diese Basis soll folgende Funktionen beinhalten:

• Einlesen von Netzwerkrohdaten

• Protokollabhängige Decodierung von Paketinformationen

• Schnittstellen zur Analyse und Filterung der Netzwerkrohdaten

• Export gefilterter Netzwerkrohdaten

Die Schnittstellen ermöglichen die Anbindung von Erweiterungen an die Basis, um
eine Analyse oder Filterung spezifisch für ein Anwendungsgebiet durchzuführen.
Eine genauere Definition der Schnittstellen wird nach Betrachtung von Techniken
zur Analyse von Netzwerkrohdaten erarbeitet, um die Anbindung unterschiedli-
cher Techniken zu ermöglichen. Welche Technik zur Umsetzung der Software als
Softwareproduktlinie am besten geeignet ist, wird in dieser Arbeit diskutiert.

Prototypisch wird gezeigt, dass die Netzwerkrohdaten mithilfe der entwickelten
Software nach bestimmten Gesichtspunkten gefiltert werden können. Hierfür wird
als Anwendungsgebiet die Kommunikation von mobilen Endgeräten näher be-
trachtet. Das Ziel der prototypischen Umsetzung ist die Identifikation verwen-
deter Apps auf mobilen Endgeräten. Um dies zu realisieren, müssen die Netz-
werkrohdaten dieser Endgeräte erkannt werden, was mithilfe einer geräte- oder
betriebssystemspezifischen Filterung ermöglicht wird. Außerdem sind Techniken
oder Methoden zur Umsetzung dieser Filter ebenfalls Bestandteil dieser Arbeit.
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1.3 Aufbau der Arbeit

Der Prototyp soll im Rahmen dieser Arbeit um folgende Anforderungen erweitert
werden:

• Gerätespezifische Filterung

• Betriebssystemspezifische Filterung

• Applikationsspezifische Filterung

1.3 Aufbau der Arbeit
Im folgenden Kapitel 2 werden Grundlagen zum besseren Verständnis dieser Ar-
beit erläutert. Dabei wird der Begriff Softwareproduktlinie näher betrachtet und
mögliche Umsetzungen vorgestellt. Des Weiteren werden die Kommunikation in
Netzwerken und Besonderheiten der Kommunikation von mobilen Applikationen
untersucht, um das Anwendungsgebiet der mobilen Endgeräte vorzustellen. Im
Anschluss werden in Kapitel 3 Techniken und Methoden beschrieben, um die
gerätespezifische, betriebssystemspezifische und applikationsspezifische Filterung
umzusetzen. Das Kapitel 4 erläutert, wie der Prototyp implementiert und welche
Techniken zur Umsetzung der Filter eingesetzt werden. Es werden ebenfalls Opti-
mierungen vorgestellt, welche das Ergebnis der applikationsspezifischen Filterung
mithilfe eines Klassifikators verbessern. Die Genauigkeit des Klassifikators und
der Einfluss der Optimierungen auf das Ergebnis werden in Kapitel 5 untersucht.
Zum Abschluss werden die Ergebnisse der Arbeit im letzten Kapitel 6 zusam-
mengefasst und ein Ausblick für zukünftige Arbeiten gegeben.
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2 Kapitel 2

Grundlagen
In diesem Kapitel werden wichtige Grundlagen zum Verständnis dieser Arbeit
vermittelt. Zu Beginn wird der grundlegende Gedanke von Softwareproduktlinien
erläutert sowie Vor- und Nachteile diskutiert. Danach werden Techniken zur Um-
setzung einer Softwareproduktlinie betrachtet und an einem Beispiel verdeutlicht.
Es folgt eine grobe Skizze der Möglichkeiten zur Erfassung von Netzwerkrohda-
ten. Zum Abschluss des Kapitels wird untersucht, welchen Einfluss Smartphones
in unserem täglichen Leben haben. Außerdem wird die Netzwerkkommunikation
im Zeitalter der mobilen Applikationen betrachtet.

2.1 Softwareproduktlinien
Die Idee einer Produktlinie ist keine Neuheit in der Industrie. So fanden His-
toriker heraus, dass bereits im frühen 18. Jahrhundert Eli Whitney austausch-
bare Komponenten bei der Produktion von Gewehren verwendete [BCK03]. Das
Konzept der Produktlinie basiert auf ähnlichen Produkten, die sich einen ge-
meinsamen Kern teilen, sich jedoch in charakteristischen Eigenschaften unter-
scheiden [ABKS13]. Ursprünglich produzierte Nokia in einem Jahr lediglich vier
unterschiedliche Telefonmodelle. Nach der Einführung einer Produktlinie konnte
die Anzahl unterschiedlicher Modelle auf 25 bis 30 gesteigert werden [BCK03].
Das Ziel einer Produktlinie ist die möglichst günstige Herstellung individueller
Produkte für Konsumenten auf der Basis eines wiederverwendeten gemeinsamen
Kerns [PBL05]. Dieser Ansatz wird ebenfalls bei einer Softwareproduktlinie (SPL)
verfolgt.

Bass et al. [BCK03] definiert eine SPL wie folgt:
„A software product line or family is a set of software-intensive systems sharing
a common, managed set of features that satisfy the specific needs of a particular
market segment or mission and that are developed from a common set of core
assets in a prescribed way“.

Wie aus der Definition hervorgeht, ist eine SPL auf ein bestimmtes Marktseg-
ment oder Anwendungsgebiet zugeschnitten. Sie besteht aus Kernkomponenten,
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2.1 Softwareproduktlinien

die von allen Produkten der SPL geteilt werden. Durch eine Menge von Merk-
malen (Features) ist eine individuelle Gestaltung der Produkte nach bestimmten
Anforderungen möglich. Diese Menge kann außerdem durch zusätzliche Merkma-
le erweitert werden. Die Erweiterung ist jedoch nur möglich, wenn diese bei der
Entwicklung der Kernkomponenten eingeplant und umgesetzt wurde. Das setzt
eine gewisse Weitsicht und umfangreiche Planung voraus.

In den folgenden Abschnitten wird betrachtet, wann eine SPL eingesetzt werden
kann und welche Vor- und Nachteile aus ihrer Verwendung resultieren. Weiterhin
werden die zwei Entwicklungsprozesse einer SPL, das Domain und das Applica-
tion Engineering, näher erläutert. Am Ende des Abschnittes wird die Umsetzung
einer Softwareproduktlinie erörtert und es werden vier verschiedene Techniken
zur Implementierung vorgestellt.

2.1.1 Einsatz einer Softwareproduktlinie

Der Einsatz einer SPL bietet sich an, wenn ein Softwareprodukt einer bestimm-
ten Domäne für eine Vielzahl von Kunden entwickelt werden soll. Dabei sind die
Grundfunktionalitäten die gleichen, jedoch sollen spezielle Wünsche und Anforde-
rungen des Kunden Einfluss finden. Der Neuentwicklung von Produkten für jeden
einzelnen Kunden steht der Einsatz einer SPL gegenüber. Das hat eine Änderung
des Software Entwicklungsprozesses zur Folge [ABKS13], wie in den Abschnitten
2.1.2 und 2.1.3 beschrieben.
Die Veränderung des klassischen Software Entwicklungsprozesses hat, wie in vie-
len Fällen, wirtschaftliche Hintergründe [PBL05]. Die Motivation für den Einsatz
von SPL liegt in der Reduktion von Entwicklungskosten. Die Anfangskosten für
den Einsatz einer SPL sind im Vergleich zu herkömmlichen Entwicklungsstrate-
gien höher. Dies ist dem Domain Engineering Prozess geschuldet. Aufgrund der
Wiederverwendung von Komponenten verringern sich die Kosten jedoch, je mehr
Produktvarianten entwickelt werden. Dieser Umstand ist in Abbildung 2.1 dar-
gestellt. Nachdem die Produktlinienentwicklung den Break-Even-Point (Schnitt-
punkt rote und blaue Linie) überschritten hat, ist der Einsatz der Produktlinie
wirtschaftlicher als die konventionelle Entwicklung und die höheren Anfangskos-
ten zahlen sich aus.
Die Wiederverwendung von Komponenten hat nicht nur Einfluss auf die Kos-
ten, sondern auch auf die Qualität der Komponenten. Die Funktionsfähigkeit der
Komponenten wird nicht nur in einem Produkt getestet, sondern in mehreren
Produkten überprüft [ABKS13]. Damit steigt die Wahrscheinlichkeit, dass ein
Fehler frühzeitig gefunden wird und das erhöht die Qualität in allen Produkten
der SPL.
Ein weiterer Vorteil, der für den Einsatz einer SPL spricht, sind verkürzte Ent-
wicklungszeiten. Durch die gemeinsame Basis der SPL können neue Produktva-
rianten schneller erstellt werden [PBL05]. Das verkürzt die Zeit, bis ein Produkt
auf dem Markt eingeführt werden kann.
Weitere Motivationsgründe für den Einsatz einer SPL sind einfachere Weiterent-
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2.1 Softwareproduktlinien

wicklung, bessere Handhabung von Komplexität und Verbesserung der Kosten-
schätzung [PBL05].

Aufwand/Kosten

Anz. Produkte

Produktlinien-

entwicklung

Konventionelle

Entwicklung

Abbildung 2.1: Vergleich der Kosten konventioneller Entwicklung und
Produktlinienentwicklung [PBL05]

2.1.2 Domain Engineering
Für den Aufbau einer SPL wird eine Plattform benötigt, die den Grundsatz der
Wiederverwendbarkeit ermöglicht. Diese muss sowohl die gemeinsamen Kompo-
nenten aller Varianten innehaben als auch die Anbindung der variablen Merkmale
realisieren. Das Ziel des Domain Engineering Prozesses ist, diese Grundlage zu
schaffen.
Der Domain Engineering Prozess besteht aus drei Teilprozessen: der Domänen-
analyse, dem Domänendesign und der Domänenrealisierung. Die obere Hälfte der
Abbildung 2.2 zeigt eine schematische Darstellung des Domain Engineering Pro-
zesses.

Domänenanalyse

Die Merkmale einer SPL sind auf ein bestimmtes Marktsegment (Domäne) zu-
geschnitten und werden im Zuge einer Domänenanalyse definiert. Der Begriff
Merkmal lässt sich, wie in Apel et al. [ABKS13] beschrieben, nur schwer definie-
ren. So kann unter diesem Begriff eine Anforderung des Auftraggebers verstanden
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2.1 Softwareproduktlinien

Abbildung 2.2: Domain und Application Engineering [CE00]

werden, aber auch ein Konzept auf Design- und Implementierungsebene.
Eine Domäne kann in zwei Arten unterschieden werden, in die horizontale Domä-
ne und die vertikale Domäne [CE00]. Die horizontale Domäne untersucht Anwen-
dungsfälle einer SPL wie Lagerverwaltung oder Flugbuchung, die innerhalb der
Domäne auftreten können. Im Gegensatz dazu beinhaltet die vertikale Domäne
konkrete Implementierungsdetails wie die Anbindung an verschiedene Datenban-
ken oder die Verwendung unterschiedlicher Suchalgorithmen. Die Anforderungen
einer ganzen Domäne abzudecken und für eine Vielzahl an Kunden die passende
Variante aus der SPL zu generieren, ist der Zweck einer SPL.
Die Domänenanalyse ist eine Art Anforderungsanalyse für die gesamte SPL und
legt den Anwendungsbereich für diese fest [ABKS13]. Der Anwendungsbereich
beeinflusst die Variabilität einer SPL und damit die Anzahl der Varianten, die
aus der SPL generiert werden können. Eine SPL mit kleinem Anwendungsbereich
ist leicht zu entwickeln, sie bietet jedoch nur wenige Varianten. Durch die Vergrö-
ßerung des Anwendungsbereichs steigt zum einen der Entwicklungsaufwand und
zum anderen auch die Anzahl an Varianten der SPL [Käs10].
Während der Domänenanalyse werden Kenntnisse über das Marktsegment ge-
sammelt, um Gemeinsamkeiten und Unterschiede der horizontalen und vertikalen
Domäne festzustellen. Diese Kenntnisse werden als Domänenwissen bezeichnet.
In dieser Phase entsteht ein Entwurf der gemeinsamen wiederverwendbaren Ba-

8



2.1 Softwareproduktlinien

sis und den Variationspunkten der SPL [PBL05]. Dieser Entwurf wird auch als
Domänenmodell bezeichnet [CE00].
Die Beziehungen der Merkmale einer ganzen SPL lassen sich graphisch mithilfe
eines Merkmaldiagramms darstellen [KCH+90]. Wie in Abbildung 2.3 zu sehen,
zeigt dieses die Merkmale in hierarchischer Struktur. Unterschiedliche Kanten
zwischen den Merkmalen beschreiben ihre Beziehung. Zwingende Merkmale, die
jedes Produkt enthalten muss, werden durch einen ausgefüllten Punkt darge-
stellt. Im Gegensatz dazu wird ein optionales Merkmal durch einen leeren Punkt
gekennzeichnet. Alternative Merkmale, bei denen nur eines ausgewählt werden
kann, werden durch einen leeren verbindenden Bogen beschrieben. Bei einem
ausgefüllten Bogen, welcher die Merkmale verbindet, muss mindestens eines aus-
gewählt werden.
Merkmaldiagramme sind eine gute Grundlage für Gespräche mit Kunden, da sie
ohne großes Vorwissen verstanden werden können.
Durch die Auswahl der einzelnen Merkmale wird eine Variante der SPL gebildet.
Varianten sind Produkte, die aus einer SPL erstellt werden können. Diese grenzen
sich durch gemeinsame und unterschiedliche Merkmale voneinander ab. Die ge-
wonnene Flexibilität durch die Auswahl der Merkmale wird im Kontext der SPL
als Variabilität bezeichnet und stellt einen der großen Vorteile dar [PBL05].

Abbildung 2.3: Merkmaldiagramm

Domänendesign

Das Ziel des Teilprozesses Domänendesign ist die Entwicklung einer Architektur
für die SPL aus dem Domänenmodell. Diese Architektur muss den Anforderungen
des Domänenmodells genügen. Dabei sind nicht nur funktionale Anforderungen,
sondern auch nicht funktionale Anforderungen wie Performance, Robustheit oder
Fehlertoleranz von Relevanz. Die Architektur muss flexible Strukturen beinhal-
ten, die den Ansprüchen gerecht werden und einen hohen Freiheitsgrad für die
Implementierung bieten [CE00].

Domänenimplementierung

Im letzten Teilprozess, der Domänenimplementierung, wird die Implementierungs-
strategie festgelegt. Diese umfasst die angewandte Technik, die eine Wiederver-
wendung der Komponenten ermöglicht [PBL05]. Abhängig von der gewählten
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Technik werden die Komponenten unterschiedlich aufgebaut und implementiert.
Weiterhin bestimmt die Technik, wie die Merkmale umgesetzt werden. Einzelne
Techniken werden in 2.2 näher betrachtet. Neben Codefragmenten, die wieder-
verwendet werden sollen, werden auch andere Dokumente wie Dokumentationen
und Testfälle betrachtet [ABKS13].
Nachdem alle Teilprozesse ausgeführt wurden, ist die Grundlage für den Einsatz
einer SPL geschaffen. Um eine lauffähige Applikation nach den Anforderungen
eines Kunden zu erstellen, wird anschließend der Application Engineering Prozess
durchlaufen.

2.1.3 Application Engineering

Application Engineering ist der Prozess zur Erstellung einer Variante aus der
SPL nach den Anforderungen eines Kunden. Dies geschieht auf Grundlage der
Ergebnisse des Domain Engineering Prozesses [CE00].
Die untere Hälfte der Abbildung 2.2 zeigt die schematische Darstellung des Ap-
plication Engineering Prozesses. Wie dargestellt, besteht dieser aus drei Teilpro-
zessen: der Applikationsanalyse, dem Applikationsdesign und der Applikationim-
plementierung.

Applikationsanalyse

Zur Applikationsanalyse wird das erstellte Domänenmodell herangezogen und mit
den spezifischen Anforderungen des Kunden verglichen. Die daraus resultieren-
den Gemeinsamkeiten stellen bereits implementierte Merkmale der SPL dar und
können an das Applikationsdesign weitergeleitet werden. Neue Anforderungen,
die noch nicht im Domänenmodell berücksichtigt wurden, erfordern ein ange-
passtes Design der Variante. Wenn die neuen Anforderungen als Erweiterung für
die SPL als sinnvoll erscheinen, da es mehrere Kunden mit diesen Anforderun-
gen gibt, und diese in den gewählten Anwendungsbereich passen, können sie an
den Domain Engineering Prozess weitergegeben werden. Der Domain Engineering
Prozess beginnt damit von neuem und die SPL wird um bestimmte Merkmale er-
weitert.

Applikationsdesign

Im Teilprozess Applikationsdesign wird die individuelle Anwendungsarchitektur
entwickelt. Diese nutzt die aus dem Domänendesign entstandene Architektur und
verwendet die benötigten Komponenten, die den Merkmalen aus der Applikati-
onsanalyse zugeordnet wurden. Es werden weitere anwendungsspezifische Anpas-
sungen vorgenommen und das angepasste Design in die Anwendungsarchitektur
integriert [PBL05]. Das Resultat des Teilprozesses ist die Produktkonfiguration,
welche die zu nutzenden und wiederverwendbaren Komponenten festlegt.
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Applikationsimplementierung

Der letzte Teilprozess ist die Applikationsimplementierung. Die Hauptaufgaben
sind die Auswahl und Konfiguration der wiederverwendbaren Komponenten, so-
wie die Realisierung der angepassten Entwicklung [PBL05]. Das Zusammensetzen
der wiederverwendbaren Komponenten wird durch die in der Domänenimplemen-
tierung festgelegten Strategie und Technik realisiert. Das Resultat des abgeschlos-
senen Prozesses ist eine lauffähige Applikation nach den Anforderungen des Kun-
den.
Wie in allen Teilprozessen des Application Engineering Prozesses zu erkennen,
werden die Ergebnisse des vorangegangenen Domain Engineering Prozesses ge-
nutzt, um das Produkt zu erstellen. Dieser im Vorfeld getätigte Aufwand ermög-
licht es im Idealfall, dass zur Erstellung einer Variante nur noch die individuellen
Anforderungen umgesetzt werden müssen.

2.2 Umsetzung einer Softwareproduktlinie
Bereits in Abschnitt 2.1 wurde ausführlich auf das Konzept einer SPL eingegan-
gen. In diesem Abschnitt werden Techniken vorgestellt, die zur Umsetzung einer
SPL verwendet werden. Dabei unterscheidet man zwei Ansätze zur Umsetzung
einer SPL, den annotierenden Ansatz (Annotative Approach) und den komposi-
torischen Ansatz (Compositional Approach) [KA08].
Bei der Verwendung des annotierenden Ansatzes werden im Quelltext Codefrag-
mente hervorgehoben, z.B. durch Beschriftung mit bestimmten Schlüsselwörtern,
um die Zugehörigkeit zu einem bestimmten Merkmal zu signalisieren. Somit er-
folgt eine Markierung des merkmalspezifischen Codes und dadurch eine Trennung
vom gemeinsamen Quellcode. Dieser Ansatz findet Anwendung in den Techniken
der Laufzeitvariabilität und Präprozessoren.
Techniken des kompositorischen Ansatzes versuchen, den merkmalspezifischen
Code in eigene Klassen auszulagern und diesen so vom gemeinsamen Quellcode
zu trennen. Um aus diesem Ansatz eine Variante zu generieren, werden der aus-
gewählte Merkmalcode und der gemeinsame Code zusammengesetzt. Vertreter
dieses Ansatzes sind die merkmalorientierte Programmierung und Frameworks.
Da es eine Vielzahl an unterschiedlichen Techniken für diese Ansätze gibt, wird
hier nur ein Auszug betrachtet.

2.2.1 Laufzeitvariabilität
Zur Umsetzung von Variabilität in einem Softwareprodukt liegt der Einsatz von
Bedingungsanweisungen, wie z.B. if oder switch, nahe. Bei dieser Technik wird
der Kontrollfluss des Programms zur Laufzeit durch verschiedene Bedingungen
geändert, deshalb der Begriff Laufzeitvariabilität.
Über die Bedingungsanweisungen wird die Merkmalsauswahl bestimmt. Die Merk-
malsauswahl kann dabei auf unterschiedliche Arten festgelegt werden. Dies ist
Einerseits durch den Einsatz von Kommandozeilenparametern oder Konfigurati-
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onsdateien, die beim Starten des Programms ausgelesen werden, möglich. Ande-
rerseits kann ein Dialog ausgeführt werden, der die Verwendung von Merkmalen
im Programm veranlasst. Die Auswertung der Merkmalsauswahl wird im Quell-
text über globale Variablen implementiert, die den Programmverlauf dann beein-
flussen. Durch den Einsatz unterschiedlicher Parameter entstehen verschiedene
Varianten des Programms.
Die Umsetzung von Laufzeitvariabilität ist einfach und ohne zusätzliche Tools
oder Wissen realisierbar. Da die Parameter zur Laufzeit ausgewertet werden, ist
der gesamte Quellcode der SPL in einer Variante enthalten. Daraus resultieren
folgende Defizite:
Es werden Merkmale deaktiviert, jedoch der zugehörige Quellcode ist in der Va-
riante noch vorhanden. Dies führt zu Nachteilen im Speicherverbrauch und in
der Performance. Die ungenutzte Funktionalität kann als Risiko angesehen wer-
den, da die Ausführung von deaktivierten Merkmalscodes nicht verhindert werden
kann und diese so Laufzeitfehler in der Variante verursachen. Um dies zu verhin-
dern, müssen Laufzeittests der Variante durchgeführt werden.
Die Wartung des Programmcodes wird bei diesem Ansatz ebenfalls erschwert, da
der Quellcode der Merkmale im gesamten Programm verteilt ist. Das Vermischen
des Quellcodes von verschiedenen Merkmalen wird auch als Code Tangling be-
zeichnet [Ape07].
Das Listing 2.1 zeigt eine beispielhafte Umsetzung der Laufzeitvariabilität. Die
Klasse Edge kann um das Merkmal Weight erweitert werden. In Zeile 14 und 15
verändert das Merkmal die Ausgabe der print() Funktion und gibt bei aktivem
Weight Merkmal zusätzlich die Gewichtung der Kante aus. Die Variable weight
der Klasse Edge ist immer vorhanden und verursacht bei inaktivem Weight Merk-
mal zusätzlichen Speicherverbrauch.
Insgesamt bietet der Ansatz der Laufzeitvariabilität die Möglichkeit, eine SPL
umzusetzen. Bei einer Vielzahl an Merkmalen wird der Programmcode jedoch
sehr schnell unübersichtlich und erhöht die Ausprägungen der oben genannten
Nachteile.

1 public class Edge {
2 private Node a, b;
3 // set weight manually after calling constructor
4 private Weight weight ;
5
6 public Edge(Node nodeA , Node nodeB ) {
7 a = nodeA ;
8 b = nodeB ;
9 }

10
11 public void print () {
12 a. print ();
13 b. print ();
14 if(Conf. WEIGHT )
15 weight . print ();
16 }
17 }

Listing 2.1: Umsetzung von Laufzeitvariabilität in Java

12



2.2 Umsetzung einer Softwareproduktlinie

2.2.2 Präprozessoren
Der Nachteil beim Einsatz der Laufzeitvariabilität ist die Auslieferung des gesam-
ten Quellcodes, da die Variabilität erst zur Laufzeit umgesetzt wird. An diesem
Punkt setzt der Ansatz der Präprozessoren an, dessen Ziel es ist, nur benötigten
Quelltext zu kompilieren und dennoch eine flexible Merkmalsauswahl zu ermög-
lichen.
Mithilfe von Präprozessoren ist es möglich, den Quelltext vor der eigentlichen
Kompilierung zu transformieren [LEOC07]. Dafür werden Präprozessordirekti-
ven eingesetzt.
Die Präprozessoren stellen eine Erweiterung der eigentlichen Programmiersprache
dar und können Dateien zusammenführen, beliebige Texte ersetzen oder bedingte
Codefragmente definieren [LAL+10]. Diese Stärken können auch zur Umsetzung
einer SPL genutzt werden. Durch das Einfügen von Direktiven wie #ifdef, #else
und #endif ist der Präprozessor in der Lage, Codefragmente in einer Variante
einzufügen oder herauszunehmen. Ähnlich zur Laufzeitvariabilität muss der merk-
malspezifische Code lokalisiert und mit den entsprechenden Direktiven markiert
werden.
Diese Technik basiert auf einem sehr einfachen Programmierkonzept und ist den-
noch sehr flexibel. Im Quelltext werden allerdings zwei unterschiedliche Sprachen
vermischt, die eigentliche Programmiersprache und die Präprozessordirektiven.
Das verschlechtert die Lesbarkeit des Quelltextes. Weiterhin wird die Nachvoll-
ziehbarkeit des Kontrollflusses erschwert, da nicht immer klar ist, welche Direktive
aktiv oder inaktiv ist. Hier kann jedoch ein Tool wie CIDE (Colored Integrated
Development Environment) unterstützend wirken, da es Direktiven analysiert und
den ausgeführten Quellcode merkmalspezifisch farblich markiert [KAK08].
Das Problem des Code Tangling besteht jedoch auch bei dieser Technik. Wie auch
bei der Laufzeitvariabilität erhöht sich die Komplexität mit steigender Anzahl an
Merkmalen, durch die Möglichkeit einer beliebigen Schachtelung. Aufgrund der
entstehenden Komplexität und dem verstreuten Einsatz der Direktiven ergibt sich
eine hohe Fehleranfälligkeit.
Im Listing 2.2 ist eine Umsetzung der gewichteten Kante unter Verwendung der
Java Erweiterung Antenna, die den Einsatz von Präprozessoren ermöglicht, darge-
stellt. Der merkmalspezifische Code wird von Präprozessordirektiven umschlos-
sen, wie in den Zeilen 3 und 5 zu sehen ist. Die Zeilen 8 und 11 zeigen den
Konstruktor der Klasse Edge, deren Signatur je nach aktivem oder inaktivem
Merkmal verändert wird. Der inaktive Code wird auskommentiert und so von der
Kompilierung ausgeschlossen.
Insgesamt lässt sich der Einsatz von Präprozessoren bei Projekten mit einer über-
schaubaren Menge an Merkmalen gut umsetzen. Bei einer Vielzahl an Merkmalen
wird der Quellcode schnell unübersichtlich. Man spricht von der so genannten
#ifdef Hölle [SC92].

13



2.2 Umsetzung einer Softwareproduktlinie

1 public class Edge {
2 private Node a, b;
3 //#if Weight
4 private Weight weight ;
5 //# endif
6
7 //#if Weight
8 public Edge(Node nodeA , Node nodeB , Weight w) {
9 weight = w;

10 //#else
11 //@ public Edge(Node nodeA , Node nodeB ) {
12 //# endif
13 a = nodeA ;
14 b = nodeB ;
15 }
16 public void print () {
17 a. print ();
18 b. print ();
19 //#if Weight
20 weight . print ();
21 //# endif
22 }
23 }

Listing 2.2: Umsetzung von Präprozessoren mit Antenna

2.2.3 Merkmalorientierte Programmierung
Der Grundgedanke der merkmalorientierten Programmierung (FOP) ist, die Soft-
ware durch Zusammensetzen von Merkmalen zu erstellen [ALRS05]. Dies gelingt
durch Implementierung von Funktionalitäten in Merkmalsmodulen, aus denen an-
schließend das Programm generiert werden kann. Mithilfe von Merkmalsmodulen
können neue Quellcodefragmente hinzugefügt, aber auch bereits bestehende Frag-
mente verändert werden. Darunter kann z.B. das Hinzufügen oder Überschreiben
von Methoden oder das Hinzufügen von Feldern verstanden werden. Man spricht
dann von einer Verfeinerung durch Merkmale [ALRS05].
Um FOP umzusetzen, bedarf es den Einsatz von Erweiterungen der eigentlichen
Programmiersprache, da die Merkmalsmodule in den Quelltext eingefügt werden
müssen. Dieser Vorgang wird als komponieren bezeichnet. Nachdem der Quelltext
komponiert wurde, kann dieser mit einem Standard Compiler kompiliert werden.
Beispiele für solche Erweiterungen sind AHEAD (Algebraic Hierarchical Equati-
ons for Application Design) für Java oder FeatureC++ für C++.
Die Implementierung der Merkmale in Merkmalsmodule trennt diese von der Ba-
sis und voneinander. Das ermöglicht eine einfache Zuordnung der Merkmale zur
Implementierung, was wiederum die Wartbarkeit sowie die Lesbarkeit des Quell-
codes verbessert. Durch die Methode der Verfeinerung können neue Merkmale
leicht in die bestehende SPL eingefügt werden, ohne den Quellcode der Basis zu
verändern.
Allerdings gibt es auch problematische Aspekte. So kann es beispielsweise vor-
kommen, dass zwei Merkmale isoliert eingesetzt, ein anderes Verhalten zeigen als
zusammen. Das wird als Merkmalinteraktionsproblem bezeichnet [ABKS13].
In Abbildung 2.3 wird die Umsetzung der FOP erneut am Beispiel der gewichteten
Kante dargestellt. Durch eine weitere Klasse, die mit dem Schlüsselwort refines
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beginnt (Zeile 15), wird die Basisklasse verfeinert. Daraufhin wird ein zusätzli-
ches Feld (Zeile 16) und ein neuer Konstruktor hinzugefügt (Zeile 18). Außerdem
wird die Methode print() (Zeile 24) verändert. Das Schlüsselwort Super wird zum
Aufruf einer Funktion der Basisklasse verwendet. Der gesamte merkmalspezifische
Code ist nicht in der Basisklasse vorhanden, sondern vollkommen gekapselt.
Der große Vorteil von FOP ist die Flexibilität, da im Vorfeld die Möglichkeiten
zur Erweiterung nicht bekannt sein müssen. Das bedeutet, es kann durch eine
Verfeinerung ein beliebiges Merkmal integriert werden.

1 public class Edge {
2 private Node a, b;
3
4 public Edge(Node nodeA , Node nodeB ) {
5 a = nodeA ;
6 b = nodeB ;
7 }
8
9 public void print () {

10 a. print ();
11 b. print ();
12 }
13 }
14
15 refines public class Edge {
16 private Weight weight ;
17
18 public Edge(Node nodeA , Node nodeB , Weight w) {
19 weight = w;
20 a = nodeA ;
21 b = nodeB ;
22 }
23
24 public void print () {
25 Super . print (); weight . print ();
26 }
27 }

Listing 2.3: Umsetzung von FOP mit AHEAD

2.2.4 Frameworks
Ein Framework besteht aus einer unvollständigen Menge zusammenwirkender
Klassen, die erweitert werden können und auf einen bestimmten Anwendungs-
fall zugeschnitten sind [ABKS13]. Die Erweiterung eines Frameworks wird durch
abstrakte Strukturen vom Framework selbst ermöglicht. Diese Strukturen werden
auch hot spots, variation points oder extension points genannt. Es werden zwei
unterschiedliche Arten von Frameworks unterschieden: das Whitebox- und das
Blackboxframework [JF88].
Das Whiteboxframework zeichnet sich durch seine Transparenz aus, denn Ent-
wickler können auf den gesamten Quellcode des Frameworks zugreifen. Die Er-
weiterung erfolgt durch die Vererbung von abstrakten oder konkreten Klassen.
Diese ermöglichen ein Überschreiben oder Hinzufügen von Methoden, um Funk-
tionalität zu ergänzen.
Einerseits bietet die direkte Veränderung von Verhalten ein hohes Maß an Fle-
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xibilität, andererseits setzt das auch Kenntnisse der Funktionalität aller Kompo-
nenten des Frameworks voraus. Weiterhin ist es auf diese Art und Weise nicht
möglich, Erweiterungen vom Framework zu trennen.
Das Blackboxframework verfolgt einen anderen Ansatz. Dabei werden Erweite-
rungen vom Framework losgelöst und können getrennt voneinander kompiliert
werden. Die Erweiterungen werden als Plugins bezeichnet. Im Idealfall entspricht
ein Plugin einem Merkmal [ABKS13], die hot spots nutzen, um die Funktionalität
des Frameworks zu erweitern. Die hot spots werden über Interfaces implementiert
und ermöglichen einem Plugin die Anbindung an das Framework.
Das Framework wiederum ist verantwortlich für den Programmablauf und ko-
ordiniert die Anwendungsaktivität [JF88]. Es bestimmt damit, wann ein Plugin
verwendet wird. Dieses Verhalten wird auch als inversion of control oder als Hol-
lywood Prinzip bezeichnet ("Don’t call us, we’ll call you.").
Die Entwicklung der Plugins setzt lediglich Kenntnisse des Interfaces voraus und
nicht des gesamten Frameworks. Allerdings können Plugins nur auf Informationen
zugreifen, welche durch das Interface zur Verfügung gestellt werden [ABKS13].
Diese Einschränkungen reduzieren die Flexibilität des Blackboxframeworks, bie-
ten jedoch ein leichteres Verständnis für Erweiterungen, da nur ein Teil des Quell-
codes erfasst werden muss. Die klare Definition eines Interfaces ermöglicht auch
die getrennte Entwicklung von Framework und Plugin.
Das Vorwissen und die Planungsvoraussicht spielen bei der Umsetzung des Frame-
works eine entscheidende Rolle. Anhand dessen werden hot spots implementiert,
die das Framework um Funktionalitäten erweitern können. Ein hot spot repräsen-
tiert einen abstrakten Lösungsansatz, der durch Überschreiben von Klassen oder
Einsetzen von Plugins unterschiedlich realisiert werden kann.
Im Listing 2.4 ist eine mögliche Umsetzung des Blackboxframeworks dargestellt.
Da die vollständige Darstellung des Quellcodes an dieser Stelle zu weit führen
würde, ist hier nur die Implementierung der print() Funktion (Zeile 11) beispiel-
haft umgesetzt. Die Klasse WeightExtension (Zeile 29) ist ein Plugin, welches das
Interface IExtendEdge (Zeile 21) als hotspot nutzt. Dabei muss das Plugin die
Funktionen extendEdge() (Zeile 23) und printEdge() (Zeile 26) umsetzen. In der
Funktion print() der Klasse Edge wird auf die Liste der Plugins vom PluginMan-
ger (Zeile 15) zugegriffen und die printEdge() Funktion (Zeile 32) des Plugins
ausgeführt. Der PluginManager ist für die Verwaltung aller Plugins zuständig.
Frameworks können zur Umsetzung einer SPL eingesetzt werden, wenn Punkte
für Erweiterungen von Anfang an klar definiert sind und ähnliche Anwendungs-
fälle gelöst werden sollen. Durch den Einsatz von Plugins kann ein Framework
modular aufgebaut und Merkmale flexibel hinzugefügt werden. Plugins können
ohne Veränderung am Framework bearbeitet werden. Ändern sich jedoch die In-
terfaces des Frameworks, müssen alle zugehörigen Plugins ebenfalls angepasst
werden.
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1 public class Edge {
2 private Node a, b;
3
4 public Edge(Node nodeA , Node nodeB ) {
5 a = nodeA ;
6 b = nodeB ;
7
8 ...
9 }

10
11 public void print () {
12 a. print ();
13 b. print ();
14
15 ArrayList < IExtendEdge > list = PluginManager . EdgePlugins ;
16 for( IExtendEdge plugin : list)
17 plugin . printEdge ( this );
18 }
19 }
20
21 public interface IExtendEdge {
22 // extends constructor
23 public void extendEdge (Edge edge );
24
25 // extends print ()
26 public void printEdge (Edge edge );
27 }
28
29 public class WeightExtension implements IExtendEdge {
30 HashMap <Edge , Integer > weights = new HashMap <Edge , Integer >();
31
32 public void printEdge (Edge edge ){
33 System . println (" Weight :" + weights .get(edge ));
34 }
35
36 public void extendEdge (Edge edge ){
37 ...
38 }
39
40 }

Listing 2.4: Umsetzung eines Blackboxframeworks
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2.3 Netzwerk und Kommunikation
Ein Netzwerk ist eine Infrastruktur, die Datenendgeräten die Kommunikation,
den Datenaustausch und die Nutzung gemeinsamer Ressourcen ermöglicht [Sch12].
Das bekannteste Beispiel für ein Netzwerk ist das Internet, welches den globalen
Austausch von Informationen ermöglicht. Abgesehen von globalen Netzwerken
befindet sich in fast jedem Haushalt ein privates Heimnetzwerk, das mithilfe ei-
nes Internet Service Providers den Zugang zum Internet erhält.
Um die Kommunikation von vielen unterschiedlichen Geräten, die an ein Netz-
werk angeschlossen sind, zu ermöglichen, werden Standards und Protokolle ein-
gesetzt. Diese werden von Gremien wie dem IEEE (Institute of Electrical and
Electronic Engineers) festgelegt oder durch Kommentierungen von Entwicklun-
gen, die unter den Begriff RFC (Request For Comment) fallen, allgemein veröf-
fentlicht [LL11].

2.3.1 OSI - Referenzmodell
Als Grundlage für die Kommunikation in Netzwerken wurde das OSI (Open Sys-
tems Interconnetion) - Referenzmodell erstellt, welches die Datenübertragung ver-
einheitlichen soll. Dazu wird die Kommunikation von Geräten im Netzwerk in
sieben abgeschlossene Schichten aufgeteilt. Die Funktionen der einzelnen Schich-
ten werden als Grundlagenwissen angenommen. Das Modell, dass in Abbildung
2.4 dargestellt, ermöglicht nicht den Austausch von Daten, sondern liefert die
Rahmenbedingungen, mit denen ein Datenaustausch unter den verschiedensten
Systemen reglementiert wird [Sch12]. Um die Datenübertragung zu realisieren,
werden Protokolle implementiert, die innerhalb einer Schicht ihre Funktionalitä-
ten ausführen.
Das OSI - Referenzmodell zeigt zwei Arten von Kommunikationswegen, die ver-
tikale und horizontale Kommunikation.
Die vertikale Kommunikation, die dem realen Datenfluss entspricht, findet von
einer Schicht zur nächsthöheren oder -tieferen Schicht statt. Dementsprechend
muss jede Schicht durchlaufen werden, die eine bestimmte Funktion ausführt.
Die Anwendungsdaten werden von der Anwendungsschicht an die Darstellungs-
schicht weitergegeben, welche ihre Funktionalität erfüllt und die Daten an die
nächste Schicht weitergibt. Dadurch werden die Daten um schichtspezifische In-
formationen erweitert und können über das Übertragungsmedium an den Emp-
fänger gesendet werden. Der Empfänger wertet die Datenpakete in umgekehrter
Reihenfolge aus.
Die Auswertung der schichtspezifischen Informationen wird als horizontale Kom-
munikation verstanden. Das ermöglicht eine Kommunikation von einer Schicht
des Senders zur gleichen Schicht des Empfängers. So erfolgt der Austausch von
schichtspezifischen Informationen.
Mithilfe des OSI - Referenzmodells wird die Kommunikation, unabhängig von der
Implementierung der einzelnen Schichten, zwischen den Geräten geregelt. Das er-
möglicht den Datenaustausch von Endgeräten mit unterschiedlichen Betriebssys-
temen oder unterschiedlichen Übertragungsmedien wie Funk oder Kupferkabel.
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Abbildung 2.4: OSI - Referenzmodell nach [ITU94]

2.3.2 Netzwerkrohdaten

Netzwerkrohdaten bestehen aus Datenpaketen, die im Netzwerk ausgetauscht und
zum Zweck einer Netzwerkanalyse aufgezeichnet werden. Die Datenpakete enthal-
ten Informationen, die von den verwendeten Protokollen, der einzelnen Schichten
des OSI - Referenzmodells, eingefügt werden.

Sniffer

Die Datenpakete können mithilfe eines Sniffers aufgezeichnet werden. Normaler-
weise wird ein Datenpaket verworfen, welches nicht für ein Endgerät bestimmt
ist. Die Entscheidung, ob das Paket verworfen wird oder nicht, erfolgt anhand
der MAC-Adresse des Netzwerkadapters [AP12]. Der promiscuous Modus eines
Netzwerkadapters ermöglicht es, alle Datenpakete aufzuzeichnen, auch wenn diese
nicht für den Netzwerkadapter bestimmt sind. So werden alle Pakete verarbeitet,
auch wenn sich die MAC-Adressen voneinander unterscheiden.
Die aufgezeichneten Pakete können in pcap (packet capture) Dateien gespeichert
werden. Mithilfe von Programmen zur Netzwerkanalyse wie WireShark1 können
die in den pcap Dateien enthaltenen schichtspezifischen Informationen analysiert
werden, indem eine protokollabhängige Auswertung der gesendeten Binärdaten
erfolgt. Das ermöglicht eine für den Menschen nachvollziehbare Analyse.

1 www.wireshark.com
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Erfassen von Netzwerkrohdaten

Neben der Auswahl von Software zum Aufzeichnen und Analysieren von Netz-
werkrohdaten ist der Punkt der Aufnahme entscheidend. Abhängig davon, welche
Auswertungen gemacht werden sollen, können unterschiedliche Aufnahmepunkte
betrachtet werden, die hier kurz erläutert werden.
Die folgenden Abbildungen 2.5, 2.6 und 2.7 zeigen einen beispielhaften Aufbau ei-
nes Netzwerkes, in dem zwei Endgeräte, ein Smartphone und ein PC durch einen
Router miteinander verbunden sind. Der Router ermöglicht die Kommunikati-
on der Endgeräte untereinander und mit dem Internet, indem Dienste angeboten
werden, die von den Endgeräten genutzt werden. Die rot markierten Kreise zeigen
mögliche Aufnahmepunkte für Netzwerkrohdaten.

Variante 1

In Abbildung 2.5 werden die Endgeräte genutzt, um die Netzwerkrohdaten aufzu-
zeichnen. Durch die Verwendung eines Sniffers, ist der PC in der Lage, den eigenen
Netzwerkverkehr aufzuzeichnen. Der promiscuous Modus ermöglicht ebenfalls die
Aufzeichnung von Datenpaketen, die nicht an den PC adressiert sind. Falaki et
al. [FLM+10] untersuchen den Netzwerkverkehr, der von Smartphones verursacht
wird. Hierzu wurden Sniffer, wie tcpdump für Android oder Netlog für Windows
Mobile, auf den Endgeräten installiert und die Aufnahmen der Netzwerkrohdaten
auf den Geräten gespeichert. Der Vorteil dieser Methode besteht in der getrennten
Aufzeichnung des Datenverkehrs der einzelnen Geräte. So kann bei einer Analy-
se gezielt der Datenverkehr des spezifischen Endgeräts betrachtet werden, ohne
diesen zu filtern. Soll das gesamte Netzwerk analysiert werden, müssen auf al-
len Endgeräten Sniffer installiert und ausgeführt werden. Die Aufzeichnung der
Netzwerkrohdaten wird hier dezentral durchgeführt.

Variante 2

Eine zentrale Variante zur Aufzeichnung der Netzwerkrohdaten zeigt Abbildung
2.6. Da die Datenpakete zur Kommunikation der Endgeräte untereinander und
mit Diensten im Internet über den Router geleitet werden, besteht hier die Mög-
lichkeit, den gesamten Datenverkehr des Netzwerks aufzuzeichnen. Die Aufnahme
der Netzwerkrohdaten kann mithilfe von Port Mirroring am Router realisiert wer-
den. Dabei werden alle Datenpakte, die über den Router geleitet werden, kopiert
und die Kopie am Mirror Port ausgegeben. Am Mirror Port ist ein Sniffer an-
geschlossen, der die Datenpakete aufzeichnet. Manche Router bieten auch eine
direkte Aufnahme der Netzwerkrohdaten an, die im Format von pcap Dateien
heruntergeladen werden können.
Der Vorteil dieser Variante ist ein geringerer Konfigurationsaufwand, da nur der
Router zur Aufzeichnung vorbereitet und nicht jedes Endgerät konfiguriert wer-
den muss. Jedoch werden die Datenpakete aller Endgeräte des Netzwerks in einer
Aufzeichnung vermischt, was eine anschließende Filterung notwendig macht.
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Abbildung 2.5: Gerätespezifische Erfassung

Abbildung 2.6: Routerspezifische Erfassung

Variante 3

Eine weitere Variante zur Aufzeichnung von Netzwerkrohdaten zeigt Abbildung
2.7. Die Netzwerkrohdaten werden erst nach Verlassen des lokalen Netzwerks er-
fasst. Da nur Anfragen an das Internet das lokale Netzwerk verlassen, kann die
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Kommunikation von Endgeräten innerhalb des lokalen Netzwerks nicht erfasst
werden. Diese Art der Datenerfassung kann von Internet Service Providern (ISP)
durchgeführt werden. In [MFPA09] und [MSF10] werden Netzwerkrohdaten un-
tersucht, die von einem großen europäischen ISP zur Verfügung gestellt wurden.
Bei der Analyse ist zu beachten, dass der Router die Datenpakete verändert,
welche ins Internet weitergeleitet werden. Die Anwendung des Network Address
Translation (NAT) Verfahrens ermöglicht die Verwendung einer öffentlichen IP
Adresse für ganze Netzwerke und löst das Problem der Adressknappheit in IPv4
Netzwerken. So wird die IP Adresse des Absenders durch die des Routers ersetzt
und einzelne Endgeräte lassen sich nicht mehr anhand der IP Adresse identifizie-
ren. Der Router nutzt eine NAT-Tabelle, in der IP und Port des Endgerätes im
lokalen Netzwerk, einem Port der öffentlichen Adresse, zugeordnet werden. Bei
der Auswertung der Netzwerkrohdaten ist das zu beachten.

Abbildung 2.7: Internetspezifische Erfassung

Im Rahmen dieser Arbeit werden ausschließlich selbst erstellte pcap Dateien ver-
wendet, die mithilfe eines Routers, wie in Abbildung 2.6 dargestellt, aufgezeichnet
werden. Der verwendete Router bietet eine Schnittstelle zum Mitschneiden der
Netzwerkrohdaten, deshalb muss kein Mirror Port eingerichtet werden.

2.4 Kommunikation im Zeitalter von mobilen
Applikationen

Die Anzahl an Smartphonebenutzern ist in den letzten Jahren stark gestiegen
und verdrängt damit den Desktop Computer als Zugriffsmedium auf das Inter-
net. Seit 2011 nutzen mehr Menschen Smartphones als Desktop Computer oder
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Laptops [Sno14]. Umfragen zufolge besitzen in Deutschland über 34% der Men-
schen ein Smartphone. Bei den unter 30-jährigen sind es sogar 51% [Bit14]. Eine
Folge der starken Smartphonenutzung ist der immer weiter expandierende Markt
der mobilen Applikationen, die man auch als Apps bezeichnet. Im Juli 2013 konn-
te Androids Google Playstore 1.000.000 Apps und der Apple App Store 900.000
Apps verzeichnen, die zum Download auf das entsprechende Smartphone bereit-
standen. Im Durchschnitt besitzt ein Smartphonebenutzer 24 Apps, die jedoch
nicht alle gleichmäßig genutzt werden [Goo14].
Analysen des Datenverkehrs von mobilen Endgeräten haben gezeigt, dass sich
dieser von nichtmobilen Endgeräten in der Verteilung der Anwendungsprotokolle
unterscheidet. Gember et al. [GAA11] fanden in ihren Untersuchungen heraus,
dass der größte Anteil (97%) der genutzten Anwendungsprotokolle des mobilen
Datenverkehrs Webprotokolle ausmachen. Bei nichtmobilen Endgeräten fällt der
Anteil der Webprotokolle mit 82% etwas geringer aus. Unter Webprotokollen sind
die Protokolle HTTP und HTTPS zu verstehen, wobei aus Untersuchungen her-
vorgeht, dass HTTP den Großteil der Webprotokolle ausmacht.

2.4.1 HTTP

Das Webprotokoll HTTP ist wegen seiner breiten Kompatibilität und Unter-
stützung verschiedener Arten von Inhalten weit verbreitet [GAA11]. Dabei wird
HTTP nicht nur von Browsern auf mobilen Endgeräten verwendet. 82% des
HTTP Datenverkehrs der mobilen Endgeräte werden von Apps verursacht, die
keine Browser sind. Viele Apps nutzen XML-Dateien oder andere Datenformate
für Status und Daten Updates, wie z.B. Wetter-, Aktien- oder Sportapps. Um
diese Updates zu versenden wird das HTTP Protokoll eingesetzt, in dem die
XML-Dateien in HTTP eingebettet werden [FLM+10].

2.4.2 Hintergrunddaten

Die meisten Smartphones unterstützen Multitasking, was den Einsatz von Hinter-
grunddaten ermöglicht [FAG13]. Diese werden von Apps eingesetzt, um periodisch
Updates zu erhalten oder mittels Push Notifications den Benutzer über neue Be-
nachrichtigungen zu informieren. Diese Datenkommunikation wird nicht explizit
vom Benutzer gesteuert, sondern von der App im Hintergrund ausgeführt, unab-
hängig davon, ob die App aktiv oder inaktiv ist.

In diesem Abschnitt wurde erläutert, dass mobile Endgeräte einen immer hö-
heren Stellenwert in Bezug auf die Kommunikation mit dem Internet einnehmen.
Dabei ist das meist vorherrschende Anwendungsprotokoll HTTP, das zum Aus-
tausch von Daten zwischen Apps und Diensten im Internet eingesetzt wird. Durch
den Einsatz von Hintergrunddaten kann diese Kommunikation auch ohne Wissen
des Benutzers stattfinden.
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2.5 Zusammenfassung
Das Ziel dieses Kapitels war es, grundlegende Aspekte dieser Arbeit näher zu
erläutern. Zu Beginn wurde der fundamentale Gedanke einer SPL beschrieben
und geklärt. Außerdem wurde erläutert, wann sich der Einsatz einer SPL an-
stelle einer konventionellen Entwicklung anbietet. Des Weiteren wurden wich-
tige Prozessschritte zur Planung und Umsetzung einer SPL erklärt. Zum Ab-
schluss des Themas SPL wurden vier verschiedene Ansätze zur Umsetzung einer
SPL veranschaulicht. Im nächsten Teil des zweiten Kapitels wurde die Netzwerk-
kommunikation untersucht. Das OSI - Referenzmodell wurde vorgestellt, um die
Kommunikation der unterschiedlichen Schichten zu verdeutlichen. Mithilfe von
Sniffern können Netzwerkrohdaten aufgenommen werden, um die innerhalb einer
Kommunikation ausgetauschten Datenpakete zu analysieren und schichtspezifi-
sche Informationen zu gewinnen. Dabei wurden verschiedene Möglichkeiten zur
Aufnahme von Netzwerkrohdaten dargestellt und Voraussetzungen und Beson-
derheiten erklärt. Zum Abschluss des Kapitels wurde die Kommunikation von
mobilen Endgeräten und die darauf installierten Apps betrachtet. Besonders her-
vorgehoben wurde der überwiegende Einsatz des HTTP Protokolls.
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3 Kapitel 3

Stand der Technik
In diesem Kapitel der Arbeit werden bereits existierende Methoden und Techni-
ken zur Analyse von Netzwerkrohdaten dargelegt und näher betrachtet. Es er-
folgt die Untersuchung von Netzwerkrohdaten in drei Hierarchieebenen. Welche
Möglichkeiten umgesetzt werden könnten, um ein kommunizierendes Endgerät
zu klassifizieren, wird in der ersten Hierarchieebene untersucht. Die zweite Ebene
betrachtet Möglichkeiten der Identifizierung des Betriebssystems, das auf dem
Endgerät eingesetzt wird. In der letzten Ebene werden Techniken vorgestellt, die
den Datenverkehr applikationsspezifisch klassifizieren. Alle Ebenen werden im
Hinblick auf mobile Endgeräte betrachtet.

3.1 Klassifizierung von Endgeräten
Wie bereits in Abschnitt 2.3 erläutert, sind viele Informationen in Netzwerkrohda-
ten enthalten. Diese Informationen werden nun genutzt, um Endgeräte zu klassifi-
zieren. Dabei wird in mobile und nichtmobile Endgeräte unterschieden. An dieser
Stelle sollen Techniken erläutert werden, die eine solche Klassifizierung ermögli-
chen. Diese werden als Filter genutzt, um Datenpakete aus den Netzwerkrohdaten
auszuschließen, die für weitere Analysen nicht von Interesse sind.

3.1.1 MAC-Adresse
Die MAC-Adresse (Media-Access-Control-Adresse) ist eine Hardwareadresse, die
jedem einzelnen Netzwerkadapter zugeordnet ist und diesen eindeutig identifiziert
[RSH+09]. Sie besteht aus sechs Bytes und wird in der Regel als Hexadezimalzahl
geschrieben.
Wie in Abbildung 3.1 zu erkennen, kennzeichnen die ersten drei Bytes den Herstel-
ler und die letzten 3 Bytes den konkreten Adapter. Somit können 16.777.216 Her-
stellernummern mit jeweils 16.777.216 Adapternummern vergeben werden. Die
Herstellernummern werden zentral vom IEEE (Institute of Electrical and Elec-
tronics Engineers) verteilt und sind auch bekannt als Organizationally Unique
Identifier (OUI). Eine Auflistung der bisher vergebenen OUI´s und der Herstel-
lernamen ist unter [IEE14] zu finden. MAC-Adressen werden zur Kommunikation
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im Netzwerk benötigt, um Absender und Empfänger von Paketen zu identifizie-
ren. Die Pakete werden auf dieser Übertragungsebene als Frames bezeichnet und
besitzen Felder für die MAC-Adressen des Absenders und des Empfängers. Sollte

Abbildung 3.1: Aufbau einer MAC-Adresse [RSH+09]

sich der Empfänger des Frames nicht im gleichen Netzwerksegment befinden, wer-
den die Frames über Router weitergeleitet, die unterschiedliche Netzwerksegmente
miteinander verbinden. Dieses Weiterleiten wird auch als Forwarding bezeichnet.
Der Router verändert die Absender- und Empfänger-MAC-Adressen beim Wei-
terleiten der Frames. So werden in den Feldern die MAC-Adressen der letzten und
nächsten Station des Frames eingetragen. Dies geschieht solange, bis das Frame
den Empfänger erreicht hat oder die maximale Anzahl an Stationen überschreitet
und verworfen wird. Der ursprüngliche Empfänger wird anhand seiner IP-Adresse
identifiziert, die im Datenpaket enthalten ist und nicht verändert wird.
In Netzwerkrohdaten können die MAC-Adressen jedes Datenpakets ausgelesen
werden. Durch Ermitteln des Herstellers, mithilfe des OUI´s, kann eine Aussage
getroffen werden, ob es sich bei dem Gerät um ein mobiles Endgerät handelt oder
nicht. So ist der OUI „1c:b0:94“ dem Hersteller „HTC Corporation“ zugeordnet
und kann als mobiles Endgerät klassifiziert werden.
Ein Problem sind Hersteller, die sowohl mobile als auch nicht mobile Endgeräte
anbieten. Die Zuordnung der OUI „18:26:66“ zum Hersteller „Samsung Electro-
nics Co.,Ltd“ ist möglich, jedoch lässt sich nicht feststellen, ob ein mobiles oder
nichtmobiles Endgerät die Datenpakete sendet.
Eine weitere Einschränkung ist die Methodik der Aufnahme der Netzwerkrohda-
ten. Wenn die Datenpakete nicht innerhalb des gleichen Netzwerksegments auf-
genommen wurden, kann die MAC-Adresse nicht für die Klassifizierung heran-
gezogen werden. Wie oben beschrieben, wird die MAC-Adresse des ursprünglich
sendenden Gerätes während des Forwardings von einem Router überschrieben.
Damit ist das Aufnahmeszenario, welches in Abbildung 2.7 dargestellt ist, nicht
mit dieser Methode umsetzbar, da die MAC-Adresse des Absenders der des Rou-
ter entspricht.
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3.1.2 HTTP User-Agent
Im Abschnitt 2.4 wurde bereits beschrieben, dass ein großer Anteil des Netzwerk-
verkehrs dem Protokoll HTTP zugeordnet werden kann. HTTP ist ein Protokoll
zur Übertragung von Daten in Netzwerken und wird hauptsächlich eingesetzt,
um Webseiten aus dem Internet in einen Webbrowser zu übertragen. Nicht nur
Webbrowser nutzen HTTP, sondern auch viele Smartphone Apps setzen das Pro-
tokoll zur Übertragung von Daten ein [FAG13]. Gember et al. [GAA11] analy-
sieren bei ihren untersuchten Netzwerkrohdaten, dass 82% des HTTP Verkehrs
mobiler Endgeräte durch Apps verursacht wurde.
Das HTTP Protokoll definiert verschiedene Header Informationen, die Auskunft
über Client und Server im Klartext geben [FGM+14]. Diese Header Informatio-
nen werden bei der Kommunikation zwischen Client und Server ausgetauscht.
Der User-Agent ist eine der Header Informationen, die bei Anfragen vom Cli-
ent an den Server mitgesendet werden. Dieser Header beinhaltet Produktzeichen,
die Auskunft über die kommunizierende Anwendung geben sollen, um eine Iden-
tifizierung zu ermöglichen. Ziel des User-Agent Headers ist, neben statistischen
Erhebungen, die Antwort des Servers auf die kommunizierende Anwendung anzu-
passen. Eine Entscheidung, ob beispielsweise die mobile oder die Desktop Version
einer Webseite vom Server ausgeliefert wird, kann so unterstützt werden.
Es folgt ein Beispiel für einen User-Agent:

Dalvik/1.6.0 (Linux; U; Android 4.3.1; One S Build/JLS36I)

Wie veranschaulicht, basiert der Client auf dem mobilen Betriebssystem Android.
Diese Information ermöglicht die Schlussfolgerung, dass es sich bei dem Client um
ein mobiles Endgerät handelt.

3.2 Identifikation von Betriebssystemen
In diesem Abschnitt werden Techniken vorgestellt, die eine Identifikation des
Betriebssystems der kommunizierenden Endgeräte ermöglichen. Diese Techniken
erkennen Betriebssysteme durch Beobachtung von Reaktionen, was auch als OS
Fingerprinting bezeichnet wird [VCH+02]. Das Grundprinzip dieser Techniken ba-
siert auf der unterschiedlichen Implementierung der Netzwerkprotokolle, je nach
Betriebssystem [ML+05]. OS Fingerprinting Methoden werden in zwei Kategorien
unterteilt, in die aktiven und passiven.

3.2.1 Aktives OS Fingerprinting
Aktive Methoden bedienen sich der Ausnahmebehandlung von abnormalen Pake-
ten, da hier der betriebssystembedingte Unterschied besonders ausgenutzt werden
kann. Dabei werden spezielle Datenpakete gesendet, um eine Reaktion beim Emp-
fänger zu stimulieren. Die provozierte Reaktion wird beobachtet und analysiert.
Dabei ist keine Reaktion auch eine Reaktion.
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Im Folgenden wird das aktive Fingerprinting am Beispiel des Tools RING erläu-
tert. Das Tool nutzt den Drei-Wege-Handshake zum Aufbau einer TCP Verbin-
dung, um das Betriebssystem zu identifizieren. Der Verbindungsaufbau (grün)
und der Verbindungsabbau (orange) einer TCP Verbindung sind in Abbildung
3.2 dargestellt.

Abbildung 3.2: Auf- und Abbau einer TCP Verbindung (Drei-Wege-Handshake)

RING (Remote Identification Next Generation)

Abbildung 3.3 zeigt den Ablauf des aktiven OS Fingerprinting Tools [VCH+02].
Ein Client, auf dem RING eingesetzt wird, sendet ein TCP Paket (blau) mit
gesetztem SYN Flag und suggeriert dem Ziel den Aufbau einer TCP Verbindung
über den TCP üblichen Drei-Wege-Handshake. Das Ziel antwortet mit einem TCP
Paket (orange), in dem die Flags SYN und ACK gesetzt sind, um den Versuch
eines Verbindungsaufbaus zu bestätigen. Üblicherweise würde der Client nun mit
einem TCP Paket, in dem das ACK Flag gesetzt ist, antworten und die TCP
Verbindung wäre aufgebaut. Jedoch verhindert ein Filter, beispielsweise eine Fi-
rewall, das Empfangen des TCP Pakets (orange) mit gesetztem SYN und ACK
Flag und der Client antwortet nicht. Wenn das Ziel nach dem Ablauf einer be-
stimmten Zeit keine Antwort vom Client erhalten hat, gilt das gesendete Paket
als verloren und wird erneut gesendet (grün). Das Paket wird maximal viermal
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erneut gesendet, bevor die Verbindung abgebrochen wird. Es kann auch vorkom-
men, dass bereits nach zwei erneuten Versuchen abgebrochen wird.
RING überwacht die ankommenden TCP Pakete (orange,grün,lila,schwarz) und
ermittelt die Zeitabstände. Um aus den gesammelten Informationen das entspre-
chende Betriebssystem abzuleiten, wird zum Vergleich eine Datenbasis heran-
gezogen. Diese Datenbasis enthält bereits validierte Informationen über die Be-
obachtung unterschiedlicher Betriebssysteme. In dieser Arbeit soll nicht in die

Abbildung 3.3: Ablauf des Tools RING [VCH+02]

Netzwerkkommunikation eingegriffen werden, sondern bereits gesammelte Netz-
werkrohdaten sollten ausgewertet werden. Deshalb werden im Rahmen dieser Ar-
beit aktive OS Fingerprinting Methoden nicht verwendet.

3.2.2 Passives OS Fingerprinting

Passive Methoden hingegen verfolgen ein ähnliches Konzept, senden jedoch kei-
ne Pakete, sondern erfassen den Netzwerkverkehr und analysieren den Inhalt
[ML+05]. Dabei sind sie auf bestimmte Pakete spezialisiert und beobachten, wel-
che Werte die Header in den Datenpaketen annehmen. Die beobachteten Verände-
rungen werden anschließend mit einer Datenbasis verglichen, um das zugehörige
Betriebssystem zu ermitteln.
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Paketsignaturen

Unter der Paketsignatur ist eine Auswahl an Header Informationen eines Daten-
pakets zu verstehen [Spi00]. Diese Signatur kann zur Bestimmung des Betriebs-
systems verwendet werden.
Michal Zalewski entwickelte das Tool p0f, welches anhand der Header Informatio-
nen des TCP Drei-Wege-Handshakes das Betriebssystem des Clients identifizieren
kann [Zal14]. Um dies zu realisieren wird das erste SYN Paket des Clients und die
erste SYN - ACK Antwort des Servers analysiert. Dabei sind Paketinformatio-
nen, wie Window Size, TTL, Don´t Fragment Bit oder die Reihenfolge gesetzter
TCP Optionen von Interesse. Die ermittelte Paketsignatur wird mit Signaturen
aus der Datenbasis verglichen. Es sollten nicht nur einzelne Signaturen betrachtet
werden, sondern auch Kombinationen von Signaturen [Spi00].
Al-Shehari et al. [ASS14] greifen diesen Ansatz auf und erweitern die Analyse um
das FIN und ACK Paket des Client, welches die TCP Verbindung beendet. Sollte
der Vergleich mit der Datenbasis zu keinem eindeutigen Ergebnis führen, wird ein
Machine Learning Classifier verwendet, der die ähnlichste Klasse ermittelt. In der
Evaluierung wird gezeigt, dass das Betriebssystem von 90% der Geräte korrekt
ermittelt werden konnte.

Netzwerk Client Anwendungen

Ein alternativer Ansatz zur Erkennung von Betriebssystemen ist die Identifi-
zierung anhand von Anwendungen, die der Client verwendet [Naz00]. Die von
Nazario beschriebenen Techniken untersuchen den Netzwerkverkehr auf Applika-
tionsebene. Dabei werden bestimmte Anwendungen betrachtet, die Informationen
über das Host Betriebssystem in ihren Anfragen mitsenden.
Zu diesen Anwendungen zählen:

• E-Mail Clients

• Usenet Clients

• Web Browser

• Telnet Clients

Web Browser, E-Mail und Usenet Clients nutzen die Header der verwendeten Pro-
tokolle, um die Informationen zur Identifizierung des Betriebssystems weiterzu-
geben. So verwendet z.B. ein Web Browser den User Agent des HTTP Protokolls
oder ein E-Mail Client den X-Mailer Header der Nachricht. Bei der Verwendung
von E-Mail oder Usenet Clients wird von Anbietern empfohlen, die Verbindung
zur Datenübertragung durch SSL zu verschlüsseln. Das beeinträchtigt die Analy-
se, da die Informationen nur verschlüsselt vorliegen und nicht ausgewertet werden
können.
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3.3 Klassifizierung von Applikationen
In diesem Abschnitt werden Ansätze erläutert, die eine Klassifizierung von Appli-
kationen in aufgezeichneten Netzwerkrohdaten ermöglicht. Dazu können unter-
schiedliche Informationen aus den Netzwerkrohdaten genutzt werden, die in den
folgenden Ansätzen näher betrachtet werden. Zu den beschriebenen Ansätzen
wird die Eignung zur Identifikation von mobilen Applikationen kurz kommen-
tiert.

3.3.1 Port-basierter Ansatz
Ports sind Bestandteil der Transportprotokolle TCP und UDP. Um zu gewährleis-
ten, dass ein System im Netzwerk mehr als eine Verbindung zu anderen Systemen
aufbauen kann, werden Ports eingesetzt. Diese dienen zur Unterscheidung der ein-
zelnen Verbindungen. Jeder Verbindung können zwei Ports zugeordnet werden,
ein Clientport und ein Serverport. Zusammen mit den IP-Adressen des Clients
und des Servers können Verbindungen im gesamten Netzwerk identifiziert wer-
den. Alle Datenpakete, die über eine Verbindung ausgetauscht werden, bezeichnet
man auch als Traffic Flow oder einfach Flow.
Die Port Nummern können in verschiedene Bereiche aufgeteilt werden, die in Ta-
belle 3.1 aufgelistet sind. Die System Ports werden auch als Well Known Ports be-

Range Name Port Numbers
System Ports 0 - 1023
User Ports 1024 - 49151

Private Ports 49152 - 65535

Tabelle 3.1: Aufteilung der Port Bereiche [Aut14]

zeichnet und umfassen gängige Dienste wie beispielsweise HTTP(Port 80), HTT-
PS (Port 443), FTP (Port 21) oder SMTP (Port 25). User oder auch registrierte
Ports beinhalten Ports für Anwendungen, die ein Benutzer selbst verwendet. Hier
sind Dienste oder Anwendungen wie MySQL Datenbank Zugriff (Port 3306) oder
das Administrations Tool Webmin (Port 10000) zu finden. Die System und User
Ports Bereiche werden zentral von der Internet Assigned Numbers Authority (IA-
NA) verwaltet. Die privaten Ports sind keiner Anwendung zugeordnet und können
je nach Bedarf eingesetzt werden.
Durch die Analyse der verwendeten Ports in Netzwerkrohdaten ist es möglich, ei-
ne Klassifikation der Applikation durchzuführen. Bei diesem Ansatz werden nur
die Header der Datenpakete betrachtet, um die verwendeten Ports zu ermitteln
[CKS+09]. Mithilfe der Well Known Ports kann die ermittelte Port Nummer ei-
nem Datenverkehrstyp zugeordnet werden, so wird z.B. Web Traffic mit TCP
Port 80 verbunden.
Dies stellt eine einfache und schnelle Methode dar, um unterschiedliche Typen an
Datenverkehr zu klassifizieren. Untersuchungen zufolge sinkt jedoch die erzielte
Genauigkeit der Methode, da immer mehr Applikationen die dynamische Nutzung
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von Ports unterstützen und somit eine Klassifizierung verhindern [KCF+08]. So
kann es vorkommen, dass Applikationen über Ports kommunizieren, die keiner
spezifischen Applikation zugeordnet sind, oder Ports verwendet werden, die einer
anderen Applikation zugeordnet sind und damit falsch klassifiziert werden.
In Bezug auf mobile Applikationen eignet sich dieser Ansatz nur bedingt. Wie
bereits im Abschnitt 2.4 beschrieben, nutzen Apps häufig das Protokoll HTTP
zum Austausch von Daten. Damit ist ein Differenzieren anhand der Ports von
verschiedenen Apps nicht möglich.

3.3.2 Payload-basierter Ansatz

Ein Payload-basierter Ansatz untersucht den Inhalt der Datenpakete, um die
Applikation zu identifizieren [KCF+08]. Dabei existieren unterschiedliche Heran-
gehensweisen wie das komplette Parsen von Protokollen und die signaturbasierte
Identifikation.
Beim Parsen von Protokollen werden die übertragenden Bits Protokoll-abhängig
übersetzt, sodass die Nutzdaten analysiert werden können, um die verwendete
Applikation zu identifizieren. Diese Methode ist jedoch schwer umzusetzen. Ab-
gesehen von verschlüsselten Nutzdaten, die nicht eingelesen werden können, gibt
es viele verschiedene Protokolle, die in Netzwerken auftreten können. Für jedes
dieser Protokolle müsste ein Parser erstellt werden. Ein weiteres Hindernis stel-
len proprietäre Protokolle dar, da der Aufbau dieser Protokolle nicht öffentlich
zugänglich ist [CKS+09].
Die signaturbasierte Identifikation analysiert ebenfalls die Nutzdaten der Pakete.
Jedoch werden diese nur nach bestimmten Byte-Mustern untersucht, den soge-
nannten Signaturen [CKS+09]. Diese Methode nutzt vordefinierte Byte-Muster
und vergleicht diese mit den Nutzdaten der Pakete, um Datenverkehrstypen zu
ermitteln. Neben den Nutzdaten können auch die Header der Pakete zur Unter-
suchung genutzt werden. So sind typische Zeichenketten des HTTP Protokolls
„\GET“ oder „\POST“. Ein Problem stellen die Byte-Muster dar, da diese häu-
fig in den Netzdaten des Protokolls vorkommen müssen, um eine hohe Anzahl an
Treffern zu erhalten. Dabei sollten diese jedoch ausschließlich in diesem Protokoll
auftreten, um eine falsche Identifizierung zu verhindern. So nutzt beispielsweise
Gnutella, ein Filesharing Protokoll, welches vom Programm „LimeWire“ genutzt
wird, ebenfalls die Befehle GET und POST.
Der Payload-basierte Ansatz kann zur Identifikation von Apps verwendet wer-
den, dabei sind verschiedene Methoden möglich. Eine Möglichkeit ist die Analyse
des User Agents der Datenpakete. Das Einfügen einer Kennzeichnung im User
Agent für eine App ist eine Entwicklerrichtlinie von Apple für Apps [DTW+13].
Für die Android Appentwicklung gibt es keine solche Richtlinie und es wird dem
Entwickler überlassen, welche Informationen im User Agent enthalten sind.
Dai et al. [DTW+13] beschreiben in ihren Untersuchungen eine Implementie-
rung zur automatisierten Erkennung von Android Apps, welche auch für iOS und
Windows Mobile genutzt werden kann. Sie beschränken sich jedoch auf Apps mit
Internet Zugriff, die HTTP zur Datenübertragung nutzen, was einen Anteil an
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70% der verfügbaren Android Apps ausmacht. Der grundlegende Gedanke der
Implementierung ist die Extraktion eines Fingerabdrucks, der spezifisch für ei-
ne App ist. Dabei werden String-Muster aus den Nutzdaten verwendet, die eine
App eindeutig von anderen unterscheiden. Dazu zählen HTTP Methoden, Ser-
ver, die kontaktiert werden, URL Pfade oder Abfragen. Die Datenpakete werden
beim Durchlaufen der Funktionen einer App aufgezeichnet und invariante Teile
identifiziert. Diese stellen den Fingerabdruck der App dar, mit dem die App wie-
dererkannt werden soll.
Eine weitere Methode, die von Dai et al. [DTW+13] erläutert wird, ist die Analy-
se von Datenpaketen, welche an Werbe-Server gesendet werden. Viele kostenfreie
Apps nutzen Werbung innerhalb der App, um sich zu finanzieren. Um festzu-
stellen, welche App Werbung anfordert, sendet diese eine ID an die Server der
Werbeanbieter. Anhand dieser ID ist die Identifikation einer App ebenfalls vor-
stellbar.

3.3.3 Flow-basierter Ansatz
Wie bereits beschrieben, werden als Flow alle über eine Verbindung ausgetausch-
ten Datenpakete bezeichnet. Dazu werden diese anhand der Quell- und Ziel-IP-
Adressen und dem Quell- und Ziel-Port einer Verbindung zugeordnet. Bei diesem
Ansatz werden nicht einzelne Datenpakete betrachtet, sondern alle aufgezeichne-
ten Pakete einer Verbindung. Dabei sind vor allem charakteristische Merkmale
des Datenverkehrs von Interesse, um mithilfe von Data Mining Techniken und
Machine Learning Algorithmen den Datenverkehr zu klassifizieren.
Mathewos et al. [MCH11] untersuchen den Einsatz von Neuronalen Netzen zur
Klassifikation von Webseiten. Dabei verwenden sie 17 statistische Merkmale der
Datenpakete eines Flows. Dazu zählen:

• Flow Metriken (Dauer der Verbindung, Anzahl ausgetauschter Pakete)

• Paketgrößen Informationen (Durchschnitt, Mittelwert, Min oder Max)

• Anzahl gesendeter/empfangener Pakete
Zur Evaluierung wird das Neuronale Netz mit sechs beispielhaften Webseiten
trainiert und getestet. Es wird eine Genauigkeit (Accuracy vgl. Abschnitt 5.2)
von 99% erreicht.

3.4 Zusammenfassung
Das Ziel des Kapitels war es, Methoden und Techniken zur Gewinnung von In-
formationen aus den Netzwerkrohdaten zu erläutern, nach denen die Netzwer-
krohdaten anschließend gefiltert werden können. Dabei wurden die Techniken in
drei Ebenen unterteilt, in die Klassifizierung von Endgeräten, in die Identifikati-
on von Betriebssystemen und in die Klassifizierung von Applikationen. Für jede
dieser Ebenen wird im folgenden Kapitel eine Technik implementiert und an den
Prototypen angebunden, um die benötigten Informationen zu gewinnen.
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4 Kapitel 4

Konzept zur Umsetzung der
prototypischen
Implementierung

Das Ziel dieser Arbeit ist die Implementierung eines Prototyps, der aus gesam-
melten Netzwerkrohdaten relevante Informationen zur Verfügung stellt und eine
Filterung nach diesen erlaubt. Da es eine große Auswahl an verschiedenen Me-
thoden und Techniken zur Gewinnung dieser Informationen gibt, soll die Imple-
mentierung auf ein bestimmtes Anwendungsgebiet begrenzt werden. Dieses ist
die Identifikation von Apps auf einem mobilen Endgerät, die in einem Netzwerk
kommunizieren. Dazu müssen mobile Endgeräte in den Netzwerkrohdaten erkannt
werden. Um auch andere Anwendungsgebiete an die Implementierung anbinden
zu können, soll diese als SPL implementiert werden.

4.1 Framework zur Netzwerkrohdatenanalyse
Die Grundidee einer SPL, wie bereits im Abschnitt 2.1 erläutert, ist die Umset-
zung gemeinsamer Kernkomponenten, die mithilfe von Features erweitert werden
können. Der Zweck ist es, ein individuelles Produkt zu erstellen, welches auf ein
spezifisches Anwendungsgebiet zugeschnitten ist. Dabei soll ein möglichst hoher
Grad an Wiederverwendung von Softwarekomponenten erreicht werden.
Techniken, die zur Umsetzung einer SPL verwendet werden können, wurden be-
reits im Abschnitt 2.2 beschrieben und in zwei Ansätzen unterschieden, den an-
notierenden Ansatz und den kompositorischen Ansatz.
Das Ziel dieser Arbeit ist die Implementierung einer Basis zur Analyse und Filte-
rung von Netzwerkrohdaten (vgl. Kapitel 1.2). Um die Implementierung nicht auf
ein spezifisches Anwendungsgebiet zu beschränken, sollen die Komponenten zur
Analyse und Filterung als Erweiterungen der Basis realisiert werden. Diese sollen
Informationen aus den Netzwerkrohdaten nutzen, die von der Basis zur Verfügung
gestellt werden, um ihre spezifischen Analysen durchzuführen. Das Resultat der
Analysen soll entscheiden, ob die Informationen relevant sind oder nicht. Die Er-
weiterungen zeigen ein ähnliches Verhalten. Deshalb kann man sagen, dass diese
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zur Lösung für eine Problemfamilie eingesetzt werden. Dadurch wird die Anzahl
der Punkte zur Erweiterung der Basis eingegrenzt.
Die Implementierung von Erweiterungen soll möglichst einfach umgesetzt werden
können und ohne große Einarbeitungszeit in die Basisimplementierung erfolgen.
Diese Anforderung spricht gegen den Einsatz von Techniken des annotierenden
Ansatzes, da der Feature-spezifische Code im gesamten Quellcode verstreut ist
und die Anbindung von Erweiterungen damit erschwert wird. Die Basis der Im-
plementierung soll nur an festgelegten Stellen erweitert werden, was die nötige
Flexibilität reduziert. Das spricht für den Einsatz eines Frameworks zur Umset-
zung des Prototypen. FOP ermöglicht die Erweiterung an beliebigen Stellen der
Implementierung (vgl. Abschnitt 2.2.3). Das stellt ein hohes Maß an Flexibilität
dar, welche nicht zwingend notwendig ist. Durch die Implementierung der Basis
als Framework, anstelle der Umsetzung mit FOP, muss keine Erweiterung der
eigentlichen Programmiersprache verwendet werden.
Die Erweiterungen eines Frameworks werden als Plugins bezeichnet und über Hot
Spots an die Basis angebunden (vgl. Abschnitt 2.2.4). Die Hot Spots werden als
Interfaces umgesetzt, die von den Plugins implementiert werden und vordefinierte
Funktionen mit der spezifischen Funktionalität des Plugins füllen. Zur Implemen-
tierung von Erweiterungen müssen nur die Interfaces verstanden werden und nicht
der gesamte Quellcode der Basis, was die Umsetzung von Erweiterungen erleich-
tert. Jedoch sind Plugins an die Interfaces gebunden und können nur Funktionen
nutzen, die von den Interfaces angeboten werden.

Hot Spots des Prototypen

Das Definieren von Hot Spots eines Frameworks beeinflusst die Möglichkeiten der
Umsetzung von Plugins, da nur Informationen zur Verfügung stehen, die von den
Hot Spots geliefert werden. Die Hot Spots beeinflussen damit die Funktionalität
der Plugins. Im Kapitel 3 wurden Techniken vorgestellt, die zur Umsetzung der
einzelnen Anforderungen an den Prototypen verwendet werden können. Um diese
Techniken an die Basis des Prototypen anzubinden, werden Hot Spots benötigt,
welche die nötigen Informationen zur Implementierung der Techniken anbieten.
Dabei soll nicht für jede Technik eine neuer Hot Spot erstellt werden, sondern
möglichst wenige, die von vielen Techniken verwendet werden können.
Um mögliche Hot Spots zu identifizieren, werden die einzelnen Techniken näher
betrachtet. Diese benötigen bestimmte Informationen, die zur Analyse herange-
zogen werden können. So wird zur Klassifizierung von Endgeräten der Header von
einzelnen HTTP Paketen untersucht (vgl. Abschnitt 3.1.2) oder zur Identifikation
von Betriebssystemen die Signaturen von mehreren TCP Paketen (vgl. Abschnitt
3.2.2). Dabei zeigt sich, dass die Analysen entweder auf einzelnen Datenpaketen
oder auf mehreren Datenpaketen, die einer Verbindung zugeordnet sind, basieren.
Daraus lassen sich zwei Interfaces zur Anbindung für Plugins ableiten:

• Interface zur Analyse einzelner Datenpakete

• Interface zur Analyse aller Datenpakete einer Verbindung
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Um möglichst allgemeine Interfaces zu erstellen, sollen diese Protokolle unabhän-
gig erstellt werden, um die Anbindung von vielen unterschiedlichen Plugins zu
ermöglichen. Somit werden allen Plugins alle Datenpakete, die in den zu untersu-
chenden Netzwerkrohdaten enthalten sind, zur Verfügung gestellt. Eine protokoll-
abhängige Selektion der Datenpakete obliegt den Plugins, da nicht jede Technik
alle Datenpakete zur Analyse verwerten kann. So werden bei der Analyse des
HTTP Headers nur Datenpakete analysiert, die das HTTP Protokoll verwenden.
Die Möglichkeit zur Umsetzung aller in Kapitel 3 vorgestellten Techniken und
Methoden mithilfe der definierten Interfaces ist in Tabelle 4.1 dargestellt.

Technik einzelnes Paket Pakete einer Verbindung
Klassifizierung von Endgeräten

MAC-Adresse 8

HTTP User-Agent 8

Identifikation von Betriebssystemen
Paket Signaturen 8

Netzwerk Client Anwendungen 8

Klassifizierung von Applikationen
Port-basierter Ansatz 8

Payload-basierter Ansatz 8

Flow-basierter Ansatz 8

Tabelle 4.1: Verwendung der Interfaces zur Umsetzung vorgestellter Techniken

Bisher wurde in diesem Abschnitt das Framework zur Umsetzung der Basis als
SPL vorgestellt und Interfaces zur Analyse und Filterung der Netzwerkrohdaten
definiert. Der Basis fehlt nun noch die Funktionalität, die Netzwerkrohdaten in
das Programm einzubinden.

Bibliothek zur Anbindung von PCAP Dateien

Um PCAP Dateien in der Basis einzulesen und verwendete Protokolle eines Da-
tenpakets zu ermitteln, soll eine Bibliothek eingebunden werden, die diese Funk-
tionen beinhaltet. Eine Java Bibliothek wäre sinnvoll, da zur Anbindung von Data
Mining Techniken eine weitere Java Bibliothek zur Klassifizierung von Applika-
tionen verwendet werden soll.
Bei der Suche nach einer geeigneten Bibliothek wurden zwei Open Source Pro-
jekte häufig genannt, zum einen jNetPcap1 und zum anderen jpcap2. Neben den
Anforderungen, die in der Zielstellung der Arbeit formuliert wurden, wäre es
wünschenswert, einige Anwendungsprotokolle parsen zu können. Damit wäre es
beispielsweise möglich, den Header eines HTTP Paketes zu analysieren. Ein Ver-
gleich der beiden Bibliotheken ist in Tabelle 4.2 aufgelistet.
1 http://jnetpcap.com/
2 http://jpcap.sourceforge.net/

37



4.2 Klassifizierung von Endgeräten anhand des HTTP User-Agents

Anforderung jNetPcap jpcap
Einlesen von Netzwerkrohdaten (PCAP-Dateien) 3 3

Protokoll-abhängige Decodierung (TCP, UDP) 3 3

Export gefilterter Netzwerkrohdaten 3 3

Decodierung von Anwendungsprotokollen HTTP, ICMP ⁄
Dokumentation , /

Tabelle 4.2: Vergleich von Bibliotheken zur Auswertung von PCAP Dateien

Beide Bibliotheken unterstützen Dateien des PCAP Formates, in denen aufge-
zeichnete Netzwerkrohdaten gespeichert werden, die analysiert werden sollen.
Weiterhin werden Protokolle auf Transportebene der aufgezeichneten Datenpake-
te wie TCP und UDP von den Bibliotheken decodiert und Informationen können
ausgelesen werden. Zu diesen zählen unter anderem verwendete Ports, Paketgröße
oder gesetzte Flags. Die Informationen sind für die Umsetzung von Techniken wie
dem passivem OS Fingerprinting (vgl. Abschnitt 3.2.2) von großer Bedeutung. Es
ist ebenfalls möglich, neue PCAP Dateien zu erzeugen, in denen ausgewählte Da-
tenpakete gespeichert werden können. Neben einer besseren Dokumentation, die
neben einer Javadoc Dokumentation auch Beispielquelltexte beinhaltet, unter-
stützt jNetPcap bislang die Anwendungsprotokolle HTTP und ICMP. Die Um-
setzung weiterer Protokolle wie DNS oder FTP ist geplant, was die Anzahl an
möglichen Erweiterungen für die Basis erhöht. Deshalb soll jNetPcap zur Anbin-
dung von PCAP Dateien an die Basisimplementierung verwendet werden.

In diesem Abschnitt wurde ein Konzept zur Implementierung der Basis zur Netz-
werkrohdatenanalyse vorgestellt. Dieses beinhaltet die Umsetzung der Basis als
Framework, um die Vorteile einer SPL zu nutzen und damit eine Erweiterung
der Basis mithilfe von Plugins zu gewährleisten. Plugins benötigen Hot Spots,
die als Interfaces umgesetzt werden sollen, um ihre Funktionalität an die Basis
anzubinden. Es wurden zwei Interfaces vorgestellt, um die Kopplung zu ermögli-
chen. Damit sollen Techniken an die Basis angebunden werden, die jedes einzelne
Paket der Netzwerkrohdaten oder die Pakete einer aufgezeichneten Verbindung
analysieren. Um die Netzwerkrohdaten auszuwerten, wurde die Java Bibliothek
jNetPcap vorgestellt. Diese realisiert nicht nur die Funktionen der Zielstellung,
sondern ermöglicht auch das Decodieren von HTTP Paketen, welche in der Kom-
munikation von mobilen Endgeräten eine bedeutende Rolle spielen. In den folgen-
den Abschnitten werden Filter beschrieben, die an die Basis angebunden werden
sollen, um Netzwerkrohdaten zu analysieren und zu filtern.

4.2 Klassifizierung von Endgeräten anhand des
HTTP User-Agents

Das Ziel der prototypischen Implementierung ist die Identifikation von verwende-
ten Apps auf mobilen Endgeräten. Um dies zu erreichen, sollen Endgeräte klassifi-
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ziert werden, deren Datenpakete in den Netzwerkrohdaten aufgezeichnet wurden.
Dabei sollen die Endgeräte in mobile und nicht-mobile unterschieden werden. Die-
se Unterscheidung dient der Filterung der Netzwerkrohdaten, um die Analysen
zur Identifikation von verwendeten Apps nur mit relevanten Daten durchzufüh-
ren. Diese Funktionalität soll als Plugin realisiert und an das im vorigen Abschnitt
vorgestellten Framework angebunden werden.
Im Abschnitt 3.1 wurden bereits zwei Techniken vorgestellt, die eine Klassifi-
zierung von Endgeräten ermöglichen. Zum einen die Klassifizierung anhand der
OUI der MAC-Adresse, die jedem Netzwerkadapter zugeordnet wird, und zum
anderen mithilfe des User-Agents von HTTP Paketen (vgl. Abschnitt 3.1). Ver-
schiedene Untersuchungen haben gezeigt, dass der überwiegende Teil der Apps
das HTTP Protokoll zur Datenübertragung nutzen (vgl. Abschnitt 2.4 und 3.1.2).
Durch den Einsatz von Hintergrunddaten findet eine Kommunikation des mobi-
len Endgerätes nicht immer mit Wissen des Benutzers statt. Des Weiteren ist
eine eindeutige Klassifikation anhand der MAC-Adresse nicht immer gegeben, da
verschiedene Hersteller mobile Endgeräte und Netzwerkadapter für nicht-mobile
Endgeräte produzieren. Deshalb soll ein Plugin implementiert werden, welches
die Klassifikation anhand des HTTP User-Agents umsetzt.

Umsetzung des Plugins

Die Anbindung des Plugins an das Framework erfolgt durch die Implementie-
rung eines Interfaces. Da diese Technik auf der Untersuchung von HTTP Paketen
basiert, wird das Interface zur Analyse einzelner Datenpakete genutzt. Mithilfe
der jNetPcap Bibliothek können einzelne Datenpakete auf verwendete Protokol-
le geprüft werden. Wurde in einem Datenpaket das HTTP Protokoll verwendet,
werden die verwendeten Header Informationen mithilfe von jNetPcap decodiert
und der HTTP User-Agent ausgelesen.
Nachdem der User-Agent des HTTP Pakets ermittelt wurde, soll eine Klassifizie-
rung in mobile oder nicht-mobile Endgeräte erfolgen. Gember et al. stellen in ihrer
Ausarbeitung Schlüsselwörter zur Verfügung, mit der eine Klassifizierung mög-
lich ist [GAA10]. Diese Schlüsselworte dienen sowohl der Erkennung von mobilen
als auch von nicht-mobilen Endgeräten. Nachfolgend werden die Schlüsselwörter
aufgeführt, die zur Umsetzung des Plugins verwendet werden.

• Schlüsselworte zur Klassifikation mobiler Endgeräte:
Android, ARCHOS, BlackBerry, CUPCAKE, FacebookTouch, iPad,
iPhone, iPod, Kindle, LG, Links, Linux armv6l, Linux armv7l, Maemo,
Minimo, Mobile Safari, Nokia, Opera Mini, Opera Mobi, PalmSource,
PlayStation, SAMSUNG, Symbian, SymbOS, webOS, Windows CE,
Windows Mobile, Zaurus

• Schlüsselworte zur Klassifikation nicht-mobiler Endgeräte:
Windows 7, Windows Vista, Windows XP, Windows Server, Windows
NT, Intel Mac OS X, PPC Mac OS X, MacBook, iMac, Fedora, Ubun-
tu, Gentoo, SUSE, Linux x86_64, Linux i686, WiiConnect
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Kann ein Datenpaket einer der beiden Klassen zugeordnet werden, so wird die
IP-Adresse des Endgeräts einer entsprechenden Liste hinzugefügt. Die IP-Adresse
dient der eindeutigen Identifikation eines Endgeräts. Ist es nicht möglich, ein End-
gerät anhand der Schlüsselworte zuzuordnen, weil es keine HTTP Pakete sendet
oder kein aufgeführtes Schlüsselwort im User-Agent enthalten ist, so wird die IP-
Adresse einer Liste für unklassifizierte Endgeräte hinzugefügt.
Der Ablauf einer Klassifikation ist schematisch in Abbildung 4.1 dargestellt.

Abbildung 4.1: Programmablauf der Klassifizierung von Endgeräten

Das Ergebnis der Analyse der Datenpakete durch das Plugin sind drei Listen,
die eine Einordnung der Endgeräte in mobile, nicht-mobile und unklassifizierte
Endgeräte ermöglicht. Dieses Resultat kann unterschiedlich weiterverwendet wer-
den. So ist eine automatisierte Filterung der Netzwerkrohdaten anhand der drei
Klassen möglich, in der nur Datenpakete von Endgeräten einer Klasse enthalten
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sind. Ebenfalls kann eine interaktive Variante realisiert werden, in welcher die
drei Listen ausgegeben werden und der Benutzer entscheidet, welche Endgeräte
von Interesse sind.
Durch die Umsetzung dieses Plugins können Endgeräte anhand von HTTP Pa-
keten aus den Netzwerkrohdaten klassifiziert werden. Das ermöglicht uns eine
Filterung der Daten, um ausschließlich Datenpakete von mobilen Endgeräten zu
analysieren. Im nächsten Abschnitt soll der gleiche Ansatz für die Identifikation
des Betriebssystems genutzt werden.

4.3 Identifikation von Betriebssystemen anhand des
HTTP User-Agents

Die Identifikation des Betriebssystems, welches auf den Endgeräten verwendet
wird, soll, wie auch die Klassifizierung der Endgeräte, im Vorfeld der Klassifi-
zierung von Applikationen durchgeführt werden. Das Ziel dieser Analyse ist eine
weitere Filterung der Netzwerkrohdaten. So können Endgeräte bereits vor weite-
ren Analysen ausgeschlossen werden. Dies kann aufgrund einer nicht unterstütz-
ten Plattform oder einer für das Betriebssystem nicht vorhandenen Applikation,
welche untersucht werden soll, geschehen. Da in dieser Arbeit mobile Endgeräte
betrachtet werden, sollen nur Betriebssysteme von mobilen Endgeräten identifi-
ziert werden. Hierzu soll ein Plugin umgesetzt werden, welches eine der in Ab-
schnitt 3.2 vorgestellten Fingerprinting Methoden nutzt.
Die aktiven Fingerprinting Methoden wurden bereits von der Umsetzung ausge-
schlossen, da nicht aktiv in die Kommunikation eingegriffen, sondern bestehende
Netzwerkrohdaten ausgewertet werden sollen. Als Vertreter der passiven Metho-
den wurde die Identifikation der Betriebssysteme mithilfe von Paket Signaturen
und die Auswertung von Paketen verwendeter Netzwerk Client Anwendungen
vorgestellt. Die Identifikation anhand der Paket Signaturen kann durch Umset-
zung des Interfaces zur Analyse einer Verbindung umgesetzt werden. Da jedoch
bereits zur Klassifizierung von Endgeräten die Pakete einer Netzwerk Client An-
wendung ausgewertet wurden, bietet sich die Umsetzung dieser Methode an. Das
bestehende Plugin kann um die nötige Funktionalität erweitert werden.

Umsetzung des Plugins

Nachdem ein Endgerät als mobil klassifiziert wurde, soll die Identifikation des Be-
triebssystems folgen. Die zur Identifikation nötigen Informationen sind ebenfalls
im User-Agent eines HTTP Pakets enthalten. So kann der User-Agent der mobi-
len Endgeräte nochmals auf bestimmte Schlüsselworte, wie „Android“, „iPhone“
oder „Windows Mobile“, überprüft werden. Damit wird eine betriebssystemab-
hängige Unterteilung der mobilen Endgeräte ermöglicht.
Die Erweiterung des bestehenden Plugins ermöglicht uns die Netzwerkrohdaten
nicht nur nach mobilen Endgeräten zu filtern, sondern auch Betriebssysteme zu
identifizieren und abhängig davon weiter zu unterteilen. Im nächsten Schritt sollen
die nun gefilterten Netzwerkrohdaten zur Klassifizierung von verwendeten Apps
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genutzt werden. Da diese Klassifizierung nur für die mobilen Betriebssysteme
„Android“ und „iOS“ verwendet werden soll, ist die Identifikation des Betriebs-
systems von Bedeutung.

4.4 Klassifizierung von Applikationen durch
Umsetzung eines Flow-basierten Ansatzes

Die zuvor beschriebenen Schritte zur Klassifizierung von Endgeräten und der
Identifizierung des Betriebssystems sollen die Netzwerkrohdaten im Vorfeld fil-
tern, damit zur Klassifizierung von Applikationen nur relevante Endgeräte unter-
sucht werden. Beide Filter sollen uns Netzwerkrohdaten von mobilen Endgeräten
liefern, die entweder „Android“ oder „iOS“ verwenden. In dieser Arbeit sollen die-
se beiden mobilen Betriebssysteme untersucht werden, da sie die größten Markt-
anteile aufweisen. Das Ziel der Klassifizierung von Applikationen ist es, Apps,
welche auf den mobilen Endgeräten ausführt wurden, anhand der Netzwerkroh-
daten zu erkennen.
In Abschnitt 2.4 wurde bereits deutlich, dass der Großteil an Apps HTTP zum
Austausch von Daten einsetzt. Das Protokoll ist vor allem durch den Einsatz zum
Abrufen von Webseiten im Internet bekannt [FGM+14]. Mithilfe von sogenannten
Fingerprints von Webseiten ist es möglich, diese anhand von charakteristischen
Merkmalen im Datenverkehr zu identifizieren, ohne den Inhalt der Datenpakete
zu analysieren. Dieses Verfahren beruht auf dem Flow-basierten Ansatz zur Klas-
sifizierung von Applikationen (vgl. Abschnitt 3.3.3) und kann mit verschiedenen
Data Mining Techniken oder Machine Learning Algorithmen umgesetzt werden.
Das bereits vorgestellte Beispiel (vgl. Abschnitt 3.3.3) zeigt eine mögliche Um-
setzung.

4.4.1 App Fingerprinting
Zur Umsetzung der Klassifikation von Apps auf mobilen Endgeräten soll ein Ver-
fahren des Website Fingerprinting adaptiert werden. Die Implementierung soll
in Anlehnung an die Arbeit von Herrmann umgesetzt werden [Her08b], da die
vorgestellten Ergebnisse zur Klassifikation von Webseiten eine hohe Genauigkeit
aufweisen.

Naïve-Bayes-Multinomial-Klassifikator

Herrmann setzt in seiner Arbeit einen Naïve-Bayes-Multinomial-Klassifikator um,
welcher zu den Data Mining Techniken zählt [WF05]. Dieser ist eine spezielle Aus-
prägung eines Naïve-Bayes-Klassifikators.
Das Ziel einer Klassifikation ist das Lernen eines Models, welches unbekannten
Objekten eine Klasse vorhersagt und das mit einer hohen Qualität (vgl. Abschnitt
5.2). Dazu verwendet ein Klassifikator ein Trainingsset, welches Lernbeispiele ent-
hält, die Attribute für verschiedene Objekte und eine zugeordnete Klasse bein-
halten. Die Zuordnung unbekannter Objekte geschieht anhand gemeinsamer und
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unterschiedlicher Attribute.
Der multinomiale Naïve-Bayes-Klassifikator (MNB-Klassifikator) ist eine modi-
fizierte Form des Naïve-Bayes und nimmt, anstatt einer Normalverteilung, eine
multinomiale Verteilung der Wahrscheinlichkeiten an. Dieser wird vor allem zur
Klassifikation von Dokumenten bzw. Text Mining eingesetzt. In diesem Fall wer-
den Worte als Attribute verwendet, da diese charakteristisch für ein Dokument
sind. Ein Naïve-Bayes-Klassifikator erstellt seine Vorhersagen nur anhand vorhan-
dener und fehlender Worte in einem Dokument, jedoch spielt die Häufigkeit, wie
oft ein Wort in einem Dokument verwendet wird, eine entscheidende Rolle. Die
Häufigkeiten der auftretenden Attribute werden jedoch vom MNB-Klassifikator
zur Klassifikation berücksichtigt.
Die Funktionsweise des MNB-Klassifikators soll nun anhand von Textdokumen-
ten näher erläutert werden, welche sich an die Ausführungen von Manning et. al
anlehnen [MRS08].
Der Naïve-Bayes basiert auf der Annahme, dass alle Attribute in einem Model sta-
tistisch unabhängig sind. Aufgrund dieser Annahme wird der Bayes-Klassifikator
als naiv bezeichnet, da diese Annahme in den meisten Fällen nicht zutrifft. Trotz-
dem erzielt der Klassifikator in der Praxis sehr gute Ergebnisse.
Die Wahrscheinlichkeit, dass ein Dokument d der Klasse c angehört, wird mit
P (c/d) bezeichnet. Zur Berechnung dieser Wahrscheinlichkeit kann der Satz von
Bayes herangezogen werden:

P (c/d) = P (c)P (d/c)
P (d) (4.1)

Mithilfe der zur Verfügung stehenden Lernbeispiele kann die Wahrscheinlichkeits-
verteilung der Klassen P (c) geschätzt werden. Deshalb nennt man P (c) auch a-
priori-Wahrscheinlichkeit von c. Wie gut das Dokument in die Klasse c passt,
wird durch die Wahrscheinlichkeit P (d/c) ausgedrückt, welche ebenfalls mithil-
fe der Trainingsdaten abgeschätzt wird. Bei der Klassifizierung spielt die exakte
Wahrscheinlichkeit eine eher untergeordnete Rolle. Das Ziel ist es, eine Rangfolge
der Klassen zu erstellen, die angibt, in welche Klasse das Dokument am ehes-
ten eingeordnet werden kann. Deshalb kann bei der Klassifizierung der Wert für
P (d) vernachlässigt werden, da dieser für alle Klassen gleich ist. Die Klasse, in
die das Dokument am besten passt, wird als cmap bezeichnet und kann wie folgt
berechnet werden:

cmap = arg max
c∈C

P̂ (c/d) = arg max
c∈C

P̂ (c)P̂ (d/c) (4.2)

Die Wahrscheinlichkeiten für P (c) und P (d/c) sind nicht bekannt, daher werden
sie anhand des Traingssets geschätzt. Nach dem Maximum-Likelihood-Verfahren
ergibt sich:

P̂ (c) = Nc

N
(4.3)

Wobei N die gesamte Anzahl der Dokumente und Nc Dokumente, die der Klasse
c angehören, bezeichnet. Zur Ermittlung der Wahrscheinlichkeit für P (d/c) wird
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die Häufigkeit der auftretenden Terme im Dokument d benötigt, welche durch
den Vektor (tft1,d, ..., tftM ,d) beschrieben wird:

P (d/c) = P [(tft1,d, ..., tftM ,d)|c] ∝
∏

1≤i≤M

P (X = ti/c)tfti,d (4.4)

P̂ (t/c) = Tct∑
t′∈V Tct′

(4.5)

Mit der bedingten Wahrscheinlichkeit P (X = ti/c) wird die relative Häufigkeit
abgeschätzt, dass der Term t in den Dokumenten der Klasse c enthalten ist. Ist
der Term ti nicht im Dokument d enthalten (tfti,d = 0), ergibt sich der Faktor 1
und beeinflusst das Ergebnis nicht. Andernfalls wird die Wahrscheinlichkeit mit
der Häufigkeit des Auftretens gewichtet.
Die rechte Seite der Formel 4.4 ist nur proportional (∝) zur Wahrscheinlichkeit
P (d/c), da aus Gründen der Übersichtlichkeit der multinomiale Faktor
((∑M

i=1 tft1,d)!/(∏M
i=1 tft1,d!)) vor dem Produkt weggelassen wurde. Dieser Faktor

ist konstant und beeinflusst die Entscheidung des Klassifikators nicht.
Der MNB-Klassifikator ist, mithilfe der Lernbeispiele und der daraus resultie-
renden a-priori-Wahrscheinlichkeiten in der Lage, ein unbekanntes Dokument in
eine Klasse mit ähnlichen Dokumenten einzuordnen. Im Folgenden soll gezeigt
werden, wie dieser Klassifikator für Netzwerkrohdaten verwendet werden kann.

Verwendung des MNB-Klassifikators für Netzwerkrohdaten

Um den MNB-Klassifikator für die Klassifikation von Netzwerkrohdaten zugäng-
lich zu machen, verwendet Herrmann die aufgezeichneten Paketgrößen der Da-
tenpakete einer Verbindung. Er nutzt die Häufigkeitsverteilung der Paketgrößen
als spezifischen Fingerabdruck einer Webseite, um diese wiederzuerkennen. Die
Häufigkeitsverteilung ergibt sich, wenn man die Datenpakete, die während des
Seitenabrufs übertragen werden, der Größe nach gruppiert. Ein Beispiel für eine
solche Häufigkeitsverteilung der Paketgrößen zeigt Abbildung 4.2 für die Ausfüh-
rung der App Google Maps. Die Klasse einer Häufigkeitsverteilung entspricht der
zugehörigen Webseite.
Der MNB-Klassifikator berechnet mithilfe der Häufigkeitsverteilungen einer un-
bekannten Webseite die dazu ähnlichste Klasse des Trainingssets und ermittelt
damit die aufgerufene Webseite. Dabei ist zu beachten, dass nur Webseiten kor-
rekt ermittelt werden können, deren Häufigkeitsverteilungen im Trainingsset ent-
halten sind.
Der von Herrmann beschriebene MNB-Klassifikator soll in dieser Arbeit imple-
mentiert werden und für die Klassifikation von Apps eingesetzt werden.

4.4.2 Umsetzung des Plugins
Um die Funktionalität des MNB-Klassifikators in einem Plugin zu verwenden,
soll die Bibliothek Weka3 (Version 3.6.9) eingebunden werden, die eine Imple-
3 http://www.cs.waikato.ac.nz/ml/weka/
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Abbildung 4.2: Häufigkeitsverteilung der Datenpaketsgrößen der Android App
Google Maps

mentierung des MNB-Klassifikators beinhaltet. Weka (Waikato Environment for
Knowledge Analysis) ist eine Sammlung von Machine Learning Algorithmen, die
für Data Mining Aufgaben verwendet werden. Dabei bietet Weka ein eigenes
Frontend zur Auswertung von Daten, allerdings können die Funktionen auch in
selbst erstellten Java Code verwendet werden.
Als Grundlage für die Klassifikation soll die Häufigkeitsverteilung der Paketgrö-
ßen einer Verbindung dienen. Das Plugin soll die Funktionalität besitzen, diese
Informationen aus den Netzwerkrohdaten zu ermitteln.

Ermittlung der Häufigkeitsverteilung der Paketgrößen

Zur Umsetzung dieser Funktionalität wird das Interface zur Analyse aller Pakete
einer Verbindung verwendet. Dieses übergibt an das Plugin eine Liste aller Da-
tenpakete, die innerhalb einer Verbindung ausgetauscht wurden. Die Datenpakete
werden einzeln analysiert, um ihre Größe zu ermitteln. Da in einem Datenpaket
mehrere Protokolle gekapselt übertragen werden (vgl. Abbildung 2.4), können ver-
schiedene Datenpaketgrößen für das gleiche Datenpaket ermittelt werden. So ist
ein Datenpaket auf der OSI-Schicht des IP-Protokolls (Vermittlungsschicht) grö-
ßer als auf der OSI-Schicht von HTTP (Anwendungsschicht). Da das IP-Protokoll
in jedem hier untersuchten Datenpaket auftritt, soll die IP-Paketgröße eines Da-
tenpakets ermittelt werden. Das ermöglicht auch die Klassifizierung von Apps,
die kein HTTP zur Übertragung von Daten verwenden.
Die Datenpakete einer Verbindung können in gesendete und empfangene Daten-
pakete unterteilt werden. Um diese Information in der Häufigkeitsverteilung zu
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kodieren, werden gesendete Datenpakete, welche vom mobilen Endgerät zu einem
Server verschickt wurden, mit negativen Vorzeichen versehen.
Die Anzahl ausgetauschter Pakete einer bestimmten Paketgröße stellt ein Attri-
but dar. Damit ergibt sich aus der Häufigkeitsverteilung aller Paketgrößen der
Attribut-Vektor der zur Klassifikation verwendet werden soll. Nur diese Informa-
tionen sollen dem Klassifikator zur Verfügung gestellt werden.

Anbindung an Weka

Der MNB-Klassifikator wird häufig zur Klassifikation von Dokumenten verwendet
und nutzt die Häufigkeiten enthaltender Worte, um das Dokument einer Klasse
zuzuordnen. Um diese Häufigkeiten zu ermitteln, bietet Weka einen StringTo-
WordVector-Filter, welcher die Anzahl aller enthaltener Worte eines Dokuments
feststellt. Diese Funktion kann ebenfalls zur Analyse der Häufigkeitsverteilung
der Datenpakete verwendet werden. Daher soll das Plugin einen String mit allen
Paketgrößen einer Verbindung bereitstellen, welcher mithilfe des Filters analysiert
wird. Der Filter erzeugt für jede vorkommende Paketgröße ein nummerisches At-
tribut, welchem die Häufigkeit des Auftretens innerhalb der Verbindung zugeord-
net wird. Der übergebene String stellt das Attribut dar, mit dem der Klassifikator
seine Vorhersagen treffen kann.
Damit der Klassifikator korrekt funktioniert, wird eine Lernmenge benötigt, um
den Klassifikator zu trainieren. Um diese Lernmenge stets zur Verfügung zu ha-
ben, soll sie nicht im Programm gespeichert werden, sondern in einer externen
Quelle.

ARFF-Dateien

Ein Klassifikator benötigt zur Vorhersage der Klasse eines unbekannten Objekts
ein Trainingsset, welches bereits klassifizierte Lernbeispiele beinhaltet. Um diese
Lernbeispiele nicht vor einer Klassifikation aus den Netzwerkrohdaten zu extra-
hieren, können ARFF -Dateien (Attribute-Relation File Format) verwendet wer-
den, um die zum Training nötigen Informationen zu speichern. Dieses Datenfor-
mat wird von Weka bereitgestellt. Die Dateien bestehen aus zwei Bestandteilen,
einem Header und den Daten. Im Header wird die gespeicherte Relation benannt
und eine geordnete Folge an Attributen deklariert, die im Daten-Teil verwendet
werden. Die Datensätze werden im Datenteil gespeichert und bestehen aus den
zuvor beschriebenen Attributen.
Beim Erstellen des MNB-Klassifikators kann eine ARFF-Datei als Trainingsset
angegeben werden, deren Instanzen den Klassifikator trainiert. Um die Lernmen-
ge, welche in der ARFF-Datei enthalten ist, nicht manuell pflegen zu müssen,
soll des Plugin in der Lage sein, die Lernmenge zu erweitern und diese in die
Datei einzufügen. Daraus ergeben sich zwei Funktionsweisen für das Plugin, zum
einen die reine Klassifikation eines Datensatzes mit der Vorhersage einer Klasse
und zum anderen das Erweitern des Trainingssets. Das Trainingsset wird durch
Einfügen des Strings, welcher zur Ermittlung der Häufigkeitsverteilung benötigt
wird, und der Angabe der zugehörigen Klasse, welche vom Benutzer festgelegt
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wird, erweitert. Abbildung 4.3 zeigt einen Auszug aus der ARFF-Datei, die zum
Training des eingesetzten Klassifikators verwendet wird. Durch Anwendung des
StringToWordVector-Filters wird aus dem Attribut sizes die Häufigkeitsvertei-
lung der Paketgrößen berechnet. Der Filter bietet Optionen zur Optimierung des
MNB-Klassifikators, die im Folgenden vorgestellt werden.
@relation ClassificationBase

@attribute sizes string
@attribute class {Zedge,MyDealz,Maps,mehr-tanken}

@data
’-32 -32 -32 -32 -32 -32 -32 1369 1369 -387 [...] -394 404 -40 -514 301 1450 -511 -511 -376’,Maps
’-32 -32 -32 -32 -32 1338 991 991 1369 1450 [...] 1450 1450 1450 1450 1450 1450 -511 -511’,Maps

[...]

’-32 -32 -32 -32 -32 -32 1460 1460 1460 1460 [...] 1460 1460 1460 -40 -1022 -1065’,Zedge
’-793 -1472 -32 -32 -32 -32 -32 -32 -32 -32 [...] 1472 1472 231 -1022 40 -40 -40 -40 -1065’,Zedge
’-32 -32 -32 -32 32 32 32 116 1472 40 -40 -187’,mehr-tanken
’-32 -32 -32 32 32 32 40 -40 1260 -187’,mehr-tanken

Abbildung 4.3: Auszug einer ARFF-Datei

4.4.3 Optimierung des MNB-Klassifikators
Durch die Verwendung des MNB-Klassifikators im Bereich des Text Minings sind
Optimierungen bekannt, die auch in unserem Einsatzgebiet angewendet werden
können. Dabei bleibt die Berechnung der Wahrscheinlichkeiten unverändert, je-
doch beeinflussen die Optimierungen den Attribut-Vektor der Lernbeispiele und
der zu klassifizierenden Objekte.
Die Vorhersage des MNB-Klassifikators basiert auf der Häufigkeit des Auftretens
der verschiedenen IP Paketgrößen. Wie auch beim Website Fingerprinting zeigen
sich zwei unerwünschte Eigenschaften [Her08a]:

• eine gleich starke Wichtung aller auftretenden Paketgrößen unabhängig von
deren Relevanz

• Bevorzugung von Klassen, in denen einzelne Häufigkeiten besonders oft auf-
treten

Diese Probleme sind im Bereich des Text Minings ebenfalls anzutreffen.
Im Folgenden werden Optimierungen vorgestellt, die zur Lösung der aufgeführten
Probleme bei der Klassifikation von Dokumenten verwendet werden. Diese müssen
in der Implementierung nicht umgesetzt werden, da der StringToWordVector-
Filter diese Funktionen bereits beinhaltet.

TF-Transformation

Bei der Übertragung von Datenpaketen ist erkennbar, dass besonders häufig Da-
tenpakete entsprechend der Größe der MTU (Maximum Transfer Unit) ausge-
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tauscht werden. Die MTU wird zwischen den kommunizierenden Partnern ausge-
handelt und beschreibt die maximale Größe eines Datenpakets der Verbindung.
Dadurch kommt es zu einer Verzerrung der Klassifizierungsentscheidung, verur-
sacht von überproportional häufigen Termen [Her08a].
Die Term-Frequency-Transformation ist eine logarithmische Skalierung der Häu-
figkeitswerte. Diese Transformation soll den Einfluss von dominanten Termen
reduzieren, da der MNB-Klassifikator Instanzen bevorzugt, die diese Terme ent-
halten. Hierzu wird, anstelle der tatsächlichen Termhäufigkeit tft,d, der logarith-
mierte Wert verwendet [WF05].

tf ∗t,d = log(1 + tft,d) (4.6)

Die Basis des Logarithmus ist dabei unerheblich. Die Auswirkungen der TF-
Transformation auf die Häufigkeitswerte ist in Abbildung 4.4 dargestellt. Dabei
ist zu erkennen, dass die Paketgrößen -32 und 1450 in der tatsächlichen Häufig-
keitsverteilung stark dominieren. Das negative Vorzeichen der Paketgröße symbo-
lisiert ein vom mobilen Endgerät zu einem Server gesendetes Datenpaket. Die TF-
Transformation mindert die Dominanz der Werte und verringert so den Einfluss
dieser Werte. Zur Ermittlung der Werte der Transformation wurde der natürliche
Logarithmus verwendet.
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(a) Ermittelte Häufigkeitsverteilung
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(b) Logarithmierte Häufigkeitsverteilung

Abbildung 4.4: Vergleich der tatsächlichen und logarithmierten Verteilung der
Pakethäufigkeiten der Android App Google Maps

IDF-Transformation

Ein weitere Eigenschaft, welche sich bei der Klassifikation von Dokumenten zeigt,
ist die gleich starke Gewichtung aller Terme [MRS08]. Daraus ergibt sich das Pro-
blem, dass alle Terme als gleich relevant angesehen werden und die Klassifikation
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gleich stark beeinflussen. Jedoch ist ersichtlich, dass Terme, die in allen Doku-
menten auftreten, eine geringere Relevanz für die Klassifikation aufweisen als
Terme, die nur in wenigen Dokumenten enthalten sind. Die Idee zur Lösung die-
ses Problems ist eine zusätzliche Gewichtung der Termhäufigkeit, welche Terme
bevorzugt, die in wenigen Dokumenten häufig auftreten. Dazu kann die inverse
document frequency idft verwendet werden. Diese wird wie folgt ermittelt:

idft = log
N

dft

(4.7)

Die gesamte Anzahl an Dokumenten N wird dabei durch die Anzahl der Doku-
mente geteilt, die den Term t beinhalten. Je größer dft, desto geringer ist die
Relevanz des Terms für die Klassifikation.
Die Termhäufigkeit tft,d des Terms t in Dokument d wird nun mit der inverse
document frequency idft gewichtet:

tf ∗t,d = tft,d · idft (4.8)

Damit werden charakteristische Terme in Dokumenten bevorzugt. Im Bereich des
Text Minings werden die TF- und IDF-Transformation kombiniert eingesetzt.
Das Resultat der Anwendung der IDF-Transformation und der Kombination bei-
der Transformationen ist in Abbildung 4.5 zu sehen. In Darstellung 4.5(a) ist die
deutlich reduzierte Dominanz der Paketgröße -32 zu erkennen. Dies ist darauf
zurückzuführen, dass diese Paketgröße in vielen Instanzen vertreten ist und da-
mit für die Klassifikation weniger relevant ist. Die Abbildung der Kombination
beider Transformationen zeigt eine stark veränderte Darstellung der Häufigkeits-
verteilungen. Allgemein ist zu sehen, dass die Relevanz fast aller auftretenden
Paketgrößen gestiegen ist und das Verhältnis der Häufigkeiten zueinander kaum
noch restrukturiert werden kann. Besonders auffällig ist die Paketgröße -62, wel-
che den Maximalwert aufzeigt und damit in dieser Darstellung eine sehr hohe
Relevanz aufweist. In den vorherigen Untersuchungen ist die Bedeutung dieser
Paketgröße für die Klassifikation nicht zu erkennen.
Herrmann zweifelt in seiner Arbeit den Nutzen der IDF-Transformation in Bezug
auf Website Fingerprinting an, da die Pakethäufigkeiten und das Verhältnis der
Häufigkeiten innerhalb einer Instanz verwischt werden [Her08a].

Normalisierung

Eine weitere Optimierung der Attribut-Vektoren stellt die Normalisierung dar,
welche die Vektoren auf eine einheitliche Länge skaliert. Unter Länge ist in diesem
Fall die Anzahl übertragener Pakete zu verstehen. Diese Optimierung dient dem
Zweck, die Attribut-Vektoren unabhängig von der Länge zu betrachten und so die
Bevorzugung von Instanzen mit einer hohen Anzahl an Paketen zu verhindern.
Verglichen mit Instanzen, welche weniger Pakete beinhalten, ist das Resultat eine
größere Termhäufigkeit und eine große Anzahl unterschiedlicher Terme [MRS08].
Diese Faktoren führen zu einer größeren Relevanz der Instanzen mit hoher Paket-
anzahl.
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(a) IDF-Tranformation
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(b) TF-IDF-Tranformation

Abbildung 4.5: Anwendung der IDF-Transformation und TD-IDF-
Transformation auf die Häufigkeitsverteilung aus Abbildung
4.4(a)

Im Bereich des Text Minings liefert der MNB-Klassifikator mit normalisierten
Häufigkeiten erheblich bessere Ergebnisse als mit der Verwendung von absoluten
Termhäufigkeiten [Her08a]. Dabei werden die Vektoren häufig nicht auf die Länge
eins skaliert, sondern auf die durchschnittliche Länge aller Instanzvariablen. Diese
Form der Normalisierung wird beim WEKA StringToWordVector-Filter verwen-
det.

In diesem Abschnitt wurden drei Optimierungen für den MNB-Klassifikator vor-
gestellt, die das Ergebnis der Klassifikationen verbessern sollen. Jedoch ist der
Einsatz der Optimierungen teils umstritten. Im Kapitel 5 sollen deshalb die Er-
gebnisse der Klassifikation unter Verwendung der verschiedenen Optimierungen
betrachtet werden.

4.5 Zusammenfassung
In diesem Kapitel wurde das Konzept zur prototypischen Implementierung der
Software zur Netzwerkrohdatenanalyse vorgestellt. Dieses Konzept beinhaltet die
Umsetzung der Software als Framework, welches mithilfe zweier Schnittstellen
die Anbindung von Plugins zur Erweiterung der Funktionalität gewährleistet.
Die Schnittstellen ermöglichen die Analyse von Netzwerkrohdaten einzelner Da-
tenpakete oder aller Datenpakete einer Verbindung. Um das Framework für Netz-
werkrohdaten zugänglich zu machen, wird die Bibliothek jNetPcap eingebunden.
Die Funktionsweise des Frameworks soll anhand der Klassifikation von Apps auf
mobilen Endgeräten gezeigt werden. Dazu wurden zwei Plugins vorgestellt, die
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4.5 Zusammenfassung

eine Klassifikation der Endgeräte und die Identifikation der verwendeten mobilen
Betriebssysteme erlauben. Diese Plugins sollen die Netzwerkrohdaten im Vor-
feld der Klassifikation von verwendeten Apps filtern. Als Klassifikator wurde der
Naïve-Bayes-Multinomial vorgestellt, der in einem Plugin eingesetzt werden soll.
Neben der Funktionsweise des Klassifikators sind Optimierungen vorgestellt wor-
den, welche die Ergebnisse verbessern sollen.
Im folgenden Kapitel soll der eingesetzte Klassifikator evaluiert und der Einfluss
der Optimierungen betrachtet werden.

51



52



5 Kapitel 5

Evaluierung
In diesem Kapitel wird der zuvor behandelte multinomiale Naïve-Bayes-Klassifika-
tor evaluiert. Zu Beginn wird dazu ein Versuchsaufbau vorgestellt, welcher die
Erstellung von Trainings- und Testdaten beschreibt. Diese Daten werden für die
Evaluierung verwendet. Zur Bewertung der Qualität des Klassifikators werden be-
kannte Metriken aus dem Bereich des Data Minings vorgestellt. Der Einfluss der
beschriebenen Optimierungen des Klassifikators wird anhand der Bewertungsme-
triken verdeutlicht. Ziel des Kapitels ist es, zu zeigen, dass der Klassifikator in
der Lage ist, eine App durch die Analyse von Netzwerkrohdaten zu erkennen.

5.1 Datengenerierung
Für die Verwendung des im vorherigen Kapitels eingeführten Klassifikators wird
eine Datenbasis benötigt, welche Trainings- und Testdaten enthält. Mithilfe der
Trainingsdaten erstellt der Klassifikator ein Modell, welches die Grundlage für
die Vorhersagen bildet. Deshalb werden diese Daten auch als Lernmenge bezeich-
net. Im Gegensatz dazu dienen die Testdaten zur Vorhersage der Qualität des
Klassifikators. Dazu werden die Klassen der Testdaten durch den Klassifikator
vorhergesagt und mit der eigentlichen Klasse der jeweiligen Instanz verglichen.
Hier wird die wichtige Eigenschaft der Datenbasis deutlich, dass die enthaltenen
Instanzen bereits einer Klasse zugeordnet sind. Das Erzeugen dieser Instanzen ist
oftmals sehr aufwendig, da die Zuordnung der jeweiligen Klassen manuell erfolgen
muss.
Sowohl Trainings- als auch Testdaten sollen repräsentative Beispiele der Klassen
enthalten, um ebenfalls unbekannte Datensätze korrekt zu klassifizieren [WF05].
Dabei ist es entscheidend, dass sich die beiden Datensätze nicht überschneiden
und unabhängig voneinander sind. Wenn Testdaten ebenfalls in den Trainings-
daten enthalten sind, wird das Ergebnis des Klassifikators positiv beeinflusst,
obwohl es gegenüber unbekannten Datensätzen deutlich schlechter abschneidet.
Dieser Aspekt wird auch als resubstitution error bezeichnet [WF05].
Es werden möglichst viele Trainingsdaten benötigt, um einen guten Klassifika-
tor zu erstellen. Hermann et al. [Her08a] haben in ihrer Arbeit das Ergebnis des
Klassifikators in Abhängigkeit der zur Verfügung stehenden Trainingsdaten un-
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5.1 Datengenerierung

tersucht. Dabei stellten sie fest, dass die Erkennungsraten mit steigender Anzahl
an Trainingsdaten zunehmen, die Zuwachsraten jedoch stetig abnehmen.
Im folgenden Abschnitt wird der Versuchsaufbau zur Generierung der Trainings-
und Testdaten vorgestellt.

5.1.1 Versuchsaufbau
Dieser Abschnitt beschreibt die Vorgehensweise zur Erzeugung der Trainings- und
Testinstanzen. Im Abschnitt 2.3.2 wurde bereits das Verfahren zur Aufzeichnung
der Netzwerkrohdaten erläutert. Diese werden mithilfe eines Routers aufgezeich-
net, welcher eine Verbindung zum Internet für alle im Netzwerk vorhandenen
Geräte zur Verfügung stellt. Der Router enthält eine Schnittstelle, welche das
Aufzeichnen der gesendeten und empfangenen Pakete ermöglicht. Die daraus re-
sultierenden Netzwerkrohdaten werden mithilfe des implementierten Prototypen
analysiert. Diese Analyse beinhaltet die Filterung der Netzwerkrohdaten nach
mobilen Endgeräten und nach den Betriebssystemen Android und iOS. Nach der
Filterung wird die Häufigkeitsverteilung der Paketgrößen der verbleibenden Netz-
werkrohdaten ermittelt und eine Klasse durch den Klassifikator vorhergesagt. Im
Anschluss an die Klassifikation der Netzwerkrohdaten, kann die Häufigkeitsver-
teilung zur Datenbasis als Trainingsinstanz hinzugefügt werden. Hierzu werden
die auftretenden Paketgrößen als String zu den Trainingsinstanzen ergänzt (vgl.
Abschnitt 4.4.2) und die Klasse entsprechend der aufgezeichneten App angegeben.
Im Netzwerk befinden sich unter anderem ein Android und ein iOS Smartphone,

Smartphone

Router

Internet

Netzwerkrohdaten
für Trainingsset

PC mit Prototypen

Abbildung 5.1: Generierung der Netzwerkrohdaten für Trainingsinstanzen

auf denen verschiedene Apps ausgeführt werden können. Der grundlegende Ver-
suchsaufbau zur Gewinnung der Netzwerkrohdaten ist in den Abbildungen 5.1
und 5.2 dargestellt. In Abbildung 5.1 ist ein mobiles Endgerät zu sehen, auf dem
nur die YouTube App ausgeführt wird. Diese App kommuniziert über den loka-
len Router mit Servern im Internet. Die Kommunikationen werden auf einem PC
aufgezeichnet und als Netzwerkrohdaten für das Trainingsset gespeichert. Diese
werden im nächsten Schritt mithilfe des entwickelten Prototyps analysiert.
Der wesentliche Unterschied zwischen den Aufzeichnungen der Netzwerkrohdaten
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für die Trainings- und Testinstanzen besteht in den aktiven Apps auf den mobi-
len Endgeräten. Für die Trainingsinstanzen werden alle im Hintergrund laufenden
Apps beendet, um sicherzustellen, dass nur die Kommunikation der gewünschten
App aufgezeichnet wird. Bei den Aufzeichnungen für die Testinstanzen wird dar-
auf verzichtet, um zu diesen Instanzen ein Rauschen hinzuzufügen und damit die
Robustheit des Klassifikators zu testen.
Für die Evaluierung des MNB-Klassifikators werden die Netzwerkrohdaten für
jede untersuchte App und für beide Plattformen fünfmal aufgezeichnet. Aus die-
sen Aufzeichnungen wird mithilfe des umgesetzten Prototypen die Datenbasis
generiert, welche Trainings- und Testinstanzen enthält.

Abbildung 5.2: Generierung der Netzwerkrohdaten für Testinstanzen

5.1.2 App Auswahl
Es werden verschiedene Apps aufgezeichnet, die sowohl im Android Playstore als
auch im Apple Appstore zur Verfügung stehen, um die benötigten Trainings- und
Testinstanzen zu erzeugen. Dabei werden dieselben Apps auf beiden Plattformen
untersucht, um eine plattformunabhängige Implementierung der Datenaustausch-
formate einer App festzustellen.
Da die Erstellung der einzelnen Instanzen sehr aufwendig und keine Automa-
tisierung vorhanden ist, wird nur eine geringe Anzahl an Apps betrachtet. Die
ausgewählten Apps für beide Plattformen sind in Abbildung 5.3 aufgeführt.

5.2 Bewertungsmetriken
Die Bewertungsmetriken sollen die Qualität des Klassifikators und den Einfluss
der vorgestellten Optimierungen auf die Ergebnisse der Klassifikationen ermit-
teln. Im Data Mining Bereich stellt eine Konfusionsmatrix (Confusion Matrix)
die Grundlage für die Berechnung verschiedener Metriken dar [MRS08]. Diese
Matrix wird infolge der Evaluierung des Klassifikators auf die Testmenge erstellt.
Die Instanzen der Menge werden nach tatsächlicher und vorhergesagter Klasse
in die Matrix eingeordnet. In Abbildung 5.4 ist eine Konfusionsmatrix für ein
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5.2 Bewertungsmetriken

Abbildung 5.3: Untersuchte Apps der Betriebssysteme Android und iOS

Abbildung 5.4: Konfusionsmatrix

Zweiklassen-Problem dargestellt. Je nach Ergebnis der vorhergesagten Klasse für
eine Instanz, werden vier Fälle unterschieden:

• true positiv (tp): Klasse der Instanz ist true und true wurde vorhergesagt

• true negative (tn): Klasse der Instanz ist false und false wurde vorhergesagt

• false positiv (fp): Klasse der Instanz ist false und true wurde vorhergesagt

• false negativ (fn): Klasse der Instanz ist true und false wurde vorhergesagt

Korrekt klassifizierte Instanzen werden zu true positiv oder true negative zuge-
ordnet, welche auf der Hauptdiagonalen zu finden sind. Für die Vorhersage von
mehr als zwei Klassen kann die Konfusionsmatrix zweidimensional mit je einer
Zeile und Spalte für jede Klasse dargestellt werden.
Mithilfe der Werte aus der Konfusionsmatrix lassen sich folgende Metriken be-
rechnen [MRS08]:

• Accuracy = tp + tn
tp + tn + fp + fn

• Recall = tp
tp + fn
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5.3 Evaluierung der Optimierungen des MNB-Klassifikators

• Precision = tp
tp + fp

Das Qualitätsmaß Accuracy gibt Auskunft über korrekte Klassifikationen des
Klassifikators und beschreibt damit den Anteil richtig vorhergesagter Instanzen.
Die Metrik Recall gibt den Anteil der korrekt klassifizierten Instanzen aus allen
Instanzen einer Klasse an. Damit wird der Anteil aller Instanzen einer Klasse be-
schrieben, welcher korrekt der Klasse zugeordnet wurde. Im Gegensatz dazu wird
der Anteil an einer Klasse richtig zugeordneter Instanzen an allen einer Klasse zu-
geordneter Instanzen durch die Metrik Precision beschrieben. Diese Metrik zeigt,
wie groß der Anteil der Instanzen ist, welcher tatsächlich zur richtigen Klasse
zugeordnet wurde.
In dieser Arbeit wird gezeigt, dass der MNB-Klassifikator in der Lage ist, Apps
in Netzwerkrohdaten zu erkennen. Es wird als Qualitätsmaß die Metrik Accuracy
verwendet, da diese den Anteil der korrekt klassifizierten Instanzen durch den
Klassifikator angibt. Der Einfluss der vorgestellten Optimierungen wird mithilfe
dieser Metrik überprüft.

5.3 Evaluierung der Optimierungen des
MNB-Klassifikators

In diesem Kapitel wurde bereits erläutert, wie Trainings- und Testinstanzen für
den MNB-Klassifikator erstellt werden. Mithilfe dieser Instanzen wird eine Evalu-
ierung des Klassifikators vorgenommen und der Einfluss der bereits vorgestellten
Optimierungen (vgl. Abschnitt 4.4.3) auf das Ergebnis gezeigt. Die Ergebnisse
des Klassifikators können durch die Bewertungsmetrik Accuracy miteinander ver-
glichen werden, welche den Anteil der korrekt klassifizierten Instanzen beschreibt.
Zur Auswertung wird das Programm WEKA eingesetzt, welches die vom Proto-
typen generierte Datenbasis einbindet und die Vorhersagen des MNB-Klassifika-
tors mit unterschiedlichen Konfigurationen berechnet. Um die Trainings- und
Testinstanzen in der Datenbasis voneinander zu trennen, wird ein Percentage
Split mit der Option Preserve Order verwendet. Der Percentage Split teilt den
Trainingsdaten einen angegebenen Prozentsatz der Datenbasis zu. Die restlichen
Instanzen dienen als Testinstanzen für den Klassifikator. Mithilfe der Option
Preserve Order wird gewährleistet, dass für jede Klasse die gleiche Anzahl an
Trainings- und Testinstanzen verwendet wird.
Im Folgenden werden mehrere Auswertungen vorgestellt, in denen die Anteile an
Trainings- und Testinstanzen variiert werden. Des Weiteren erfolgt eine betriebs-
systemabhängige und betriebssystemunabhängige Betrachtung. Aufgrund der ge-
ringen Anzahl an Testdaten wird je Konfiguration zur Ermittlung der Accuracy
nur eine Testreihe durchgeführt.

5.3.1 Betriebssystemabhängige Evaluierung
Die betriebssystembhängige Evaluierung wird mit 18 verschiedenen Klassen durch-
geführt. Dabei werden die neun untersuchten Apps abhängig vom verwendeten
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5.3 Evaluierung der Optimierungen des MNB-Klassifikators

Betriebssystem unterschieden. Das bedeutet, es wird eine Klasse Android You-
tube und eine weitere Klasse iOS Youtube verwendet. Für jede dieser Klassen
stehen fünf Instanzen zur Verfügung, welche alle die Eigenschaften der in 5.1.1
vorgestellten Trainingsinstanzen aufweisen. Aus diesen Trainingsinstanzen wer-
den sowohl das Trainings- als auch das Testset erstellt, da an dieser Stelle die
Optimierungen ausgewertet werden und ein Rauschen das Ergebnis beeinflussen
kann.
In Abbildung 5.5 ist die Accuracy des MNB-Klassifikators bei einem Percentage
Split von 60% dargestellt. Demnach werden drei Instanzen je Klasse zum Trai-
ning des MNB-Klassifikators verwendet und je zwei Instanzen als Testset. Diese
Konfiguration wird mit jeder vorgestellten Optimierung betrachtet.
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Abbildung 5.5: Anteil korrekt klassifizierter Instanzen mit einem
Percentage Split von 60%

Es ist zu erkennen, dass alle Optimierungen die Accuracy der Klassifikation er-
höhen. Das Ergebnis auf Grundlage der normalisierten Daten zeigt eine höhere
Accuracy als die Verwendung von Rohdaten. Dabei ist kein Unterschied zwischen
den normalisierten Werten der TF-Transformation, der IDF-Transformation und
der Kombination TF-IDF-Transformation zu erkennen, da diese alle Instanzen
korrekt klassifizieren.
Um den Unterschied zwischen den Optimierungen auf Basis der normalisierten
Daten aufzuzeigen, wird eine weitere Auswertung mit einem Percentage Split von
40% durchgeführt. Diese Unterteilung entspricht zwei Trainings- und drei Test-
instanzen je Klasse. Das Ergebnis ist in Abbildung 5.6 dargestellt. Hier zeigt
sich eine Abnahme der Accuracy in allen Varianten des MNB-Klassifikators, was
auf die reduzierte Anzahl an Trainingsinstanzen zurückzuführen ist. Die nor-
malisierten Daten erreichen abermals eine höhere Accuracy als die Rohdaten.
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5.3 Evaluierung der Optimierungen des MNB-Klassifikators

Den höchsten Wert erzielt der MNB-Klassifikator auf Basis der Rohdaten mit
der TF-IDF-Transformation mit einer Accuracy von 94,4%. Wohingegen die TF-
Transformation auf Grundlage der normalisierten Daten sogar einen Anteil von
96,3% korrekt klassifizierter Instanzen enthält.
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Abbildung 5.6: Anteil korrekt klassifizierter Instanzen mit einem
Percentage Split von 40%

Insgesamt ist zu erkennen, dass die untersuchten Optimierungen das Resultat
deutlich verbessern und die Klassifikation auf Grundlage der normalisierten Da-
ten die Accuracy nochmals erhöht. Des Weiteren kann geschlussfolgert werden,
dass das Ergebnis stark von der Anzahl an Trainingsinstanzen abhängt. Die Fra-
ge, welche Optimierung am besten für die Klassifikation von Apps geeignet ist,
lässt sich nur schwer beantworten, da die Ergebnisse nahe beieinander liegen. Dies
kann nur durch weitere Tests geklärt werden.
Wie sich die Resultate bei einer verringerten Anzahl an Klassen verhalten, wird
im Folgenden untersucht.

5.3.2 Betriebssystemunabhängige Evaluierung
Die betriebssystemunabhängige Evaluierung wird unter den gleichen Vorausset-
zungen durchgeführt wie die betriebssystemabhängige Evaluierung (vgl. 5.3.1).
Damit sich diese jedoch unabhängig vom Betriebssystem verhalten, findet kei-
ne Unterscheidung zwischen Android Youtube und iOS Youtube statt. Das hat
zur Folge, dass die Anzahl der Klassen um die Hälfte reduziert wird und nun
zehn Instanzen pro Klasse zur Verfügung stehen. Aufgrund der verwendeten Op-
tion Preserve Order werden die gleichen Testinstanzen verwendet wie bei der
betriebssystemabhängigen Evaluierung.
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In Abbildung 5.7 ist der Anteil korrekt klassifizierter Instanzen bei einem Per-
centage Split von 60% und von 40% dargestellt. Die Erkennungsrate für alle Op-
timierungen bei einem Percentage Split von 60% ist gleich, was in Darstellung
5.7(a) zu erkennen ist. Selbst ohne Optimierung erreicht der MNB-Klassifikator
auf Grundlage der normalisierten Daten eine Accuracy von 100%. Im Vergleich
zu Abbildung 5.5 schneiden die Erkennungsraten besser ab. Wie erwartet, zeigt
sich in Abbildung 5.7(b) eine geringere Accuracy im Vergleich zur Darstellung
5.7(a). Den höchsten Anteil korrekt klassifizierter Instanzen liefern erneut die
normalisierte TF-Transformation und die normalisierte TF-IDF-Transformation
mit einer Accuracy von 96,3%. Im Vergleich zu Abbildung 5.6 ist bei einigen Op-
timierungen eine Steigerung der Accuracy zu erkennen, jedoch verbessert sich der
erreichte Maximalwert nicht.
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(a) Percentage Split von 60%
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(b) Percentage Split von 40%

Abbildung 5.7: Anteil korrekt klassifizierter Instanzen

Insgesamt liefern auch hier die normalisierten Daten bessere Resultate. Das Ge-
samtergebnis dieser Versuchsreihe weist eine höhere Accuracy auf, als die in Ab-
schnitt 5.3.1 vorgestellte. Ein Grund dafür kann die Verwendung gleicher Da-
tenaustauschformate der Apps sein, welche unabhängig vom Betriebssystem im-
plementiert werden. Damit erhöht sich die Anzahl der Trainingsinstanzen des
Formats zum Datenaustausch einer App und verbessert das Ergebnis der Klas-
sifikation. Um diese Vermutung zu überprüfen, erfolgt eine vom Betriebssystem
abhängige Zuordnung der Trainings- und Testinstanzen.

5.3.3 Betriebssystemübergreifende Evaluierung
Die Vermutung, dass einige Apps ein Datenaustauschformat verwenden, welches
unabhängig vom Betriebssystem ist, soll mithilfe dieser Evaluierung geprüft wer-
den. Dazu wird der Klassifikator ausschließlich mit Trainingsinstanzen eines Be-
triebssystems erstellt und die Evaluierung mit den Instanzen des anderen Be-
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triebssystems durchgeführt. Für Untersuchungen von Apps, auf die diese Eigen-
schaft zutrifft, genügt es dem Klassifikator, Instanzen eines Betriebssystems zur
Verfügung zu stellen. Damit können sowohl die Android als auch die iOS Apps
erkannt werden, was wiederum den Aufwand zur Erkennung einer App durch den
Klassifikator reduziert.
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(a) Trainingsset: Android-Instanzen
Testset: iOS-Instanzen
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(b) Trainingsset: iOS-Instanzen
Testset: Android-Instanzen

Abbildung 5.8: Betriebssystemübergreifende Evaluierung aller Apps
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(a) Trainingsset: Android-Instanzen
Testset: iOS-Instanzen
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(b) Trainingsset: iOS-Instanzen
Testset: Android-Instanzen

Abbildung 5.9: Betriebssystemübergreifende Evaluierung der geeigneten Apps

Die Abbildung 5.8 zeigt die Accuracy der beschriebenen Konfiguration. Dabei
werden jeweils fünf Instanzen je Klasse als Trainings- und Testset verwendet, was
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einem Percentage Split von 50% entspricht.
Es zeigt sich, im Gegensatz zu den bisher evaluierten Konfigurationen, ein schlech-
teres Ergebnis, bei dem etwa 60% der Instanzen korrekt erkannt werden. Jedoch
hat sich bei der Betrachtung der Konfusionsmatrix gezeigt, dass alle Instanzen ei-
niger Apps richtig erkannt werden. Zu diesen Apps zählen DB Navigator, Skype,
Telegram und Wetter.com.
Mit den genannten Apps wurde eine weitere Auswertung erstellt, welche in Abbil-
dung 5.9 dargestellt ist. Hier zeigt sich eine deutliche Steigerung der Erkennungs-
raten, vor allem die Accuracy der TF-Transformation setzt sich deutlich von den
anderen Optimierungen ab.
Anhand dieses Ergebnisses wird die Vermutung bestätigt, dass die Häufigkeits-
verteilung der Paketgrößen einiger Apps unabhängig vom Betriebssystem ist und
damit das Format zum Austausch von Daten gleich ist.

5.3.4 Erweiterter Evaluierungskontext

In den bisher vorgestellten Evaluierungen wurde der Klassifikator mit Trainingsin-
stanzen getestet. Diese wurden unter besonderen Voraussetzungen aufgezeichnet,
um Störfaktoren zu reduzieren. So wurden vor einer Aufnahme weitere aktive
Apps auf dem Smartphone beendet, um einen Austausch von Daten zu verhin-
dern, welcher nicht zur untersuchten App gehört. Im erweiterten Evaluierungs-
kontext wird die Accuracy des Klassifikators unter realen Bedingungen nach-
empfunden. Dazu werden Testinstanzen generiert (vgl. 5.1.1), in denen neben der
untersuchten App weitere Apps im Hintergrund aktiv sind. Mithilfe dieser Testin-
stanzen soll die Robustheit des Klassifikators gegenüber Störfaktoren untersucht
werden. Die Klassenzuordnungen werden sowohl betriebssystemabhängig als auch
betriebssystemunabhängig betrachtet. Dazu werden vier bzw. acht Instanzen je
Klasse aus der Trainingsmenge für die Erstellung des Klassifikators verwendet
und ein bzw. zwei Instanzen je Klasse aus der Testmenge, um die Accuracy zu
prüfen. Diese Konfiguration entspricht einem Percentage Split von 80%.
In Abbildung 5.10 ist der Anteil der korrekt klassifizierten Instanzen des erwei-
terten Evaluierungskontextes dargestellt. Mithilfe der Abbildung zeigt sich, dass
der Klassifikator trotz der Störfaktoren in der Lage ist, die Apps korrekt zu klas-
sifizieren. Im Vergleich zu den Evaluierungen in Abschnitt 5.3.1 und 5.3.2 sinkt
die Accuracy, obwohl die Anzahl der Trainingsinstanzen gestiegen ist. Hier zeigt
sich der Einfluss der Testinstanzen, welche Störfaktoren enthalten. Dennoch kann
der Klassifikator unter Verwendung der TF-IDF-Transformation alle Testinstan-
zen korrekt erkennen. Bei Gegenüberstellung der betriebssystemabhängigen und
betriebssystemunabhängigen Ansätze ist auf Grundlage der normalisierten Daten
kein Unterschied erkennbar. Auf Basis der Rohdaten zeigt der betriebssystemab-
hängige Ansatz bei der IDF- und TF-IDF-Transformation ein besseres Ergebnis.
Insgesamt wird sich im erweiterten Evaluierungskontext deutlich, dass der MNB-
Klassifikator mit der TF-IDF-Transformation auf Grundlage der normalisierten
Daten, unabhängig vom gewählten Ansatz der Klassenzuordnung, die höchste
Accuracy erreicht.
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(b) Betriebssystemunabhängige Klassenzuord-
nung

Abbildung 5.10: Accuracy des MNB-Klassifikators mit dem Einfluss von
Störfaktoren

5.4 Auswertung
Im vorherigen Abschnitt 5.3 wurde die Accuracy des MNB-Klassifikators bei der
Vorhersage von Apps anhand der Häufigkeitsverteilung von Paketgrößen unter-
sucht. Dabei wurden unterschiedliche Konfigurationen verwendet, um den Ein-
fluss auf das Ergebnis zu überprüfen. Mithilfe der Ergebnisse können folgende
Schlussfolgerungen gezogen werden:

• Das Ergebnis wurde durch die Normalisierung der Häufigkeitsvektoren auf
die durchschnittliche Länge in allen Untersuchungen verbessert.

• Die untersuchten Optimierungen verbessern die Accuracy der Klassifikatio-
nen im Vergleich zu der Verwendung von Rohdaten ohne Optimierung. Wel-
che Optimierung zur Klassifikation eingesetzt werden soll, kann abschlie-
ßend nicht genau beantwortet werden. Die TF- und TF-IDF-Transformation
zeigen auf Grundlage normalisierter Daten die besten Resultate. Dabei ist
zu beachten, dass sich die TF-Transformation bei betriebssystemübergrei-
fenden Instanzen klar durchsetzt (vgl. Abbildung 5.9) und die TF-IDF-
Transformation im erweiterten Evaluierungskontext das beste Ergebnis lie-
fert (vgl. 5.10).

• Die Anzahl der verwendeten Trainingsinstanzen beeinflusst das Ergebnis
sehr stark. So zeigt sich bei Verringerung der Trainingsinstanzen eine deut-
liche Verschlechterung der Accuracy der Klassifikation. Im erweiterten Eva-
luierungskontext konnten Testinstanzen mit Rauschen, unter Verwendung
von vier Trainingsinstanzen, mit einer Accuracy von 94% bis 100% korrekt
klassifiziert werden. Zur Identifikation von Testinstanzen ohne Rauschen
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wurden nur zwei Trainingsinstanzen benötigt, um ein solches Ergebnis zu
erzielen.

• Es wurde gezeigt, dass einige Apps ein vom Betriebssystem unabhängiges
Format zum Austausch von Daten verwenden. Diese Erkenntnis kann den
Aufwand bei der Generierung von weiteren Instanzen verringern.

• Der MNB-Klassifikator kann Apps anhand der Häufigkeitsverteilung von
Paketgrößen vorhersagen.

Es zeigen sich jedoch auch ungeklärte Sachverhalte, die Bestandteil weiterer Ar-
beiten sein können. Eine Möglichkeit zur Automatisierung der Generierung von
Instanzen wäre wünschenswert, um diesen Vorgang zu beschleunigen. Das ermög-
licht eine Überprüfung der Ergebnisse an einer größeren Anzahl von Apps.
Der Klassifikator gibt auch Vorhersagen für unbekannte Apps aus, welche nicht in
der Datenbasis vorhanden sind. Um dies zu verhindern, wäre die Verwendung ei-
nes Schwellenwertes möglich, der eine Vorhersage erst ab eine, bestimmten Wahr-
scheinlichkeitswert ausgibt.
Außerdem können weitere Störfaktoren mit Einfluss auf die Häufigkeitsverteilun-
gen einer App untersucht werden, wie die Auswirkungen einer Aktualisierung
einer App oder der Einfluss der zeitlichen Distanz zwischen verschiedenen Auf-
nahmen. Inwieweit ein betriebssystemunabhängiges Datenaustauschformat auch
weitere Betriebssysteme wie Windows Mobile betreffen, könnte ebenfalls geprüft
werden.

5.5 Zusammenfassung
In diesem Kapitel wurde die Evaluierung des MNB-Klassifikators beschrieben,
um die vorgestellten Optimierungen zu bewerten und die Eignung zur Identi-
fikation von Apps zu festzustellen. Dazu wurde ein Versuchsaufbau vorgestellt,
welcher zur Generierung der Trainings- und Testinstanzen dient, die für die Eva-
luierung verwendet werden. Anschließend wurden die Unterschiede zwischen den
Trainings- und Testinstanzen näher erläutert und eine Auswahl von neun Ap-
ps vorgestellt, welche zur Datengenerierung genutzt werden. Diese Apps stehen
sowohl für das Betriebssystem Android als auch iOS zur Verfügung. Um das Er-
gebnis des Klassifikators bewerten zu können, wurden Metriken aus dem Bereich
des Data Minings vorgestellt. Außerdem wurden verschiedene Evaluierungen un-
ter Verwendung der eingeführten Metrik Accuracy durchgeführt und die Ergeb-
nisse bewertet. Die abschließende Auswertung fasst die wichtigsten Erkenntnisse
der Evaluierung nochmals zusammen und beschreibt mögliche Erweiterungen für
folgende Arbeiten.
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6 Kapitel 6

Zusammenfassung und
Ausblick

In diesem Kapitel wird eine abschließende Zusammenfassung sowie ein Ausblick
für zukünftige Arbeiten gegeben. Die Zusammenfassung erläutert das Vorgehen
zur Umsetzung der Zielstellung und bewertet das Resultat der Arbeit. Der Aus-
blick beschreibt, wie der im Rahmen dieser Arbeit umgesetzte Prototyp erweitert
werden kann, um weitere Filterungen und Analysen zu realisieren.

6.1 Zusammenfassung
Das Ziel dieser Arbeit war die prototypische Entwicklung einer Software, wel-
che eine Filterung von Netzwerkrohdaten ermöglicht. Mithilfe dieser Filter sollen
relevante Informationen aus den Netzwerkrohdaten besser erkannt werden. Ab-
hängig vom Ziel der Auswertung von Netzwerkrohdaten ergibt sich die Relevanz
der Informationen, welche durch die jeweiligen Filter hervorgehoben werden. Um
die Software flexibel zu gestalten und für unterschiedliche Anwendungsgebiete
zugänglich zu machen, wurde der Grundgedanke einer SPL erläutert und ver-
schiedene Techniken zu deren Implementierung vorgestellt. Die Software wurde
als Framework implementiert. Durch Anbindung von Plugins an das Framework
über zwei definierte Schnittstellen können Methoden und Techniken zur Analyse
und Filterung der Netzwerkrohdaten im Prototypen eingebunden werden.
Die Bibliothek jNetPcap wurde zur Integration von Netzwerkrohdaten in das
Programm ausgewählt. Diese realisiert Anforderungen der Zielstellung an den
Prototypen wie das Einlesen von Netzwerkrohdaten, den Export dieser Daten
und die protokollabhängige Decodierung von Paketinformationen.
In der Einleitung wurde der Einsatz des Prototypen für die Untersuchung der
Kommunikation mobiler Endgeräte motiviert. Dazu sollten Filter für die Netz-
werkrohdaten implementiert werden, welche eine gerätespezifische, betriebssys-
temspezifische und applikationsspezifische Filterung ermöglichen. Nach der Er-
läuterung unterschiedlicher Varianten zur Erfassung von Netzwerkrohdaten mo-
biler Endgeräte wurde die Kommunikation von mobilen Endgeräten näher be-
trachtet. Geeignete Techniken zur Umsetzung der drei Filter wurden vorgestellt
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und jeweils eine Technik als Plugin für die Software implementiert. Zur geräte-
spezifischen Filterung wird der User-Agent von HTTP Paketen ausgewertet und
festgestellt, ob es sich um ein mobiles Endgerät handelt. Die betriebssystemspe-
zifische Filterung verwendet ebenfalls den HTTP User-Agent und ermittelt aus
dem Header das Betriebssystem. Mithilfe dieser Informationen wird die Kommu-
nikation von mobilen Endgeräten in den Netzwerkrohdaten erkannt und es kann
eine applikationsspezifische Filterung durchgeführt werden. Die Erkennung von
Apps in Netzwerkrohdaten wurde mithilfe eines MNB-Klassifikators umgesetzt
und die Accuracy der Klassifikationen evaluiert. Dabei wurden Optimierungen
des MNB-Klassifikators erläutert und in die Evaluierung einbezogen. Die Er-
gebnisse bestätigen, dass der MNB-Klassifikator Apps in Netzwerkrohdaten von
mobilen Endgeräten korrekt erkennt.
Zusammenfassend wurden alle Ziele und Anforderungen an den Prototypen er-
folgreich umgesetzt und gezeigt, dass die Netzwerkrohdaten gerätespezifisch, be-
triebssystemspezifisch und applikationsspezifisch gefiltert werden können.

6.2 Ausblick
In dieser Arbeit wurden bereits einige Techniken zur Analyse von Netzwerkrohda-
ten in Bezug auf mobile Endgeräte umgesetzt und Möglichkeiten zur Erweiterung
der Umsetzungen beschrieben (vgl. Abschnitt 5.4). Der implementierte Prototyp
ermöglicht die Zuordnung von Datenpaketen zu einer bestimmten App. Im nächs-
ten Schritt kann die Auswertung dieser Datenpakete erfolgen, um übertragene
Informationen zu prüfen. Von besonderem Interesse sind dabei personenbezogene
Daten und die Frage, ob die App diese Daten tatsächlich benötigt und überträgt.
Im Kapitel 3 wurden weitere Techniken beschrieben, deren Implementierung mit-
hilfe des Prototypen möglich sind. Vor allem die Analyse von übertragenen Iden-
tifikationsnummern der Werbeanbieter stellt einen interessanten Ansatz zur Iden-
tifikation von Apps dar.
Der Prototyp wurde so konzipiert, dass weitere Analysetechniken für Netzwerk-
rohdaten über Plugins eingebunden werden können. Dazu wurden zwei Schnitt-
stellen als Interfaces implementiert, welche die Analyse von einzelnen Daten-
paketen oder den Datenpaketen einer Verbindung ermöglichen. Zur Umsetzung
weiterer Plugins können diese über die vorhandenen Schnittstellen implementiert
und zum Plugin Manager der Software hinzugefügt werden. Durch die Möglich-
keit der Erweiterung ist der Prototyp an kein Anwendungsgebiet gebunden und
kann vielseitig für die Netzwerkrohdatenanalyse eingesetzt werden.
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