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Inhaltsangabe

Die mogliche Reduzierung von Kosten wihrend der Entwicklungs- und der War-
tungsphase des Softwarelebenszyklus durch Eliminierung von Code-Klonen sorgte
fiir eine intensivere Betrachtung des Problems in der Forschung. Aus diesen An-
strengungen der letzten Jahre gehen diverse Code-Klon-Detektoren und Studien auf
teils freien, teils kommerziellen Softwaresystemen hervor. Eine Vergleichbarkeit der
Studien dieser Detektoren ist nur schwer mdoglich, da lediglich die ausgewerteten
Ergebnisse, nicht aber die ermittelten Daten veroffentlicht werden. Um den Schritt
die Rohdaten zu verdffentlichen zu erleichtern soll eine moglichst einfache, robuste
Webapplikation entwickelt werden, die Rohdaten in einer universell nutzbaren Form
zu archiviert und indexiert. Diese Datenbasis kann dann fiir wiederholte und Neu-
Evaluierungen sowie direkte Vergleiche von verschiedenen Detektoren auf gleichen
Softwaresystemen genutzt werden.
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1. Einleitung

Die Erkennung von Code-Klonen hat in den letzten Jahren immer mehr an Be-
deutung gewonnen. Nachdem mehrere Studien belegt haben, dass Code-Klone einen
groflen Faktor der Kosten fiir die Wartung von Softwaresystemen ausmachen, wurden
deutlich mehr Bemiihungen unternommen, diesen Faktor moéglichst zu minimieren.
Um den Entwicklern zu helfen in Quelltexten aus mehreren Millionen Zeilen Code die
Code-Klone erst einmal zu finden, wurden diverse Anséatze entwickelt diesen Schritt
zu automatisieren. Angefangen mit einfachen Textvergleichen und Metriken entwi-
ckelten sich rasch immer effizientere Methoden, um die Duplikate aufzufinden. Es
folgten Algorithmen, die auf Baumen und Graphen arbeiten bis hin zu Ansétzen mit
neuronalen Netzen und der komplexer Verkettung mehrerer Verfahren. Dabei wurde
jeder Ansatz durch Fallstudien validiert. Da es anfianglich keinerlei Datenbasen gab,
wurden die Ergebnisse der Werkzeuge von Hand iiberpriift. Mit zunehmender Gro-
Be der Softwaresysteme wurde dieser Schritt aber jedoch immer aufwendiger und ist
bei Systemen mit mehreren [Millionen Zeilen Quellcode (MLOC)| keine Option mehr.
Beliebt dabei sind Open-Source-Systeme wie der LINUX-Kernel und Teile des
IDevelopment Kit (JDK)| Da die manuelle Auswertung der Ergebnisse der Detekto-
ren auf derart groflen Systemen keine Option fiir die Zukunft ist, besteht ganz klar
ein Bedarf an einer Datenbasis, welche die zum Vergleich bendtigten Daten liefern
kann.

Parallel zu dieser Arbeit wird ein moglichst einfaches Werkzeug geschaffen, welches
zum Erstellen so einer Datenbasis genutzt werden kann. Es wird eine Webapplika-
tion entwickelt, welche das Sammeln, Verwalten und Bereitstellen von Ergebnissen
so einfach wie moglich gestaltet. Diese Ergebnisse werden zum einen archiviert und
zum anderen fiir einfache, direkt Onlinevergleiche aufgearbeitet. Durch detaillierte
Hintergrundinformationen zu den einzelnen Analysen konnen dann objektive Aus-
sagen iiber die Qualitdt der Detektoren getroffen werden. Die Zugénglichkeit der
Daten ermoglicht es dariiber hinaus, diese weiterzuverarbeiten.

Die Arbeit gliedert sich in fiinf Punkte. Nach dieser Einleitung wird in Kapitel
2 ndher auf das Thema Code-Klone eingegangen. Es werden die notigen Begrif-
fe erklirt und das grundlegende Vorgehen bei den Detektionsverfahren erldutert.



2 1. Einleitung

Zudem werden auch existierende Detektoren vorgestellt. Im dritten Kapitel wer-
den die Ergebnisse der Detektoren kurz erklédrt und erortert, welche Daten fiir eine
grundlegende Vergleichbarkeit von Wichtigkeit sind. Es folgt im vierten Kapitel die
Konzeption und Umsetzung der Webapplikation auf Basis von MySQL und PHP.
Darauf folgen das Schlusswort und das Literaturverzeichnis.



2. Code-Klon-Detektion

GroBle Softwaresysteme wie der LINUX-Kernel'|oder der Apache-Webservei beste-
hen aus mehreren Millionen Zeilen Code teils verschiedener Programmiersprachenl—f].
Uber Jahre gewachsen und von vielen Entwicklern betreut, finden sich #hnliche
Code-Fragmente im gesamten Quelltext wieder. Diese dhnlichen, wiederkehrenden
Fragmente werden Code-Klone genannt. Studien berichten, dass in einigen Soft-
waresystemen bis zu 30% des Quelltexts geklont sind [Bak95, BYM™98| [LLMZ04],
abhéngig von Erkennungsmethoden auch bis zu 54%[KKI02]. Die Ursachen sind zahl-
reich [RCOT, [Kos07]. Dazu zihlen Copy&Paste mit oder ohne weiteren Anpassungen
von vorhanden Quelltextzeilen, die Nutzung von mehreren Frameworks, durch die
Anwendungsanforderungen bedingte Einschrankungen wie in Echtzeitsystemen oder
auch durch das Paradigma und Design der verwendeten Programmiersprache.

Sind Code-Klone vorhanden, miissen Aktualisierungen meist nicht nur an einem,
sondern allen &hnlichen Code-Fragmenten durchgefiihrt werden [JDHWO09]. Bei sehr
groflen Softwaresystemen ist das manuelle Suchen und Finden durch einen Entwick-
ler praktisch nicht durchfiihrbar, da es sehr zeitintensiv ist und dadurch massive
Kosten entstehen kénnen [DBET95]. Um die Anfilligkeit fiir weitere Fehler durch
diese Code-Fragmente zu minimieren und auch um die Kosten zu senken, wurden in
den letzten Jahren vermehrt Anstrengungen unternommen diesen Prozess weitge-
hend zu automatisieren. Entwickelt wurden Code-Klon-Detektoren, die den Quell-
text von kleinen Programmen bis hin zu komplexen Softwaresystemen analysieren
und den Entwicklern dabei helfen Klone zu finden.

In diesem Kapitel werden die nétigen Begriffe erklédrt und der allgemeine Ablauf eines
Detektionsvorgangs erliutert. Danach wird eine Ubersicht der Detektionstechniken
gegeben, anschliefend einige der Detektoren vorgestellt und zuletzt auf das Thema
Préavention eingegangen.

Thttps://www.kernel.org/

2http://httpd.apache.org/

3Aktuelle Zahlen zu GroBe und Sprachanteilen auf http://www.ohloh.net/p/linux/analyses/
latest /languages_summary/| und http://www.ohloh.net/p/apache/analyses/latest /languages_
summary /


https://www.kernel.org/
http://httpd.apache.org/
http://www.ohloh.net/p/linux/analyses/latest/languages_summary/
http://www.ohloh.net/p/linux/analyses/latest/languages_summary/
http://www.ohloh.net/p/apache/analyses/latest/languages_summary/
http://www.ohloh.net/p/apache/analyses/latest/languages_summary/
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2.1 Begriffsklarung

Im folgenden Abschnitt werden zuerst wichtige Begrifflichkeiten fiir den Umgang mit
Code-Klonen geklért. Die genannten vier Code-Klon-Typen sind die in der Literatur
am haufigsten vorkommenden Typen. Es gibt auch andere, vom Verwendungszweck
abhéngige Kategorisierungen [BVDTvE04, RCO7].

2.1.1 Der Code-Klon und dessen Typen
Code-Klon

In den Arbeiten von Roy, Cordy und Koschke [RC07, [Kos07, RCK09] wurden die
letzten Jahre zum Thema Code-Klone aufbereitet. Dabei wurden Code-Klone in vier
Typen untergliedert. Diese vier Typen sind in der Literatur am h&ufigsten zu finden.
Es gibt auch andere Ansitze die Klone zu Kategorisieren, jedoch sind diese spezi-
ell auf die Anforderungen der jeweiligen Ergebnisse angepasst und nicht zwingend
allgemeingiiltig.

Der Begriff Code-Klon ist selber in der Literatur nicht definiert. Ausgehend von den
vier Typen von Klonen lassen sich Code-Klone als Code-Fragmente beschreiben,
die entweder rein semantische, rein syntaktische oder sowohl semantische als auch
syntaktische Ahnlichkeit aufweisen.

Priziser ausgedriickt wurde dies von Roy et al. [RCK09], welche die Ahnlichkeit
zweier Code-Fragmente mit einer Ahnlichkeitsfunktion f definierten, sodass f( Code-
Fragment 1) == f(Code-Fragment 2) ist.

Typ-1

Klone dieses Typs sind sowohl semantisch als auch syntaktisch identische Quelltext-
Fragmente. Unterschiede bei Formatierung, Kommentaren und Leerschritten wer-
den dabei ignoriert. Sie werden auch als ezact-match bezeichnet [Bak95, IDBET95]
LPM™97, RCKQ9).

Ein Beispiel fiir einen Typ-I Code-Klon findet sich in einem selbst entwickelten PHP-
Programm. Im Listing [2.1] bilden die Zeilen 9 bis 12 und 26 bis 29 einen Code-Klon
des Typ-I.

Typ-II

Type-1II Klone sind Code-Fragmente, die semantisch identisch sind, aber syntakti-
sche Unterschiede besitzen. Diese Klone unterscheiden sich anhand verschiedener
Bezeichner fiir Variablen und Funktionen. Auch hier werden Unterschiede bei For-
matierung, Kommentaren und Leerschritten ignoriert. Andere Begriffe, die Typ-II
Klone beschreiben, sind renamed-clones, parameterized clones und near-miss-clones
[DBF 95| [Kos07, RCKQ9].

Im Listing bilden die Zeilen 1 bis 6 sowie 8 bis 13 einen Typ-II Klon. Die Un-
terschiede hier bilden die Variablenbezeichner $scoreTotalXmlData und $scoreE-
coXmlData, $Player->score_total und $Player->score_economy sowie
$Player->position_total und $Player->position_economy.
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2.1. Begriftsklarung

[ %

* Generates link tag for linked sources
* Qreturn string

;;:/

private function render_linkedIn () {

$result = ;
foreach ($this—>_linked_in as $link) {
$result .= ;
foreach ($link as Sattr => S$attr_value) {
if (Sattr_value != )

$result .= . Sattr . . $attr_value . ;

}

$result .= :

}

return $result;

}

* Generates script tags for linked sources
¥ @return string
*/
private function render_scriptedIn () {
$result = 77;
foreach ($this—>_script_in as $link) {
$result .= ;
foreach ($link as $attr => Sattr_value) {
if (Sattr_value != )

$result .= . Sattr . . Sattr_value . :

}

$result .= ;

}

return $result;

Listing 2.1: Renderfunktionen im Template-Objekt

$scoreData = $scoreTotalXmlData—>xpath ( . $Player—>
player_id . )
if (isset($scoreData[0]) && $scoreData[0] instanceof SimpleXMLElement)

$score = $scoreDatal0]—>attributes () ;

$Player—>score_total = $score]| I;
$Player—>position_total = $score] l;

}

$scoreData = $scoreEcoXmlData—>xpath ( . $Player—>
player_id . )

if (isset($scoreData[0]) && $scoreData[0] instanceof SimpleXMLElement )

$score = $scoreData[0]—>attributes();
$Player—>score_economy = $score | l;
$Player—>position_economy = $score| l;

Listing 2.2: Erfassen von Spielerdaten mit SimpleXML in PHP




B R B S

© 0 N O oA W N =

6 2. Code-Klon-Detektion

Typ-111

Diese Code-Klone entsprechen erweiterten oder gekiirzten Typ-II Klonen. Der Unter-
schied zwischen Typ-II und Typ-III besteht darin, dass weitere Befehle hinzugefiigt
oder bestehende entfernt wurden [DBFT95|. In einigen Arbeiten werden Typ-IIT
auch als near-miss-clones bezeichnet. Diese Uberschneidung der Begriffe héingt von
der Interpretation ab [RCKO09].

Ein komplexes Beispiel fiir einen Typ-IIT Klon bilden die beiden Listings 2.3 und [2.4]
In diesem Beispiel wurden dem Code-Fragment zwei Zeilen hinzugefiigt, ndmlich
Zeile 2 und Zeile 6. Des Weiteren wurde der Programmbefehl in Zeile 2 in
durch einen anderen Befehl ersetzt.

if ($this—>_phpmailer—>Send()) {
to_log ( ,
$this —>_phpmailer—>ClearAddresses ()
$this—>_phpmailer—>ClearAttachments
return true;

$user —>email ) ;
(0);
}

return false;

Listing 2.3: Senden einer Bestétigungs-E-Mail in einem PHP-System

if ($this—>_phpmailer—>Send()) {
$this—>store () ;
to_log( ; )
$this—>_phpmailer—>ClearAddresses ()
$this —_phpmailer —ClearAttachments
$this—>submitOrderConfirmation () ;
return true;

&);

}

return false;

Listing 2.4: Senden einer weiteren E-Mail im gleichen PHP-System wie Listing [2.3

Im Gegensatz zu den Typen I und II sind Code-Klone des Typ-III schwerer zu
erkennen. Ein einfacher, zeilenweiser Vergleich wiirde hier keinen Code-Klon finden,
da sich die beiden Code-Fragmente bereits ab Zeile 2 unterscheiden. Ob die Zeilen
Listing [2.3] Zeile 2 und Listing [2.4] Zeile 3 als Code-Klone erkannt werden héngt von
den genutzten Detektionsmethoden sowie den Transformationen ab.

Typ-1V

Ein sehr gutes Beispiel fiir Type-IV Klone sind Funktionen, die auf verschiedene
Weise implementiert wurden [DBET95]. Diese Klone sind im Gegensatz zu den an-
deren drei Typen bisher nur schwer zu erkennen, da eine rein textliche Analyse des
Quelltextes keine Aussage iiber die Semantik erméglicht. Methoden, die diese Klone
versuchen zu erkennen arbeiten unter anderem mit Hilfe von Programmabhéngig-
keitsgraphen [Krinke2001].

Ein einfaches Beispiel fiir einen Typ-IV Code-Klon zeigen die beiden Code-Beispiele
und [2.6) der Implementierung der Fibonacci-Folge.
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function fib ($n) {
if ($n < 3)
return 1;
return fib($n — 1) + fib($n — 2);
}

Listing 2.5: Rekursive Implementierung der Fibonacci-Folge

$x =1, $y = 1) {

function fastfib ($n,
?7 $x : fastfib ($n—1,8y,$x+8y);

return (!$n)
}

Listing 2.6: Endrekursive Implementierung der Fibonacci-Folge

2.1.2 Weitere Begriffe

Klon-Paare

Zwei sich dhnliche Code-Fragmente, also Fragmente, fiir die f(Code-Fragment 1)
== f(Code-Fragment 2) gilt, bilden ein Klon-Paar [KKI02, [RCK09].

Klon-Klassen/Klon-Gruppen

Eine Gruppe von n Klonen, fiur die f(Code-Fragment 1) == f(Code-Fragment 2)
== ...== f(Code-Fragment n) gilt und f reflexiv, transitiv und symmetrisch ist,
bilden eine Klon-Klasse beziehungsweise eine Klon-Gruppe [KKI02, RCK09).

Genauigkeit

Die Genauigkeit beschreibt einen Faktor, mit welchem ein Detektor Code-Klone
korrekt erkennt. Zu wiinschen wére hier ein Faktor von 1 beziehungsweise 100%
[PMP02], sodass auch alle gefundenen Klone wirklich Klone sind. Sinkt der Faktor,
so werden Nicht-Klone dennoch als solche erkannt.

Trefferquote

Die Trefferquote beschreibt den Faktor, wie viele der tatséchlich existierenden Code-
Klone gefunden wurden. Dieser Wert sollte ebenfalls moglichst hoch sein [PMP02],
da eine zu kleine Trefferquote dazu fithrt, dass zu viele Code-Klone unentdeckt
bleiben.

2.1.2.1 Der Zusammenhang zwischen Genauigkeit und Trefferquote

Die beiden Werte fiir Genauigkeit und Trefferquote stehen in einem direkten Zusam-
menhang. Wiinschenswert wiren beide Werte von je 1 beziehungsweise 100%, sodass
alle Klone gefunden werden und alle gefundenen Klone auch tatséchlich Klone sind.
In den Fallstudien der verwendeten Literatur findet sich jedoch kein Detektor, der
bei beiden Werten 100% liefert, wie in [BB02].

Um die Trefferquote korrekt fiir einen Detektor zu bestimmen miissen alle Klone
der Code-Basis bekannt sein. Um die Genauigkeit zu ermitteln, miissen ebenfalls al-
le Klone bekannt sein, sodass die falsch erkannten Klone auch zuverldssig ermittelt
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werden konnen. Oft werden zur Evaluierung Entwickler damit beauftragt die Code-
Klone zu finden. Anders haben es Burd and Bailey[BB02] gemacht: Hier wurde die
Summe der gefunden Klone aller Detektoren manuell iiberpriift und zur Berechnung
der Trefferquote herangezogen. Inwiefern beide Methoden nun wirklich alle Klone
finden ist nicht zu sagen. Es ist jedoch daraus zu schlussfolgern, dass sowohl Genau-
igkeit als auch Trefferquote abhéngig von den bekannten Klonen sind. Aussagen zu
diesen Werten bei Systemen wie Linux und BSD mit ihren MLOC sind also immer
distanziert zu betrachten und geben keine vollstéindige Aussage iiber die Qualitét
eines Detektors.

Um hier bestmdgliche Werte zu erhalten konnen weitere Schritte wahrend der Nach-
bereitung angewandt werden. So nutzt der CCFinder Metriken, um falsch erkannte
Klone zu ermitteln und diese aus den Klon-Klassen zu entfernen, was den Wert der
Genauigkeit verbessern soll.

2.2 Verfahrensbeschreibung

Die Erkennung von Code-Klonen ist ein Prozess, der sich in mehrere Schritte gliedern
ldsst, wie in [Abbildung 2.1| dargestellt. Im folgenden wird dieser Ablauf kurz erlau-
tert. Ahnliche Verfahrensbeschreibungen befinden sich in [Bak95, TBHT09, TDHW09,
KKI02, HIHCI0]. Diese Prozessdarstellung ist moglichst weit vereinfacht, da die
Vorgehensweise der Detektoren sich vor und nach der Erkennung teils erheblich un-
terscheidet.

3

2) ) ) e, oo .

Abbildung 2.1: Der Ablauf der Code-Klon-Detektion in 3 Schritten

2.2.1 Vorbereitung und Transformation

In diesem ersten Schritt werden alle fiir die Erkennung von Code-Klonen nicht re-
levanten Informationen aus dem Quelltext entfernt - sofern dies moglich ist. Dazu
gehoren primér sprachfremde Elemente. Je nach Ansatz werden auch Kommentare,
Formatierungen, Leerschritte entfernt und Bezeichner von Funktionen und Variablen
vereinfacht. Weitere Optimierungen sind zum Beispiel das Entfernen die Initialisie-
rungswerte von Feldern und Listen [KKI02].

Wihrend ein paar der text-basierte Ansétze nun mit der Erkennung beginnen wiir-
den, miissen andere Ansitze den vorliegenden Quelltext noch in eine andere Da-
tenstruktur iiberfithren. Die Ansitze sind zahlreich und werden im

genauer erlautert.
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2.2.2 Erkennung

Im folgenden Prozessabschnitt werden in den nun vorhandenen Datenstrukturen
oder verénderten Quelldateien die Klone gesucht. Dies kann durch simple Textver-
gleiche oder dem Suchen und Vergleichen von Sub-Bdumen und Graphen passie-
ren. Bei einigen Systemen werden mehrere Schritte mit verschiedenen Algorithmen
durchgefiihrt, um die Genauigkeit zu erh6hen. Am Ende dieses Prozessschritts ste-
hen alle gefundenen Klon-Paare der Auswertung zur Verfiigung gestellt. Auch hier

werden genauere Angaben im Abschnitt [Abschnitt 2.3 folgen.

2.2.3 Nachbereitung und Auswertung

Die Ergebnisse der Detektion miissen nun iiberpriift werden. Fiir diesen Schritt
werden die erhobenen Daten meist aufbereitet, sodass der Entwickler bei der Eva-
luierung unterstiitzt wird. Bei einige Detektoren und Werkzeugsammlungen werden
dafiir weitere Schritte ausgefiihrt, bevor der Entwickler die Zahlen und Code-Zeilen
zu sehen bekommt. Beispiele hierfiir sind die Bewertung der Ergebnisse mit Metri-
ken [KKI02|, das automatische Entfernen von falsch erkannten Klonen [LLMZ04]
und das Generieren von Klon-Klassen [JBHT09]. Nachdem diese Schritte durchge-
fithrt werden bekommen die Entwickler optisch aufbereitete Ergebnisse zuriick. Dazu
werden die Daten zum Beispiel in Grafiken tiberfiihrt [DBFT95], kurze textliche Re-
ports in einer Konsole erzeugt [DRD99] oder als Sammlung von HTML-Dateien und
XML-Dateien, wie bei NICAD und ConQAT, zuriickgegeben.

2.3 Techniken zur Klonerkennung

Nachdem im letzten Abschnitt der generalisierte Detektionsprozess vorgestellt wur-
de, folgt nun eine Ubersicht der verschiedenen Ansitze, denn die Klon-Detektoren
unterscheiden sich sehr stark in Ihrer Arbeitsweise. Es werden verschiedene Techni-
ken unterschieden, mit welchen die Detektoren Klone suchen und erkennen [BVDTVE(4,
RCOT, Kos07, JDHWQ9, JBH™09, HJHCI1(]. Jede Technik hat dabei ihre Vorteile
und auch Nachteile.

Text-basierte Klonerkennung

Der einfachste Weg ist das direkte Vergleichen von Zeilen im Quelltext. Hierfiir wer-
den nicht relevante Fragmente entfernt und diverse Vereinfachungen am Quelltext
unternommen. Anschliefend werden Zeilen des Quelltextes untereinander verglichen.
Da es sich um einen reinen textlichen Vergleich des Quelltextes handelt ist dieser
Ansatz sprachunabhéngig. Ein bekanntes Werkzeug fiir den zeilenweisen Vergleich
von Dateien ist difff] wobei von diesem Werkzeug keinerlei Transformationen durch-
gefiihrt werden.

Das Erkennen von Typ-II Klonen ist nicht ohne weitreichende Transformation der
Bezeichner moglich. Auch Klone vom Typ-III sind nicht ohne weitere Auswertung
der Ergebnisse auffindbar. Zudem kénnen mit diesem Verfahren keine Typ-IV Klone
erkannt, da keinerlei semantische Information vorliegen.

4Beschreibung zu diff http://unixhelp.ed.ac.uk/CGI/man-cgi?diff


http://unixhelp.ed.ac.uk/CGI/man-cgi?diff

10 2. Code-Klon-Detektion

Token- oder Wort-basierte Klonerkennung

Etwas mehr Aufwand besteht in dem Vergleichen von Token- oder Wort-Sequenzen.
Hierfiir wird der Quelltext in eine Reihe von Token iiberfiihrt, wie in [Abbildung 2.2]
dargestellt. Dabei werden durchgehend alle Bezeichner ersetzt. Bei Sprachen, die
keine Formatierung beachten, ist dieser Ansatz der textlichen Suche dahingehend
iiberlegen, dass keine unniitzen Zeilenumbriiche oder andere Formatierungen das
Erkennen von Klonen beeinflussen. Klone werden dabei an sich wiederholenden
Sub-Sequenzen erkannt. Diese iibereinstimmenden Sub-Sequenzen miissen dabei je
eine Mindestldnge erreichen, um als Klon-Paar erfasst zu werden. In der Literatur
wird ein Wert von 30 Token als Mindestlénge fiir diese Subsequenzen vorgeschlagen.
Fiir die Suche der Sub-Sequenzen kommen optimierte Suchverfahren zum Einsatz

[ |
| string|readFileUtfgf File file) { d2 id3) {
FilelnputStream in = new FilelnputStream(file); id0 id2 = new id0(id4);
byte[] buffer = new byte[file.length()]; id0[] id1 = new id0[id2.id3()];
in.read(buffer); in.close(); id0.id1(id2); id0.id3();
return new String(buffer, ,UTF-8); return new id0(id1, lit0);

} }

String readEileUtEB(File file) { id0 id1(id2 id3) {
FilelnputStream in = new FilelnputStream(file); id0 id2 = new id0(id4);
byte[] buffer = new byte[file.length()]; idO[] id1 = new id0[id2.id3()];
inread(buffer); in.close(); id0.id1(id2); id0.id3();
return new String(buffer, UTF-16); return new id0(id1, lit0);

} }

String readFileUtf8(File file) { —id0 id1(id2 id3) { |
FilelnputStream in = new FilelnputStream(file); — id0 id2 = new id0(id4); |
byte[] buffer = new byte[file.length()]; id0[] id1 = new id0[id2.id3()];

] in.read(buffer); in.close(); | id0.id1(id2); id0.id3();
return new String(buffer, ,UTF-8); return new id0(id1, lit0);

} }

String readFileUtf16(File file) {
FilelnputStream in = new FilelnputStream(file);

id0 id1(id2 id3) { |
id0 id2 = new id0(id4); |

byte[] buffer = new byte[file.length()]; id0[] id1 = new id0[id2.id3()];
L in.read(buffer); in.close(); L id0.id1(id2); id0.id3();
return new String(buffer, ,UTF-16); return new id0(id1, lit0);
} }

Abbildung 2.2: Beispiel der Uberfithrung in Token, hier ConQAT, aus [FD]

Typ-IIT Klone zu erkennen ist mit dieser Methode nicht ohne weiteren Aufwand
moglich. So wird beim CP-Miner [LLMZ04] versucht durch Komposition von nah
beieinander liegenden Typ-I und Typ-II Klonen mogliche Typ-I1T Blécke zu finden,
welche dann gegen die vorhanden Daten gepriift werden. Sollte der CP-Miner ein
dhnliches auf diese Art generiertes Codefragment finden, werden die beiden Frag-
mente in eine neue Klon-Gruppe iiberfiihrt.

Auch bei dieser Methode ist die Erkennung von Typ-IV Klonen nicht gegeben.
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Baum-basierte Klonerkennung

Etwas weiter abstrahierende Ansétze nutzen Baume, wie den abstrakten Syntax-
baum (AST) [BYMT98], zum Vergleich. In diesem Falle wird der Quelltext geparst
und in einen AST iiberfiihrt. Code-Klone werden bei diesem Verfahren durch den
Vergleich von Unterbdumen ermittelt. Unterbdume, die identisch sind oder Abwei-
chungen in einer vorgegeben Toleranz besitzen, sind somit potenzielle Code-Klone.
Ein Beispiel fiir einen abstrakten Syntaxbaum ist [Abbildung 2.3| welche einen AST
fir das Listing [2.7] darstellt.

-
function
\ readFile |

', /
e _

|f defire | | define | I assign | | return |

f_/* '-.\M __;/,.f' \ __.H_J.f 1\.-__ J,-

T I ]

TN /— ™~ /N SN
/' var \ ,f’ var var I-"'f call \\ /" var b

|n file | | content | | content | L | |‘ content |

N\ ‘\,___,f N A

7N TN 7N N

7 ”\,/ N

| file_grat_corkants | { |
II I

\ ﬁl
"/ "

Abbildung 2.3: Beispiel fiir einen AST, Quelltext siehe Listing [2.7]

function readFile() {

var $file = ;

var $content;

$content = file_get_contents($file);
return $content;

¥

Listing 2.7: Beispielfunktion fiir den AST in [Abbildung 2.3

Graph-basierte Klonerkennung

Neben den Baumen gibt es auch Detektoren, die Graphen zu Hilfe nehmen. Anders
als die bisherigen Techniken werden hier auch semantische Informationen erfasst.
Als Basis dient dabei der Programmabhéngigkeitsgraph, program dependence graph,
kurz PDG [FOWS&T7]. Der PDG ist ein gerichteter Graph, in dem die semantischen
Zusammenhénge von Code-Fragmenten erfasst werden. Mit der Suche von iiberein-
stimmenden Untergraphen werden semantische Klone ermittelt.
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Mit diesem semantischen Ansatz lassen sich auch Typ-IV Klone erkennen, da hier
die semantischen Informationen zur Erkennung vorhanden sind.

Detektion mit Metriken

Die Nutzung von Metriken ist weitgehend bekannt und so versucht man mit Hilfe
dieser Code-Klone zu erkennen |[LPM™97, [MLM96l [Kon97]. Fiir die Suche mit Me-
triken muss bestimmt werden, welche Granularitéit die zu berechnen Codefragmente
haben sollen. So lassen sich Metriken fiir Befehle, Funktionen, Klassen und ganze
Module berechnen.

Zur Erkennung von Code-Klonen werden die berechneten Vektoren der Codefrag-
mente verglichen. Auf der vorgegebenen semantischen Ebene konnen Detektoren mit
dieser Technik alle vier Klon-Typen erkennen, was jedoch nicht impliziert, dass diese
Erkennung gerade bei Type-IV Klonen besonders zuverléssig ist.

Weitere Techniken

Ausgehend von den Entwicklungen der letzten Jahre sind die vorgestellten Techni-
ken am weitesten verbreitet. Es gibt bereits andere Ansétze mit neuronalen Netzen
[DBET95] oder alternativen Abstraktionsverfahren [MADPRO04]. Zudem werden im-
mer mehr Verfahren kombiniert, um Genauigkeit und Trefferquote zu verbessern
[JBHT09]. Bei vielen steht auch der Performanzzuwachs im Vordergrund, um eine
Echtzeitanalyse zu erméglichen [HJHCI10].

Einige dieser speziellen Ansétze werden im néchsten Abschnitt mit vorgestellt.

2.4 Code-Klon-Detektoren

In diesem Abschnitt werden einige der bekannten Code-Klon Detektoren vorgestellt
[RC07, Kos07, RCK09]. Ein spezielles Augenmerk wurde dabei auf die derzeitige
Verfiigbarkeit gelegt.

Text-basierte Detektoren

Als sehr einfacher Detektor kann das Werkzeug diff verwendet werden. Es handelt
sich dabei nicht um ein Klon-Detektor, erfiillt aber diese Aufgabe.

Ein textbasierter Detektor wurde 1999 von Ducasse et al. unter dem Namen Du-
pLocﬂ verdffentlicht [DRD99]. Das Vorgehen dieses Werkzeugs ist sehr einfach, aber
sehr effektiv um Code-Klone des Typ-I zu erkennen. Anstelle eines sofortigen, zei-
lenweisen Textvergleichs werden hier bereits Transformationen durchgefiihrt. Dabei
werden Kommentare und Leerschritte entfernt. Die verbleibenden Zeilen werden an-
schliefend gehasht und in Gruppen zusammengefasst. Die Suche wird dann nur noch
auf Code-Zeilen ausgefiihrt, die in der gleichen Gruppe zu finden sind. Durch diese
Optimierung wird die Zahl der Vergleiche dezimiert, was der Performanz zu Gute
kommt.

Weitere Text-basierte Ansétze zur Erkennung von Code-Klonen:

®Die damalige Seite der Software Composition Group (SCG) der Universitit Bern ist nicht mehr
verfiighar



2.4. Code-Klon-Detektoren 13

e Unbenannter Detektor von [Joh94], 1993
e DuDd von Richard Wettel

e NICAD(

Token-basierte Detektoren

Detektoren, die Code-Klone mit Hilfe von Token finden, sind sehr stark vertreten
und werden heute kommerziell genutzt. Eines der &lteren Werkzeuge ist dup von
Baker [Bak95]. dup generiert aus dem Quelltext Token, welche dann in einen pa-
rametrisierten Suffix-Baum {iberfithrt werden, auf welchem dann die Klone gesucht
werden. Als Referenzsystem diente ein R3000 40Mhz, der nach Angaben von Baker
1 MLOC innerhalb von 7 Minuten verarbeitete. Angewandt wurde dup auf dem
Quelltext des X Window Systems und einem nicht ndher genannten Subsystem.

Im Jahr 2002 verdffentlichten Kamiya et al. ein Werkzeug mit dem Namen CCFin-
derf]| [KKI02]. Dieser Detektor transformiert den verfiigharen Quelltext in Token
und vergleicht diese. Mit Hilfe von Metriken wird dann versucht falsch erkannte Klo-
ne zu finden und zu entfernen. Zur Evaluierung wurden die Quelltexte des JDK,
FreeBSD, NetBSD, LINUX sowie mit je einem nicht ndher benannten C und
COBOL System analysiert [KKI02|. Die Entwicklung fiithrte im Jahr 2010 zur Ver-
offentlichung der letzten Version von CCFinderX. Leider sind auf der offiziellen
Seite nur wenige Informationen zu finden. Die Dokumentation ist unvollstédndig und
auch das letzte Update fand im Jahre 2010 statt.

Der CP-Miner iibertrigt das Problem in die Fachrichtung des Data Minings. Der
Quelltext wird bereinigt und anschliefend in Token iiberfiihrt. Die Sequenzen wer-
den dann mittels eines Hashalgorithmus in eine Datenbasis gegeben, welche mit
dem Werkzeug CloSpan durchsucht wird. Am Ende des Prozesses stehen dann
die vermutlichen Code-Klon Positionen im Quelltext. Zudem wertet CP-Miner die
Informationen aus, sodass es auch Hinweise auf mogliche Fehler gibt, die durch Co-
py&Paste entstanden sein konnen [LLMZ04]. CP-Miner wird kommerziell als Code
Insight der Firma pattern insight?] lizensiert "}

Das Programm JPlag wurde mit dem Ziel entwickelt, die Einreichungen von Stu-
denten zu den Thnen gestellten Aufgaben auf Plagiate zu iiberpriifen. JPlag nutzt
einen optimierten Vergleich von Token um Klone zu ermitteln. Dabei werden kom-
plette Programme in Token-Sequenzen iiberfithrt und anschliefend gegeneinander
verglichen. Dieser Vergleich wurde durch die Nutzung einer Hash-Tabelle beschleu-
nigt. Die Resultate der Analysen sind aus Sicht der Entwickler mehr als zufrieden-
stellend [RCO7, PMP02].

Weitere Token-basierte Ansatze:

6Zu finden unter http://www.inf.usi.ch/phd/wettel /dude.html

Thttp:/ /www.txl.ca/nicaddownload.html

8http://www.ccfinder.net/

9http://patterninsight.com/
Ohttp://opera.ucsd.edu/Projects/ARTS /CP-Miner.htm
https://jplag.ipd.kit.edu/
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iCloned™ der Universitit Bremen

SHINOBI

Clone Detective als Teil von ConQA’Iﬁ

CPD als Copy&Paste-Detektor in PMD[]

Baum-basierte Detektoren

Ein bekannter Detektor, welcher auf Biaumen arbeitet, wurde von Baxter entwi-
ckelt [BYM™9§|. Dieser Ansatz wurde auf einem nicht ndher erliuterten Prozess-
Kontrollsystem angewandt. Aus den Forschungen entstand das kommerzielle Werk-
zeug CloneD von Semantic DesignsTM.

Der Code-Klon-Detektor Deckard”| wurde im Jahr 2007 verdffentlicht [TMSGOT7].
Dieser Detektor nutzt AST zum Erfassen der Code-Basis, um daraus Vektoren kon-
stanter Liange zu berechnen. Diese Vektoren werden dann mit Hilfe des
ISensitive Hashing (LSH)| gruppiert. Diese Gruppen werden anhand einer Distanz
definiert und stellen die Klon-Klassen dar. Zur Evaluierung wurden mehrere Pro-
gramme analysiert, jedoch scheinen nur die Analysen auf dem LINUX-Kernel und
dem JDK von Bedeutung zu sein. So wurde Deckard mit dem CP-Miner und
dem CloneDR verglichen. Dabei fand Deackrd, abhéngig von den Parametern,
mehr Code-Klone und war dabei auch etwas schneller als seine Kontrahenten.

Weitere Baum-basierte Anséatze:

e cpdetector|

° CloneDiggeﬂ

e SimScan®]

e ccdiml als Teil des Projekt Bauhaug?] Vertrieb durch Axivion?]

e Agent Ralph als Detektor fiir das ReSharper-Plugin fiir Microsoft Visual
Studio

2http: / /softwareclones.org/
B3https://www.conqat.org/
Mhttp://pmd.sourceforge.net/

Shttp:/ /www.semdesigns.com /products/clone/
http: / /www.semdesigns.com /
https://github.com /skyhover /Deckard
8http://cpdetector.sourceforge.net/
Yhttp://clonedigger.sourceforge.net /

2Ohttp:/ /www.blue-edge.bg/download.html
2http: / /www.iste.uni-stuttgart.de/ps/projekt-bauhaus.html
Zhttp://www.axivion.com/
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Metrik-basierte Detektoren

Die Detektion mit Metriken erfordert nicht zwingend einen speziellen Detektor. So
wurde von Lague et al. das Programm Datrix genutzt, um Funktionen mit 21 Me-
triken zu bewerten [LPMT97| und anhand dieser kopierte Funktionen zu erkennen.
Zur Evaluierung wurde ein nicht néher erldutertes Telekommunikationssystem ana-
lysiert. Dabei wurden zwischen 6.4% und 7.5% der Funktionen als Klone erkannt.
Weitere Detektionen mit Metriken wurden von Davey et al. [DBF95] und Konto-
giannis [Kon97|] durchgefiihrt.

Graphen-basierte Detektoren

Ein bekanntes Tool zur Erkennung von Code-Klonen mit Hilfe von Graphen ist
GPLAG |[LCHY06]. GPLAG wird zum Erkennen von Softwareplagiaten genutzt.
Zur Evaluierung wurde auf die freien Programme join, bc, less und tar zuriickge-
griffen. Die Effektivitdt gegeniiber syntaktischen Tools wurde mit einem plagiierten
join demonstriert: JPLAG und Moss erkannten das Plagiat nicht.

Weitere Graphen-basierte Ansétze [RCK09):

e CloneDifferentiator®?]

e Scorpio

Detektor-Pipelines

Eine gesonderte Betrachtung fallt auf Systeme, welche die Code-Klon Erkennung
zur Verfiigung stellen, selber aber keine Detektoren im eigentlichen Sinne sind. Dazu
gehoren ConQAT [DS06, DJH08] und JCCDPY| [BD10)].

Am Beispiel von ConQAT erlautere ich deren Funktionsweise, denn ConQAT
fithrt nicht nur einen Analyse-Prozess durch, sondern beliebig viele. In ConQAT
sind die auszufithrenden Prozesse Java-Klassen, die wie eine Funktion auf den ge-
samten Quelltext angewandt werden. Durch das nacheinander Ausfiihren mehrerer
Prozessoren kénnen so auch beliebig komplexe Analysen auf dem Quelltext durchge-
fithrt werden. Dabei werden die Prozesse verschiedenen Analyseschritten zugeordnet,
wie Vorverarbeitung, Transformation, Auswertung und zuletzt die Visualisierung
[DJHT0S].

Die Analysen sind dabei sehr flexibel, sodass fiir eine gewiinschte Art von Analyse
nur eine Prozesskette erstellt werden muss und bei Bedarf fehlende Analysefunktio-
nen durch die Implementierung einer entsprechenden Java-Klasse hinzugefiigt wer-
den kénnen. So kann auch die Code-Klon-Erkennung iiber zusétzliche Prozessoren
zu ConQAT hinzugefiigt werden. Zum aktuellen Zeitpunkt wird CloneDetective
als Code-Klon-Detektor mit ausgeliefert.

Durch dieses flexible Modell ergibt sich aber noch ein weiterer Vorteil: Die Aus-
wertung kann genutzt werden, um einen Export der Ergebnisse in ein beliebiges
Format durchzufiihren, was eine wichtige Grundlage fiir eine einheitliche Datenbasis
darstellt. Eine genauere Betrachtung dazu folgt im Kapitel [Kapitel 4]

Zhttp:/ /www.comp.nus.edu.sg/ yinxing /clonedifferentiator/
24http://jecd.sourceforge.net,/
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Weitere Detektoren

Folgende Detektoren wurden gefunden, jedoch fanden sich keine wissenschaftlichen
Publikationen zu diesen. Diese Detektoren sind aktuell verfiighar.

e jcd, Dexcd, Acd und CLICS der Software Architecture Groupf’|der Univer-
sitdt von Waterloo

Das Problem der Vergleichbarkeit

All die vorgestellten Code-Klon-Detektoren wurden in dazugehorigen Fallstudien
evaluiert und in weiteren Vergleichsstudien genutzt. Zum einen wurden verschiede-
ne Detektoren auf die selben Softwaresysteme angewandt und die Ergebnisse ge-
geniibergestellt [BB02, BKAT07], um die Detektoren qualitativ zu bewerten. Zum
anderen wurde versucht diese zu Kategorisieren [RCK09|, um die Auswahl eines ge-
eigneten Detektors zu einem bestimmten Szenario zu erleichtern. Tatsache ist, dass
primér Open-Source-Programme fiir Analysen in diesen Studien genutzt werden. Es
ist also eine gemeinsame Grundlage fiir einen Vergleich der Code-Klon-Detektoren
vorhanden.

Will man nun diese Studien vergleichen, wird sehr schnell klar, dass dies fast unmog-
lich ist. Betrachtet man die Evaluierungen von Detektoren und Fallstudien, kommen
folgende Fragen auf:

e Es wurden zwar sehr viele Code-Klone gefunden und diese durch manuelle
Sichtung bestétigt, aber wie viele Klone wurden dabei nicht entdeckt?

e Zwei Detektoren haben dhnlich viele Code-Klone gefunden, aber genau welche
Klone wurden in dem einen, aber nicht in dem anderen gefunden?

e Wie effektiv erkennen die verschiedenen Detektoren Code-Klone einzelner Ty-
pen?

e Wie viele Klone sind wirklich in einem System X vorhanden?

Um die genannten Fragen beantworten zu kénnen, wire ein Vergleich der Analy-
sedaten notig. Diese werden jedoch nicht immer verdffentlicht und zudem schwin-
det die Verfiigbarkeit mit der Zeit, da Projekte geschlossen oder zu kommerziellen
Closed-Source-Systemen werden. Es muss also eine Losung gefunden werden, um
Code-Klon-Reports zu erfassen, zu archivieren und fiir kiinftige Weiterverarbeitung
verfiighar zu machen.

2.5 Code-Klone vermeiden

Wie bereits erwahnt sind die Griinde fiir die Entstehung von Code-Klonen zahlreich
[RC07, [Kos(O7]. Neben dem Erkennen von Code-Klonen und dem Entfernen in be-
troffenen Code-Segmenten, gibt es aber noch die préaventiven Mafinahmen, die das

Zhttp://www.swag.uwaterloo.ca
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Entstehen von Code-Klonen unterbinden sollen. Sofern das Kopieren von Codezei-
len nicht gewiinscht ist, wie in Echtzeitsystemen aus Perfomanzgriinden oder beim
Forking von Projekten, lassen sich viele Klone durch einfache Methoden vermeiden.

Zum einen kénnen durch die Wahl von Programmiersprache und Entwicklern durch-
aus Code-Klon-Quellen verringert werden. Wie in [RC07] erwéhnt, gehoren Limi-
tierungen seitens der Programmiersprache und Unkenntnis der Entwickler zu den
potenziellen Griinden fiir das Klonen von Code-Segmenten. Durch die Wahl einer
passenden Programmiersprache konnen Probleme, welche durch Limitierungen ent-
stehen, moglichst im Vorfeld vermieden werden. Kommen zusétzlich noch erfahrene
Entwickler hinzu, welche sowohl mit der Sprache vertraut sind, als auch das néti-
ge Wissen iiber die Doméne des Systems haben, lassen sich die Mdoglichkeiten der
gegebenen Sprache effektiver nutzen und so besseren Code schreiben.

Ein weiterer potenzieller Grund fiir das Klonen von Code ist der Zeitdruck. Gerade
um Zeit zu sparen werden Code-Segmente, welche das gleiche oder ein dhnliches
Problem l6sen, kopiert und angepasst. Durch fehlende Zeit in der Vorphase der
Entwicklung kann der geplanten Implementierung auch die Abstraktion fehlen, was
zur mehrfachen Implementierung von dhnlichen Problemlésungen fithren kann.

Eine Aufzéhlung von Grundproblemen, die zu Code-Klonen fiihren, findet sich in

[Kos07]:

]

e insufficient information on global change impact
e badly organized reuse process (type-4 clones)
e educational deficiencies, ignorance, or shortsightedness

e questionable productivity measures (LOCs per day)

e organizational issues, e.g., distributed development organizations

Die Ubersetzung der vorherigen Aufzihlung:

]

e unzureichende Informationen iiber Anforderungsédnderungen
e schlecht organisierte Wiederverwendungsprozess (Typ-IV Klone)
e Defizite in der Ausbildung, Unwissenheit oder Kurzsichtigkeit

o fragwiirdige Kriterien zur Produktivitatsbewertung (Codezilen pro
Tag)

]
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e organisatorische Sachverhalte, zum Beispiel dezentrale Entwicklung
iiber mehrere Firmen

]

Diese Probleme betreffen allesamt die Organisation wihrend der Projektentwick-
lung. Es lédsst sich daraus schlussfolgern, dass der gesamte Prozess der Entwicklung
einer Optimierung in Kommunikation und Arbeitsweise unterzogen werden muss.
Eine weitere Schlussfolgerung aus den genannten Griinden, betrifft die Wahl so-
wie Aus- und Weiterbildung der Entwickler. So bedarf es Fachkenntnisse iiber die
Doméne des entwickelten Systems, iiber die genutzten Programmiersprachen und
Paradigmen, um die Entwicklung und die weiterfithrende Betreuung effizient und
kostengiinstig durchzufithren. So kann die Weiterbildung in Forschungsthemen, wie
auch in der Code-Klon-Erkennung, die Entwickler fiir diese sensibilisieren und so
deren Programmiermethoden erweitern und positiv beeinflussen.

2.6 Zusammenfassung

In diesem Kapitel wurden die Grundlagen fiir den Umgang mit der Thematik der
Code-Klon-Erkennung vermittelt. Es wurden die vier Klon-Typen vorgestellt und
je ein Beispiel gezeigt. Zudem wurden die Begrifflichkeiten der Genauigkeit und der
Trefferquote erldutert und deren Zusammenspiel beschrieben. Es folgte eine kurze
Beschreibung des Detektionsprozesses, die Vorstellung der derzeit genutzten Erken-
nungsmethoden und eine Ubersicht bekannter Code-Klon-Detektoren. Da nicht je-
der Code-Klon-Detektor in der Literatur so présent ist, wie der CCFinder oder
ConQAT, ist diese Ubersicht nicht als vollstiandig zu bezeichnen, jedoch ist diese
Ubersicht aktuell und es wurde darauf geachtet, dass die aufgezihlten Detektoren
auch zur Verfiigung stehen. Im letzten Abschnitt wurde auf das Thema der Praventi-
on eingegangen, da es nicht nur gilt Code-Klone zu finden und zu entfernen, sondern
in Zukunft auch zu vermeiden. Im folgenden werden nun die Ergebnisse
der Code-Klon-Detektoren, die Code-Klon-Reports, genauer betrachtet und darauf
eingegangen, welche Informationen diese fiir die Entwickler bereithalten.
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Fiir die Entwicklung eines Prototypen einer Datenbankanwendung ist es vorab notig
zu erortern, welche Art von Daten erfasst werden miissen. Fiir CodeCloneDB
bestehen diese Daten aus den Ergebnissen von Code-Klon-Detektoren, welche in
diesem Kapitel detaillierter betrachtet werden.

Die Ergebnisse von Fallstudien zur Evaluierung von Klon-Detektoren sind meist
sehr gut aufbereitet. Neben Gegeniiberstellung von verglichenen Code-Fragmenten
[Bak95, [DRD99, [KKI02], Diagrammen [BYM™98, PMP02, LLMZ04] und Tabellen
IMLM96|, [KKI02, RCO8] gibt es noch die schriftlichen Auswertungen seitens der
Autoren. Diese Daten geben jedoch wenig Aufschluss dariiber, welche Ergebnisse
am Ende des Detektionsvorgangs wirklich stehen und in wie weit diese manuell
weiter verarbeitet wurden.

3.1 Beispiele fiir Code-Klon-Reports

Die Inhalte von Code-Klon-Reports, kurz Klon-Reports, verschiedener Detektoren
unterscheiden sich auf den ersten Blick erheblich, jedoch beinhalten sie alle die glei-
chen Kerninformationen. Bevor ich darauf genauer eingehe, mochte ich kurz ein paar
Arten der Reports vorstellen. Diese sind rein repriasentativ und wurden vor allem
aufgrund der Verfiigharkeit ausgewéhlt.

3.1.1 HTML-Ausgaben

Eine Art von Klon-Reports bilden HT'ML Dateien. Diese sind meist sehr ausfiihrlich
und beinhalten neben den Angaben zum Vorkommen, wie Datei, Start- und End-
zeile, auch meist die originalen Quelltextzeilen des jeweiligen Code-Klons. Zu den
Werkzeugen, die HTML-Dateien zuriickgeben, gehéren NICAD, [Abbildung 3.1},
und CloneDigger, [Abbildung 3.2

Die HTML-Ausgabe von NICAD ist nach Klon-Gruppen sortiert. Am Ende ei-
nes Detektionsvorgangs steht eine Indexdatei zur Verfiigung, in welche alle Klon-
Gruppen aufgefiihrt sind. Mit Hyperlinks werden dann weitere HTML-Dateien re-
ferenziert, die jeweils die Code-Klone einer Klon-Gruppe darstellen.
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static inline void #
find pa(unsigned long *vpthk, void *ptr)
L)

unsigned long address = (unsigned long) ptr:
unsigned long result;

result = vptb[address >> 13];
result >>= 32;

result <<= 13;

result |= address & Ox1fff;
return (void #*} resulc;

Source: file=""linux-2.6.24.2/arch/alpha/boot/bootp.c" startline="40" endline=""51" withupi="0" pcid="1"

Report 1: [all clones in class] (2 total)

static void *next_transfer(struct driver data *drv_data)
i

struct spi_message *msg = drv_data->cur_msg:

struct spi_transfer *trans = drv_data->cur_transfer;

f* Move to next transfer */

if (trans->transfer list.next != &msg->transfers) {
drv_data->cur_transfer =

list_entry(trans->transfer list.next,
struct spi_transfer, transfer lisc):

return RUNNING STATE:

} else
return DONE STARTE:

Source: file="linux-2.6.24.2/drivers/spi/spi_bfin3xx.c" startline="563" endline="578" withupi=""0" pcid="101528"

Report 2: [all clones in class] (2 total)

Abbildung 3.1: Ausschnitt aus einem HTML-Report von NICAD
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Abbildung 3.2: Ausschnitt aus einem HTML-Report von CloneDigger

Die Reports von CloneDigger unterscheiden sich strukturell sehr stark von den
Reports von NICAD. Neben einer vollsténdigen Liste der analysierten Dateien zu
Beginn des Dokuments gibt es eine kurze Ubersicht zu den verwendeten Parametern
und eine zeitliche Aufschliisselung der einzelnen Detektions-Schritte. Anstelle einer
nach Klon-Klassen gruppierten Ausgabe, werden bei CloneDigger alle gefundenen
Klon-Paare einzeln, nacheinander ausgegeben. Es gibt zwar keine Informationen zu
den Klon-Klassen, dafiir jedoch eine genaue Gegeniiberstellung der Code-Fragmente
jedes Klon-Paars mit zusétzlicher Kennzeichnung der Unterschiede und Gemeinsam-
keiten.

Ein Blick in die jeweiligen Quelltexte der HTML-Dateien macht sehr schnell klar,
dass hier sehr grofle Unterschiede herrschen und das Transformieren mit XSLT in
ein einfacheres Format meist zu aufwendig ist. XSLT ist eine Programmiersprache,
die dafiir entwickelt wurde, XML-Dateien in eine andere Struktur zu iiberfithren. Es
liegt also nah, dass versucht wird, die Klon-Reports im HTML-Format mit dieser
Programmiersprache in ein einfacher zu verarbeitendes XML-Schema zu iiberfiihren.
Jedoch sind die HTML-Dateien nur selten semantisch aufbereitet und sind mehr fiir
die Darstellung optimiert. Diese Auswertungen sind also ganz klar darauf ausgelegt,
den Entwicklern zu zeigen, wo welche Code-Klone und Klon-Klassen zu finden sind.

3.1.2 Ausgabe in der Kommandozeile

Représentativ fiir die Ausgabe in der Konsole steht der CCFinder. Urspriinglich
wurden die Ergebnisse von CCFinder in der Konsole ausgegeben, wie in
dung 3.3|zu sehen. Mittlerweile wurde der CCFinder weiter entwickelt und wird

1Urspung http://sel.ist.osaka-u.ac.jp/cdtools/ccfinder-e.html
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als CCFinderX vertrieben. Um diese Ergebnisse maschinell weiter zu verarbeiten
miissen die Konsolenausgaben abgefangen werden. In der Kommandozeilenversion
des CCFinder und des CCFinderX ist dies bereits implementiert. In der Do-
kumentation einzeilig erwahnt, aber nicht weiter dokumentiert, ist die Méglichkeit
durch die Ubergabe eines Parameters eine Textdatei mit den Klon-Paaren zu er-
stellen. Diese werden dann jeweils zeilenweise durch Tabulatoren formatiert in die
Textdatei geschrieben. Eine komprimierte Darstellung so einer Textdatei des CC-
Finder ist in Listing [3.1] zu sehen.

Die Datei ist wie folgt strukturiert: Nach Informationen zu Version und eingestellten
Suchparametern folgt ein Block mit dem Namen source_files. Dieser stellt eine Liste
aller analysierten Dateien dar. Es folgt der Block mit dem Bezeichner clone_pairs, in
welchem die einzelnen Klon-Paare zeilenweise in aufgefiihrt sind. Nach dem ersten
Wert, welcher in der Dokumentation nicht ndher erldutert wird, folgen die Positi-
onsangaben der beiden Code-Klone nach dem Schema Datei-Nummer.Startzeile-
Endzeile.

version: ccfx 10.1.12

format: pair_diploid

option: —b 30 // minimumCloneLength

option: —s 2 // shapinglevel

option: —u 1 // useParameterUnification

option: —t 12 // minimumTokenSetSize

preprocess_script: cpp

source_files {

1 “/mpi_health/src/AccidentDialog.cpp 180

2 “/mpi_health/src/AccidentDialog.h 8

3 “/mpi_health/src/MPIIllness_acq.cpp 1553

46 ~/mpi_process_improvement/src/main.cpp 78

47 “/mpi_process_improvement/src/mpi_process_improvement_export.cpp
2290

¥

clone_pairs {

59 3.556-—744 7.578—-766

32 3.1016—-1343 7.1015—-1342
79 3.773—-811 12.472-510

98 3.1266—1298 12.773-805
72 47.2198 -2284 47.2032-2118
72 47.2198 —-2284 47.2075-2161
70 47.2241-2284 47.1989—-2032
70 47.2241-2284 47.2198 —2241

}

Listing 3.1: Klon-Report als Textausgabe vom CCFinder

Diese Form der Klon-Reports hat primér eine darstellende Aufgabe. Wie aber an
der Textausgabe des CCFinder zu sehen sind diese auch bedingt fiir die Weiterver-
arbeitung gedacht. Dies ist nicht die effizienteste Methode, die Daten zur Verfiigung
zu stellen, ist jedoch besser als die Ergebnisse in keiner Form zu speichern.
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Abbildung 3.3: Screenshot von CCFinder

3.1.3 Auswertungen auf bindrem Format

Ein Werkzeug, welches ein eigenes, binédres Datenformat nutzt, ist der CCFinderX,
eine Weiterentwicklung des CCFinder. Zu diesem Werkzeug wird ein
mutzeroberfliche (GUI)| ausgeliefert, welches GemX genannt wird. Zur Vermittlung
der Daten wird ein nicht ndher erkléartes, bindres Dateiformat mit der Dateiendung
.cefzd genutztf]

Ein weiteres bindres Format ist das RCFP| der Universitit Bremen. Dieses Format
wurde entwickelt, um ein standardisiertes Format fiir die Erfassung und Archivie-
rung von Code-Klonen zu schaffen. Zudem wird dieses Format genutzt, um mit
dem selbst entwickelten Cyclone die Code-Klon-Evolution eines Softwaresystems
zu analysieren.

Zusammenfassend zu den bindren Formaten ldsst sich sagen, dass diese meist an
einen bestimmten Weiterverarbeitungsgedanken gebunden sind. Das Format des
CCFinderX wird primér nur fiir das eigene GUI genutzt. Um die Daten zu extra-
hieren muss ein Ubersetzer entwickelt werden. Bei dem RCF-Format wiirde dieser
Schritt kleiner ausfallen, da es eine sehr gut dokumentierte, offene API gibt. Das
Format ist sehr komplex und bietet viele Moglichkeiten der Individualisierung.

3.1.4 XML-Ausgaben

Eine weitere Form sind Code-Klon-Reports im XML-Format. In diesen Reports be-
finden sich alle wichtigen Informationen zur Analyse. Dabei wird auf aufwendige
Gegeniiberstellungen und die originalen Quelltextzeilen verzichtet.

Ausziige aus solchen XML-Reports sind im Listing von NICAD und zweitei-
lig in den Listings und von ConQAT gegeben. Bei genauerer Betrachtung
der Dateien wird klar, dass beide dhnliche Informationen enthalten und auch sehr

Zhttp: / /www.ccfinder.net/doc/10.2 /en/tutorial-ccfx.html
3http:/ /softwareclones.org/rcf.php
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dghnlich strukturiert sind. Der Aufbau ist bei beiden sehr dhnlich. So werden alle
Klon-Klassen nacheinander aufgefiihrt. Die jeweiligen Code-Klone werden dann als
Kindelemente aufgefiithrt. Beide Formate haben gemein, dass jeder Klon eindeutig
seiner Position im Quelltext zugeordnet ist. So finden sich Angaben zum Datein-
amen, Startzeile und Lange oder Endzeile. Die Unterschiede umfassen Zusatzinfor-
mationen zu Parametern und dem analysierten Softwaresystem, welche grofitenteils
im Ursprungsknoten der XML hinterlegt sind, sowie die Art und Weise der Datei-
auflistung. Wahrend das Vorkommen eines Code-Klons in NICAD als Attribue im
jeweiligen Code-Klon-Eintrags hinterlegt ist, wird bei ConQAT zuerst eine vollstén-
dige Dateiliste mit Identitdtsnummerierung gegeben, welche dann durch ein Attribu-
te des Code-Klon-Eintrags referenziert wird. Zudem werden bei den XML-Reports
von ConQAT zusétzlich Fingerprints der original Quelltextzeilen angegeben, die
Anzahl der Token sowie - falls vorhanden - die Zahl der abweichenden Token gegen-
iiber dem ersten Code-Klon in der Klon-Klasse des Reports.

<clones systemname= minclonesize= withupi= nfragments=
nClasses= >
<class id= nfragments="2">
<source file= startline= endline=
withupi= pcid= />
<source file= startline=
endline= withupi= pcid= />
</class>
<class id= nfragments="2">
<source file= startline= endline=
withupi= pcid= />
<source file= startline= endline=
withupi= pcid= />
</class>
<class id= nfragments="2">
<source file= startline= endline=
withupi= pcid= />
Listing 3.2: Auszug aus einem XML-Report von NICAD
<?xml version= encoding= 7>
<cloneReport xmlns= systemdate
= >
<sourceFile id= path= length=

fingerprint=

/>

Listing 3.3: Auszug aus einem XML-Report von ConQAT - Teil I

Klon-Reports im XMI-Format sind dafiir gedacht maschinell weiterverarbeitet zu
werden. Durch eine an die Anforderungen angepasste Struktur werden die Informa-
tionen eindeutig gespeichert. Der Vorteil von XML gegeniiber binédrer Formate liegt
in der Portabilitdt. Anders als bei Java-Klassen werden fiir XML keine speziellen
Klassen oder Laufzeitumgebungen benétigt, um diese auszuwerten. Einfache Text-
operationen sind hierfiir ausreichend, wenngleich in fast jeder Programmiersprache
bereits spezielle Funktionen zur XML-Verarbeitungen vorhanden sind.
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<sourceFile id= path= length
= fingerprint= />
<sourceFile id= path= length
= fingerprint= />
<cloneClass normalizedLength= id= fingerprint=
>
<values />
<clone id= lineCount= fingerprint=
startLine= sourceFileld=
startUnitIndexInFile= lengthInUnits= deltalnUnits
>
<values />
</clone>
<clone id= lineCount= fingerprint=
startLine= sourceFileld=
startUnitIndexInFile= lengthInUnits= deltaInUnits
= gaps=
>
<values />
</clone>
</cloneClass>
<cloneClass normalizedLength= id= fingerprint=
>

<values />

Listing 3.4: Auszug aus einem XML-Report von ConQAT - Teil 11

3.2 Verallgemeinerung der Informationen

Das Entwickeln eines einheitlichen Formats zum Archivieren und Vergleichen von
Klon-Reports fithrt unweigerlich dazu, dass dieses moglichst alle Szenarien abdecken
muss, welche in der Systemdoméne vorkommen konnen. Um dies zu erméglichen
miissen alle Parameter und Informationsstiicke von jedem Detektor in ein gemeinsa-
mes Format gebracht werden. Wenn man sich die Ergebnisse verschiedener Detekto-
ren ansieht, wird jedoch klar, welche Informationen wirklich eine Rolle spielen und
welche nur als Zusatzinformationen zu betrachten und somit nicht zwingend relevant
sind. Im Kern jeder Auswertung stehen eindeutig identifizierbare Klon-Paare. Um
das Ziel, Code-Klone in einem System zu entfernen, zu erreichen, ist lediglich das
Vorkommen der Klone und deren Typ von Bedeutung. Alle weiteren Informationen,
wie etwa spezifische Parameter der Detektoren, sind fiir die Erreichung des Ziels,
Code-Klone zu entfernen, vollkommen irrelevant.

Fiir den Vergleich der Detektoren untereinander kénnen spezifische Informationen
nicht immer genutzt werden, da diese nur selten direkt miteinander vergleichbar sind.
Abhéngig von den Aussagen, welche mit Hilfe eines Vergleich ermittelt werden sollen,
konnen diese Zusatzinformationen jedoch an Bedeutung gewinnen. Um die Code-
Klone verschiedener Detektoren zu vergleichen miissen jedoch zwei Bedingungen
erfiillt werden:

e Jeder gefundene Code-Klon muss eindeutig seinem Vorkommen in der Code-
Basis zuzuordnen sein
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e 7u jedem Klon-Paar muss der entsprechend vom Detektor ermittelte Typ vor-
handen sein

Zu Punkt 1 Jeder Code-Klon muss eindeutig innerhalb des Softwaresystems zu
identifizieren sein, damit identische Klone verschiedener Detektoren zuverldssig er-
kannt werden konnen. Die einfachste Methode diese Bedingung zu erfiillen besteht
darin, jedem Code-Klon seine Ursprungsdatei sowie dessen Position in dieser als
Zusatzinformation anzuhédngen.

Zu Punkt 2 Jeder Detektor sollte jedem Klon-Paar den ermittelten Klon-Typ zu-
weisen. Diese Information wird zum Anzeigen von Code-Klonen im Quelltext nicht
zwingend erfordert, ist fiir einen objektiven Vergleich jedoch sehr bedeutsam. Der
Grund hierfiir wird klar, wenn versucht wird zwei Detektoren miteinander zu ver-
gleichen. Nehmen wir Detektor A, der nur Typ-I und Typ-II Code-Klone erkennt
und Detektor B, der neben Typ-I und Typ-II auch Typ-III Code-Klone erkennen
kann. Subjektiv mag Detektor B durch die Erkennung von Type-III Code-Klonen
besser erscheinen, jedoch ist dies kein qualitativer Vorteil, sofern Detektor B bei der
Erkennung von Typ-I und Typ-II nur unzureichende Ergebnisse liefert. Zudem wére
eine qualitative Einschéatzung beziiglich der Typ-III Erkennung in diesem Vergleich
ohnehin nicht maoglich.

Ausgehend von den zwei Kriterien lassen sich so die jeweiligen Klon-Klassen erstellen
und weitere Aussagen zur Verteilung in Dateien und Subsystemen treffen. Uber die
Berechnung von Genauigkeit und Trefferquote wurde bereits in [Abschnitt 2.1.2.1]
diskutiert und davon ausgehend sind diese Werte von fast jedem Detektor bezie-
hungsweise fast jeder manuellen Auswertung fiir einen Vergleich und eine qualitative
Aussage uninteressant.

Zusammenfassend wurde gezeigt, dass die verfiigbaren Klon-Paare die einzige Infor-
mation ist, welche fiir die Weiterverarbeitung und den Vergleich wirklich notwendig
ist - sofern die zwei oben genannten Bedingungen erfiillt werden. Alle weiteren Infor-
mationen, wie Suchparameter, sind fiir einen grundlegenden Vergleich nicht relevant,
werden jedoch bei spezifischen Betrachtungen bedeutsamer. So kann die Informa-
tion zu der jeweiligen Sequenzldnge von potenziellen Klonen im Vergleich zweier
Token-basierter Detektoren von groflem Interesse sein.

3.3 Zusammenfassung

In diesem Kapitel wurden die verbreiteten Formen der Code-Klon-Reports vorge-
stellt, fiir diese reprisentative Werkzeuge vorgestellt und deren Reports dargestellt.
Es wurden zu jedem Format Einschétzungen zu deren Nutzen und ihrer Eignung
zur Weiterverarbeitung gegeben. Anschliefend wurde der Informationsgehalt der
Klon-Reports bewertet und eine Verallgemeinerung dieser Informationen durchge-
fithrt. Mit diesen Informationen konnen nun in das Datenbankschema und
die Anforderungen fiir einen Prototypen entwickelt werden, der diese Klon-Reports
erfassen und archivieren soll.
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Nachdem nun alle notigen Grundlagen erklidrt wurden und bereits in
kurz die Problemstellung dargelegt wurde, wird in diesem Kapitel ein Losungsan-
satz erklart und dessen Umsetzung vorgestellt. Dieses Kapitel gliedert sich in drei
Abschnitte. Im ersten Abschnitt wird das Problem konkret erldutert. Im zweiten
Abschnitt werden alle Voriiberlegungen zur Umsetzung von CodeCloneDB gezeigt
und die Losungen fiir das Problem ercrtert. Anschliefend wird die Umsetzung von
CodeCloneDB zum Archivieren und Vergleichen von Code-Klone-Reports vorge-
stellt und eine Aussicht auf kiinftige Moglichkeiten gegeben.

4.1 Problemdefinition

Durch die in den letzte Jahren grofler gewordenen Bestrebungen Code-Klone zu
erkennen und zu entfernen ist eine grofie Anzahl an Code-Klon-Detektoren und da-
zugehorigen Evaluierungen entstanden. Jeder Code-Klon Detektor wurde dabei mit
grofler Sorgfalt getestet und dessen Ergebnisse, teilweise manuell, {iberpriift. Wah-
rend die Uberpriifungen gegen vorab manuell ermittelten Ergebnissen aussagekriiftig
erscheinen kommen dennoch Zweifel auf. Systeme wie Linux werden von mehreren
Tausend Entwicklern fast téglich bearbeitet und bestehen aus mehreren Millionen
Zeilen Code - als Einzelner ist es also unmdoglich eine korrekte Aussage zu den Vor-
kommen von Code-Klonen zu treffen. Sicher ist das Finden von mehreren hundert
Klonen, welche manuell iiberpriift und als korrekt befunden wurden, eine gute Quo-
te fiir einen Code-Klon-Detektor, gibt jedoch wenig Aufschluss dariiber wie viele
Code-Klone neben diesen im System vorhanden und unentdeckt sind.

Um eine objektive Aussage iiber die Qualitéit eines Code-Klon-Detektors zu treffen,
ist es aber unausweichlich diese genaue Zahl zu kennen. Nur wenn diese Zahl bekannt
ist, konnen die Werte fiir Genauigkeit und Trefferquote korrekt beziffert werden. Da
es sehr unwahrscheinlich ist, dass diese Zahl korrekt ermittelt werden kann, ist es
erforderlich eine andere Bewertungsmethode zu definieren. Als Ausgangspunkt fiir
die Entwicklung von CodeCloneDB diente die folgende Uberlegung: Wenn es nicht
maoglich ist alle Code-Klone zu kennen, dann muss eben nur auf alle bereits bekannten
Code-Klone zuriickgegriffen werden.
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Ausgehend von diesem Standpunkt ist es aber auch erst einmal nétig alle bekannten
Code-Klone eines Systems zu erfassen. Bereits bekannte Code-Klone finden sich in
den Reports bereits durchgefithrter Analysen. Wie in angedeutet ist
es jedoch nicht ohne Weiteres moglich diese Ergebnisse zu beschaffen. Um diesen
Aspekt in Zukunft vorzubeugen muss eine Losung gefunden werden, noch verfiig-
bare und kiinftige Code-Klone-Reports zu Erfassen, zu Archivieren und fiir spétere
Auswertungen und Vergleiche verfiighar zu machen. Natiirlich wére eine einfache
Speicherung der Ergebnisse in Form von XML, HTML und Textdateien moglich,
dies hétte jedoch zur Folge, dass die Daten fiir eine Weiterverarbeitung jedes mal
aufbereitet werden miissen. So wiirde das Erfassen von allen bekannten Klonen eines
Softwaresystems, das Vergleichen der gefundenen Klone verschiedener Detektoren
und auch das simple Suchen von Klonen einer Gruppe immer wieder viel Zeit fiir
die Aufbereitung in Anspruch nehmen. Dass diese Aufbereitungen dann auch lan-
desiibergreifend untereinander vergleichbar oder gegeniiberstellbar sind, ist zudem
nicht sicher.

4.2 Voriiberlegungen zur Implementierung

Um das Problem zu Losen, soll ein Prototyp einer Webapplikation erstellt werden,
welcher die Verwaltung von Code-Klon-Reports in einer Datenbank vereinfacht und
es ermoglicht grundlegende Vergleiche durchzufiihren. Dabei soll die Moglichkeit
geboten werden, die Klon-Reports verschiedener Detektoren und Formate einheitlich
zu erfassen und zu archivieren.

4.2.1 Anforderungen an den Prototypen

Der zu entwickelnde Prototyp definiert sich durch folgende Funktionalitét:

e Grafische Oberfliche zum Einreichen von Ergebnissen
e Ansicht zum Sichten der vorhandenen Ergebnisse

e Parser fiir den Export in ein eigenes XML-Schemas

e Parser fiir den Import von ConQAT XML-Reports

e Parser fiir den Import von NICAD XML-Reports

Die Benutzeroberfliche der Anwendung soll ausschliellich zweckgebunden sein. Aus
diesem Grund wird die Oberfliche mittels HTML und CSS nach derzeit aktuel-
len Standards entwickelt und verzichtet auf die Abwéartskompatibilitéit zu veralteten
Browsern. Eine Anpassung fiir mobile Endgeréte beziehungsweise Endgerite mit ge-
ringer Auflésung ist bei dem Prototypen nicht geplant, sollte jedoch in Folge weiterer
Anpassungen nachzuholen sein.

Neben dem Formular zum Hochladen der Ergebnisse bedarf es im Prototypen noch
eine Ansicht fiir bereits im System verfiigharen Klon-Reports. Diese Ansicht muss
zum einen alle Einreichungen mit Zusatzinformationen auflisten, Details zu einer
beliebigen Einreichung geben und erweiterbar sei. Die Erweiterbarkeit wird zum
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Hinzufiigen von individuellen Ansichten bend6tigt. Bespiele hierfiir sind Gegeniiber-
stellungen von Reports sowie grafische Aufbereitungen in Graphen oder Plots.

Der Prototyp wird mit drei Schnittstellen ausgeliefert. Ein Parser fiir die XML-
Dateien aus ConQAT, einen weiteren Parser fiir die XML-Dateien von NICAD
und ein Parser fiir ein vereinfachtes XML-Schema, welches aus jenem von Con-
QAT und NICAD hervorgeht. Die Wahl, zuerst Importklassen fiir ConQAT und
NICAD auszuliefern, fallt aufgrund der bereits verfiigharen Klon-Reports. Es ste-
hen bereits jetzt einige dieser Klon-Reports zur Verfiigung, sodass deren Erfassung
Prioritdt vor den Formaten hat, fiir welche aktuell keine Klon-Reports vorhanden
sind. Das vereinfachte Schema soll es ermoglichen vorhandene HTML Auswertun-
gen durch XSLT zu transformieren und anschlieBend der Datenbank hinzuzufiigen
- ungleich welchen Aufwand dies zur Folge hétte. Fiir weitere Dateiformate soll es
moglich sein angepasste Parser, Interpreter oder Wrapperklassen zu erstellen und in
das System einzubinden. Eine dieser Wrapperklassen konnte fiir die Java-API des
RCF oder fiir die bindren * ccfrd Dateien erstellt werden. Ein Beispiel fiir einen
Interpreter wire zur Erfassung von Klon-Reports des CCFinder.

Neben den eben genannten Funktionalitdten sind folgende Punkte Bestandteil des
Systems:

e Vorab generierte Liste an Tools und Versionen

e Imports fiir bereits vorhanden Klon-Reports

Um das System kurzfristig nutzbar zu machen, werden einige der in den Studien
genutzten Systeme mit den aktuellen Versionen der Projekt-Repositories im System
vermerkt. Sofern vorhanden werden anschlieBend Code-Klon-Reports importiert.

4.2.2 Anforderungen an die Implementierung

Die Implementierung von CodeCloneDB unterliegt einigen Auflagen, welche bei
der Entwicklung von jedem Softwaresystem beriicksichtigt werden sollten. So sollte
die Implementierung moglichst simpel gehalten werden, um spétere Einarbeitung
so einfach wie moglich zu gestalten. Zu komplexe Losungen sind auch meist fehler-
anféalliger und sollten nach Moglichkeit vermieden werden, wenn der Performanzge-
winn nicht in Relation zur Komplexitdt und deren Verstdndnis steht. Ein weiterer
Aspekt besteht in der Ressourcenschonung. Ein Webserver ist fiir gewohnlich ei-
ne Plattform fiir mehrere Webanwendungen. Um andere Webanwendungen in Threr
Ausfithrung nicht zu stark zu beeinflussen, sollte schonend mit allen Ressourcen
umgegangen werden. Ungenutzte Programmteile sollten auskommentiert, Speicher
rechtzeitig freigegeben und Datenbankanfragen optimiert werden, um so auch das
mehrfache Iterieren und Filtern der Daten zu vermeiden.

Um eine moglichst breite Kompatibilitdt zu ermoglichen sollten alle Grundfunktio-
nen mit den PHP-Standarderweiterungen nutzbar sein. In spéiter nachgereichten
Parsern, Interpretern und Wrapperklassen muss aus diesem Grund eine Funktion
definiert sein, welche zusitzlich benotigten Erweiterungen auf ihr Vorhandensein
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priift und gegebgnenfalls dessen Verfiigharkeit einschrinkt oder beendet. Dazu ge-
hort auch das Uberpriifen der im System vorhanden Java-Installation und deren
Version.

Eine weitere Anforderung betrifft die Schnittstelle der Anwendung zur Datenbank:
Diese Schnittstelle muss universell nutzbar sein. Fiir PHP sind diverse Datenbank-
schnittstellen verfiighar, darunter auch fiir die grofien SQL-Server MySQL, Post-
greSQL und MSSQL. Um diese Kompatibilitdt auch in CodeCloneDB beizube-
halten, wird eine Datenbankklasse benotigt, welche alle SQL Anfragen universal an
die verschiedenen, verfiigharen SQL-Server iibermittelt und die Ergebnisse einheit-
lich zuriickgibt. Im Prototypen wird anfangs nur ein passender Treiber fiir MySQL
Datenbanken vorhanden sein, da dieser Teil der Entwicklungsumgebung ist.

Die letzte Anforderung an die Implementierung betrifft das Paradigma. Seit der
PHP-Version 5 lassen sich auf PHP basierende Webanwendungen vollstéandig ob-
jektorientiert umsetzen. Noch heute werden viele Softwaresysteme genutzt, die da-
von keinen Gebrauch machen oder nie vollsténdig auf eine aktuelle Version portiert
wurden. Beispiele dafiir sind die aktuelle Version von WordPresd]in welcher noch
immer nicht alle Funktionalitdten in Objekten gekapselt wurden, und die aktuelle
Version des modified eCommerce Shopsoftware?] welches seit Jahren weiterent-
wickelt, aber keinen Vorteil durch die Objektorientierung nutzt. Module, &hnlich, wie
wir sie nutzen wollen, miissen von Hand an den entsprechenden Stellen im Quell-
text verankert und aufgerufen werden. Um solche Handarbeit bei der Erweiterung
von CodeCloneDB kiinftig zu vermeiden, wird das System vollstandig objektorien-
tiert umgesetzt. Durch eine vorgegebene Ordnerstruktur werden benétigte Klassen
automatisch erkannt und bei Bedarf automatisch geladen.

4.2.3 Voriiberlegungen zum Datenbankschema

Zwar wurde in bereits erortert, dass lediglich die Klon-Paare fiir den
Vergleich von Detektoren benétigt werden, jedoch entspricht dies nicht der Zielset-
zung vorhandene Klon-Reports auch zu archivieren. Fiir eine korrekte Archivierung
ist es wichtig, dass auch alle zur Verfiigung stehenden Daten erfasst und gespeichert
werden. Diese Informationen umfassen unter anderem Suchparameter wie die Wort-
sequenzlédnge von potenziellen Klonen bei wortbasierten Detektoren, Toleranzen fiir
die Vergleiche in Baumen und Graphen. Diese Daten sind fiir einen Vergleich nicht
wichtig, jedoch in einigen Szenarien sehr niitzlich. Eines dieser Szenarien konnte
die Neuevaluierung darstellen, bei der ein Softwaresystem ein weiteres Mal analy-
siert wird. Um die vorhandenen Ergebnisse zu bestétigen miissen dafiir aber auch
gleiche Bedingungen geschaffen werden - die Parameter miissen die gleichen sein.
Ein weiteres Szenario ist fiir die Code-Klon-Evolution interessant. Auch hier werden
Parameter der Analyse benttigt um spétere Versionen eines Softwaresystems unter
gleichen Suchbedingungen zu analysieren.

Da aufgrund der eindeutigen Positionierung der Code-Klone in ihrer Code-Basis die
originalen Quelltextzeilen jederzeit ermittelt werden konnen, wird in der Datenbank

Thttp: / /wordpress.org/
2Fork aus dem bekannten xt:commerce Version 3, frither bekannt als zt:commerce modified
http://www.modified-shop.org/
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darauf verzichtet diese Quelltextfragmente zu speichern. Neben dem Dateinamen
werden zur jeder Analyse der Name des Softwaresystems sowie die analysierte Ver-
sionsnummer erfasst. Da die meisten analysierten Systeme Open-Source sind, lassen
sich meist alle Versionen des Quelltextes einfach aus den Projekt-Repositories her-
unterladen. Es besteht also nicht zwingend der Grund den kompletten Quelltext
jedes Systems jeder Version zu speichern.

Da die Code-Klon-Reports nur archiviert werden, kann davon ausgegangen werden,
dass die Klon-Klassen einer Analyse feststehen und auch im Archiv nicht mehr ge-
andert werden. Aus diesem Grund werden die Klon-Klassen beim Einspielen der
Ergebnisse einmalig erstellt und gespeichert. Dies ist nétig, um die bendtigte Rela-
tion zwischen den Code-Klonen zu erhalten. Das Speichern aller Klon-Paare ist im
Vergleich zum Speichern von Klon-Klassen und deren enthaltenen Code-Klone aus
zweierlei Sicht ressourcenfreundlicher: Zum einen ist der Bedarf an Speicherplatz
geringer, da weniger redundante Daten gespeichert werden, und zum anderen wiir-
de das Erstellen der Klon-Klassen in Echtzeit viel Rechenleistung benétigen und so
auch die Effizienz des Systems verringern.

Ein weiterer Schritt zum Sparen von Ressourcen und zur einfacheren Datenhaltung
besteht in dem Erfassen der Dateien. Anstelle jedem Klon den entsprechenden, relati-
ven Pfad zuzuordnen, wird in einer separaten Tabelle eine Dateiliste in Abhéngigkeit
von Softwaresystem und dessen Version erstellt und zu jedem Klon eine Referenz auf
diese Eintrage erstellt. Die Suche nach Code-Klonen einer Datei in einem System
sollte dadurch beschleunigt werden, da hier Zeichenkettenvergleiche durch denen von
Zahlen ersetzt werden. Da davon auszugehen ist, dass mehrere Tausend Code-Klone
erfasst werden wird zusétzlich ein Index erstellt.

Aus den vorangegangen Uberlegungen ist das Datenbankschema in [Abbildung 4.1|
entstanden. Dieses deckt alle Anforderungen, die an das System gestellt werden
ab. Neben den Grundinformationen zur Analyse, Klon-Klassen und Code-Klonen
werden iiber eine zusétzliche Meta-Tabellen beliebig viele, frei definierbare Felder
zur Verfiigung gestellt um alle Parameter, Attribute und sonstige Werte dieser drei
Objekte zu erfassen.

4.2.4 Voriiberlegungen zum Systemdesign

Aus der in [Abschnitt 4.2.2] genannten Anforderung nach einer wenig komplexen, ein-
fach zu verstehenden und erweiterbaren Losung ist die Entscheidung gegen aktuelle
Frameworks gefallen. Diese ermoglichen zwar eine schnelle Entwicklung und bieten
viele vordefinierte Funktionen, haben aber regelméfiig mit dem Bekanntwerden von
Sicherheitsliicken zu kdmpfen. Zudem sind viele der zur Verfiigung stehenden Funk-
tionen fiir CodeCloneDB nicht von Belang. Vergleichbare Funktionalitdten fiir
Datenbanken sind mit wenig Aufwand selbst zu bewerkstelligen. Das den meisten
Frameworks zu Grunde liegende MVC-Entwurfsmuster, verstédndlich und kompri-
miert erkldrt in [GehO§|, ist ebenfalls mit wenigen Zeilen Code geschrieben und
kann bei Bedarf angepasst werden.

Aus der Anforderung das System weitestmoglich objektorientiert zu implementieren,
entsteht der Bedarf an einen Bootsrapper. Anders als in Java startet PHP keine
Funktion in einer Klasse, sondern beginnt mit der Programmausfiihrung in einer
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Abbildung 4.1: Vorlaufiges Datenbankschema des Prototypen
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festgelegten Datei. Wie in den grofien Frameworks iibernimmt in CodeCloneDB
ein Bootstrapper die Instanziierung des Systems und fiithrt die Startfunktion aus,
wie im Programmablaufplan [Abbildung 4.2 zu sehen.

Boostrapper

Start )

T/

Lade Klasse fur Boot-
Objekt

v

Instanziiere Boot-Objekt

v

start()

Ende )

Abbildung 4.2: Der Programmablaufplan des Bootstrappers

Die Startfunktion des Bootobjekts fithrt dann ein paar grundlegende Funktionen
durch, wie das Erfassen von Konfigurationswerten und das Uberpriifen von Abhén-
gigkeiten. AnschlieBend werden die URL-Parameter geparst und das angeforderte
Modul geladen und gestartet. Der entsprechende Programmablauf der Startfunkti-
on ist in [Abbildung 4.3| zu sehen.

4.2.5 Faktoren im Produktiveinsatz

Jedes System hat seine Anforderungen an die Laufzeitumgebung und auch bei We-
bapplikationen in PHP gibt es Faktoren, die vor der Entwicklung bekannt sind,
aber nicht durch die Entwicklung beeinflusst werden konnen.

So fithren zwei Faktoren zu einem unerwartetem Verhalten von Webapplikationen,
wenn diese komplexe Verfahren nutzen: Laufzeit und Speicherverbrauch. In der ak-
tuellen Version von PHP stehen vorkonfiguriert 30 Sekunden Laufzeit und 128 Me-
gabyte Arbeitsspeicher zur Verfiigung. Hinzu kommen Werte fiir die maximal zu
iibertragenden Daten, wie fiir Dateiuploads oder Formulare, von 32 Megabyte. In
den meisten Fillen sind diese Werte mehr als ausreichend und kénnen bedenkenlos
nach unten korrigiert werden. Dennoch erfordern komplexe Aufgaben, wie das Par-
sen sehr grofler XML-Dateien oder das Einfiigen von mehreren Tausend Eintrigen
in eine Datenbank, gewisse verfiighare Laufzeiten und verfiighbaren Speicher. Die-
se Werte miissen wiahrend der Produktivzeit beobachtet und die Systemparameter
entsprechend dem Bedarf angepasst werden.

4.3 Vorstellung CodeCloneDB

Zur Verwaltung von Code-Klon-Reports wurde die Webapplikation CodeCloneDB
entwickelt. Diese Anwendungen wurde vollsténdig objektorientiert in PHP entwi-



34

4. Implementierung

start()

 Start

Lese
Modulkonfigurationen

" Prife PHP-
Erweiterungen

/

falsch

Prife Abhangigkeiten in
PHP-Erweiterungen

v

" Ale
g Erweiterungen
vorhanden

47/ URL-Parameter
E /

Modul, Controller und

Aktion ermitteln

- ~

)

/"’/:'\nfrage ist
gultig

Ausgabe Fehler:
Ungultige Anfrage

falsch

Modul laden und
ausfihren

.

HTML-Ausgabe /

B

falsch fA

Ausgabe Fehler:
Fehlende
Erweiterung
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ckelt und nutzt das MVC-Entwurfsmuster, damit es ohne grofien Programmierauf-
wand erweitert werden kann. In diesem Kapitel wird der fertige Prototyp von Co-
deCloneDB vorgestellt und dessen Verwendung erlautert. Nach Informationen zur
Benutzeroberflache, Nutzung und den Umsetzungen der Anforderungen aus [Ab
[schnitt 4.2] folgt ein Ausblick auf die kiinftige Entwicklung des Systems.

4.3.1 Meniifiihrung

Das Menii von CodeCloneDB ist noch sehr klein. Derzeit werden nur die Punkte
Startseite, CloneExplorer und Klon-Report Finreichen angezeigt. Hinter diesen ver-
bergen sich je einzelne Teilprogramme. Wihrend die Startseite als Anzeige fiir eine
kurze Dienstbeschreibung dient, findet sich unter CloneFEzplorer die Aufzihlung al-
ler aktuellen Einreichungen. Diese Einreichungen kénnen nach Softwaresystem und
Systemversion gefiltert werden. Unter Klon-Report Einreichen befindet sich das For-
mular zum Einreichen von Code-Klon-Reports.

4.3.2 Nutzeroberfliache

Das Formular zum Einreichen von neuen Clone-Reports, zu sehen in |[Abbildung 4.4]
ist iibersichtlich und ermoglicht eine schnelle Abhandlung der Einreichung. Nachdem
ein paar grundlegende Informationen zur einreichenden Person gemacht wurden,
folgen die Angaben zum analysierten System, zum Clone-Report und die Auswahl
der lokalen Datei. Sofern die Daten korrekt angegeben wurden wird das Formular
via AJAX versendet und die Datei hochgeladen. Ist der Vorgang erfolgreich, wird
der Benutzer zur Ansicht seiner Einreichung im CloneEzplorer umgeleitet.

Der zweite Teil des Systems stellt der CloneExplorer dar. Dies ist zum einen die
Ubersicht aller Einreichungen sowie der Ausgangspunkt zum Definieren von Verglei-
chen. Dabei werden zwei Code-Klon-Reports und die erforderte Vergleichsoperation
ausgewahlt. Im aktuellen Prototypen umfasst dies das einfache Gegeniiberstellen
von Code-Klonen und Klassen. Im Kopfbereich des Vergleichs werden dazu noch-
mal alle Daten zusammengefasst, wie Anzahl von Code-Klassen und Code-Klonen
in einem Projekt.

4.3.3 Datenbankzugriff

Der Zugriff auf die Datenbank wurde mit Hilfe eines Dekorierers umgesetzt. Alle An-
fragen gehen dabei immer an die Core_Database-Instanz. Diese Klasse ruft, abhén-
gig von der in der Konfiguration gewéhlten Datenbank-Engine, eine entsprechende
Klasse auf, die dann die eigentliche Ausfiihrung der Datenbankanfrage durchfiihrt.
Diese Umsetzung ermoglicht es, jede SQL-fahige Datenquelle zu nutzen, sofern eine
passende Klasse mit den vorgegebenen Methoden vorhanden ist.

4.3.4 Erweiterbarkeit

Die Anforderung der Erweiterbarkeit wurde mit duflerst einfachen Methoden um-
gesetzt. Anstelle von komplexen Klassen zur Verwaltung von Modulen, wurde auf
eine vorgegebene Ordnerstruktur gesetzt. Wie in [Abbildung 4.5 zu sehen, ist jedes
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Modul in einem eigenen Unterordner untergebracht. Durch den in PHP vorhande-
nen Autoloader, eine sogenannte magische Methodelﬂ zum automatischen Nachladen
von Klassen, ist es durch festgelegte Klassenbezeichner méglich, Module durch einen
Klassenaufruf zu laden. Die Klassenbezeichner reprasentieren dabei den Pfad und
Namen zu der Datei, in welcher die Klasse definiert ist. Ein Beispiel fiir diese Na-
mensgebung ist die Klasse Core_Database, welche sich im Ordner Core, in der Datei
Database.php definiert ist.

=-gl@ Prototyping
=} Source Files

[:- 1. app
|£r ) doneexplorer
=
EI 1 driver

G- () func

E_I | interface

- ----- Eﬂ Database.php
o Eﬂ Singleton. php
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E_I | controller
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[#-[ 1 import

@ Frontcontroller. php
B} config
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[+l images
-l libs
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Abbildung 4.5: Ordnerstruktur zur Modulverwaltung in CodeCloneDB

Dieses einfache Prinzip ermoglicht es, beliebig viele Module hinzuzufiigen und das
System so beliebig zu erweitern. So liefle sich ein Event-System hinzufiigen, ein
Modul zum Senden von Feedback, ein Rechtesystem und damit auch ein System zur
administrativen Verwaltung fiir Benutzer und Einreichungen. Komplexe Analysen
konnen ebenfalls als neues Modul entwickelt werden.

4.3.5 Ressourcenschonung

Um die Systemressourcen zu schonen wurde unter anderem auf aufwendige Klasse
zur Verwaltung von $_POST und $_GET Parametern verzichtet. Ob ein Parameter
genutzt wird oder verfiigbar ist, sollte stets an den Stellen im Quelltext passieren,
wo diese Parameter benotigt werden.

Eine weitere Umsetzung zur Ressourcenschonung findet sich in der Datenbankklasse.
So kann direkt auf die Datensétze eine Callback-Funktion angewendet werden, um
so mehrfache Array-Iterationen zu vermeiden.

3Informationen zu magischen Methoden in PHP 5 unter http://php.net/manual/de/language.
oopb.magic.php
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Die letzte Optimierung seitens der Implementierung ist das friithzeitige entfernen von
Variablen. Dies kann zum einen durch das setzen von null geschehen oder durch
die unset ()-Funktion. Wann der Speicher vom PHP-Garbage-Collector freigegeben
wird, lasst sich nicht direkt beeinflussen. Inwiefern diese Optimierung sich auf den
Speicherverbrauch wéhrend der Import- und Exportvorgénge auswirkt, muss zur
Laufzeit der Umgebung beobachtet werden.

4.4 Zusammenfassung

Mit diesem Kapitel schlieffe ich den theoretischen Teil dieser Arbeit. Es wurden
Anforderungen und Uberlegungen zum Implementierung eines Prototyps zum Er-
fassen von Code-Klon-Reports angestellt und dieser umgesetzt. In einem kurzen
Exkurs wurde dieser kurz erldutert und beispielhaft gezeigt. Da die Entwicklung
eines Werkzeugs in diesem Bereich nie abgeschlossen ist, wird die erste finale Ver-
sion bereits weitere Funktionen bieten und optisch etwas besser aufbereitet sein.
Abschlielende Worte und ein kurzer Ausblick in die mégliche Zukunft von und mit

CodeCloneDB folgt in [Kapitel 5]



5. Fazit und Ausblick

Die Code-Klon-Erkennung ist ein wichtiges Thema in der Forschung und wird bis
zur zuverlissigen Erkennung aller Klon-Typen weiter ein wichtiger Teil in der In-
formationstechnik sein. In dieser Arbeit wurden die Grundlagen zum Umgang mit
Code-Klonen erklirt und eine Ubersicht der Erkennungstechniken gegeben. Zudem
wurde eine aktuelle Liste von Code-Klon-Detektoren erstellt und, soweit dies moglich
ist, deren Bezugsquellen ausfindig gemacht.

Um den Vergleich von Code-Klon-Detektoren zu vereinfachen sollte eine Applika-
tion implementiert werden, mit der es moglich ist die Code-Klon-Reports verschie-
dener Detektoren zu Erfassen, zu Archiviren und in einem einheitlichen Format
fiir weitere Verarbeitungsschritte zur Verfiigung zu stellen. Es wurde eine robus-
te PHP-Anwendung mit dem Namen CodeCloneDB erstellt, die in der Lage ist,
Code-Klon-Reports von NICAD und ConQAT einzulesen und zu archivieren. Neben
diesen Importfunktionen wurde die Mo6glichkeit geschaffen weitere Importklassen fiir
andere Formate zu ohne groflen Aufwand in das System einzufiigen. Die vorhandenen
Code-Klon-Reports lassen sich zudem in ein vereinfachtes XML-Schema iiberfiihren
und so weiterverarbeiten. Die Speicherung aller verfiighbaren Daten ermdoglicht eine
vollstandige Wiederholung der bereits durchgefithrten Analysen und den Vergleich
von Analysen mit verschiedene Suchparametern.

Mit der Implementierung von CodeCloneDB wurde ein wichtiger Schritt fiir wei-
tere Forschungsarbeit zum Thema Code-Klone gemacht, da nun Ergebnisse nicht
mehr verloren gehen und auch nach langer Zeit noch zur Verfiigung stehen. In wei-
teren Arbeitsschritten miissen nun weitere wichtige Formate ausgewéhlt und fiir
CodeCloneDB dazugehorige Importklassen implementiert werden. Es sollte zudem
angefangen werden vorhandene Code-Klon-Reports zu archivieren. Um qualitative
Aussagen belegen zu konnen bedarf es auch weiterer Vergleichsfunktionen und an-
gepasster Visualisierungen. Mit einem wachsenden Datenbestand wird es moglich
sein neben den Vergleich von Detektoren auch die Code-Klon-Evolution verschiede-
ner Softwaresysteme genauer zu analysieren. Zudem wird es moglich sein prézisere
Angaben zu den Vorkommen von Code-Klonen in bestimmten Systemen zu machen.
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