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Inhaltsangabe

Code-Smells sind ein etabliertes Konzept um schlecht designten Code in einem
Software-System zu beschreiben. Um schlecht designten Code in hochkonfigurierba-
ren Software-Systemen beschreiben zu kénnen wurden die Variability-aware Code-
Smells eingefiithrt. Wir untersuchen den Einfluss von Variability-aware Code-Smells
auf Dateien in hochkonfigurierbaren Software-Systemen, indem wir die Beziehung
zwischen dem Vorkommen von Code-Smells und der Fehleranfélligkeit der Dateien
iiberpriifen. Zu diesem Zweck bringen wir Smell-behaftete Dateien und Bugfixes mit-
einander in Verbindung. Zur Smell-Detektion benutzen wir den Prototypen SKUNK
und zur Bugfix-Klassifizierung wurde ein textbasierter Ansatz gewahlt. Wir unter-
suchen fiir insgesamt sechs Systeme, inwieweit Smell-behaftete Dateien eine hohere
Wahrscheinlichkeit haben fehlerbehebenden Anderungen unterzogen zu werden. Wir
zeigen, dass Dateien, die von Variability-aware Code-Smells betroffen sind, haufiger
fehlerbehebend geédndert werden als nicht Smell-behaftete Dateien. Weiterhin zei-
gen wir, dass die Grofle einer Datei alleine nicht verantwortlich fiir eine hohere
Fehleranfilligkeit ist. Der Einfluss von Variability-aware Code-Smells auf die Fehler-
anfalligkeit ist somit zumindest teilweise unabhingig von der Dateigréfie. Wir liefern
mit unserer Studie empirische Beweise fiir den vermuteten negativen Einfluss von
Variability-aware Code-Smells auf Bereiche der Software-Entwicklung.
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1. Einfiihrung

,Code-Smells” sind ein von den erfahrenen Software-Entwicklern Fowler et al. einge-
fithrtes, etabliertes Konzept fiir schlecht geschriebenen bzw. schlecht strukturierten
Code [Fow99]. Zwar ist Smell-behafteter Code kein fehlerhafter Code jedoch wird in
der Fachliteratur angenommen, dass Code-Smells einen negativen Einfluss auf Be-
reiche der Softwareentwicklung wie Programmverstandnis, -wartung und -evolution
haben [KDPGA12, FSMS15, FS15]. Die Forschung hat sich in den letzten Jah-
ren damit beschiftigt wie diese Smells im Programmcode entdeckt werden kon-
nen, unter anderem auch automatisiert [MGDLM10] und mit Toolsupport (bspw.
jCOSMO) [VEMO02]. Weitere Studien untersuchen die Entfernung von Code-Smells
[Moh07], also die Verbesserung der Codestruktur [Fow99], und deren Wirkung auf
die Softwareentwicklung [KDPGAT12]. Diese Arbeiten identifizieren Code-Smells als
problematisch fiir die Softwareentwicklung. Die Studie von Khomh et al. liefert sogar
empirische Beweise fiir eine von Code-Smells verursachte hohere Fehleranfalligkeit.
Alle zuvor beschriebenen Arbeiten, inklusive der von Fowler et al., haben dabei
gemein, dass sie nur objektorientierte Programmierung untersuchen bzw. auf nicht-
konfigurierbare Software-Systeme ausgelegt sind.

Hochkonfigurierbare Software-Systeme (auch bekannt als Software-Produktlinien)
gewinnen sowohl in der Forschung als auch in der Industrie immer mehr an Be-
deutung [ABKS13]. Software-Produktlinien haben eine gemeinsame Code-Basis, die
fiir verschiedene Anforderungen erweitert werden kann. Dadurch lassen sich dhnli-
che Programme schnell und mit wenig Aufwand entwickeln, ohne jedes Produkt von
Grund auf neu zu konzipieren. Dies spart Zeit und Geld, beinhaltet jedoch auch
neue Risiken fiir schlechte Designentscheidungen.

Fenske und Schulze haben in ihrer Arbeit gezeigt [FS15], dass die etablierten Code-
Smells nicht mehr ausreichen um die Schwéchen hochkonfigurierbaren Programm-
codes treffend zu beschreiben sobald die Variabilitidt mit einbezogen wird. Daraufhin
haben sie, abgeleitet von den von Fowler et al. eingefithrten Smells, vier ,Variability-
aware Code-Smells vorgeschlagen [FS15]. Darauf aufbauend haben Fenske et al.
das Tool SKUNK zur automatisierten Smell-Erkennung entwickelt und anschlie-
Bend mithilfe dessen gezeigt, dass der neu eingefithrte Smell , ANNOTATION BUND-
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LE“ in Software-Systemen aus der Praxis auftritt [FSMS15]. Des weiteren haben
sie in einer Umfrage mit 15 Forschern aus dem Bereich der Software-Produktlinien
die Annahme bestétigt, dass die Variability-aware Code-Smells in realen System
vorhanden sind und einen negativen Einfluss auf Bereiche der Softwareentwicklung,
beispielsweise Programmversténdnis, -wartung und -evolution, besitzen. Diese sub-
jektive Einschétzung der Forscher soll in der folgenden Arbeit mit einer empirischen
Studie untermauert werden.

Um zu untersuchen, inwiefern Variability-aware Code-Smells einen messbaren Ein-
fluss auf die Softwarequalitdt haben, wird in dieser Arbeit insbesondere gepriift, ob
Smell-behafteter Code fehleranfilliger ist als anderer. Fiir den Bereich der objektori-
entierten Entwicklung haben Khomh et al. bereits eine empirische Studie zu diesem
Thema durchgefithrt [KDPGA12]. Diese hat gezeigt, dass in der objektorientierten
Programmierung Code-Smells einen negativen Einfluss auf die Softwareentwicklung
haben und die Fehleranfilligkeit erhchen. In der vorliegenden Arbeit soll diese Stu-
die auf hochkonfigurierbare Software-Systeme iibertragen werden. So wurde auch
ein Teil der Forschungsfragen aus der Studie von Khomh et al. fiir diese Arbeit
adaptiert. Dementsprechend sollen folgende Fragen beantwortet werden:

RQ 1 Gibt es einen Zusammenhang zwischen Code-Smells und der Fehleranfallig-
keit?

RQ 2 Gibt es einen Zusammenhang zwischen bestimmten Arten von Code-Smells
und der Fehleranfalligkeit?

RQ 3 Ist der Zusammenhang zwischen Code-Smells und der Fehleranfilligkeit un-
abhéngig von der Dateigrofie?

Zu diesem Zweck miissen Smell-behaftete Codestellen in hochkonfigurierbaren Soft-
ware-Systemen gefunden und mit den Fehlern im Code in Verbindung gebracht wer-
den. Da es nicht trivial ist, Fehler in einem Quellcode festzustellen — schon gar nicht
automatisch — gehen wir einen anderen Weg. Wir suchen nach fehlerbehebenden
Anderungen, sogenannten Bugfixes, und klassifizieren jede Datei, in der mindes-
tens ein Bugfix stattfand, als fehlerhaft. Die dafiir notigen Daten gewinnen wir
in unserer Fallstudie von sechs mit Praprozessor entwickelten hochkonfigurierbaren
Software-Systemen. Die sechs untersuchten Systeme BusyBox, Apache, OpenLDAP,
OpenVPN, Pidgin und SQLite, haben unterschiedliche Groflen und kommen aus
unterschiedlichen Anwendungsdoménen, um die gewonnenen Ergebnisse spéter zu-
mindest teilweise generalisieren zu konnen. Da sich Dateien iiber die Zeit dndern
und Code-Smells eingefithrt oder entfernt werden, miissen diese in regelméfligen
Zeitabstédnden ihres Entwicklungsstandes auf Variability-aware Code-Smells unter-
sucht werden. Zusétzlich wird die Commithistorie jedes Systems analysiert und auf
Bugfix-Commits untersucht, da wir diese als Indikatoren fiir fehlerhafte Dateien nut-
zen. Abschliefend werden die Smell-behafteten und fehlerhaften Dateien korreliert.
So kann klassifiziert werden, ob fehlerhafte Dateien Smell-behaftet waren oder nicht.
Durch die regelméflig durchgefithrten Smellanalysen kann fiir jeden Zeitabschnitt
das Verhiltnis von Smell-behafteten Dateien zu fehlerbehebenden Anderungen fest-
gestellt werden.



In dieser Studie zeigen wir, dass (1) Smell-behaftete Dateien fehleranfélliger sind
als nicht Smell-behaftete Dateien und (2) der Variability-aware Code-Smell LAR-
GE FEATURE einen grofleren Einfluss auf die Fehleranfélligkeit hat als die anderen
untersuchten Smells. Zusétzlich zeigen wir, dass der Zusammenhang von Fehleran-
falligkeit und dem Vorkommen von Code-Smells auch in groflen Dateien besteht und
somit teilweise unabhéngig der Dateigrofie ist.

Die Arbeit ist wie folgt aufgebaut: Zu Beginn der Arbeit werden in Kapitel 2 die zum
Versténdnis notwendigen Grundlagen dargelegt. In Kapitel 3 folgt die Darstellung
unseres Konzepts. Zuerst wird das grundsétzliche Vorgehen, wie wir die bendtigten
Daten gewinnen, korrelieren und auswerten wollen, prasentiert. Anschlieflend wird
an einem Beispielsystem gezeigt, wie das Konzept in eine Studie umgesetzt wird. Ka-
pitel 4 beschreibt die Testumgebung, stellt die Ergebnisse der Studie vor und wertet
diese aus. Als Abschluss der Arbeit wird auf verwandte Arbeiten eingegangen und
eine Zusammenfassung, sowie ein Ausblick auf mogliche weiterfithrende Arbeiten
gegeben.
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2. Grundlagen

Der folgende Abschnitt liefert grundlegende Hintergrundinformationen um die Kon-
zepte der Code-Smells und der hochkonfigurierbaren Software-Systeme vollstéindig
verstehen zu konnen. Der erste Teil préasentiert Informationen iiber die Motivati-
on und Vorteile von hochkonfigurierbaren Software-Systemen. Weiterhin wird der
Annotations-basierte Ansatz solche Systeme zu implementieren nédher beleuchtet.
Der zweite Teil beinhaltet Details iiber Definitionen, Probleme und Arten von Code-
Smells. Zusétzlich werden verschiedene Ansétze zur Detektion dieser Smells bespro-
chen. AbschlieBend wird ein Uberblick iiber statistische Methoden, die in dieser
Arbeit benutzt werden, gegeben.

2.1 Hochkonfigurierbare Software-Systeme

Unterschiedliche Nutzer haben unterschiedliche Bediirfnisse und Wiinsche an ein
Produkt. Dies hat nicht nur die Automobilindustrie, die ihre Produktpalette in den
letzten Jahrzehnten von ein paar Modellen mit wenigen Konfigurationsmoglichkei-
ten auf mehr als 10?° verschiedene Varianten eines Autos erweitert haben, erkannt.
Der Kéufer kann sich beispielsweise allein bei den Lenkréddern zwischen bis zu 50
verschiedenen Varianten entscheiden. Auch die Softwareindustrie ist in den letzten
Jahren zu dieser Einsicht gekommen [FS15]. Hochkonfigurierbare Software-Systeme
(auch als Software-Produktlinien (SPL) bekannt) verfolgen die Idee, auf den Nut-
zer mafigeschneiderte Software mit annehmbarem Kosten- und Arbeitsaufwand zu
entwickeln [ABKS13, CNO1]. Zu diesem Zweck sollen die Gemeinsamkeiten der ein-
zelnen Produkte ausgenutzt werden. Eine Software-Produktlinie wird von Northrop
wie folgt definiert [Nor02]:

»A software product line (SPL) is a set of software-intensive systems that
share a common, managed set of features satisfying the specific needs of
a particular market segment or mission and that are developed from a
common set of core assets in a prescribed way.
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Ein hochkonfigurierbares Software-System besteht somit aus einer Menge von wie-
derverwendbaren Software-Artefakten, aus denen der Nutzer sich sein Wunschsys-
tem zusammenstellt. In der Analogie der Automobilindustrie ist das beispielsweise
das Lenkrad. Jedes Auto benétigt eins und doch hat der Kéufer die Wahl zwischen
vielen verschiedenen Varianten (Aussehen, Material, Funktionen etc.). In einem Da-
tenbanksystem, das als SPL angelegt ist, konnte zum Beispiel der Sortieralgorithmus
eines dieser Artefakte sein. Dieser liefle sich dann an die speziellen Anforderungen
des Nutzers anpassen (z.B. geringere Rechenleistung in eingebetteten Systemen). So
miissen Software-Systeme nicht fiir jeden einzelnen Anwendungsfall komplett neu im-
plementiert werden, sondern benutzen ein und denselben Kern und erweitern diesen
angepasst an die Bediirfnisse und Wiinsche der Nutzer. Dabei bleiben die Software-
Systeme meist auf ein Anwendungsgebiet (Doméne) spezialisiert. So gibt es variable
Datenbanksysteme mit Optionen, die der Nutzer wahlen kann. Diese unterscheiden
sich beispielsweise bei Sortieralgorithmen oder dhnlichem. Das Anwendungsgebiet
bleibt bei jeder gewéhlten Option jedoch im Datenbanksegment.

Die beschriebenen wiederverwendbaren Artefakte werden auch Features genannt.
Sie représentieren Anforderungen und Gemeinsamkeiten, beziehungsweise Unter-
schiede, zwischen den einzelnen Produktvarianten. Features kénnen optional oder
obligatorisch sein, sie kénnen einander bedingen oder ausschliefen, oder aufeinan-
der aufbauen. Je mehr Features und Abhéngigkeiten es gibt, umso schwieriger wird
es das System im Ganzen zu verstehen. Daher werden Beziehungen der Features
untereinander unter anderem in einem Feature-Diagramm (auch Feature-Modell)
dargestellt [KCH"90]. In Abbildung 2.1 auf der néchsten Seite ist ein Beispiel eines
fiktiven Feature-Diagramms zu sehen. In solch einem Modell werden die Features
durch blaue Rechtecke mit ihrem Namen dargestellt. Dabei wird zwischen abstrakten
(hellblau) und konkreten (dunkelblau) Features unterschieden. Abstrakte Features
sind meist Features die mehrere andere zusammenfassen und beschreiben. Wéhrend
abstrakte Features nur im Feature-Modell und in der Konstruktion von Program-
men zu finden sind, sind konkrete Features immer auch im Quellcode des Programms
implementiert. Hier haben wir das abstrakte Basisfeature Base. Dieses ist immer aus-
gewahlt und notwendig fiir die, sich in der Hierarchie darunter befindenden, Features
UI, Sounds, Lesen und Schreiben. Ul und Lesen sind dabei, erkennbar an dem grau-
en Kreis, verpflichtend und miissen gewéhlt werden, Sounds und Schreiben (weifler
Kreis) hingegen sind optional. Weiterhin zeigt der Halbkreis unter UI, dass eins der
beiden Features Grafisch und Teztuell ausgewdhlt werden muss, wobei nicht beide
gleichzeitig ausgewéhlt sein diirfen. Die Auswahl einer Feature-Menge definiert eine
Variante eines hochkonfigurierbaren Software-Systems und wird Konfiguration ge-
nannt. Feature-Modelle helfen den Entwicklern bei der Erstellung von , korrekten®
Programmvarianten.

Es gibt verschiedene Implementationsanséitze um hochkonfigurierbare Software-Sys-
teme zu entwickeln. Beispielsweise gibt es Plugin-Architekturen, Feature-orientierte
Programmierung und Aspekt-orientierte Programmierung, die sich alle der Klasse
der Kompositions-basierten Mechanismen zuordnen lassen [Gri00, ABKS13]. Das
Konzept der Kompositions-basierten Implementation ist die grofitmogliche Modula-
risierung des Feature-Codes.
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Abbildung 2.1: Beispiel eines Feature-Diagramms

Ein gegensitzliches Konzept verfolgt die Klasse der Annotations-basierten Mecha-
nismen, die auch in der Praxis die vorherrschende Klasse fiir Software-Variabilitat
ist [LAL710]. Zu diesen Mechanismen gehért insbesondere der Priaprozessor, auf den
sich die Untersuchungen in dieser Arbeit beziehen. Der Priprozessor folgt einem
simplen Muster: Alle Features eines hochkonfigurierbaren Software-Systems sind in
einer einzigen Code-Basis vereint. Dabei wird Code, der zu bestimmten Features
gehort, beispielsweise mit Priprozessor-Anweisungen (z.B. #ifdef) annotiert. Bei
der Erstellung des spezifischen (Software-)Produktes werden die annotierten Code-
Fragmente dann modifiziert, beziehungsweise entfernt, je nachdem welche Features
vom Nutzer ausgewihlt wurden [ABKS13].

In Quelltext 2.1 und den folgenden Quelltexten wird ein simples Beispiel mit CPP-
Direktiven und deren Effekt auf ein Software-System prisentiert. Der Zweck der
Methode rotate ist das rotieren/verschieben von zwei, beziehungsweise drei, Wer-
ten. In Quelltext 2.1 sind drei #ifdef-Blocke in Zeile 4, 13 und 18 zu sehen. Wenn
das Feature ROTATE_THIRD angewéhlt wurde, sorgt der C-Préprozessor dafiir, dass
der Compiler den Quellcode aus Quelltext 2.2 erhélt. In diesem Fall bekommt die
Methode drei Eingabewerte und rotiert diese. Wenn das Feature nicht definiert ist,
entfernt der Préaprozessor die Zeilen 5, 14, 19, 20 und 21 vor der Kompilation, wie in
Quelltext 2.3 zu erkennen ist. Unter diesen Umsténden benutzt die Methode rotate
lediglich zwei Parameter und rotiert/vertauscht diese zwei Werte. Zusammenfassend
gibt es mit dem Feature ROTATE_THIRD zwei Programmvarianten, die auf der gleichen
Quellcode-Basis operieren.

Das Nutzen von #ifdef-Blocken im Quellcode wird oft fiir seine Unversténdlichkeit
und Anfilligkeit fiir kleine, schwierig zu findende Bugs, kritisiert [EBN02, SC92,
MRG13, MKR"15]. Diese Probleme werden in Abschnitt 3.1 n&her besprochen.
Trotzdessen ist der C-Praprozessor nach wie vor eine beliebte Wahl um Variabilitat
in Software-Systemen einzufithren. Denn zum einen ist das Einfiihren und Entfer-
nen von Features mithilfe von #ifdef-Direktiven leicht zu verstehen und erfordert
wenig Vorplanung. Das Modell der if-else-Statements ist bei jedem Entwickler
bekannt und kann direkt auf #ifdef-Direktiven angewandt werden. Zum anderen
ist der C-Préprozessor Teil des C-Compilers und erfordert keine weiteren Tools zur
erfolgreichen Kompilierung [KA09].
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void rotate
( int n1 ,
int n2
#ifdef ROTATE_THIRD
, int n3
#tendif
)
{
N\MEeP§ original values
int tnl = nil;
int tn2 = n2;

#ifdef ROTATE_THIRD
int tn3 = n3;
#endif

\\ move

#ifdef ROTATE_THIRD
nl = tn3d ;

n2 = tnl ;

n3 tn2 ;

#else

nl = tn2 ;

n2 = tnl ;

#endif

Quelltext 2.1: Beispiel der Praprozessor-Nutzung — Kompletter Quellcode

2.2 Code-Smells

Code-Smells, in der englischsprachigen Fachliteratur oft auch als ,anti-patterns® be-
zeichnet, sind ein etabliertes Konzept um schlecht designten Code in einem Software-
System zu beschreiben [Fow99]. Diese Smells kennzeichnen dabei nicht direkt feh-
lerhaften Code, sie haben jedoch einen Einfluss auf Programmverstandnis, -wartung
und -evolution [KDPGA12]. Eingefithrt wurde der Begriff der Code-Smells von Fow-
ler et al. um Anhaltspunkte fiir schlecht strukturierten Programmcode, der ein Re-
factoring notig hat, zu erarbeiten [Fow99]. Wihrend ihre Arbeit auf das Refactoring
spezialisiert ist, stellen sie zusétzlich Codemuster vor, die sie fiir problematisch,
beziehungsweise Smell-behaftet halten. Beispiele fiir diese Muster, beziehungsweise
Code-Smells sind: Duplizierter Code, zu grofie/lange Funktionen, oder Klassen, die
zu viel Funktionalitat beinhalten.

LANGE METHODE

Der Code-Smell LANGE METHODE beschreibt Methoden oder Funktionen, die zu
viel Funktionalitdt beinhalten. Das sind typischerweise Methoden mit einer hohen
Anzahl von Codezeilen. Die Problematik des Smells besteht darin, dass je linger
beziehungsweise grofier eine Methode ist, umso schwerer ist sie zu verstehen und zu
pflegen. So kénnen beispiclsweise Anderungen am Anfang einer Methode zu uner-
warteten Fehlern am Ende dieser fithren. Eine Art dem entgegen zu wirken ist die
Methode in mehrere kleine Methoden zu unterteilen. Dies ist auch eine von Fowler


Wolfram Fenske
Kommentare in C gehen mit „//“  und nicht mit „\\“!

Wolfram Fenske
CPP-Direktiven beginnen immer mit dem „#“-Zeichen in der ersten Spalte!


0 1O Ui Wi =

— O © 00O Utk W~

—_ =

2.2. Code-Smells 9

void rotate
(int n1, int n2, int n3)
{
\\ copy original values
int tnl = nil;
int tn2 = n2;
int tn3 = n3;
\\ move
nl = tn3 ;
n2 = tnl ;
n3 = tn2 ;
}

Quelltext 2.2: Beispiel der Praprozessor-Nutzung — mit ROTATE_THIRD

void rotate
(int ni1, int n2)
{
\\ copy original values
int tnl = nil;
int tn2 = n2;
\\ move
nl = tn2 ;
n2 = tnl ;
}

Quelltext 2.3: Beispiel der Praprozessor-Nutzung — ohne ROTATE_THIRD

vorgestellte Art des Refactorings. In Quelltext 2.4 ist ein Auszug aus dem Code
aus einer 2864 Zeilen langen VIM-Methode zu sehen, die von dem Smell LANGE
METHODE betroffen ist.

DuPLIZIERTER CODE/CODE-KLONE

Ein weiteres Smell-Beispiel ist DUPLIZIERTER CODE, beziehungsweise CODE-KLON.
Ein CoDE-KLON ist eine Code-Sequenz, die ofter als einmal im Software-System
auftritt. Dieser kann entweder komplett identisch oder oftmals auch leicht veréndert
sein. Die Anderungen konnen unter anderem die Namensgebung der Variablen, Ty-
panderungen oder unterschiedliche Funktionsaufrufe betreffen. Die Problematik des
Smells ist der gestiegene Wartungsaufwand. Sollte beispielsweise in einem Teil des
Codes, der mindestens einen Klon besitzt, ein Bug gefunden werden, muss dieser un-
ter Umsténden in mehreren Stellen im System gefixed werden. Der Entwickler muss
somit mehr Zeit zum Finden und Beheben der Bugs investieren. Ein Codebeispiel ist
in Quelltext 2.5 auf Seite 11 zu sehen. Das Beipiel zeigt zwei anndhernd identische
Methoden die sich nur in den Methodenaufrufen und ihrem Namen unterscheiden.
Ihre Funktion unterscheidet sich nur in dem Farbraum, den sie adressieren - die eine
adressiert den 24-Bit Farbraum, die andere den 32-Bit Farbraum. Die minimalen
Anderungen kénnen zu zwei Problemen fiihren. Da sich die Namen der Methoden
nur minimal unterscheiden kann es leicht passieren, dass der Entwickler die falsche
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static int
win_line(

win_T *Wp ,

linenr_T lnum,

int startrow,

int endrow,

int nochange UNUSED) /* not updating for changed text
*/

{

int col; /* wisual column on screen */

unsigned off; /* offset in ScreenLines/
ScreendAttrs */

int c = 0; /* init for GCC */

#ifdef FEAT_SPELL
/* After an empty line check first word for capital. */

if (*skipwhite(line) == NUL)
{
capcol_lnum = lnum + 1;
cap_col = 0;
}

#endif

return row;

}

Quelltext 2.4: Beispiel des Code-Smells LONG METHOD. Auszug aus screen.c aus
VIM.

Methode aufruft. Jeder falsche Aufruf muss spater vom Entwickler behoben werden.
Ein weiteres Problem kann in einem der if-Statements auftreten, wenn sich wéh-
rend der Systemevolution die Bedingung éndert. Wahrend es bei zwei Klonen noch
einfach zu iiberblicken ist, erhoht sich die Bearbeitungszeit immer weiter je mehr
Klone des gleichen Codes auftreten.

Die Forschung hat sich vermehrt in den letzten Jahrzehnten mit der Erkennung von
Code-Smells in Objekt-orientierten Software-Systemen beschéftigt, worauf in dem
folgenden Abschnitt eingegangen wird.

2.2.1 Erkennung von Code-Smells

Die automatische Erkennung von Code-Smells ist ein wichtiges Forschungsgebiet.
Ob ein Code-Stiick Smell-behaftet ist oder nicht, kann nur von einem menschli-
chen Entwickler definitiv entschieden werden. Travassos et al. haben beispielsweise
einen Prozess vorgeschlagen, der auf manueller Inspektion und Lesetechniken ba-
siert [TSFB99]. Die Lesetechniken geben spezifische und praktische Instruktionen
zur Erkennung eines Smells. Jedoch ist die manuelle Suche sehr zeitaufwendig und
fiir die Analyse eines kompletten Software-Systems daher nicht praktikabel. Darum
werden weitere Wege zur automatischen Detektion von potentiell Smell-behafteten
Codeteilen gesucht.
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void vo_draw_alpha_rgb24 ( int w, int h, unsigned char * src ,
unsigned char * srca , int srcstride , unsigned char * dstbase
, int dststride ){
if ( gCpuCaps . hasMMX2 )
vo_draw_alpha_rgb24_MMX2 (w, h, src , srca , srcstride , dstbase
, dststride );
else if( gCpuCaps . has3DNow )
vo_draw_alpha_rgb24_3DNow (w, h, src , srca , srcstride , dstbase
, dststride );
else if( gCpuCaps . hasMMX )

vo_draw_alpha_rgb24_MMX (w, h, src , srca , srcstride , dstbase ,
dststride );

else

vo_draw_alpha_rgb24_X86 (w, h, src , srca , srcstride , dstbase ,

dststride );
}

void vo_draw_alpha_rgb32 ( int w, int h, unsigned char * src ,
unsigned char * srca , int srcstride , unsigned char * dstbase
, int dststride ){
if ( gCpuCaps . hasMMX2 )
vo_draw_alpha_rgb32_MMX2 (w, h, src , srca , srcstride , dstbase
, dststride );
else if( gCpuCaps . has3DNow )
vo_draw_alpha_rgb32_3DNow (w, h, src , srca , srcstride , dstbase
, dststride );

else if ( gCpuCaps . hasMMX )

vo_draw_alpha_rgb32_MMX (w, h, src , srca , srcstride , dstbase ,
dststride );

else

vo_draw_alpha_rgb32_X86 (w, h, src , srca , srcstride , dstbase ,

dststride );

}

Quelltext 2.5: Beispiel des Code-Smells DUPLICATED CODE. Auszug aus osd.c aus
MPLAYER.

Eine Methode, die den manuellen Ansatz erweitert, wurde von Van Emden und Moo-
nen entwickelt. Sie zerlegen Smells in einzelne Smell-Aspekte, die in den Packages,
Klassen, Methoden und Ahnlichem zu finden sind. Werden alle Aspekte eines Smells
gefunden gilt er als erkannt [VEMO02]. Mit ihrem Ansatz ist es moglich den Smell-
behafteten Code automatisiert zu erkennen und zu visualisieren. Damit werden vor-
handene Methoden zur automatischen Code-Inspektion, die die Qualitéit eines Codes
beurteilen sollen, um einen strukturellen Aspekt erweitert. Der Entwickler erhélt so
einen visuellen Hinweis auf den Ort von potentiellen Smells im Code und kann diese
gezielt beurteilen ohne das komplette System Zeile fiir Zeile zu iiberpriifen.

Fortschrittlichere Techniken um Smells automatisch zu entdecken basieren auf Me-
triken oder Heuristiken, die entscheiden sollen ob ein Code Smell-behaftet ist oder
nicht. Moha et al. haben, aufbauend auf mehreren Arbeiten zum Thema Code-
Smells, ein Verfahren zur Spezifikation und Erkennung von Smells entwickelt, das
auf Metriken aufbaut [MGDLM10]. Dieses Verfahren, DECOR genannt, benutzt Re-
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geln um Code-Smells zu beschreiben. Diese Regeln bestehen aus Wortern, die oft
in Beschreibungen der Smells zu finden sind. Diese Wérter werden dann mit Ope-
ratoren aus DECOR kombiniert. So kann der Smell LANGE METHODE beispiels-
weise wie folgt beschrieben werden: RULE:LongMethod {METRIC LOC_METHOD VE-
RY HIGH 10.0};. Diese Regel beschreibt, dass eine LANGE METHODE durch eine
hohe Anzahl von Codezeilen definiert ist. Komplexere Code-Smells konnen durch
Kombination von verschiedenen Regeln beschrieben werden. Diese Regeln benutzt
DECOR dann um ein Nachweisverfahren zu generieren, welches nach der Ausfiih-
rung eine Liste von potentiell Smell-behafteten Codeteilen ausgibt.

Eine auf Heuristiken basierende Technik, die ein Bayesian Belief Network (BBN)
[Peald] verwendet, schlagen Khom et al. vor [KVGS09]. Sie betrachten die Code-
Smell-Suche als ein Klassifikations-Problem, bei dem die Entscheidung geféllt wird,
ob ein Codefragment smellbehaftet ist oder nicht. Die Entscheidung wird anhand
mehrerer Vektoren, die diese beiden Klassen beschreiben, geféllt. In ihrer Arbeit
nutzen sie ein BBN um Modelle von Smells zu entwickeln, die jeder Klasse eine
Wahrscheinlichkeit zuordnen. Das Ergebnis des BBN ist die Smellwahrscheinlich-
keit p(smell=true) fiir jede Klasse des Software-Systems. Diese Wahrscheinlichkeit
p kann anschlieSend benutzt werden, um potentiell smellbehaftete Code-Fragmente
zu identifizieren.

2.3 Statistische Tests

Im Evaluierungsteil dieser Arbeit werden verschiedene statistische Tests angewandt
um beispielsweise Beziehungen zwischen den verschiedenen Variability-aware Code-
Smells zu zeigen. Dafiir werden in den folgenden Abschnitten diese Tests erklért.
Zuerst werden die Spearman-Korrelation und die Cohen d Effektstdrke beschrieben.
Abschlieflend wird der, fiir die Beantwortung unserer Forschungsfragen essentielle,
exakte Test nach Fisher und die damit zusammenhéngenden Odds Ratios ausfiihrlich
erklart.

Spearman-Korrelation

Der Spearman-Korrelation Koeffizient ist ein parameterfreier Mafistab {iber die Stér-
ke und Richtung eines Zusammenhangs zwischen zwei Variablen. Der Test kann fiir
ordinale oder stetige Variablen eingesetzt werden. Beispielsweise kann die Spearman-
Korrelation dazu benutzt werden, um den Zusammenhang zwischen dem Alter einer
Person und ihrer Performance beim 100-Meter-Lauf festzustellen. Dazu messen wir
fiir sechs Personen das Alter in Jahren und die Zeit fiir 100 Meter in Sekunden und
teilen diesen Werten ihre jeweiligen Rénge zu (siehe Tabelle 2.1).

Mit den Werten aus Tabelle 2.1 kann man nun mit der Formel 2.1 die Spearman-
Korrelation berechnen. Das mogliche Ergebnis reicht von -1 (negative Korrelation)
iiber 0 (keine Korrelation) bis 1 (positive Korrelation). In dem gegebenen Beispiel
ist der berechnete Koeffizient rg, = 0.83, was bedeutet, dass ein relativ starker
Zusammenhang zwischen dem Alter einer Person und seiner Zeit auf 100 Metern
besteht.

6>,
Tsp = 1-— TL-(TL2—1) (21)
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Person Alter Rang des  Zeit in Platzierung Rangdifferenz

; N Alters  Sekunden rang(y;) rang(z;)-rang(y;)
C rang(n) 8Ly i,

A 59 6 14.61 6 0

B 35 3 11.80 2 1

C 43 5 14.34 5 0

D 23 1 13.03 3 -2

E 42 4 14.18 4 0

F 27 2 11.02 1 1

Tabelle 2.1: Beispieldaten fiir die Spearman-Korrelation

Cohen d Effektstirke

Eine Effektstarke gibt die Stérke eines statistischen Effekts an. Die Cohen d Effekt-
starke wird genutzt um Mittelwertunterschiede zweier Gruppen zu beschreiben. Sie
ist der Unterschied der Mittelwerte M; und M, geteilt durch die Standardabwei-
chung o = +/ (0} + 03) /2 beider Gruppen: d = (M; — Ms) /o. Die Effektstirke ist
klein fiir 0.2 < d < 0.5, mittel fiir 0.5 < d < 0.8, und grof fiir d > 0.8.

Exakter Test nach Fisher

Die Forschungsfragen dieser Arbeit sollen mithilfe von Nullhypothesen beantwortet,
beziehungsweise bewertet, werden. Dazu ist es noétig die Grundlagen von statistischen
Signifikanztests zu klaren. Fiir die Bewertung der Signifikanz wird Fischers Ezakter
Test benutzt. Dieser testet auf die Unabhéngigkeit von zwei nominalen Variablen.
Nominale Variablen klassifizieren Beobachtungen in diskreten Kategorien, dazu ge-
horen beispielsweise das Geschlecht (mdannlich und weiblich) oder Schulnoten (sehr
gut bis ungeniigend). Solche Datensétze sind oft in sogenannten Kontingenztabellen
angeordnet. Diese beinhalten die absoluten oder relativen Haufigkeiten von Merk-
malsauspragungen der nominalen Variablen. Ein Beispiel einer Kontingenztabelle ist
in Tabelle 2.2 auf der ndchsten Seite dargestellt. Die gewohnlichste, und in dieser
Arbeit einzige genutzte Variante des Fisher Tests, ist der Test mit 2x2-Tabellen. Er
hat gegeniiber anderen &hnlichen Signifikanztests, wie dem Chi-Quadrat-Test, den
Vorteil keine Anforderungen an die Stichprobengrofie zu stellen. Er liefert selbst bei
geringer Anzahl von Beobachtungen zuverldssige Ergebnisse [HEK09].

Der Test wird genutzt um Daten, die in zwei verschiedenen Arten klassifiziert wur-
den, auf signifikante Korrelation zu iiberpriifen. In Tabelle 2.2 auf der néchsten Seite
sind beispielsweise Menschen einmal nach Geschlecht und einmal nach ihrer Leistung
in der Schule kategorisiert. Der Ziel des Tests ist es nun zu zeigen, dass die Unab-
héngigkeit bzw. Abhéngigkeit der Leistung vom Geschlecht, statistisch signifikant
ist.

Dazu wird zunéchst eine Nullhypothese aufgestellt. In diesem Falle lautet diese: Das
Verhéltnis von guten zu schlechten Leistungen ist bei ménnlichen und weiblichen
Schiilern gleich. Der Signifikanztest kann diese nun bestétigen oder verwerfen. Sollte
die Nullhypothese verworfen werden, besteht ein signifikanter Zusammenhang zwi-
schen Geschlecht und Leistung eines Schiilers. Diese Tests konnen gerichtet oder
ungerichtet sein. Das bedeutet bei ungerichteten (zweiseitigen) Tests wird nur auf
die Unabhéngigkeit getestet. Bei gerichteten (einseitigen) Test fliet in den Test
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‘ méannlich ‘ weiblich ‘

geniigend ‘ a=>5 ‘ b=20 5

|
ungeniigend ‘ c=1 ‘ d=14 ‘ )
6 | 4 |n=10

Tabelle 2.2: Beispiel: Kontingenztabelle, Menschen klassifiziert nach Geschlecht und
Schulleistung

m w m w m w m w
geniigend 1 4152 3|53 2,5 |4 1|5
ungeniigend | 5 0| 5 |4 1|53 2|52 3|5
6 4]10]6 4106 41016 4|10

Tabelle 2.3: iibrige Kontigenztabellen des Beispiels

schon die Vermutung, wie diese Unabhéngigkeit aussieht, mit ein. Beispielsweise
wenn man nicht testen mochte ob die Leistung iiberhaupt abhédngig vom Geschlecht
ist, sondern bereits die Vermutung hat, dass ein bestimmtes Geschlecht besser ist.
Dann kann gezielt auf dieses Geschlecht gepriift werden.

In dem gewihlten Beispiel wird davon ausgegangen, dass die Randbedingungen fest-
gelegt sind. Das bedeutet: bekannt ist, dass 6 von 10 Jugendlichen mé&nnlich sind
und 5 der 10 geniigende Schulleistung vollbringen. Mit den festgelegten Randbe-
dingungen gibt es somit fiinf mogliche verschiedene Kontingenztabellen. Diese sind
zum einen das Testergebnis aus dem Beispiel in Tabelle 2.2, zum anderen die vier
in Tabelle 2.3 abgebildeten Kontingenztabellen. Diese Tabellen entstehen durch Be-
achtung der feststehenden Randbedingungen und Verdndern der anderen Werte.
Diese fiinf Verteilungen wéren somit theoretisch moglich gewesen.

Mit Formel 2.2 wird nun die Wahrscheinlichkeit berechnet, mit der jede dieser Ver-
teilungen auftreten kann.

) @t e+ d)! (a+o)! (bt d)
p= ( (a)i(c) ) - nlalblcld! 22)

Fiir das gegebene Beispiel ergibt sich somit der peuox Wert von

5)!(5)! (6)! (4)!
( )1815)10(!1)!45 E =00 (2:3)

Peutoff =

und die p-Werte der anderen moglichen Matrizen:

s 5|p=02881 (2.4)
S o|p=04762 (2.5)
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T Olp=o023s1 (2.6)
Lol p=0.0238 (2.7)

Diese p-Werte aus Formel 2.3 bis Formel 2.7 summieren sich zu 1, wie fiir Wahr-
scheinlichkeiten iiblich. Nun gibt es die zwei Mdéglichkeiten der ungerichteten bzw.
gerichteten Untersuchung. Fiir die ungerichtete Untersuchung, also die Untersuchung
ob iiberhaupt ein Zusammenhang zwischen den Daten besteht, werden alle p-Werte,
die kleiner oder gleich dem peuor Wert sind, summiert. Wenn die Summe dieser
Werte (in diesem Fall 0.0476) kleiner als ein vorher festgelegtes Signifikanzniveau
ist, beispielsweise 5% bzw. 0.05, kann die Nullhypothese verworfen werden. In dem
fiktiven Beispiel aus Tabelle 2.2 mit a = 5 kann die Nullhypothese also verworfen
werden, das heifit es besteht ein signifikanter Zusammenhang zwischen Geschlecht
und Schulleistung. Fiir die gerichtete Untersuchung, beispielsweise wenn man da-
von ausgeht, dass ménnliche Studenten bessere Leistungen vollbringen, werden alle
p-Werte summiert, deren Kontingenztabellen noch extremere Werte aufweisen. In
diesem Fall gibt es keine extremeren Werte als die der Ausgangstabelle. Der end-
giiltige p-Wert ist somit 0.0238 und auch dieser liegt unter dem Signifikanzniveau.
Somit kann abermals die Nullhypothese verworfen werden. Das heifit es besteht ein
signifikanter Zusammenhang zwischen dem Geschlecht und der Schulleistung, mit
besonderem Fokus darauf, dass ménnliche Schiiler bessere Leistungen erbringen.

Als zusétzlichen Indikator berechnen wir des Weiteren die Odds Ratio (OR). Mit ihr
kann bei ungerichteten Tests gezeigt werden, wie der Zusammenhang aussieht und
bei gerichteten Tests, wie stark dieser Zusammenhang ist. Sie gibt die Wahrschein-
lichkeit an, dass ein bestimmtes Ereignis eintritt, beispielsweise gute Leistungen in
der Schule. Die OR ist definiert als das Verhéltnis der Chance p, dass das Ereig-
nis in einem Sample auftritt, zu der Chance ¢, dass es in einem anderen Sample
auftritt [KDPGA12]. Diese Samples konnten beispielsweise ,,Person ist méannlich®
(Experimentalgruppe) und ,,Person ist weiblich“ (Kontrollgruppe) sein.

Odds — /A —p) _ (a/c) (2.8)

¢/(L=q) (b/d)

Eine Odds Ratio von genau 1 bedeutet, dass das Ereignis in beiden Gruppen gleich
wahrscheinlich ist. Eine OR grofler als 1 bedeutet, dass das Ereignis in der Expe-
rimentalgruppe wahrscheinlicher ist, wobei es bei einem OR kleiner als 1 in der
Kontrollgruppe wahrscheinlicher auftritt. Je groBler der Wert, desto grofler ist die
Wahrscheinlichkeit, dass das Ereignis in der Experimentalgruppe auftritt. Grofie
ORs bedeuten somit bessere Ergebnisse fiir die in dieser Arbeit folgenden Untersu-
chungen.
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3. Konzept

Im vorangegangenen Kapitel wurden das Konzept der hochkonfigurierbaren Soft-
ware-Systeme eingefiihrt und die Grundlagen objektorientierter Code-Smells vorge-
stellt. Objektorientierte Smells konnen die Variabilitdat hochkonfigurierbarer Systeme
nicht abbilden, da sie unter anderem nicht auf Besonderheiten der Implementations-
techniken eingehen. Daher wurden fiir diese Systeme die Variability-aware Code-
Smells entworfen [FS15]. In diesem Kapitel wird zuerst das Konzept der Variability-
aware Code-Smells eingefiihrt. Anschliefend werden die Forschungsfragen und das
Konzept der durchgefiihrten Fallstudie zur Untersuchung des Einflusses von Code-
Smells auf Bereiche der Software-Entwicklung présentiert. Abschliefend wird die
Umsetzung des Konzepts inklusive der genutzten externen Programme présentiert.

3.1 Variability-aware Code-Smells

Der in Abschnitt 2.2 besprochene Begriff der Code-Smells bezieht sich nur auf die
objektorientierte Programmierung und lasst Variabilitét in Software komplett un-
beriicksichtigt. Sowohl in der Forschung als auch in der Industrie kommen diese
hochkonfigurierbaren Software-Systeme immer héufiger zum Einsatz. Durch die Va-
riabilitdt im Code entstehen auch neue Moglichkeiten fiir schlechte Designentschei-
dungen. Da hochkonfigurierbare Softwaresysteme auf Langlebigkeit ausgelegt sind,
kann das Risiko fiir Code-Verfall auch wachsen. Die Code-Smells von Fowler et al.
sind jedoch nur auf Single Software Products (SSPs) ausgelegt und konnen dieses
Risiko nicht auf Software Produktlinien (SPLs) abbilden. Um dieses Problem zu be-
heben haben Fenske und Schulze begonnen das Konzept der Code-Smells in Bezug
auf Variabilitét zu erweitern [FS15]. Sie nennen diese neue Art Smells Variability-
aware Code-Smells. Nicht jeder der vorgestellten Variability-aware Code-Smells kann
auf jede der im Grundlagenkapitel vorgestellten Implementationstechniken ange-
wandt werden. Der Fokus der vorliegenden Masterarbeit liegt auf den Smells, die
in Annotations-basierten Systemen zu finden sind. Durch die Nutzung der Detekti-
onssoftware SKUNK sind die Untersuchungen auf C-Priprozessor-basierte Systeme
beschrénkt.
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Hochkonfigurierbare Softwaresysteme werden erstellt, indem bestimmte Stellen im
Quellcode variabel gestaltet werden. In C-Systemen werden dafiir #ifdef-Anwei-
sungen, die den variablen Code umschlieflen, benutzt. Zum einen ist durch die Va-
riabilitédt eine einfache Moglichkeit gegeben, mehrere Softwaresysteme mit nur einer
gemeinsamen Code-Basis zu entwickeln [ABKS13]. Zum anderen ist es jedoch no-
tig fiir jede variable Code-Stelle zwei zusitzliche Code-Zeilen einzufiigen (#ifdef
und #endif). Einige wenige #ifdef-Blocke verringern noch nicht direkt die Ver-
standlichkeit des Quellcodes. In realen Systemen aus der Industrie kénnen jedoch
tausende dieser, unter Umstédnden zusétzlich verschachtelter, Blocke innerhalb des
Codes auftreten. So kann es problematisch werden, denn wihrend die Technik den
Entwicklern erlaubt flexibel mit der Variabilitédt zu arbeiten, greift sie auch direkt
in den normalen Quellcode ein und wird mit ihm vermischt. CPP-Direktiven, die
falsch (beziehungsweise schlecht) eingesetzt werden, kénnen beispielsweise die Pro-
grammverstindlichkeit verringern [MKR™15].

Um die verschiedenen Arten von Smells beschreiben zu konnen, wird zunéchst ein
Beispiel prasentiert. In dem Beispiel aus Quelltext 3.1 auf der nichsten Seite wird
eine simple Berechnung mit sechs verschiedenen Features (USE_A, USE_B, USE_C,
DEFAULT, MULTIPLY, ADDITION) gezeigt. Abhéngig von der Konfiguration, addiert
oder multipliziert diese Funktion eine Eingabe mit entweder einem Defaultwert oder
einer weiteren Eingabe. Diese Funktion kann in mindestens vier einzelne Funktio-
nen (bspw. add, add_def, mul, mul_def) aufgeteilt werden. Da jedoch nicht jede
Funktionalitét in jedem Produkt genutzt wird, haben sich die Entwickler dafiir ent-
schieden sie zu vereinen und mit variablen Features auszustatten. Man sieht, dass
die Anzahl der CPP-Direktiven die Anzahl der C-Statements iibersteigt. Von den
32 Codezeilen werden 18 fiir #ifdef-Anweisungen und lediglich 14 fiir Funktiona-
litdt benutzt. Von diesen 14 Zeilen C-Code sind wiederum nur fiinf statisch — der
Rest variabel. Jede mogliche Konfiguration benutzt nur bestimmte C-Anweisungen.
Beispielsweise wenn das Feature USE_A aktiv ist, werden nur sieben Zeilen Code
(die Zeilen 1, 5, 9, 13, 16, 31 und 32) benutzt. Zusétzlich beinhaltet die Funkti-
on verschachtelte #ifdef-Blocke zwischen Zeile 18 und 29 und eine Negation und
Kombination von Features in Zeile 2. So kommt es dazu, dass das Feature USE_C
Zeile 3 aktiviert, die Zeilen 22 und 28 jedoch unaktiviert bleiben, wenn die Featu-
res MULTIPLY oder ADDITION nicht angewéhlt sind. Insgesamt konnen aus diesem
Codebeispiel 64 Varianten gebildet werden, da sich die Features nicht gegenseitig
bedingen.

Entwickler miissen viele verschiedene Konfigurationen beachten, wenn sie Funktio-
nen dndern oder erweitern wollen. Zusétzlich muss sichergestellt werden, dass die
Funktion in allen méglichen Konfigurationen syntaktisch und semantisch korrekt
ist. Daher erschweren viele #ifdef-Blocke das schnelle Verstehen einer Funktion.
AuBlerdem sind so Zusammenhénge verschiedener variabler Teile in einem Software-
system schwieriger erkennbar. Fenske und Schulze haben daher einen hohen Anteil
von CPP-Direktiven und der daraus resultierenden schlechten Lesbarkeit des Codes
als typisches Merkmal eines Variability-aware Code-Smells festgelegt [FS15].

In den Arbeiten von Fenske und Schulze [FS15] und Daniel Meyer [Mey15] werden
drei Code-Smells vorgestellt, die auf C-Préprozessor basierten Systemen anwendbar
und daher fiir die Untersuchungen der vorliegenden Arbeit interessant sind. In den
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int calculate ( int a, int b
#if defined ( USE_C ) && ! defined ( DEFAULT )
int c¢

# endif

) {

#if defined ( DEFAULT )
int ¢ = 30;

# endif

int result =

#if defined ( DEFAULT )
5;

# else

0

# endif

#if defined ( USE_A )
result += a;

# endif

#if defined ( MULTIPLY )
#if defined ( USE_B )
result *= c + b

# elif defined ( USE_C )
result *= c * c

# endif

# elif defined ( ADDITION )
#if defined ( USE_B )
result *= c + b

# elif defined ( USE_C )
result *= c * ¢

# endif

# endif

return result ;

}

Quelltext 3.1: Potentiell Smell-behafteter annotierter Code mit sechs verschiedenen
Features

folgenden Abschnitten werden die drei Smells ANNOTATION BUNDLE, ANNOTATION
FILE und LARGE FEATURE néaher beschrieben und erklart.

3.1.1 Annotation Bundle und Annotation File

Die Variability-aware Code-Smells ANNOTATION BUNDLE und ANNOTATION FI-
LE beschreiben die gleiche Art von fehlerhaftem Design, jedoch auf unterschiedli-
chen Granularitéitsebenen. Sie sind abgeleitet von dem OOP-Smell LONG METHOD
[Fow99] und auf Annotations-basierte Produktlinien beschriankt. Das ANNOTATION
BUNDLE beschreibt eine Funktion, die {iberwiegend aus variablen bzw. annotierten
Code-Teilen besteht. Die hohe Anzahl an Annotationen (z.B. #ifdef-Blocken) und
die moglichen Verschachtelungen dieser sind dafiir verantwortlich, dass Funktionen
viele verschiedene Features enthalten und es schwierig ist schnell und einfach zu
erkennen, welche Teile des Codes bei aktueller Konfiguration genutzt werden.

Das Code-Beispiel in Quelltext 3.2 auf der néchsten Seite zeigt einen Auszug aus
der MySQL-Version 5.6.17 und weist Ahnlichkeiten zu dem einfiithrenden Beispiel
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sig_handler process_alarm(int sig __attribute__ ((unused))) {
sigset_t old_mask;
if (thd_lib_detected == THD_LIB_LT &&

Ipthread_equal (pthread_self () ,alarm_thread)) {

#if defined (MAIN) && !'defined(__bsdi__)
printf ( );
fflush(stdout) ;

#endif

#ifdef SIGNAL_HANDLER_RESET_ON_DELIVERY
my_sigset(thr_client_alarm, process_alarm);

#endif
return;

}

#ifndef USE_ALARM_THREAD
pthread_sigmask (SIG_SETMASK ,&full_signal_set ,&old_mask) ;
mysql_mutex_lock (4LOCK_alarm) ;

#endif
process_alarm_part2(sig);

#ifndef USE_ALARM_THREAD

#if 'defined (USE_ONE_SIGNAL_HAND) && defined(
SIGNAL_HANDLER_RESET_ON_DELIVERY)
my_sigset (THR_SERVER_ALARM ,process_alarm) ;

#endif
mysql_mutex_unlock (&¥LOCK_alarm) ;
pthread_sigmask (SIG_SETMASK ,&0ld_mask ,NULL) ;

#endif
return;

}

Quelltext 3.2: Beispiel einer Funktion die mit dem ANNOTATION BUNDLE Code-
Smell behaftet ist. Auszug aus einer MySQL-Funktion [FS15].

aus Quelltext 3.1 auf der vorherigen Seite auf. Es zeigt ein typisches Beispiel eines
ANNOTATION BUNDLE. Das gegebene Beispiel hat 29 Zeilen Code, jedoch sind da-
von nur 19 Zeilen C-Anweisungen. Die restlichen zehn Zeilen sind #ifdef-Direktiven.
Innerhalb dieser Blocke befinden sich neun Zeilen Code, woraus sich ergibt, dass nur
zehn Zeilen zum Basis-Code gehoren und nicht variabel sind. Somit ist lediglich die
Hilfte des Codes statisch, wiahrend die andere Halfte von Features abhéngig ist. Ge-
nauer enthélt die Methode fiinf #ifdef-Blocke (Zeilen 6-9, 10-12, 15-19, 21-27 und
22-24) mit insgesamt fiinf verschiedenen Features, wovon drei negiert (Zeilen 6, 15
und 22) sind. Zusétzlich gibt es eine verschachtelte CPP-Direktive (Zeilen 22-24)
und zwei Annotationen mit Kombinationen von verschiedenen Features (Zeile 20).
Fenske et al. behaupten, dass solch eine Funktion, die mit einer groflen Menge an
Features und deren Implementation vermischt ist, schwer zu verstehen ist [FSMS15].
Weiterhin erschwert eine hohe Menge an variablem Code den Blick auf die Haupt-
funktionalitédt eines Software-Systems.

Um die vorgestellten Charakteristika automatisch iiberpriifen zu koénnen, werden
aus den Software-Systemen Metriken extrahiert. Diese Metriken, wie beispielswei-
se die Anzahl der Feature Kontstanten (NOFC), werden genutzt um die Code-
Smells formal zu beschreiben. Folgend werden die Smells ANNOTATION BUNDLE
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und ANNOTATION FILE anhand von Metriken erkliart. Im Falle des ANNOTATION
BUNDLE haben Fenske et al. drei Charakteristika definiert [FSMS15]. Zuerst, ein
stark annotierter Funktionskorper bedeutet, dass die Anzahl der annotierten Code-
zeilen (LOAC) einen groflen Teil der Codezeilen (LOC) der Funktion einnehmen.
Wenn diese Menge an annotiertem Code durch mehrere Feature Locations (NOFL),
das heifit mehrere #ifdef-Anweisungen, eingefiihrt werden, wird der Code noch
undurchsichtiger. Weiterhin, vermuten Fenske et al., dass eine geringe Anzahl an
Features in einer Funktion nicht so verwirrend, wie eine Funktion mit einer hohen
Anzahl an Features verteilt iiber mehrere Feature Locations, ist [FSMS15]. Das be-
deutet, je mehr Features in einer Funktion eingefiihrt werden umso unverstéandlicher
wird der Code. Letztlich muss eine Funktion mit einer grofien Menge an LOAC
und NOFC nicht zwingenderweise schlecht programmiert sein. Beispielsweise kann
eine Initialisierungs-Funktion viele Settings per Feature initialisieren. Die Features
in solch einer Datei sind meist voneinander unabhéngig und dienen nur der Einfiih-
rung beziehungsweise Initialisierung von, beispielsweise, globalen Variablen. Diese
Funktion kann unter Umsténden einen sehr groflen Anteil an Feature Code haben,
da sie nichts anderes macht als Settings zu initialisieren, und kann trotzdem einfach
zu verstehen sein. Eine Funktion mit vielen verschachtelten #ifdef-Blocken wieder-
um ist fiir den Entwickler schwieriger zu lesen und zu verstehen. Dementsprechend
resultiert eine groflere Nesting-Summe (NS), das heifit die Summe aller geschachtel-
ten #ifdef-Blocke, in verwirrenderem Code. Aus diesen Charakteristika wurde die
folgende Formel 3.1 abgeleitet (w 1 bis 3 geben die Gewichtung an) [FSMS15].

LOAC NOFCayp N

(3.1)
Der Smell ANNOTATION FILE ist dhnlich dem ANNOTATION BUNDLE, jedoch auf
Datei- statt Funktionsebene bezogen. Das bedeutet, dass nicht nur das Auftreten
von Features in Funktionen gezéhlt werden, sondern jedes Auftreten von Features
in einer kompletten Datei. Daher wurde fiir diesen Smell die folgende Formel 3.2
aufgestellt (w 1 bis 3 geben die Gewichtung an).

LOAC NOFC, NS
AFo = w; x 224Y L NOFL NOFCaup Ao
smell = Wi oo * NOFL 4wy % =507 4w+ womr

(3.2)
Der Wert der sich aus diesen Formeln ergibt, ist lediglich ein Indikator fiir die Stéarke
eines Smells und werden daher auch Severity-Werte genannt. Ohne weitere Krite-
rien fiir die Auswahl potenzieller Smells wiirden alle Funktionen beziehungsweise
Dateien als Smell-behaftet gelten, da die berechneten Severity-Werte keine Auswahl
treffen. Zu diesem Zweck miissen fiir jeden Code-Smell Schwellwerte und Verhéltnis-
se festgelegt werden. Diese miissen erfiillt werden, so dass die Datei oder Funktion
als Smell-behaftet bewertet wird. Ausschlaggebend fiir die beiden Smells ANNOTA-
TION BUNDLE und FILE sind die gleichen Metriken nur einmal auf Funktions- und
einmal auf Dateiebene. Folgend werden diese Kriterien beschrieben. Die genauen
Schwellwerte konnen individuell festgelegt werden. Die fiir unseren Versuch gewéhl-
ten Werte werden in Abschnitt 4.1 eingefiihrt.
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e Verhiltnis von LOAC zu LOC einer Funktion beziehungsweise Datei, da sich
die Code-Smells auf den problematischen Anteil von #ifdef-Direktiven bezie-
hen. Ein zu kleiner Schwellwert konnte zu vielen falschlicherweise als Smell-be-
hafteten Stellen fiithren, wohingegen ein zu grofiler Schwellwert Smell-behaftete
Stellen iibersieht.

e Die Anzahl der Feature Konstanten (NOFC) ist wichtig, da wir die Streuung
und Verkniipfung von Features als essentielle Charakteristik von ANNOTATI-
ON BUNDLES betrachten. Eine hohe Anzahl an Feature Konstanten bedeutet
die Einfiihrung vieler verschiedener Features innerhalb einer Funktion bezie-
hungweise Datei.

e Die Anzahl an Feature Locations (NOFL) wird benutzt um Dateien und Funk-
tionen auf die Anzahl der eingefiihrten #ifdef-Blocke zu iiberpriifen. Eine
Mindestanzahl ist wichtig da beispielsweise Dateien mit nur einer grofien Sek-
tion von annotiertem Code selten als Smell-behaftet erachtet werden.

e Die Nesting Summe wird als Schwellwert festgelegt, da geschachtelte Fea-
ture Locations die Komplexitét eines Smells sehr erhhen. Daher kommen nur
Funktionen und Dateien mit einer Mindestanzahl an geschachtelten #ifdef-
Blocken als potentiell Smell-behaftet in Frage.

Je hoher der Wert, der sich aus den Formeln Formel 3.1 und Formel 3.2 ergibt,
umso wahrscheinlicher ist es, dass die untersuchte Funktion beziehungsweise Datei
Smell-behaftet ist [Mey15]. Daraus ergibt sich die Frage, ob diese Charakteristika
und Code-Smells einen Einfluss auf Bereiche der Softwareentwicklung haben. Die
Vermutung ist, dass die hohe Variabilitdt das Verstehen des Codes erschwert. Je
hoher die Variabilitét ist, desto schwieriger wird der fiir bestimmte Konfiguratio-
nen aktive Teil erkannt. Hinzu kommt, dass bei Anderungen im Code jede mogliche
Konfiguration gepriift werden muss. Die Wartung und Evolution eines Programmes
wird dadurch erschwert. Unsere Untersuchungen iiberpriifen diese Vermutungen, in-
dem sie die Fehlerhaufigkeit in Smell-behafteten und nicht Smell-behafteten Dateien
vergleicht.

3.1.2 Large Feature

Der Variability-aware Code-Smell LARGE FEATURE wurde von Daniel Meyer in
dessen Masterarbeit [Mey15] eingefithrt und ist von dem urspriinglich fiir OOP-
Programme eingefiihrten Smell LARGE CLASS [Fow99] abgeleitet. Meyer beschreibt
Features, die zu viel Funktionalitéit besitzen und somit zu viel Verantwortung inner-
halb eines Softwaresystems tragen. Typische Charakteristika grofiler Features sind
zum einen eine hohe Menge an Feature-Code und zum anderen die Einfiihrung von
vielen Programmelementen, wie Variablen und Funktionen. Weiterhin ist auch eine
starke Streuung des Features Codes (Scattering) eine Charakteristik, die ein LARGE
FEATURE beschreiben kann. Scattering bedeutet, dass sich das Feature iiber eine
grofle Anzahl an Files erstreckt.
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#elif defined ( WIN32 ) // line 2719

int

tun_read_queue ( struct tuntap *tt , int maxsize ) {...}

int

tun_write_queue ( struct tuntap *tt , struct buffer * buf ) {...}

const char x*
ipset2ascii ( int index ) {...}

const char *
ipset2ascii_all ( struct gc_arena *gc) {...}

# else /* generic */ // line 5315

Quelltext 3.3: Beispiel einer Funktion die mit dem LARGE FEATURE Code-Smell
behaftet ist. Auszug aus OpenVPN.

In folgendem Beispiel in Quelltext 3.3 ist ein Auszug aus dem Feature WIN32 aus
dem Programm OpenVPN dargestellt [Mey15]. Es zeigt einen 2569 Zeilen langen Teil
des WIN32 Features aus dem File TUN.C. Der Auszug aus Quelltext 3.3 fithrt bereits
iitber 50 verschiedene Funktionen ein, wobei das File noch drei weitere WIN32-Teile
beinhaltet. Alles in allem besitzt das Feature 6248 Codezeilen, was einen Anteil von
11,2% der gesamten Codezeilen des Softwaresystems OpenVPN (55687 Zeilen) aus-
macht. Weiterhin ist es auf 21 Dateien und insgesamt 173 einzelne #ifdef-Blocken
aufgeteilt, was die Komplexitdt des Features aufzeigt.

Wie bereits in Abschnitt 3.1.1 geschehen, kann auch das LARGE FEATURE mit
Metriken beschrieben werden. Aus den Charakteristika konnen zwei Verhiltnisse
abgeleitet werden. Zum einen, je hoher die Anzahl der Feature-Code-Zeilen (LOFC)
eines Features verglichen zu den LOC des Systems ist, umso mehr Funktionalitét
wird von diesem Feature eingefiihrt. Zum anderen, je 6fter das Feature (NOFC) iiber
das komplette Software-System (NOFL) eingesetzt wird, umso mehr Teile des Quell-
codes sind von diesem Feature betroffen. Beide zusammen fiihren zu der folgenden
Formel 3.3 (w; und wy geben die Gewichtung an).

LOFC NOFC

LOC “?*NoOFL (3.3)

LEgmen = wy *

Meyer nimmt in seiner Arbeit an, dass Features, die iiber viele Files und #ifdef-
Blocke verteilt sind, die Softwarewartung erschweren. Je mehr Code und Funktionali-
tat ein Feature beinhaltet und je verstreuter das Feature ist, umso schwieriger wird es
das Feature, beziehungsweise den Code, im Ganzen zu verstehen. Schon kleine Ande-
rungen konnen ungewollte Nebeneffekte an ungeahnten Stellen hervorrufen [Mey15].
Wir wollen in dieser Arbeit untersuchen, inwieweit diese Argumentation stimmt.
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3.2 Zielstellung

Bisher gibt es keine wissenschaftlichen Belege dafiir, dass Variability-aware Code-
Smells tatséchlich zu einer hoheren Fehleranfélligkeit fithren. Das Ziel der Arbeit ist
es daher, den Zusammenhang von Fehleranfilligkeit und Smell-behafteten Dateien
zu untersuchen. Da Fehler, beziehungsweise Bugs, im Quellcode nicht automatisch
erkannt werden kénnen, gehen wir den Weg {iber die Fehlerbehebungen. Wir gehen
davon aus, dass Dateien in denen eine Fehlerbehebung stattfand vorher fehlerhaft
waren und setzen so Fehler mit Fehlerbehebungen gleich. Um den Einfluss von Code-
Smells auf die Fehleranfilligkeit festzustellen, werden folgende Forschungsfragen mit
den zusammenhéngenden Nullhypothesen adressiert:

RQ 1: Gibt es einen Zusammenhang zwischen Code-Smells und der Feh-
leranfilligkeit?

Es wird untersucht, ob Dateien die mindestens einen Variability-aware Code-Smell
besitzen, fehleranfélliger sind als andere. Zu diesem Zweck iiberpriifen wir die fol-
gende Nullhypothese:

Hyi: Das Verhdltnis von Dateien, die in einem festgelegten Zeitfenster mindestens
einmal fehlerbehend gedndert wurden, ist gleich, zwischen Dateien die Smell-behaftet
sind, und denen, die es nicht sind.

RQ 2: Gibt es einen Zusammenhang zwischen bestimmten Arten von
Code-Smells und Fehleranfdlligkeit?

Zusitzlich zur Untersuchung, ob Code-Smells generell einen Einfluss haben, wird der
Einfluss bestimmter Code-Smells auf die Fehleranfilligkeit untersucht. Somit wer-
den die Variability-aware Code-Smells einzeln betrachtet. Zur Untersuchung dieses
Aspekts stellen wir folgende Nullhypothese auf:

Hys: Das Verhdaltnis von Dateien, die in einem festgelegten Zeitfenster mindestens
einmal fehlerbehend gedndert wurden, ist gleich, zwischen Dateien die von einem
bestimmten Smell betroffen sind, und denen die nicht von diesem Smell betroffen
sind.

RQ 3: Ist der Zusammenhang zwischen Code-Smells und der Fehleran-
falligkeit unabhdngig von der Dateigrifie?

Diese Frage kommt von den Beobachtungen von El Emam et al., dass Metriken,
von denen ein Einfluss auf die Software-Qualitdt vermutet wird, oft in Beziehung
zur Grofle stehen [EEBGRO1]. Wir untersuchen ob die Fehleranfélligkeit von Smell-
behafteten Dateien an der Grofle der Datei oder an der Priasenz von Code-Smells
liegt, indem wir die folgende Nullhypothese testen:

Hoz: Das Verhdltnis von groffen Dateien, die in einem festgelegten Zeitfenster min-
destens einmal fehlerbehend gedndert wurden, ist gleich, zwischen Dateien die Smell-
behaftet sind, und denen die es nicht sind.
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Die Nullhypothesen Hy; bis Hyz sind einseitig, da wir daran interessiert sind zu
untersuchen, ob Variability-aware Code-Smells eine hohere Fehleranfalligkeit verur-
sachen. Eine zweiseitige Untersuchung, ob generell ein Einfluss, egal ob negativ oder
positiv, besteht, wire in unserem Fall nicht zielfiihrend.

Es gibt bereits mehrere Arbeiten, die die Fehleranfilligkeit beziehungsweise Qua-
litdt von Software-Artefakten aufgrund bestimmter Umsténde untersuchen. Bei-
spielsweise nutzen Basili et al. Metriken als Qualitédtsindikator [BBM96]. Metri-
ken werden dabei als Anzeichen fiir hohere Fehleranfilligkeit untersucht. So zeigen
Cartwright und Shepperd, dass Klassen mit Vererbungsbeziehungen fehleranfilliger
sind [CS00]. Insbesondere die Anzahl der Codezeilen wird dabei oft als Indikator
fir die Fehleranfélligkeit diskutiert [KZL07, EEBGRO1]. Beispielsweise haben El
Emam et al. den Zusammenhang von Objekt-orientierten Metriken und der Grofle
untersucht [EEBGRO1]. Sie haben festgestellt, dass viele Metriken mit der Grofle
korrelieren und somit, unter Einbezug des Storfaktors Grofle, der Einfluss der Me-
triken auf die Fehleranfalligkeit verschwindet. Jedoch sind Forscher sich in diesem
Punkt uneinig. So kritisiert Evanco die Arbeit von El Emam et al. und sagt, dass
die Fahigkeit die Grofle zu messen nicht zeitlich vor der Fahigkeit der Messung vie-
ler Metriken besteht [Eva03]. Somit sei die Bedingung, dass ein Storfaktor (Grofie)
kausal vor der erkldrenden Variable (Metrik) auftreten muss, nicht gegeben. Da der
Zusammenhang von Metriken, der Grofle von Systemen und dem Auftreten von
Fehlern nicht eindeutig ist, ist unsere Untersuchung der Unabhéngigkeit von Grofe,
Smells und der Fehleranfalligkeit in RQ 3 sinnvoll.

Die Resultate konnen zum einen fiir Entwickler, die Entwicklungs- und Wartungs-
aufgaben ausfithren und deren Aufwand beachten miissen, interessant sein. Zum an-
deren kann es wissenswert fiir Tester, die wissen wollen auf welche Dateien sie sich
konzentrieren miissen, sein. Weiterhin konnen Qualitétspriifer oder Abteilungsleiter
von den Ergebnissen profitieren. Sie kénnten beispielsweise mithilfe von Code-Smell-
Detektionssoftware die Qualitéit von eigenem oder zu erstehendem Quellcode iiber-
priifen und so weitere Wartungskosten abschétzen. Letztlich ist es auch fiir Forscher,
die den Zusammenhang zwischen Code-Smells und Software-Entwicklungsmerkma-
len untersuchen, interessant. Die vorgestellten Forschungsfragen sind von einer be-
reits durchgefithrten dhnlichen Studie adaptiert. Diese Studie von Khomh et al.
beschrénkt sich jedoch auf den objektorientierten Software-Bereich und betrachtet
die Variabilitdt nicht [KDPGA12]. Nun sollen diese Fragen fiir hochkonfigurierbare
Sotware-Systeme beantwortet werden.

3.3 Vorgehen

Das folgende Konzept und der in dieser Arbeit durchgefiihrte Versuch adaptiert
eine frither durchgefiihrte Untersuchung von Khomh et al. [KDPGA12]. Die Annah-
me von erfahrenen Software-Entwicklern, dass Code-Smells einen negativen Einfluss
auf Programmverstandnis, -wartung und -evolution haben, wird zwar allgemein ak-
zeptiert [Fow99], jedoch existieren wenig wissenschaftliche Belege, die dies bestéti-
gen [DBDVT06, KPG09]. Daher haben Khomh et al. [KDPGA12] in ihrer Arbeit
diesen Einfluss fiir objektorientierte Systeme untersucht, indem sie das Aufkom-
men von Code-Smells und die Fehleranfalligkeit von Klassen in Verhéltnis gesetzt
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Abbildung 3.1: Vereinfachter Prozessiiberblick

haben. Sie analysierten insgesamt 54 Releases von vier verschiedenen Softwaresyste-
men (u.a. Eclipse). Dabei wurde untersucht, ob Klassen, die in einem Release einen
Code-Smell besaflen, bis zum darauf folgenden Release mindestens einmal fehlerbe-
hend geéndert worden sind. In jedem Release wurden einmal die Smell-behafteten
Klassen bestimmt und anschlieflend iiberpriift, ob diese gedndert wurden. Um Code-
Anderungen in strukturelle, erweiternde und fehlerbehebende Anderungen zu klas-
sifizieren haben Khomh et al. sowohl Commit-Nachrichten als auch Issuetracking-
Systeme analysiert. So wurde beispielsweise in Commitnachrichten nach bestimm-
ten Stichwortern wie | Fix“, ,Bug® oder ,Defect gesucht. Zusammenfassend zeigt
die Studie, dass Smell-behaftete Klassen fehleranfélliger sind als andere. Dieser Zu-
sammenhang konnte selbst dann beobachtet werden, wenn man in Betracht zieht,
dass groflere Dateien eine hohere Wahrscheinlichkeit haben, fehlerbehebend geén-
dert zu werden, als kleinere Dateien. Unsere Arbeit untersucht diesen Einfluss auf
die Softwareentwicklung von hochkonfigurierbaren Software-Systemen unter Riick-
sichtnahme auf Variabilitat. Dazu wurde der Ablauf des Versuchs von Khomh et al.
mit individuell nétigen Anpassungen iibernommen.

Zuerst ist festzustellen, dass in unserer Arbeit auf der Datei-Granularitéit gearbeitet
wird. Das bedeutet, dass eine Datei als Smell-behaftet gilt, sobald es mindestens
eine Stelle, die als Smell-behaftet bewertet wurde, im Code dieser Datei gibt. Da-
bei ist egal wo und wie grof§ dieser Abschnitt ist. Genauso wird bei den Bugfixes
gearbeitet. Das heiBt, eine Anderung, die eine Smell-behaftete Datei betrifft, gilt
unabhéngigd davon, ob wirklich die konkrete Smell-behaftete Stelle gedndert wur-
de, als sogenannter Smelly-Fix. Diese vereinfachte Darstellung hat vor allem den
Grund, dass fiir die weitere Auswertung das Verhéltnis zwischen Smell-behafteten
und nicht Smell-behafteten Abschnitten benotigt wird. Da Smell-behaftete Stellen
je nach Smell jedoch nur auf Funktions- oder auch Dateiebene eingegrenzt wer-
den konnen, ist die Bildung des Verhéltnisses von Smell-behafteten Zeilen zu nicht
Smell-behafteten Zeilen nicht praktikabel.

Die Abbildung 3.1 gibt einen schematischen Uberblick iiber den Ablauf des Versuchs.
Dieser besteht zum einen aus einer Vorverarbeitungs- und Smell-Analyse-Phase in
den ersten drei Schritten und zum anderen aus der Verarbeitung der Ergebnisse
und der Evaluierung in den beiden letzten Schritten. Diese werden in den folgenden
Abschnitten erklart.

Im ersten Schritt wird die Commit-Historie des jeweiligen Repositories analysiert.
Aus der Analyse werden die Hashwerte jedes Commits und die gednderten Datei-
en, inklusive des relativen Pfads, gewonnen. Zusétzlich wird anhand der Commit-
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Nachricht eine Klassifizierung durchgefiihrt. Dabei werden die Dateiinderungen des
jeweiligen Commits in fehlerbehend oder nicht-fehlerbehebend unterschieden. Wei-
tere Daten, die gespeichert werden, sind der Zeitpunkt des Commits und die Zeilen-
angabe der Anderungen.

Uber die Zeit verdndern sich Dateien durch die voranschreitende Entwicklung. Durch
Anderung an den Dateien koénnen Code-Smells behoben werden oder neue hinzu-
kommen. Da eine Smell-Analyse nach jeder Dateidnderung nicht in einem zeitlich
annehmbaren Rahmen durchfithrbar ist, muss dies in gewissen zeitlichen Abstdnden
passieren. Zu diesem Zweck werden im zweiten Schritt die Hashwerte aus Schritt
1 genutzt um den Entwicklungsstand des Repositories zu bestimmten Zeitpunkten
auszuchecken und einen sogenannten Snapshot zu erstellen. Auf diesen Snapshots,
die aus den .c-Dateien des Repositories zu diesem Commitzeitpunkt bestehen, wer-
den anschlieffend die Smell-Analysen durchgefiithrt. Damit wird sichergestellt, dass
die Smell- und Fehler-Analyse immer auf relativ aktuellen Daten beruhen.

Sobald alle Snapshots erstellt wurden, folgt in Schritt 3 die Smell-Analyse. Jeder
Snapshot eines Repositories wird auf alle vorgestellten Code-Smells untersucht. Da-
zu werden die in Abschnitt 3.1 eingefiithrten Metriken verwendet. Die Smell-Analyse
speichert die Dateinamen und den relativen Pfad inklusive der berechneten Smell-
stiarke in eine Datei pro Snapshot.

In den beiden abschliefenden Schritten werden die aus der Vorverarbeitung und
Smell-Analyse gewonnen Daten zusammengefasst und anschliefend ausgewertet. Da-
zu werden die Smell-behafteten Dateien mit den gednderten Dateien in Verbindung
gebracht, um die bendtigten Daten fiir die Evaluation bereitzustellen. Die Daten
werden fiir jeden Snapshot zusammengefasst und jeder Snapshot einzeln evaluiert.
Zur Beantwortung aller Forschungsfragen werden Nullhypothesen getestet. Um die-
se Hypothesen verwerfen oder unterstiitzen zu konnen, wird der exakte Test nach
Fisher benutzt. Fiir den Fisher-Test werden vier spezielle Werte benotigt. Dies ist
das Verhaltnis von Dateien, die wiahrend eines Snapshots mindestens einmal fehler-
behebend geéndert wurden. Dabei wird wiederum zwischen Smell-behafteten und
nicht Smell-behafteten Dateien unterschieden. Die vier Werte sind somit folgende:

e Anzahl der Smell-behafteten Dateien, die mindestens einmal fehlerbehebend
gedndert wurden

e Anzahl der Smell-behafteten Dateien, die nicht fehlerbehebend geédndert wur-
den

e Anzahl der nicht Smell-behafteten Dateien, die mindestens einmal fehlerbehe-
bend geédndert wurden

e Anzahl der nicht Smell-behafteten Dateien, die nicht fehlerbehebend geéindert
wurden

Diese Daten werden jeweils fiir jeden der drei Smells einzeln erhoben, um den Einfluss
von den einzelnen Smells in RQ 2 untersuchen zu kénnen. Zur Beantwortung von
RQ 1 und RQ 3 werden die Daten fiir den Fall, dass ein File mindestens von einem
Code-Smell betroffen ist, gespeichert. Mit diesem Schritt sind alle notigen Daten fiir



28 3. Konzept

Repository mit Hashwerte der c.-Dateien der
|nput kompletter Commit-Analvee Snapshots + SKUNK
Commithistorie Y Konfigurationsdatei

v v v

1. Commit- 3. Smell-

Analyse 2. Snapshot- Analyse
Erstellung
MetricMiner2 SKUNK
. ) c.-Dateien der
Analysierte Commit-Daten Snapshots der Code-Smell behaftete

Output  (Hashwerte, Dateinamen, Art

der Anderung) jeweiligen Dateien je Snapshot

Entwicklungssténde

Abbildung 3.2: Schematische Darstellung der Phase der Smell-Analyse

den in der Evaluierung genutzten exakten Test nach Fisher gewonnen. Im folgenden
Abschnitt wird die Umsetzung des Konzepts anhand eines Beispiels dargestellt.

3.4 Umsetzung

Das im vorhergehenden Abschnitt vorgestellte Konzept ist aufgeteilt in zwei Phasen.
Die ersten drei Schritte aus Abbildung 3.1 gehéren zu Phase 1, die mit dem Begriff
Smell-Analyse beschrieben werden kann. Dazu wird zuerst die Commit-Historie ana-
lysiert, die Snapshots erstellt und abschliefflend die Smell-Analyse auf allen Snaps-
hots durchgefiihrt. Die gewonnenen Daten werden jeweils zwischengespeichert, um
in Phase 2 verarbeitet werden zu konnen. Dieser Abschnitt ,,Smell-Analyse ist in
Abbildung 3.2 dargestellt. AnschlieBend werden in Phase 2 diese Daten korreliert
und ausgewertet. Die zwei Schritte dieser Phase werden in Abbildung 3.5 schema-
tisch présentiert. Folgend wird die Umsetzung des Konzepts exemplarisch an dem
Software-System OpenVPN vorgestellt.

3.4.1 Phase 1 — Smell-Analyse

Folgend wird die erste Phase des Konzepts vorgestellt. Sie ist in drei Schritte aufge-
teilt und wird in Abbildung 3.2 schematisch dargestellt. Die drei Schritte sind eine
Commit-Analyse mit MetricMiner2! [SFAGT13], die Snapshot-Erstellung und die
Smell-Analyse mit SKUNK? [Mey15].

Im ersten Schritt wird zunéchst der neueste Stand des jeweiligen Repositories ge-
nommen. Wichtig ist, dass auf die komplette Commithistorie zuriickgegriffen wer-
den kann, da die Suche nach Fehlern von den Commitnachrichten abhéangt. Zur
Commit-Analyse benutzen wir das von Aniche et al. entwickelte Framework Metric-
Miner2 [SFAGT13]. Aufgrund der Nutzung von MetricMiner2 zur Commitanalyse
und der Verfiigbarkeit der Fallbeispiele werden in dieser Arbeit lediglich GitHub?-
Repositories benutzt. Theoretisch wére jedoch auch die Benutzung anderer Versi-
onskontrollsysteme moglich, solange sie Zugriff auf die vollstdndige Commithisto-
rie inklusive der Commitmessages bieten. AnschlieBend miissen die Commits ana-
lysiert werden. Zu diesem Zweck muss fiir MetricMiner2 eine sogenannte ,Study*

http:/ /www.metricminer.org.br/
Zhttps://github.com/Dwelgaz/Skunk
3https://www.github.com/
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Be92dM5b512d108901ce1762e917518553aBaaf bugix |lcoreutils/ls.c MODIFY = 581 | 2015-02-16
1fd844267c3ad60291222141768e823e6ad74a28 modutils/modprobe-small.c MODIFY = 536 | 2015-02-12
6522373ab?c43918c0e719 0 8d66d1add iscutils/i2c_tools.c ADD 0 2015-02-10
[CJHashwerte einzelner Commits [1 Pfad + Dateiname der geénderten Datei

[ Budfix? + Pattern

Abbildung 3.3: Auszug aus den gewonnenen Daten der Commit-Analyse

geschrieben werden, in der individuell konfiguriert werden kann, welche Daten aus
den Commits extrahiert werden und wie diese gespeichert werden. Wie bereits in
Abschnitt 3.3 beschrieben, werden die Hashwerte, die gednderten Dateien und die
Entscheidung, ob es sich um einen Bugfix handelt oder nicht, von jedem Commit ab-
gespeichert. Die Klassifikation zwischen Bugfix-Commit und Nicht-Bugfix-Commit
wird ebenfalls in der selbtgeschriebenen ,,Study“ getroffen. Dazu werden die Com-
mitmessages auf die Signalworter ,,bug”, ,fix, , patch® und ,error”, wie von Mockus
und Votta [MV00] und Pan et al. [PKWJ09] vorgeschlagen, durchsucht. Sollte eines
dieser Worte vorkommen, werden der Commit und damit alle gednderten Dateien als
fehlerbehebend markiert. Es werden nur Dateien mit der Endung ,,.c* beriicksichtigt.
Dies ist moglich, da sich die untersuchten Code-Smells nur in diesen Dateien befin-
den konnen. Fiir das Beispielsystem OpenVPN mussten 1689 Commits analysiert
werden. Davon wurden 574 als Bugfix-Commits klassifiziert. In Abbildung 3.3 ist
ein Ausschnitt aus den gewonnenen und in einer extra Datei zwischengespeicherten
Daten abgebildet.

In Schritt 2 wird das Repository in gewissen zeitlichen Absténden ausgecheckt und
ein Snapshot des Entwicklungsstands zu diesem Zeitpunkt erstellt. In einem Abstand
von 100 Bugfix-Commits werden die Snapshots erstellt. Wie bereits im Schritt zuvor
werden auch bei der Snapshot-Erstellung nur .c-Dateien beriicksichtigt. Dies spart
vor allem bei der Code-Smell-Analyse im néchsten Schritt viel Zeit, denn so miissen
deutlich weniger Dateien untersucht werden. Bei 574 Bugfix-Commits des Beispiel-
systems werden somit fiinf Snapshots angelegt. Wir haben uns entschieden, nur volle
Snapshots mit 100 Bugfix-Commits zu untersuchen, um nicht Gefahr zu laufen, dass
zu kleine Snapshots entstehen. Die iibrigbleibenden Bugfix-Commits verfallen somit.
Es werden alle c.-Dateien des jeweiligen Entwicklungsstands extrahiert und auch der
relative Pfad innerhalb des Systems bleibt erhalten.

Der Schritt der Small-Analyse schliefit die Phase 1 ab. Fiir die Smell-Analyse nutzen
wir den von Daniel Meyer in seiner Masterarbeit entwickelten Prototypen SKUNK.
SKUNK ist ein Tool um Variability-aware Code-Smells in hochkonfigurierbaren, spe-
ziell C-Préaprozessor-basierten, Software-Systemen zu detektieren. Es basiert auf Me-
triken und verfolgt einen simplen Ansatz der Detektion. Zuerst werden die Metriken
aus dem System extrahiert und berechnet. Anschliefend wird anhand von Schwell-
werten und Verhéltnissen entschieden, ob es potentielle Smell-behaftete Stellen im
Quellcode gibt. Metriken und Formeln zur Detektion wurden bereits in Abschnitt 3.1
vorgestellt. Da SKUNK von Haus aus pro Durchgang ein System nur nach einem
Code-Smell durchsuchen kann, muss der Schritt fiir jeden Smell wiederholt werden.
Mit dem ersten Durchlauf des fiir dieses Konzept geschriebenen Programms werden
alle Schritte von Phase 1 durchgefiihrt und die Snapshots erstellt. Wir haben uns
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Abbildung 3.4: Auszug aus dem Severity-Report des Beispielsystems OpenVPN

bewusst gegen eine Anderung von SKUNK entschieden. Der zeitliche Aufwand um
es so zu erweitern, dass mehrere Smells mit einem Durchlauf untersucht werden kon-
nen stand in keinem Verhéltnis zum Nutzen. Unter anderem aus dem Grund, dass
SKUNK bereits die Funktion bietet die Vorverarbeitungsschritte zu iiberspringen.
Dies konnten wir ausnutzen indem wir unser Programm so angepasst haben, dass die
Schritte 1 und 2 ebenfalls iibersprungen werden konnen. SKUNK erstellt fiir jeden
Snapshot sogenannte Severity-Reports und Location-Files. In den Severity-Reports
wird fiir jeden potentiellen Smell die Smell-Stérke, die mit den aus Abschnitt 3.1 be-
kannten Formeln berechnet werden, gespeichert. In Abbildung 3.4 ist ein Auszug aus
einem Severity-Report aus OpenVPN fiir den Code-Smell ANNOTATION BUNDLE
dargestellt. In den Location-Files werden die genauen Zeilen und Dateien, in denen
die Smells zu finden sind, angegeben. Dies ist in unserem Fall besonders wichtig
fiir den Smell LARGE FEATURE, denn in den Severity Reports der LARGE FEA-
TURES werden nicht die Dateinamen der potentiellen Smells gespeichert, sondern
nur der Name des Smell-behafteten Features. Die somit ebenfalls Smell-behafteten
Dateien werden aus den Location Files extrahiert. Fiir jeden Snapshot werden alle
Vorkommen des untersuchten Smells in jeweils eine Datei mit dem Snapshot-Datum
als Dateinamen gespeichert. Diese Dateien beinhalten den Dateinamen und dessen
relativen Pfad von Smell-behafteten Dateien inklusive deren Severity-Rating. Nach
den insgesamt drei Durchldufen (jeweils einmal fiir ANNOTATION BUNDLE, ANNO-
TATION FILE und LARGE FEATURE) sind fiir jeden Code-Smell und jeden Snapshot
alle Smell-behafteten Files inklusive dem Severity-Rating gespeichert.

Mit diesem Schritt ist der Prozess der Vorverarbeitung und Smell-Analyse abge-
schlossen. Nach dieser Phase sind folgende Daten fiir die anschlieBende Evaluation
vorhanden:

e Filenamen und relativer Pfad aller fehlerbehebend geéinderter Dateien inkl.
Anderungsdatum

o [ilenamen und relativer Pfad aller Smell-behafteter Dateien inkl. Art des
Smells, Severity Rating und Datum des Snapshots

e Filenamen und relativer Pfad aller .c-Dateien jedes Snapshots

In Phase 2 werden diese Daten weiter verarbeitet und miteinander in Verbindung
gebracht, um daraus Antworten auf die Forschungsfragen zu erarbeiten.
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Abbildung 3.5: Schematische Darstellung der Phase der Datenkorrelation und Eva-
luation

Filename Annotation Bundle | Annotation File | Large Feature  Smell Count | hasS | hasF | FixCount | File Size

src/openvpn/packet_id.c 0 1 1 2YES NO 0 10667
src/openvpn/mtcp.c 0 1 1 2YES NO 0 13644
src/openvpn/crypto_polarssl.c 0 1 1 2YES YES 2 9180
src/openvpn/tun.c 1 1 1 3JYES YES 10 96518
src/openvpn/ps.c 0 0 1 1YES |YES 2 16414
src/openvpn/fdmisc.c 0 0 1 1YES |NO 0 759
src/openvpn/mstats.c 0 0 1 1YES |NO 0 1448
src/openvpn/perf.c 0 1 1 2YES NO 0 4630
src/openvpn/console.c 0 0 1 1YES NO 0 3444

Abbildung 3.6: Auszug aus den korrelierten Daten eines Snapshots aus OpenVPN

3.4.2 Phase 2 — Korrelation der Daten

In der zweiten Phase werden die gewonnenen Daten aus Phase 1 zusammengefasst.
Fiir jeden Snapshot wird eine Datei erstellt in der jede .c-Datei des Snapshots auf-
gelistet wird. Zusétzlich wird zu jeder Datei gespeichert, von welchem Code-Smell
und von wie vielen insgesamt sie betroffen ist. Dazu wird jeder Dateiname mit den
gefundenen Dateinamen aus der Smell-Analyse verglichen. Weiterhin wird tiberpriift
ob und wie oft ein File wihrend des Zeitfensters des aktuellen Snapshots fehlerbehe-
bend geédndert wurde. Hierzu werden wiederum die Dateinamen mit denen aus der
Commitanalyse bekannten Dateien verglichen. Als letztes Merkmal wird die Grofle
der Datei ermittelt, in dem die Anzahl der Zeichen gemessen wird. In Abbildung 3.6
ist ein Ausschnitt dieser gespeicherten Daten dargestellt.

Um die benétigten Daten fiir den in der Evaluation benutzten Fisher-Test zu ge-
nerieren, werden die Daten der einzelnen Snapshots zusammengefasst. Durch die
Auswertung der Snapshotdaten aus dem vorherigen Schritt werden folgende Daten
gewonnen:

e Anzahl an Smell-behafteten und nicht Smell-behafteten Dateien

e Anzahl der Bugfixes, die in Smell-behafteten bzw. nicht Smell-behafteten Da-
teien stattfanden

e Durchschnittliche Grofle der Dateien, die Smell-behaftet bzw. nicht Smell-
behaftet sind
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‘ Smell-behaftet ‘ nicht Smell-behaftet ‘
fehlerbehebend geéndert ‘ 22 ‘ 7 ‘
nicht fehlerbehebend geéndert ‘ 17 ‘ 29 ‘

Tabelle 3.1: Beispiel: Kontingenztabelle, Dateien klassifiziert nach Smell-behaftung
und fehlerbehebenden Anderungen

Die vier Werte, die fiir den Fisher-Test benotigt werden (siehe Abschnitt 3.3), werden
ebenfalls gespeichert. Diese Daten werden jeweils fiir jeden der drei Smells einzeln
erhoben (fiir RQ2) und einmal fiir den Fall, dass ein File mindestens von einem Code-
Smell betroffen ist (fiir RQ1). AuBlerdem werden die gleichen Daten noch einmal fiir
die 25% grofiten Dateien (fiir RQ3) erhoben. Mit diesem Schritt sind alle notigen
Daten fiir die Evaluationsmethoden gewonnen. Als exemplarisches Beispiel sind in
Tabelle 3.1 einmal die vier Werte fiir einen Snapshot aus OpenVPN abgebildet. Zu-
néchst berechnen wir mit der Formel 3.4 die Odds Ratio, also die Wahrscheinlichkeit,
dass eine fehlerbehebende Anderung hiufiger in Smell-behafteten Dateien auftritt
als in nicht Smell-behafteten. AnschlieBend wird mit dem exakten Test nach Fisher
der p-Wert berechnet. Liegt dieser unter dem gewéhlten Signifikanzniveau von 95%
— also 0.05 — ist das Ergebnis signifikant. Fiir das gegebene Beispiel ergibt sich eine
Odds Ratio von iiber 5, was darauf schlieen lédsst, dass die Fehleranfalligkeit in
Smell-behafteten Dateien grofier ist als in nicht Smell-behafteten Dateien. Weiter-
hin ergibt sich ein p-Wert von ~ 0.001 < 0.05. Das Ergebnis ist somit signifikant
und die Nullhypothese Hy; kann fiir diesen Snapshot verworfen werden. Das bedeu-
tet, dass fiir diesen Snapshot die Annahme der Nullhypothese, dass Smell-behaftete
und nicht Smell-behaftete Dateien gleichermaflen oft fehlerbehebend geédndert wer-
den, nicht gilt. Da die Nullhypothese einseitig aufgestellt ist, ist dies ein empirischer
Beweis dafiir, dass in diesem Snapshot Smell-behaftete Dateien signifikant haufiger
Fehler beinhalten als nicht Smell-behaftete Dateien.

_ (a/c) _(22/17)
Odds = o) = 7/20) 5.23 (3.4)

3.5 Zusammenfassung

In diesem Kapitel haben wir unsere Forschungsfragen vorgestellt und prézisiert.
Um diese Fragen zu beantworten haben wir drei Nullhypothesen aufgestellt, die
wir mithilfe des exakten Tests nach Fisher iiberpriifen. Weiterhin wurde ein allge-
meingiiltiges Konzept vorgestellt, um hochkonfigurierbare Software-Systeme auf den
Einfluss von Variability-aware Code-Smells auf die Fehleranfilligkeit von Dateien zu
untersuchen. Das Konzept ist in eine Smell-Analyse-Phase und eine Evaluierungs-
Phase unterteilt. Anhand eines Beispielsystems haben wir zusétzlich Details iiber die
genutzten Tools beschrieben. In der Umsetzung des Konzepts kommen der Code-
Smell-Detektor SKUNK und das Repository-Analysetool MetricMiner2 zum Ein-
satz. Im néchsten Kapitel prédsentieren wir das Setup unserer Untersuchung, wie
beispielsweise das gewidhlte Commit-Fenster und Paramter fiir die Smell-Detektion,
und evaluieren die Untersuchungsergebnisse.
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In diesem Kapitel wird eine Fallstudie, die den Einfluss von Variability-aware Code-
Smells auf Bereiche der Software-Entwicklung untersucht, vorgestellt. Dabei wird
speziell die Fehleranfélligkeit von Dateien in Bezug auf das Vorkommen von Va-
riability-aware Code-Smells untersucht. Zu diesem Zweck wurden in Abschnitt 3.2
drei Forschungsfragen aufgestellt, die in dieser Untersuchung addressiert werden. Die
Evaluierung basiert auf dem in Abschnitt 3.3 vorgestellten Konzept und unterschei-
det sich im Setup leicht von Forschungsfrage zu Forschungsfrage. Die Untersuchung
wird auf sechs Software-Systemen aus unterschiedlichen Doménen durchgefiihrt.
Es wird zunéchst das grundlegende Setup und die Methodiken zur Beantwortung
der Fragen beschrieben. Zusétzlich wird die Auswahl der sechs Systeme, die in der
Fallstudie untersucht werden, diskutiert. Zur Beantwortung der Fragen werden die
Spearman-Korrelation, die Cohen d Effektstirke und der exakte Test nach Fisher
mit unterschiedlichen Daten berechnet (siehe Abschnitt 2.3). Abschlieend werden
die Ergebnisse présentiert und beziiglich der Forschungsfragen diskutiert.

4.1 Allgemeines Setup

Im folgenden Abschnitt wird das grundlegende Setup fiir die Durchfiihrung des
im Kapitel 3 vorgestellten Konzepts présentiert. Dafiir miissen zuerst die Para-
meter, die SKUNK zur Smell-Analyse nutzt, fiir jeden Code-Smell festgelegt und
erklart werden. In Abschnitt 3.3 wurde beschrieben, dass die Analyse auf soge-
nannten Snapshots durchgefiihrt wird, welche in gewissen zeitlichen Absténden des
Entwicklungsstands eines Systems genommen werden. Die Grofle dieses sogenann-
ten Commit-Fensters diskutieren wir in einem der folgenden Abschnitte. Zusétzlich
werden Auswahlkriterien fiir die Fallbeispiele beschrieben und die darauf basierende
Auswahl vorgestellt.

4.1.1 Parameter fiir die Smell-Analyse in SKUNK

In SKUNK, einem metrikbasierten Prototypen zur Detektion von Variability-aware
Code-Smells, hat der Nutzer die Moglichkeit Schwellwerte und Verhéltnisse als Pa-
rameter zu iibergeben, um die Smell-Erkennung manuell anzupassen und zu opti-
mieren. Fiir die drei Smells ANNOTATION BUNDLE (AB), ANNOTATION FILE (AF)
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und LARGE FEATURE (LF) gibt es verschiedene Kriterien, die erfiillt werden miis-
sen, um als Smell-behaftet erkannt zu werden. Fiir unsere Studie nutzen wir die
optimierten Parameter, die Meyer in seiner Thesis erarbeitet hat [Mey15]. Die ge-
wéhlten Schwellwerte wurden von Meyer durch Testldufe mit verschiedenen Syste-
men optimiert. Sie sind ein Kompromiss zwischen zu niedrigen Schwellwerten, die
moglicherweise zu viel false-positives hervorrufen und zu hohen Schwellwerten, bei
denen zu viele potentielle Smells ausgelassen werden konnten. Jeder der folgenden
Parameter ist verpflichtend, was bedeutet, dass SKUNK nur Codeelemente (Featu-
res, Funktionen und Dateien), die alle diese Bedingungen erfiillen, in die Analyse
einbezieht.

ANNOTATION BUNDLE
Die folgenden Parameter fiir ANNOTATION BUNDLE werden alle auf Funktions-Gra-
nularitat iberpriift.

e Verhiltnis von LOAC zu LOC einer Funktion = 0.5 : Der Code-Smell bezieht
sich auf Funktionen mit problematischem Anteil von #ifdef-Direktiven, daher
stellen wir die Anforderung von mindestens 50% annotiertem Code. Ein kleiner
Schwellwert kdnnte zu vielen false-positives fithren und daher félschlicherweise
nicht Smell-behaftete Dateien als solche zu kennzeichnen.

e NOFC = 2 : Da wir die Streuung von Features als essentielle Charakteristik
von ANNOTATION BUNDLES betrachten, sehen wir eine Mindestanzahl von
zwei verschiedenen Features in der Funktion als nétig an.

e NOFL = 2 : Um Funktionen mit nur einer groflen Sektion von annotiertem
Code aus dem Weg zu gehen, ist es zwingend notwendig, dass mindestens zwei
verschiedene Feature Locations in der Funktion eingefiihrt werden.

e NS = 1 : Geschachtelte Feature Locations erhohen die Komplexitat dieses
Smells sehr. Daher kommen nur Funktionen mit mindestens einem geschach-
telten #ifdef-Block als potentiell Smell-behaftet in Frage.

ANNOTATION FILE
Die folgenden Parameter fiir ANNOTATION FILE werden alle auf Granularitdtsebene
von Dateien iiberpriift.

e Verhéltnis von LOAC zu LOC einer Datei = 0.5 : Eine Datei mit groflem
Anteil an annotiertem Code — mit dem moglicherweise auch neue Funktionen
und Parametern eingefiihrt werden — ist wahrscheinlich schwierig zu verstehen
und zu warten. Daher wahlen wir nur Dateien mit mindestens 50% annotiertem
Code als potentiell Smell-behaftet.

e NOFC = 2 : Wie bereits beim ANNOTATION BUNDLE ist auch im ANNOTA-
TION FILE die Streuung von Features von Bedeutung. Ein Feature allein hat
einen geringeren Einfluss auf Lesbarkeit des Quellcodes, da nur eine Variante
mit und eine Variante ohne Feature Code existieren wiirde. Mehrere Features,
vor allem in komplexen und geschachtelten Feature Locations, erhéhen die
Komplexitdat des Quellcodes. Daher werden nur Dateien mit mindestens zwei
verschiedenen Feature Locations ausgewahlt.
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e NOFL = 2 : Auch im ANNOTATION FILE wollen wir Dateien mit nur einer
groflen Sektion von annotiertem Code vermeiden. Somit miissen in einer Da-
tei mindesten zwei verschiedene Feature Locations eingefiihrt werden, um fiir
unsere Untersuchung als Smell-behaftet gelten zu kénnen.

e NS = 1 : Da geschachtelte Feature Locations die Komplexitdt dieses Smells
erh6hen, miissen Dateien mindestens einen geschachtelten #ifdef-Block ent-
halten, um als potentiell Smell-behaftet in Frage zu kommen.

LARGE FEATURE

Fiir das LARGE FEATURE gibt es eine Besonderheit. Alle Dateien, die mindestens ein
Feature enthalten, werden zuerst als potentiell Smell-behaftet gekennzeichnet. Die
folgenden Schwellwerte, die erreicht werden miissen, werden global iiber das ganze
System akkumuliert und miissen nach der Untersuchung manuell in den Severity
Reports iiberpriift werden. Erst nach dieser abschlieBenden Uberpriifung werden
dann die Dateien endgiiltig als Smell-behaftet klassifiziert. Die expliziten Werte fiir
LOFC und NOFC haben wir von Daniel Meyer, der diese Werte empirisch anhand
der der Analyse von sieben Systemen ermittelt hat, iibernommen [Mey15].

e LOFC = 1122 und NOFC = 56 im ganzen System: In den Severity Reports
werden dann die Schwellwerte iiberpriift. Es werden alle Features als LARGE
FEATURE angesehen, die mehr als 1122 LOFC und 56 NOFC iiber das gesamte
System hinweg besitzen.

4.1.2 Festlegen des Commit-Fensters

Ein essentieller Punkt in der Versuchsdurchfithrung ist es ein geeignetes Commit-
Fenster, also den Abstand zwischen zwei Snapshots, zu wahlen. Die richtige Grofie
des Commit-Fensters ist wichtig, um eine moglichst genaue Smell-Analyse durch-
fithren zu koénnen. Durch Anderungen der Dateien kann es passieren, dass Smell-
behaftete Stellen in Dateien behoben werden. So kann es sein, dass spétere An-
derungen an der gleichen Datei filschlicherweise als Anderungen an einer Smell-
behafteten Datei gezdhlt werden, obwohl der Smell dort gar nicht mehr vorhanden
ist. Ebenfalls ist der umgekehrte Fall maglich, in dem eine Anderung erst zu einer
Smell-behafteten Datei fithrt, diese jedoch vorher als nicht Smell-behaftet klassifi-
ziert wurde. Es muss somit ein Kompromiss gefunden werden, so dass das Window
nicht so klein ist und es kaum Anderungen gab und nicht so grof ist und die Dateien
wie zuvor beschrieben veraltet sind.

Im Vergleich zur adaptierten Studie von Khomh et al. liegt in der Wahl des Commit-
Fensters ein wesentlicher Unterschied zu unserem Versuch. In ihrer Arbeit wéhlten
Khombh et al. als Fenster die Zeit zwischen zwei Releases eines Softwaresystems. Die
Releasehistorien, beziehungsweise die Abstédnde der einzelnen Releases der Beispiel-
systeme, die wir untersuchen, sind sehr unterschiedlich und zum Teil sehr kleinteilig.
Beispielsweise besitzt das System OpenVPN 55 Releases bei lediglich 674 Bugfix-
Commits. Daher haben wir uns gegen die Wahl dieser Art des Windows entschieden.
Stattdessen haben wir einen konstanten Abstand zwischen den Snapshots gewéhlt.
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Eine konstante Grofle des Commitwindows gewéhrleistet untereinander vergleichba-
re Ergebnisse. Dabei gibt es verschiedene Groflen, die benutzt werden konnen um
konstante Windows zu erstellen. Beispielsweise die Zeit, die Anzahl an Commits
oder Bugfix-Commits. Da wir im speziellen die Fehleranfélligkeit untersuchen, sind
die Bugfix-Commits von besonderer Bedeutung fiir die Studie. Bei einer konstanten
Anzahl an generellen Commits oder einem kontanten Zeitfenster besteht die Gefahr,
dass in diesem Fenster keine oder nur sehr wenige Bugfix-Commits getétigt wurden.
Daher kommt nur eine konstante Anzahl an Bugfix-Commits als Commit-Fenster
in Frage, um sicher zu gehen, dass jeder Snapshot eine Menge an untersuchbaren
Bugfixes besitzt.

Mit der Entscheidung die Bugfix-Commits als Indikator fiir die Commit-Fenster zu
nehmen, stellt sich als néchstes die Frage wie grofl das Fenster zu wihlen ist. Da
der zur Auswertung genutzte Fisher-Test keine Anforderungen an die Grofie der
Werte stellt und auch bei kleinen Populationen robuste Ergebnisse liefert, ist diese
Entscheidung nicht kritisch. So gibt es bei Khomh et al. beispielsweise Fenster mit
lediglich zehn Bugfixes, deren Auswertung trotzdem ein brauchbares Ergebnis liefert.
Die Wahl, die wir getroffen haben, ist somit ein Kompromiss zwischen der Aktualitét
der Snapshots und der Performance bei der Untersuchung. In der Untersuchung von
Khomh et al. wurden in den drei Systemen, die eine dhnliche Gréfle wie die Systeme,
die wir untersuchen, haben, zwischen 30 und 200 Bugfixes im Schnitt pro Release
analysiert. In Anlehnung an die Groéfle dieser Fenster haben wir unser Commit-
Fenster auf eine konstante Anzahl von 100 Bugfixcommits festgelegt.

4.1.3 Fallbeispiele

Zum Durchfiihren der Studie werden Softwaresysteme benétigt, die bestimmte Kri-
terien erfiillen. Um die Variability-aware Code-Smells mit SKUNK detektieren zu
konnen, werden Systeme benotigt, deren Variabilitdt durch C-Praprozessoren imple-
mentiert sind. Weiterhin muss der Quellcode frei und iiber Github verfiighar sein,
da unsere Umsetzung des Konzepts auf die Untersuchung von GitHub-Repositories
aufbaut. Aulerdem sollten die Systeme aus unterschiedlichen Doménen kommen um
auszuschlieffen, dass bestimmte Eigenschaften von spezifischen Anwendungsdomé-
nen die Ergebnisse beeinflussen. Ein weiteres Kriterium ist die Grofle des Software-
Systems. Es sollte von mittlerer Grofle sein, das heifit, geniigend Lines of Code be-
sitzen, um eine ausreichende Menge an Code-Smells zu ermoglichen. Jedoch ist die
Grofle aus Performance-Griinden auch beschréankt. Weiterhin sollten die Software-
Systeme eine erhebliche Anzahl an Lines of Annotated Code besitzen. Da die iiber-
priiften Smells grofitenteils auf starke Annotierung aufbauen, haben Softwaresyste-
me mit mehr annotiertem Code eine groBere Wahrscheinlichkeit Smells zu besitzen.
Schlussendlich ist eine ausreichende Zahl an Commits bzw. Bugfix-Commits notig
um geniigend Snapshots generieren zu kénnen.

Die getroffene Auswahl ist eine Teilmenge der 40 von Liebig et al. analysierten C-
Priprozessor basierten Softwaresysteme [LALT10]. Eine Ubersicht der gewihlten
Systeme ist in Tabelle 4.1 und Tabelle 4.2 gegeben und zusatzlich in Abbildung 4.1
grafisch aufgearbeitet. Fiir jedes System werden das Datum des ersten und letz-
ten Snapshots, die Spanne der Files und Lines of Code, die Anzahl der Commits
und Bugfix-Commits gezeigt. Die Anzahl der Files und LOC (nur nicht-leere und
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System Aktue.llste Datum Doméne

Version
BusyBox 1.24.1 Jan 2000 — Feb 2014  UNIX Werkzeugsammlung
Apache 2.4.17 Mar 1996 — Aug 2015 Web Server
OpenLDAP 2.4.40 Nov 1998 — Jul 2014  LDAP Verzeichnisdienst
OpenVPN  2.3.8 Nov 2008 — Mar 2015  Sicherheitsanwendung
Pidgin 2.10.9 Jun 2000 — Mar 2015  Mitteilungsdienst (IM)
SQLite 3.9.2 Mar 2001 — Aug 2010 Datenbanksystem

Tabelle 4.1: Analysierte Systeme und ihre Anwendungsdoménen

System .c Files kLOC Commits Fixes Snapshots
BusyBox 144-714  33,1-177.9 13948 4136 41
Apache 54-315 15,5-174,3 28413 5413 52
OpenLDAP 254-506 52,4-251,4 21877 6062 58
OpenVPN 73-83 41,6470 1644 574 5
Pidgin 67624 22,8-313,0 37570 8372 83
SQLite 27-146  14,5-102,7 15587 1815 18

Tabelle 4.2: Ubersicht iiber die Charakteristika der Fallbeispiel-Systeme

nicht-kommentierte C-Code Zeilen) wurden mit dem CLOC!-Tool gemessen, wo-
bei die Anzahl der Commits und Bugfix-Commits mithilfe der selbst geschriebenen
MetricMiner2-Studie ermittelt wurden (siche Abschnitt 3.4). In der letzten Spalte
ist angegeben, wie viele Snapshots erstellt und untersucht wurden.

Bei der Betrachtung der Anzahl der Snapshots féllt auf, dass in den Systemen Apa-
che und OpenLLDAP jeweils zwei Snapshots mehr moglich wéren. Wir mussten diese
vier Snapshots jedoch durch UnregelméBigkeiten in der Releasehistorie der beiden
Systeme entfernen. In den vier betroffenen Commits wurden, hochstwahrscheinlich
durch Fehler in der Commitdurchfithrung, Versionen ausgecheckt, die fiir die Syste-
me nicht repriasentativ sind. Im Fall von Apache wurde beispielsweise zwei mal ein
SSL-Modul von Apache ausgecheckt, welches normalerweise innerhalb der Ordner-
struktur von Apache liegt. In diesen beiden Féllen wurden jedoch nur die Modul-
dateien ausgecheckt. Da sich dieser Zustand reproduzieren lésst, vermuten wir eine
Unregelméafigkeit in der Commitdurchfithrung.

Die Systeme sind alle aus unterschiedlichen Domé&nen und in verschiedenen Hin-
sichten unterschiedlich grof. Das System BusyBox? ist von der Dateianzahl her das
grofite, wihrend Pidgin® die meisten LOC und Commits besitzt. Apache* wiederum
hat die lingste Entwicklungszeit. OpenVPN? ist, sowohl was die Dateien, die LOC

thttp://cloc.sourceforge.net /
2https://github.com/mirror/busybox
3https://github.com /tieto/pidgin
4https://github.com /apache/httpd
Shttps://github.com/OpenVPN /openvpn
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Abbildung 4.1: Anteil an Bugfix-Commits in den Fallbeispielen

als auch die Commits betrifft, das kleinste untersuchte System. SQLite® besitzt den
kleinsten absoluten Anteil an Bugfix-Commits auf die gesamten Commits gesehen.
Der LDAP Verzeichnisdienst OpenLDAP7 ist in jeder Kategorie im Mittelfeld, und
hat, abgesehen von OpenVPN, das gréfite Verhéltnis von Bugfix-Commits zu Com-
mits. Im Bereich der mittelgrolen Software-Systeme ermoglichen diese Variation
eine gewisse Generalisierung der Ergebnisse.

4.2 Methodik

Im folgenden Abschnitt wird die Methodik zur Durchfithrung der Studie fiir je-
de Forschungsfrage (siehe Abschnitt 3.2) einzeln erkldrt. Zum einen werden die
statistischen Methoden, die zur Beurteilung der Ergebnisse genutzt werden, vor-
gestellt. Zum anderen werden Besonderheiten und Anpassungen am Setup des in
Abschnitt 3.3 vorgestellten Konzept, sofern sie nétig sind, priasentiert.

RQ 1: Gibt es einen Zusammenhang zwischen Code-Smells und der Fehleranfillig-
keit?

Wir untersuchen, ob Fehler in Dateien im Zusammenhang mit Smell-behafteten Da-
teien stehen. Der Zusammenhang sei dabei unabhéingig von der Art des betroffenen
Code-Smells. Daher testen wir, ob die Verhéltnisse von Dateien, die mindestens ein-
mal fehlerbehebend geédndert wurden, zu denen, die nicht gedndert wurden, sich
signifikant unterscheiden zwischen Dateien, die Smell-behaftet sind, und denen, die
es nicht sind. Zu diesem Zweck nutzen wir den exakten Test nach Fisher fiir die
Nullhypothese Hy;. Kénnen wir die Nullhypothese ablehnen, unterstiitzt dies unsere
Annahme, dass Smell-behaftete Dateien haufiger fehlerbehebend geéindert werden
als andere Dateien.

Zusitzlich zur Signifikanz der Ergebnisse berechnen wir die Odds Ratio (OR), wel-
che die Wahrscheinlichkeit angibt, dass ein bestimmtes Ereignis auftritt. In unserer
Untersuchung ist dieses Ereignis der Fall, dass ein Fehler in einer Smell-behafteten

Shttps://github.com/mackyle/sqlite
"https://github.com /osstech-jp/openldap
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Datei vorkommt. Die Odds Ratio ist definiert als das Verhéltnis der Chance p, dass
ein Ereignis in einer Stichprobe (Experimentalgruppe) auftritt, zu der Chance ¢,
dass es in der anderen Stichprobe (Kontrollgruppe) vorkommt: OR = 5 ;8:2 g In
unserem Fall ist die Experimentalgruppe die Menge an Dateien die von einem Code-
Smell betroffen ist, wohingegen die Kontrollgruppe die Menge an Dateien ohne einen
Smell ist. Eine Odds Ratio von 1 sagt aus, dass das Ereignis gleichwahrscheinlich
in beiden Gruppen auftritt. Ist die OR > 1 zeigt dies, dass es wahrscheinlicher ist,
dass das Ereignis in der Experimentalgruppe auftritt, wihrend eine OR < 1 das

Gegenteil indiziert.

RQ 2: @Gibt es einen Zusammenhang zwischen bestimmten Arten von Code-Smells
und Fehleranfalligkeit?

Wir wollen die Beziehung von spezifischen Code-Smells zur Fehleranfilligkeit ver-
stehen und untersuchen. Wir untersuchen zuerst mit der parameterfreien Spearman-
Korrelation (siehe Abschnitt 2.3), ob es Korrelationen und den Smells gibt, um zu
iiberpriifen, ob diese sich untereinander beeinflussen. Dies muss bei der Beantwor-
tung der Frage beachtet werden.

Zur Beantwortung von RQ 2 wird der exakte Test nach Fisher angewandt. In die-
sem Fall werden jedoch nicht Dateien nach generell Smell-behaftet und nicht Smell-
behaftet kategorisiert, sondern fiir jeden der Variability-aware Code-Smells einzeln.
Das bedeutet, der Test wird drei mal durchgefiihrt — fiir jeden Smell einzeln — wobei
die Dateien aufgeteilt werden in ,; von diesem Smell betroffen” und ,,von diesem Smell
nicht betroffen“. Die Dateien, die von dem Smell nicht betroffen sind, kénnen jedoch
von den anderen Variability-aware Code-Smells betroffen sein.

RQ 3: Ist der Zusammenhang zwischen Code-Smells und der Fehleranfilligkeit un-
abhdngig der Dateigrifse?

Bei der Untersuchung des Zusammenhangs von Variability-aware Code-Smells und
der Dateigrofle haben wir zuerst fiir jeden Snapshot die durchschnittliche Dateigrofie
von Smell-behafteten und nicht Smell-behafteten Dateien berechnet. Die Grofiener-

mittlung erfolgt dabei auf den untersuchten .c-Dateien je Snapshot. Mit diesen Daten
wurde dann die Cohen d Effektstirke berechnet (sieche Abschnitt 2.3).

Fiir RQ 3 wird ebenfalls, wie bei den Untersuchungen zur ersten Forschungsfrage,
der exakte Test nach Fisher genutzt um die Odds Ratios und statistische Signifikanz
zu iiberpriifen. Der einzige Unterschied besteht darin, dass nur Dateien untersucht
werden, die grofler sind als 75% aller Dateien des jeweiligen Snapshots.

4.3 Ergebnisse

In diesem Abschnitt priasentieren wir die Ergebnisse der durchgefiihrten empirischen
Studie. Die Ergebnisse werden fiir jede Forschungsfrage sowohl grafisch, als auch
tabellarisch aufgearbeitet und présentiert. Demenstprechend ist diese Sektion in
die einzelnen Forschungsfragen gegliedert. Weiterhin diskutieren wir die Ergebnisse,
stellen Besonderheiten und gefundene Muster vor.
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4.3.1 RQ1 — Einfluss von Variability-aware Code Smells auf
die Fehleranfilligkeit

Zur Untersuchung und Beantwortung der ersten Forschungsfrage werden zunéchst
die Darstellungen der Ergebnisse erldutert. AnschlieBend werten wir die Ergebnisse
aus und beschreiben Besonderheiten und gefundene Muster. Abschlieflend ziehen wir
eine Schlussfolgerung aus den Untersuchungsergebnissen.

Die Ergebnisse des exakten Tests nach Fisher sind in Abbildung 4.2 abgebildet.
In diesem Diagramm sind die Odds Ratios und die statistische Signifikanz zusam-
mengefasst. Jeder untersuchte Snapshot wurde auf eine der drei folgenden Klassen
aufgteilt:

e Blau: Der Snapshot hat eine OR > 1 und das Ergebnis ist statistisch signifikant
(p-Wert <= 0.05)

e Gelb: Der Snapshot hat eine OR > 1, jedoch ist das Ergebnis nicht statistisch
signifikant (p-Wert > 0.05)

e Rot: Der Snapshot hat eine OR < 1 und das Ergebnis ist nicht statistisch
signifikant (p-Wert > 0.05)

Fiir jedes System kann sowohl der prozentuale Anteil als auch die absolute Anzahl an
Snapshots zu den zugehorigen Klassifizierungen abgelesen werden. Ein detaillierter
Einblick in die Ergebnisse jedes einzelnen Snapshots ist in Tabelle A.1 bis Tabelle A.6
im Kapitel A gegeben. Zusétzlich sind die Odds Ratios in Abbildung 4.3 mithilfe
von Boxplots visualisiert. Zur Berechnung der Boxplots benutzen wir die Default-
werte von R. Das bedeutet, dass die Box die mittleren 50% aller Werte umschlieft.
Der Strich innerhalb der Box gibt den mittleren Wert (Median) an, das heiit die
Box unterhalb des Striches beinhaltet genausoviele Werte wie die Box oberhalb des
Striches. Den Abstand der unteren Begrenzung der Box zur oberen Begrenzung der
Box wird Interquartilsabstand genannt. Die Antennen ( Whisker) stellen die aufler-
halb der Box liegenden Daten dar. In unserem Fall ist die Lange auf das 1,5-fache
des Interquartilabstands beschrénkt. Dabei enden die Whisker jedoch nicht genau
nach dieser Léange, sondern bei den Werten aus den Daten, die noch innerhalb dieser
Grenzen liegen. Alle Werte die auerhalb dieses Wertebereichs liegen sind Ausreifer,
die wir zur besseren Darstellung der Boxen nicht mit abbilden. In Abbildung 4.4 sind
fiir jedes untersuchte System jeweils der Verlauf des Anteils an Smell-behafteten Da-
teien (blaue Linie) und der Bugfixes in Smell-behafteten Dateien (rote Linie). Fiir
das System BusyBox werden in Abbildung 4.5 zwei Snapshot-Abschnitte verglichen.
Dabei wird auf der linken Seite die Signifikanz in bekannter Art und Weise pré-
sentiert. Auf der rechten Seite werden die Odds Ratios der beiden Abschnitte mit
Boxplots dargestellt.

In Abbildung 4.2 ist an den roten Balken zu sehen, dass nicht in jedem Snapshot
die Wahrscheinlichkeit, dass Smell-behaftete Dateien gefixed werden, grofler ist als
die Wahrscheinlichkeit, dass dies in nicht Smell-behafteten Dateien passiert. Uber
alle Systeme zusammengezahlt ist dies jedoch nur in 18 von 257 Snapshots, und
somit in etwa 7%, der Fall. Uber die Systeme hinweg variieren die Odds Ratios. In
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Abbildung 4.2: Grafische Darstellung der Odds Ratios unter Einbeziehung der Er-
gebnisse des exakten Tests nach Fisher

wenigen Féllen sind die ORs nahe 1 oder liegen darunter. In diesen Féllen bieten
die Odds Ratios keine Anhaltspunkte fiir einen signifikanten Einfluss von Code-
Smells. Im Falle negativer Odds Ratios indizieren diese sogar einen gegenteiligen
Effekt, was bedeutet, dass in diesen Snapshots die Wahrscheinlichkeit kleiner ist,
dass Smell-behaftete Dateien fehlerhaft sind, als die Wahrscheinlichkeit, dass nicht
Smell-behaftete Dateien Fehler beinhalten. In Abbildung 4.3 ist zu erkennen, dass
die mittleren Odds Ratios fiir alle Systeme bei etwa 3 (genau: 2,94) liegen. Folgend
bezeichnen wir den Median als mittleren Wert. Die mittleren Odds Ratios aller ein-
zelnen Systeme weichen nur gering davon ab. Die Werte liegen zwischen 2,87 und
3,62. Einzige Ausnahme ist hier das System BusyBox. Die mittleren Odds Ratios
sind in diesem System 1,57 und damit fast halb so grof3 wie bei den restlichen Sys-
temen. Diese niedrigen Odds Ratios iiberschneiden sich mit der Beobachtung, dass
BusyBox den kleinsten Anteil an signifikanten Ergebnissen (41,5%) besitzt (siehe
Abbildung 4.2). Das System SQLite hat dhnlich geringe Anteile an signifikanten Er-
gebnissen (44,4%) jedoch mittlere Odds Ratios von 3,08. An der Gréfie der Box von
SQLite ist zu erkennen, dass die Streuung der ORs in diesem System sehr grof} ist.
Die Halfte aller Daten liegen zwischen 1,66 und 6,07. Die Streuungen der anderen
Systeme sind sichtbar geringer. Zusétzlich ist die obere Begrenzung die hochste al-
ler sechs Systeme. Die geringe Menge an signifikanten Ergebnissen kann somit die
geringen ORs in BusyBox somit nicht allein erkldren. Das System BusyBox scheint
sich in Bezug auf unsere Untersuchungen von den anderen Systemen zu unterschei-
den, was die weiteren Beobachtungen zu RQ 1 und RQ 2 bestétigen. Interessant ist,
dass die Boxen der drei grofiten Systemen Apache, OpenLDAP und Pidgin #hnlich
grofl und in dhnlichen Wertebereichen liegen. Die unteren und oberen Begrenzungen
unterscheiden sich jeweils um weniger als 0,15. Nehmen wir die mittleren ORs aller
Systeme als Indikator, heifit das, dass die Chance Fehler in Smell-behafteten Da-
teien zu finden um 194% grofer ist als Fehler in nicht Smell-behafteten Dateien zu
finden. Lediglich das System BusyBox weicht mit einer 57% hoheren Chance, stark
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Abbildung 4.3: Vergleich der Odds Ratios aller Systeme

von den anderen Systemen ab. Wie statistisch signifikant diese ermittelten Chancen
sind, kldren wir mithilfe des exakten Tests nach Fisher.

Mit der Nutzung des Fisher-Tests kommt das Problem einher, dass dieser nur zwi-
schen Dateien, die mindestens einmal geéndert wurden, und denen, die nicht geén-
dert wurden, unterscheidet. Eine Datei kann in dem untersuchten Fenster jedoch
mehr als einmal geéndert werden. In Abbildung 4.4 zeigen wir daher den Anteil von
fehlerbehebenden Anderungen in Smell-behafteten Dateien und beziehen dabei auch
mehrfache Anderungen auf ein und derselben Datei mit ein. Die rote Kurve steht
dabei fiir den Anteil der Bugfixes in Smell-behafteten Dateien und die blaue Kur-
ve fiir den Anteil an Smell-behafteten Dateien. Hier ergibt sich ein dhnliches Bild
wie es zuvor bei den Odds Ratios beobachtet wurde. Das Verhéltnis von fehlerbehe-
benden Anderungen in Smell-behafteten Dateien zu denen in nicht Smell-behafteten
Dateien ist sehr selten kleiner als das Verhéltnis von Smell-behafteten zu nicht Smell-
behafteten Dateien. Dies ist ein Indiz dafiir, dass Smell-behaftete Dateien héufiger
fehlerbehebend geédndert werden als andere Dateien. Auch bei dem System BusyBox
ist dies zu beobachten. Das lésst vermuten, dass die niedrigen ORs fiir dieses System
daraus resultieren, dass viele Anderungen in einem Window héufig auf den gleichen
Dateien stattfanden.

In rechten Teil der Abbildung 4.5 ist an den Boxplots zu erkennen, dass in dem
Software-System BusyBox ab dem Snapshot 15 deutlich mehr Snapshots niedrige
ORs besitzen. Wihrend der mittlere Wert (Median) in den ersten 15 Snapshots bei
3,77 liegt, betrigt er in den restlichen Snapshots lediglich 1,19. Der deutliche Un-
terschied ist auch an der unteren Begrenzung der ersten Box (2,54) und der oberen
Begrenzung der zweiten Box (1,57) zu erkennen. Das bedeutet, dass mindesten 50%
aller Odds Ratios der ersten 15 Snapshots iiber mindestens 50% der Odds Ratios der
folgenden Snapshots liegen. Diesen Eindruck bestétigt auch der linke Teil der Abbil-
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Abbildung 4.4: Ubersicht iiber die Anteile der Smell-behafteten Dateien (blau) und
der Bugfixes in Smell-behafteten Dateien (rot) aller Beispielsysteme

dung 4.5. Dieses Diagramm zeigt, dass die Snapshots nach dem 15. deutlich seltener
signifikante Ergebnisse liefern. Dies ist in 20 von 26 Snapshots nach Nummer 15 der
Fall, wihrend bei den ersten 15 Snapshots lediglich 3 keine signifikanten Ergebnisse
liefern. Dabei kénnen wir in Abbildung 4.4 beobachten, dass ab Snapshot Nummer
16 der Anteil der Smell-behafteten Dateien von 9 auf 21% (von 51 auf 138 Dateien)
ansteigt. Wir gehen davon aus, dass dies ein méglicher Grund fiir die unterschied-
lichen Ergebnisse iiber das System hinweg ist. Das gleiche Phidnomen ist ebenfalls
im System OpenVPN zu beobachten. Dort springt der Anteil Smell-behafteter Da-
teien fiir die beiden letzten Snapshots von 52% auf 94%. Dies sind genau die beiden
Snapshots, die keine signifikanten Ergebnisse liefern (siche Tabelle A.4). In dem
System SQLite steigt der Anteil ebenfalls innerhalb von wenigen Snapshots, ab dem
fiinften, von 6% auf iiber 60% an. Hier ist es jedoch im Gegensatz zu den anderen
beiden Beispielen so, dass die ersten fiinf Snapshots vor dem Anstieg alle keine si-
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Abbildung 4.5: Vergleich der Snapshots 1-15 und 16-41 des Systems BusyBox fiir
die Werte des Fisher-Tests (links) und der Odds Ratios (rechts)

gnifikante Ergebnisse bringen, wie in Tabelle A.6 zu erkennen ist. Den sprunghaften
Anstieg an Smell-behafteten Dateien in diesen drei Systemen verursacht der Code-
Smell LARGE FEATURE, wihrend der Anteil der Smells ANNOTATION BUNDLE und
ANNOTATION FILE relativ konstant bleibt, beziehungsweise nur langsam wéchst. In
den Systemen Apache, OpenLDAP und Pidgin ist kein Muster zu erkennen um die
vereinzelt niedrigen ORs und schlechten p-Werte zu erkléren.

Ausgehend von den gefundenen Ergebnissen folgern wir, dass es einen Zusammen-
hang von Code-Smells und der Fehleranfilligkeit gibt. In Abbildung 4.2 kann man
sehen, dass in etwa 75% (195 von 267) aller Snapshots die Nullhypothese Hy; ab-
gelehnt werden kann. Eine abgelehnte Nullhypothese bedeutet, dass wir fiir diese
Snapshots die statistisch fundierte Aussage treffen kénnen, dass Variability-aware
Code-Smells eine groflere Fehleranfélligkeit bedeuten. Auffillig sind hier die Syste-
me BusyBox und SQLite, bei denen die Daten seltener — in etwas weniger als 50%
der Snapshots — als bei den anderen Systemen signifikante Ergebnisse liefern. In den
Systemen Apache, Pidgin und OpenLDAP wiederum liegt der Anteil an signifikan-
ten Ergebnissen bei mehr als 80%. Dies sind auch die drei Systeme mit den meisten
Snapshots. Die Resultate zeigen somit, dass Smell-behaftete Dateien haufiger fehler-
behend geéndert werden als andere Dateien. Die Ablehnung von Hy; und die ORs
bieten einen empirisch belegten Beweis, dass Code-Smells eine hohere Fehleranfil-
ligkeit verursachen und somit einen negativen Einfluss auf die Software-Entwicklung
haben haben.
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AB AF LF mind. 1 Smell
System min max mean min max mean min max mean min max mean
BusyBox 0,0 5,1 3,7 14 6,0 4,7 1,4 85,2 12,9 4,9 87,6 17,1
Apache 1,9 11,0 5,7 0,0 5,5 3,0 0,0 44,9 17,1 1,9 47,5 21,5

OpenLDAP 2,8 10,0 60 48 10,6 7,3 148 582 333 185 60,0 36,7
OpenVPN 13,9 20,5 17,1 264 494 362 431 943 651 486 94,3 68,1
Pidgin 0,6 3,0 2,1 04 61 1,7 86 31,8 180 10,1 31,8 188
SQLite 00 99 64 00 246 155 00 734 442 00 76,1 48,2

Tabelle 4.3: Uberblick iiber den minimalen, maximalen und mittleren prozentualen
Anteil an Smell-behafteten Dateien fiir ANNOTATION BUNDLE, ANNOTATION FI-
LE, LARGE FEATURE und den Fall, dass eine Datei von mindestens einem Smell
betroffen ist

4.3.2 RQ2 — Einfluss spezifischer Code-Smells auf die Feh-
leranfilligkeit

Zur Beantwortung der zweiten Forschungsfrage werden wir zunéchst die Prisenta-
tion der Ergebnisse beschreiben, bevor wir diese auswerten und diskutieren. Ab-
schliefend folgt eine Zusammenfassung und eine Schlussfolgerung, die wir aus den
Resultaten ziehen.

In RQ 2 untersuchen wir den Einfluss einzelner Variability-aware Code-Smells auf
die Fehleranfalligkeit. Zu diesem Zweck haben wir uns zuerst in Tabelle 4.3 und
Abbildung 4.6 einen Uberblick iiber die Verteilung der einzelnen Smells in den Sys-
temen verschafft. Fiir jedes System werden in Tabelle 4.3 die minimalen, maximalen
und mittleren prozentualen Anteile an Smell-behafteten Dateien dargestellt. In Ab-
bildung 4.6 werden die prozentualen Anteile fiir jeden Variability-aware Code-Smell
mithilfe von Boxplots visualisiert. Anschliefend haben wir die Korrelation zwischen
den Smells untersucht und in Abbildung 4.7 dargestellt. In Abbildung 4.8 sind die
ORs und die Signifikanz des exakten Tests nach Fisher zusammengefasst. Fiir je-
des System und jeden Code-Smell ist dort das Verhéltnis der drei Klassifizierungen
abgebildet. Die dargestellten Klassifizierungen sind identisch zu denen aus RQ 1 in
Abschnitt 4.3.1.

In Tabelle 4.3 und Abbildung 4.6 ist zu sehen, dass, mit Ausnahme von OpenVPN
und SQLite, die Code-Smells ANNOTATION BUNDLE und ANNOTATION FILE nur
in geringer Menge (weniger als 10%) in den Testsystemen vorkommen. Weiterhin
ist zu beobachten, dass der Smell LARGE FEATURE immer deutlich mehr Dateien
als die restlichen Smells betrifft. Durch den deutlich geringeren Anteil an Dateien,
die von ANNOTATION BUNDLE und ANNOTATION FILE betroffen sind, wird das
Gesamtergebnis von ihnen weniger beeinflusst.

Die wenigen Korrelationen, die mit der Spearman Korrelation entdeckt werden konn-
ten, sind in Abbildung 4.7 fiir die sechs untersuchten Software-Systeme dargestellt.
Es wurden lediglich Korrelationen zwischen den Code-Smells ANNOTATION BUNDLE
und ANNOTATION FILE gefunden. Fiir drei der Systeme (OpenVPN, Pidgin und SQ-
Lite) und die anderen Smell-Kombinationen wurden keine Korrelationen festgestellt.
Die Abbildung zeigt fiir die Systeme jeweils die Anzahl an schwachen Korrelationen
(zwischen 0,5 und 0,7) in Weil. Der hellblaue Anteil zeigt die Snapshots in denen
keine Korrelation festgestellt wurde. Dass es keine Korrelationen zwischen LARGE
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Abbildung 4.6: Grafische Darstellung der prozentualen Anteile von Smell-behafteten
Dateien fiir die Variability-aware Code-Smells ANNOTATION BUNDLE, ANNOTATI-
ON FILE, LARGE FEATURE und den Fall, dass eine Datei von mindestens einem
Smell betroffen ist

FEATURE und einem anderen Smell gibt, haben wir erwartet, da sie verschiedene Ar-
ten von Designschwichen ansprechen. Die geringe Korrelation zwischen den Smells
ANNOTATION BUNDLE und ANNOTATION FILE ist aufgrund der &hnlichen Defini-
tion der Smells iiberraschend. Ein Grund dafiir kénnten die verschiedenen Granu-
laritdtsebenen sein, auf denen diese Smells arbeiten. Die geringen, beziehungsweise
nicht vorhandenen, Korrelationen zwischen den Code-Smells bedeuten, dass alle drei
Code-Smells voneinander unabhéngig sind und einen Einfluss auf das Endergebnis
haben konnen. Somit charakterisieren sie unterschiedliche Designschwéchen und es
ist sinnvoll alle drei Variability-aware Code-Smells zu detektieren und zu betrachten.

Die Abbildung 4.8 zeigt die zusammengefassten Ergebnisse des exakten Tests nach
Fisher fiir die einzelnen Variability-aware Code-Smells und Systeme. Es ist anhand
der blauen Balken zu erkennen, dass, bis auf BusyBox und OpenVPN, bei jedem
System die Untersuchungen zum LARGE FEATURE deutlich mehr signifikante Er-
gebnisse liefern als die Untersuchungen zu den anderen beiden Smells. Zusammen-
genommen mit den gelben Balken sind die Anteile an ORs > 1 jedoch &hnlich bei
allen drei Code-Smells. Ausnahmen sind hier wiederum BusyBox und der Code-
Smell ANNOTATION BUNDLE in den Systemen Apache und Pidgin, bei denen der
Anteil an ORs > 1 kleiner ist. Die geringeren Anteile an signifikanten Ergebnissen
fiir die Code-Smells ANNOTATION BUNDLE und ANNOTATION FILE liegt mogli-
cherweise an der geringen Anzahl an betroffenen Dateien (siche Tabelle 4.3). In den
Systemen OpenLDAP, OpenVPN, Pidgin und SQLite stimmt die Anzahl an signifi-
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Abbildung 4.7: Darstellung der Korrelation zwischen ANNOTATION BUNDLE und
ANNOTATION FILE in den sechs Systemen mit Anzahl der Snapshots als Beschrif-
tung

kanten Odds Ratios (blaue Balken) fiir LARGE FEATURE und dem Gesamtergebnis
iiberein. Auch die Anzahl der Snapshots die eine OR > 1 und nicht signifikant sind,
weicht hochstens um 1 voneinander ab in diesen Systemen. Ein méglicher Grund da-
fiir konnte sein, dass in den Systemen OpenLDAP und Pidgin die Menge an Dateien,
die mit ANNOTATION BUNDLE und ANNOTATION FILE betroffen sind im Vergleich
zu den LARGE FEATURE-behafteten Dateien noch geringer ist als in den anderen
Systemen. Bei den Systemen OpenVPN und SQLite wiederum sind Dateien mit den
beiden Annotation Smells oftmals auch von LARGE FEATURE betroffen. Somit ha-
ben die beiden Annotation Smells entweder aufgrund der geringen Menge oder der
Uberschneidungen einen geringeren Einfluss auf das Gesamtergebnis. Auffallend ist
in dem System BusyBox, dass im Gegensatz zu allen anderen Systemen deutlich
mehr Snapshots signifikante Ergebnisse und ORs > 1 bei den Smells ANNOTATI-
ON BUNDLE und ANNOTATION FILE lieferten, das Gesamtergebnis jedoch dhnlicher
dem Ergebnis von LARGE FEATURE ist.

Aus den gewonnenen Ergebnissen schlussfolgern wir, dass alle drei untersuchten
Variability-aware Code-Smells einzeln einen Einfluss auf die Fehleranfalligkeit haben.
Wenn wir die signifikanten Werte zur Ablehnung der Nullhypothese Hyy betrachten,
sehen wir, dass wir sie fiir LARGE FEATURE in 70% der Féllen ablehnen koénnen.
Wihrend wir Hg, fiir ANNOTATION BUNDLE in lediglich 49,4% und fiir ANNOTATI-
ON FILE in 31,5% der Snapshots ablehnen kénnen. Somit ist zu erkennen, dass der
Smell LARGE FEATURE den grofiten Einfluss auf die Fehleranfélligkeit hat. Dieser
Einfluss ist auch nicht ausschliefSlich auf die hohe Anzahl an Dateien, die von diesem
Smell betroffen sind, zuriickzufiihren. Zusammenfassend gibt es somit einen Zusam-
menhang zwischen bestimmten Arten von Code-Smell und der Fehleranfilligkeit,
jedoch nicht konsistent {iber alle Systeme und Snapshots hinweg.
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Abbildung 4.8: Grafische Darstellung der ORs unter Einbeziehung der Ergebnisse
des exakten Tests nach Fisher fiir jeden Code-Smell und jedes System

4.3.3 RQ3 — Zusammenhang von Dateigrofie, Prisenz von
Code-Smells und Fehleranfilligkeit

Zur Betrachtung der dritten Forschungsfrage stellen wir zunéichst die Darstellungen
der Ergebnisse vor, um diese anschlieffend zu diskutieren und zu bewerten. Abschlie-
Ben présentieren wir eine Zusammenfassung und unsere Schlussfolgerung.

Um zu untersuchen, ob der Zusammenhang von Variability-aware Code-Smells und
der Fehleranfilligkeit unabhéngig der Dateigréfle ist, haben wir in Abbildung 4.9
die durchschnittliche Gréfie von Smell-behafteten Dateien (blauer Balken) und nicht
Smell-behafteten (oranger Balken) Dateien in jedem System gegeniibergestellt. Zu-
sitzlich sind in Tabelle 4.4 die berechneten Cohen d Effektstérken beziiglich der
einzelnen Code-Smells und der Dateigrofie in den einzelnen Software-Systemen ab-
gebildet. Die rot markierten Werte zeigen eine geringe Effektstérke fiir den Smell in
dem spezifischen System an. Das bedeutet in diesen Fillen sind Dateien, die mit dem
spezifischen Code-Smell behaftet sind, nicht grofler als Dateien, die nicht betroffen
sind.

Die Ergebnisse des exakten Tests nach Fisher, der fiir RQ) 3 nur Dateien, die grofler
als 75% der restlichen Dateien eines Snapshots sind, mit einbezieht, sind in Abbil-
dung 4.10 aufgefithrt. Wie in den beiden vorrangegangenen Abschnitten werden in
diesem Diagramm die Odds Ratios und die statistische Signifikanz zusammengefasst.
Jeder untersuchte Snapshot wurde auf eine von drei Klassen aufgeteilt. Im Diagramm
kann sowohl der prozentuale Anteil als auch die absolute Anzahl an Snapshots zu
den zugehorigen Klassifizierungen abgelesen werden. Ein detaillierter Einblick in die
Ergebnisse jedes einzelnen Snapshots ist in Tabelle A.7 bis Tabelle A.12 im Ka-
pitel A gegeben. In Abbildung 4.11 sind fiir jedes untersuchte System jeweils der
Verlauf des Anteils an Smell-behafteten Dateien (blaue Linie) und der Bugfixes in
Smell-behafteten Dateien (rote Linie) abgebildet. Hier werden fiir den Anteil der
Bugfixes auch mehrfache Anderungen in einer Datei gewertet um das Verhiltnis
von allen Bugfixes bewerten zu kénnen.
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Abbildung 4.9: Vergleich der Dateigréflen von Smell-behafteten und nicht Smell-
behafteten Dateien aller untersuchten Systeme

System Annotation Bundle Annotation File Large Feature
BusyBox 3,9 4,1 1,6
Apache 3,7 0,1 2,2
OpenLDAP 0,8 1,5 1,8
OpenVPN 7,1 4,2 3,6
Pidgin 2,7 -0,2 4,0
SQLite 1,3 1,1 0,8

Tabelle 4.4: Ubersicht iiber die Effektstirke der GroéBe von einzelnen Code-Smells
iiber alle Beispielsysteme, rot markiert sind kleine Effektstéarken

In Abbildung 4.9 ist zu sehen, dass die durchschnittliche Grofle (arithmetisches Mit-
tel) von Smell-behafteten Dateien grofier ist als die von nicht Smell-behafteten Da-
teien. Diese Beobachtung bestétigt sich durch die Untersuchung der Effektstéirken
der einzelnen Code-Smells beziiglich der Dateigrofie, welche in Tabelle 4.4 abgebildet
sind. Hier ist zu sehen, dass fiir jeden einzelnen Code-Smell die betroffenen Dateien
signifikant grofler — mit einer hohen Effektstéirke — sind als die Dateien, die nicht von
dem jeweiligen Code-Smell betroffen sind. Lediglich die beiden rot markierten Werte
zeigen eine geringe Effektstéirke. Diese beiden Ausnahmen betreffen den Code-Smell
ANNOTATION FILE in den Systemen Apache und Pidgin.

Folgend vergleichen wir die Ergebnisse mit denen aus RQ 1 (siehe Abschnitt 4.3.1).
Wenn man die abgebildeten Daten in Abbildung 4.10 mit denen aus Abbildung 4.2
vergleicht, sieht man an der Groéfle der roten Balken, dass es bei der Betrachtung
von groflen Dateien mehr Snapshots gibt bei denen die ORs < 1 sind als bei der Be-
trachtung aller Daten. Trotz dessen haben noch 204 von 257 Snapshots (79%) ORs
> 1 (blauer und gelber Balken), und somit eine hohere Wahrscheinlichkeit, dass in
groflen Smell-behafteten Dateien Fehler behoben werden als in grofien nicht Smell-
behafteten Dateien. Man erkennt an den blauen Balken, dass der exakte Test nach
Fisher jedoch nur in 30% der Fille eine statistische Signifikanz hervor bringt. Ein
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Abbildung 4.10: Grafische Darstellung der Odds Ratios unter Einbeziehung der Er-
gebnisse des exakten Tests nach Fisher bei grofien Dateien

Grund dafiir konnte die limitierte Anzahl an Dateien, die grofier als 75% der Dateien
sind, sein. Die Tabellen aus Kapitel A zeigen, dass immer wenn der Test statistisch
signifikante Unterschiede zwischen den Proportionen von fehlerbehebenden Ande-
rungen in Smell-behafteten und nicht Smell-behafteten Dateien erkannte, die Odds
Ratios iiber 1,5 (meist sogar iiber 2) sind und Spitzenwerte von 25,67 erreichen.

Wie bereits fiir RQ 1 haben wir in Abbildung 4.11 den Anteil an Smell-behafteten
Dateien und das Verhéltnis von Bugfixes in Smell-behafteten und nicht Smell-behaf-
teten Dateien gegeniiber gestellt. Hier bietet sich ein d&hnliches Bild. Nur in wenigen
Féllen {ibersteigt der Anteil an Smell-behafteten Dateien den Anteil an Bugfixes
in diesen Dateien. Dies ist in Indiz dafiir, dass auch unter grofien Dateien Smell-
behaftete Dateien ofter fehlerbehebend geéndert werden als nicht Smell-behaftete
Dateien.

Die empirisch ermittelten Odds Ratios und der direkte Vergleich der Anteile der
Smell-behafteten Dateien und Bugfixes in Abbildung 4.11 zeigen, dass grofie Da-
teien die von Variability-aware Code-Smells betroffen sind, fehleranfélliger sind als
grofle Dateien, die von keinem Code-Smell betroffen sind. Die Nullhypothese Hos
kann nur in 30% der Féllen verworfen werden. Das bedeutet, dass in den restlichen
Fillen keine statistisch belegte Aussage dariiber getroffen werden kann, ob Smell-
behaftete grofie Dateien fehleranfilliger sind als nicht Smell-behaftete. Jedoch bieten
die weiteren Daten, wie die hdufigen ORs > 1 (Abbildung 4.10) und die Verhéltnisse
der gesamten Bugfixes (Abbildung 4.11) deutliche Indizien fiir unsere Vermutung,
dass Smell-behaftete grofie Dateien fehleranfiilliger sind als nicht Smell-behaftete
grofle Dateien. Weiterhin haben wir ermittelt, dass Smell-behaftete Dateien generell
grofler sind als nicht Smell-behaftete Dateien. Dies ist ebenfalls, mit zwei Ausnah-
men, der Fall fiir Dateien die nur jeweils von einem der Smells betroffen sind (siche
Tabelle 4.4). Wir schlussfolgern daher, dass die Grofle allein nicht verantwortlich fiir
eine hohere Fehleranfélligkeit ist. Der Zusammenhang zwischen Code-Smells und der
Fehleranfalligkeit ist daher zumindest teilweise unabhéngig von der Dateigrofle.
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Abbildung 4.11: Ubersicht iiber die Anteile der Smell-behafteten Dateien (blau)

und der Bugfixes in Smell-behafteten Dateien (rot) aller Beispielsysteme (nur grofie
Dateien)

4.4 Diskussion

Wir haben in diesem Kapitel eine Studie zum Einfluss von den Variability-aware
Code-Smells ANNOTATION BUNDLE, ANNOTATION FILE und LARGE FEATURE auf
die Fehleranfilligkeit durchgefiihrt. In dieser Sektion diskutieren wir die gefundenen
Ergebnisse in Bezug auf die in Kapitel 1 vorgestellten Forschungsfragen. Dabei dis-
kutieren wir, ob Variability-aware Code-Smells generell einen Einfluss auf die Feh-
leranfilligkeit haben, oder ob sie eventuell nur spezifische Muster der Verwendung
von Préaprozessor-Annotationen sind, welche keine negativen Auswirkungen auf die
Software-Entwicklung haben. Weiterhin diskutieren wir den Einfluss einzelner Smells
auf die Fehleranfélligkeit und ob der Zusammenhang zwischen Code-Smells und Feh-
leranfalligkeit unabhéngig der Dateigréfle bestehen bleibt.
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RQ 1: Gibt es einen Zusammenhang zwischen Code-Smells und der Feh-
leranfilligkeit?

Ja, es gibt einen Zusammenhang zwischen Variability-aware Code-Smells und der
Fehleranfilligkeit. In 239 von 257 (93%) aller Snapshots zeigen die Ergebnisse, dass
Smell-behaftete Dateien héufiger fehlerbehebend gedndert werden als nicht Smell-
behaftete Dateien. Von diesen Ergebnissen sind lediglich 44 nicht signifikant. So-
mit kann in 195 von 257, also mehr als 75% aller Fille, die Nullhypothese Hy,
abgelehnt werden. Das heifit, dass in diesen Snapshots signifikant mehr Fehler in
Smell-behafteten Dateien als in nicht Smell-behafteten Dateien behoben werden.
Die Ergebnisse variieren iiber die untersuchten Systeme, sind jedoch fiir die drei
Systeme Apache, OpenLDAP und Pidgin dhnlich. Diese drei Systeme sind die drei
grofiten Systeme, was Anzahl der Bugfix-Commits betrifft, und drei der vier grofiten
Systeme, was die LOC betriftt.

In Abbildung 4.4 und Abbildung 4.6 ist zu erkennen, dass die Systeme OpenV-
PN und SQLite einen besonders hohen Anteil an Smell-behafteten Dateien besit-
zen. Im Schnitt haben diese Systeme 68,1% (OpenVPN) und 48,2% (SQLite) von
Variability-aware Code-Smell betroffene Dateien. Dies liegt vor allem an dem Smell
LARGE FEATURE der in diesen Systemen mit 65,1% (OpenVPN) und 44,2% (SQLi-
te) anndhernd fiir alle Smell-behafteten Dateien verantwortlich ist. Dieser mit den
anderen Systemen verglichenen ungewchnlich hohe Anteil an betroffenen Dateien
ldsst vermuten, dass die gewahlten Schwellwerte fiir LARGE FEATURE fiir diese bei-
den Systeme nicht passend waren. Wir haben die iiber sieben Testsysteme empirisch
optimierten Schwellwerte von Daniel Meyer [Meyl5] fiir all unsere Untersuchun-
gen tibernommen. Jedoch argumentieren Moha et al. in ihrer Arbeit [MGMDOS],
dass Smell-Erkennung an Kontext und Charakteristika des jeweiligen untersuchten
Systems angepasst werden sollte. In dem System BusyBox gibt es einen sprung-
haften Anstieg von Smell-behafteten Dateien nach dem 15. Snapshot. Der Anteil
an Smell-behafteten Dateien ist danach zwar nicht so hoch wie bei OpenVPN und
SQLite jedoch ist in Abbildung 4.5 zu sehen, dass die Odds Ratios nach diesem
15. Snapshot deutlich abfallen. Das Phéanomen von geringen Odds Ratios bei hohem
Smell-Anteil ist schwierig zu erkldaren, da wir dies, aufler bei zwei weiteren Snapshots
in dem System OpenVPN, nicht noch einmal beobachten konnten.

RQ 2: Gibt es einen Zusammenhang zwischen bestimmten Arten von
Code-Smells und Fehleranfilligkeit?

Ja, es gibt einen Zusammenhang zwischen den einzelnen Arten von Variability-aware
Code-Smells und der Fehleranfilligkeit. Die gefundenen Ergebnisse deuten darauf-
hin, dass insbesondere der Code-Smell LARGE FEATURE einen Einfluss auf die Feh-
leranfélligkeit hat. Sieht man von dem System BusyBox ab, zeigen die Ergebnisse
aus Abbildung 4.8 fiir LARGE FEATURE in 205 von 216 (94,9%) Snapshots, dass
Dateien, die von LARGE FEATURE betroffen sind, héufiger fehlerbehebend geéndert
werden als die, die nicht betroffen sind. Verglichen mit dem Gesamtergebnis (208
von 216 Snapshots), sieht man, dass der Einfluss von LARGE FEATURE nicht von
der Hand zu weisen ist. Wenn wir die signifikanten Werte zur Ablehnung der Null-
hypothese Hy, betrachten, sehen wir, dass wir sie fiir LARGE FEATURE in 70% der
Féllen ablehnen kénnen. Wahrend wir Hyy fiir ANNOTATION BUNDLE in lediglich
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49,4% und fiir ANNOTATION FILE in 31,5% der Snapshots ablehnen koénnen. Die
geringe Anzahl an signifikanten Ergebnissen fiir die Annotation Smells in den Sys-
temen Apache, OpenLDAP und Pidgin ist unter anderem mit den geringen Mengen
an betroffenen Dateien und somit den kleinen Testmengen zu begriinden. In Ta-
belle 4.3 sieht man, dass diese drei Systeme sowohl bei ANNOTATION BUNDLE, als
auch bei ANNOTATION FILE die drei Systeme mit den durchschnittlich geringsten
Mengen an betroffenen Dateien sind. Das System BusyBox ist auch in diesem Fall
wieder eine Ausnahme. Es hat eine dhnlich geringe Menge an Smell-behafteten Da-
teien, jedoch deutlich mehr signfikante Ergebnisse in den Annotation Smells. Durch
den geringen Anteil und der schlechteren Ergebnisse des exakten Tests nach Fisher
schlussfolgern wir, dass die Variability-aware Code-Smells ANNOTATION BUNDLE
und ANNOTATION FILE einen deutlich geringeren Einfluss haben als das LARGE
FEATURE.

Obwohl Smell-behaftete Dateien fehleranfélliger sind als nicht Smell-behaftete Datei-
en, gibt es Situationen in denen ein Smell der beste Weg sein konnte um Anforderun-
gen oder Funktionalitét variabel implementieren zu kénnen. Beispielsweise besitzen
mehrere Systeme (beispielsweise OpenVPN und Pidgin) ein LARGE FEATURE mit
dem Namen WIN32, welche Betriebssystem-spezifische Funktionalitdt implemen-
tiert. Diese Features sind zwar den Schwellwerten geméfl LARGE FEATURE, bieten
jedoch leicht zu implementierenden Zugang zu Betriebssystem-spezifischen Funk-
tionen. Sie fithren beispielsweise unterschiedliche Dateipfade ein oder kontrollieren
die unterschiedliche Thread-Behandlung fiir jedes Betriebsystem. Die Implementa-
tion dieser Features kann somit die Portierung von Software-Systemen auf andere
Betriebssysteme erleichtern.

RQ 3: Ist der Zusammenhang zwischen Code-Smells und der Fehleran-
falligkeit unabhingig der Dateigrofie?

Ja, der Zusammenhang zwischen Variability-aware Code-Smells und der Fehleran-
falligkeit existiert auch dann, wenn man den Einfluss der Dateigrofle mit in Betracht
zieht. Sowohl grofie Dateien, als auch die Gesamtheit der Dateien zeigen das gleiche
Merkmal von fehleranfélligeren Dateien, wenn diese von Code-Smells betroffen sind.
Desweiteren haben wir feststellen konnen, dass Smell-behaftete Dateien grofler als
nicht Smell-behaftete Dateien sind. Der Einfluss von Variability-aware Code-Smells
ist in groflen Dateien nicht mehr so grof§ wie in der Gesamtheit der Dateien, wie
man in Abbildung 4.2 und Abbildung 4.10 sieht. Das sieht man daran, dass der
Anteil an Snapshots deren Ergebnisse eine hohere Fehleranfélligkeit indizieren, von
93% (Gesamt) auf 79% (grofe Dateien) sinkt. Die Anzahl der signifikanten Ergeb-
nisse ist noch deutlicher gesunken. Wahrend wir fiir RQ 1 die Nullhypothese noch in
75,9% aller Fille ablehnen konnten, konnen wir Hys nur noch in 30% aller Snapshots
verwerfen. Dies ist jedoch unter anderem auf die geringe Anzahl an untersuchten Da-
teien zuriickzufiithren. Die weiteren Ergbnisse aus Abschnitt 4.3.3 deuten jedoch an,
dass die Fehleranfélligkeit von Smell-behafteten grofien Dateien héher ist als in nicht
Smell-behafteten grofien Dateien. Die Grofle allein ist somit nicht verantwortlich fiir
eine hohere Fehleranfilligkeit. Dies bestétigt unsere Vermutung, dass der Zusam-
menhang von Variability-aware Code-Smells und der Fehleranfilligkeit zumindest
teilweise unabhéngig von der Dateigrofie ist.
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4.5 Threats to Validity

Wiéhrend alle Untersuchungen sorgfiltig durchgefiihrt und die Methodiken gewissen-
haft gewédhlt wurden, bleiben gewisse Risiken bestehen. Mit unserer Studie zeigen
wir, dass Variability-aware Code-Smells die Fehleranfalligkeit von betroffenen Da-
teien beeinflussen. Wir kénnen jedoch nicht behaupten, dass Code-Smells Fehler,
beziehungsweise Bugs, verursachen. Tatsdchlich kann die Studie keine Aussage dar-
iiber treffen was die Griinde dafiir sind, dass Dateien von Code-Smells betroffen sind
und dafiir, dass Fehler in diesen Dateien auftreten. Sie zeigt lediglich, dass Smell-
behaftete Dateien fehleranfilliger sind als andere Dateien. Um die Variability-aware
Code-Smells detektieren zu konnen, wird der Prototyp SKUNK benutzt. SKUNK
und die genutzten Schwellwerte zur Smell-Erkennung bergen dabei gewisse Risi-
ken entweder Smell-behaftete Stellen nicht zu erkennen oder nicht Smell-behaftete
Stellen félschlicherweise als problematisch zu kennzeichnen. Idealerweise sollte Smell-
Erkennung eine manuelle Validierung durchgefiihrt werden. Dies ist jedoch aufgrund
der Menge an untersuchten Systemen und Snapshots in keinem akzeptablem Zeitrah-
men durchfithrbar. Um diese fehlerhaften Kennzeichnungen zu minimieren greifen
wir bei der Smell-Untersuchung auf in der vorrangegangenen Arbeit von Meyer op-
timierte Parameter zuriick [Mey15].

Verschiedene Entwickler folgen verschiedenen Mustern beim ,commiten® ihrer An-
derungen und Bugfixes und beim dokumentieren derer. Daher besteht bei der text-
basierten Suche nach Bugfix-Commits das Risiko Bugfixes zu iibersehen oder filsch-
licherweise als Bugfix zu klassifizieren. Wie bereits bei der Smell-Erkennung sollte
idealerweise auch hier eine manuelle Validierung der gefundenen Bugfixes erfolgen.
Das Problem der Durchfiihrbarkeit besteht jedoch auch hier. Fiir die textbasierte
Suche von Bugfixes nutzen wir die von Pan et al. [PKW.J09] vorgeschlagenen Such-
terme, um fehlerhafte Klassifizierungen zu minimieren.

Ein weiterer Punkt, der unsere Ergebnisse beeinflussen kann, sind die gewéhlten
Tests, da statistische Tests moglicherweise nicht robust auf Eigenarten der Test-
menge reagieren. Beispielsweise konnen zu kleine Testmengen oder dhnliches sta-
tistische Tests beeinflussen. Wir haben darauf geachtet, dass keine Anforderungen
an die statistischen Tests verletzt werden, indem mdglichst immer parameterfreie
Tests benutzt wurden, die von vornherein keine Anforderungen an die Testobjekte
stellen. Fiir OpenVPN sind wir uns bewusst, dass die Untersuchung lediglich auf 5
Snapshots durchgefiithrt wurde, und es daher schwierig ist starke Schlussfolgerungen
fiir dieses System und den Einfluss von Variability-aware Code-Smells zu ziehen.

Unsere Erkenntnisse lassen sich nicht ohne weiteres auf andere Systeme und Host-
sprachen iibertragen, da unter anderem fiir andere Sprachen und Variabilitdtsmecha-
nismen die Smell-Definitionen und die Detektion dieser fehlen. Um auszuschlieen,
dass die Resultate der Untersuchung von einer Doméne verzerrt werden, haben wir
Systeme von verschiedener Groéfle und aus unterschiedlichen Doménen untersucht.
Somit konnen die Ergebnisse zumindest auf dhnliche Doménen und Systemgrofien
generalisiert werden. Um die Ergebnisse noch weiter verallgemeinern zu konnen,
miissen Untersuchungen auf weiteren Systemen und Sprachen durchgefiihrt werden.
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4.6 Zusammenfassung

In diesem Kapitel haben wir sechs hochkonfigurierbare Software-Systeme mit ins-
gesamt 257 Snapshots basierend auf dem vorgestellten Konzept untersucht, und
haben unsere gestellten Forschungsfragen beantwortet. Wir haben gezeigt, dass Da-
teien die von Variability-aware Code-Smells betroffen sind fehleranfilliger sind als
nicht Smell-behaftete Dateien. Dies haben wir vor der Untersuchung vermutet und
konnten es durch die Ablehnung der Nullhypothese Hy; empirisch belegen. Die Un-
tersuchungen zur zweiten Forschungsfrage haben gezeigt, dass einzelne Code-Smells
ebenfalls einen Einfluss auf die Softwareentwicklung haben. Uber die sechs Systeme
hinweg konnten wir fiir den Smell LARGE FEATURE die Nullhypothese Hgy in 70%
der Snapshots ablehnen, wiahrend dies bei den anderen beiden Smells in weniger als
50% der Fall ist. Diese Ergebnisse belegen, dass der Smell LARGE FEATURE einen
grofleren, negativen Einfluss auf die Fehleranfilligkeit von Dateien hat. Weiterhin
haben wir gezeigt, dass Smell-behaftete Dateien groler sind als nicht Smell-behaftete
Dateien. Mit unseren Untersuchungen konnten wir bestéitigen, dass der Effekt der
hoheren Fehleranfilligkeit in Smell-behafteten Dateien auch in grofien Dateien be-
stehen bleibt.
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5. Verwandte Arbeiten

In dieser Arbeit wurde das Ziel verfolgt, den Zusammenhang zwischen Variability-
aware Code-Smells und der Fehleranfalligkeit zu zeigen. Ein dhnliches Ziel verfolgte
die Arbeit von Khomh et al. [KDPGA12]. Thre Studie iiberpriifte und zeigte, dass
Code-Smell-behaftete Klassen im OOP-Bereich haufiger gedndert werden und feh-
leranfélliger sind als andere Klassen. Der Unterschied zu unserer Arbeit ist, dass
sich ihre Untersuchungen dabei auf den Objekt-orientierten Bereich und Objekt-
orientierte Code-Smells ohne jegliche Variabilitdt in den Systemen bezogen. Weiter-
hin untersuchten sie zusétzlich zur Fehleranfilligkeit auch die Anderungshiufigkeit.

Fiir hochkonfigurierbare Software-Systeme haben bereits Apel et al. 14 sogenann-
te ,variability smells* préasentiert [ABKS13]. Weitere Arbeiten beschéftigen sich
ebenfalls mit variabilitdtsbezogenen Problemen, abseits von expliziten Code-Smells
[KMPY06, Kru07]. Im Gegensatz zu den von uns untersuchten Variability-aware
Code-Smells, sind diese Smells und Probleme jedoch nicht auf Probleme im Quell-
code beschréankt. Stattdessen betreffen sie auch andere Abschnitte der Entwicklung
hochkonfigurierbarer Software-Systeme, wie beispielsweise uniiberschaubare Feature-
Modelle oder ungenutzte Variabilitét.

Abilio et al. haben drei Code-Smells fiir Feature-orientierte Software-Systeme, in-
klusive Metriken zur Detektion, vorgestellt [APFC15]. Wie die von uns untersuchten
Smells sind auch diese von den bekannten Objekt-orientierten Code-Smells abgelei-
tet. Die angesprochenen Probleme, wie Code Tangling, treten auch in Praprozessor-
basierten Systemen auf. Die vorgeschlagenen Smells sind jedoch nicht fiir die in
unserer Studie untersuchten Implementationsmechanismen entworfen. Aus diesem
Grund finden sie hier keine weitere Verwendung.

Mehrere Arbeiten haben sich mit Problemen des C-Préaprozessors befasst. Sie dis-
kutieren den negativen Einfluss von CPP-Direktiven unter anderem auf Verstdnd-
lichkeit und Fehleranfilligkeit in hochkonfigurierbaren Software-Systemen [SC92,
EBNO02, SLSA13]. Auch Liebig et al. présentieren ihre Ergebnisse zur Nutzung von
#ifdef-Direktiven in Bezug auf problematische Metriken, wie Nesting-Tiefe, Code-
zeilen und &hnliches [LALT10]. Wahrend diese Arbeiten sich zwar mit Problemen
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des C-Praprozessors auf die Software-Entwicklung beschéftigen liefern sie keine em-
pirischen Beweise zwischen expliziten Mustern im Quellcode (Code-Smells) und der
Fehleranfalligkeit.

Metriken als Qualitatsindikator von Software-Systemen ist das Thema mehrerer Stu-
dien [BBM96, CS00]. Oft wird eine grofle Zahl an Codezeilen als starker Einfluss
auf die Fehleranfilligkeit von Systemen diskutiert [KZL07, EEBGRO1]. In unserer
Studie untersuchen wir statt Metriken jedoch den Einfluss von Variability-aware
Code-Smells.



6. Zusammenfassung und
Zukiinftige Arbeiten

In der Entwicklung von hochkonfigurierbaren Software-Systemen spielt die Varia-
bilitdt eine wichtige Rolle. Sie macht eine schnelle und verldssliche Entwicklung
moglich, da sie die Wiederverwertung von existierenden und getesteten Codeseg-
menten unterstiitzt. Bedingte Kompilation durch C-Préprozessor-Annotationen ist
ein gebrauchlicher Mechanismus, um Variabilitdt im Quellcode eines hochkonfi-
gurierbaren Software-Systems zu integrieren. Durch die steigende Bedeutung von
hochkonfigurierbaren Software-Systemen, wird es auch wichtiger den Einfluss von
Praprozessor-Direktiven auf die Software-Qualitdt zu untersuchen. Insbesondere der
unsachgeméafle Gebrauch von Préprozessor-Annotationen kann zu Variability-aware
Code-Smells fiithren. Es wird davon ausgegangen, dass diese Muster im Quellco-
de einen negativen Einfluss auf Verstdndlichkeit und Wartbarkeit des Codes ha-
ben [Meyl5, FSMS15, F'S15]. Jedoch fehlen empirische Beweise um diese Thesen zu
untermauern.

In dieser Arbeit haben wir zunichst ein Konzept entwickelt um den Einfluss von
Variability-aware Code-Smells auf Bereiche der Software-Entwicklung, insbesonde-
re auf die Fehleranfélligkeit, zu untersuchen. Dabei setzen wir auf den Prototy-
pen SKUNK zur Detektion der Variability-aware Code-Smells in C-Praprozessor-
basierten Systemen. Weiterhin nutzen wir einen textbasierten Ansatz um Bugfix-
Commits zu klassifizieren, aus denen wir die Fehler in den Systemen abstrahie-
ren. Wir haben in unserer Studie die Variability-aware Code-Smells ANNOTATION
BUNDLE, ANNOTATION FILE und LARGE FEATURE untersucht. Die Studie wurde
auf insgesamt 257 Snapshots aus den sechs hochkonfigurierbaren Software-Systemen
BusyBox, Apache, OpenLDAP, OpenVPN, Pidgin und SQLite durchgefiihrt. Mit-
hilfe des exakten Tests nach Fisher haben wir die korrelierten Daten anschlieend
in einer Studie ausgewertet um die aufgestellten Forschungsfragen zu beantworten.

Die erste Forschungsfrage soll klaren ob es einen Zusammenhang zwischen Variabi-
lity-aware Code-Smells und der Fehleranfilligkeit gibt. Wir konnten die mit RQ 1
zusammenhingende Nullhypothese Hy; in mehr als 75% aller Snapshots ablehnen,
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was unsere Vermutung unterstiitzt. So konnten wir zeigen, dass Dateien, die von
mindestens einem der drei untersuchten Smells betroffen sind, signifikant haufiger
fehlerbehebend geéndert werden als andere Dateien. In den drei grofiten Systemen
Apache, OpenLDAP und Pidgin konnten wir sogar jeweils in iiber 80% der Falle Hy,
ablehnen, wihrend dies in den Systemen BusyBox und SQLite in weniger als 50%
der Falle moglich war. Mit der zweiten Forschungsfrage, die sich mit dem Einfluss
einzelner Variability-aware Code-Smells beschéftigt, konnten wir zeigen, dass der
spezifische Code-Smell LARGE FEATURE einen gréfleren Einfluss auf die Software
Evolution hat als die anderen beiden Smells. Dies belegen wir zum einen mit der
deutlich hoheren Ablehnrate der Nullhypothese Hpy (LARGE FEATURE 70%, AN-
NOTATION BUNDLE 49,4%, ANNOTATION FILE 31,5%) und zum anderen mit der
deutlich groBeren Anzahl an von LARGE FEATURE betroffenen Dateien. Die dritte
Forschungsfrage untersucht, ob der Zusammenhang aus RQ 1 unabhéngig von der
Grofle von Dateien besteht. Wir haben aufgezeigt, dass Dateigrofie allein nicht ver-
antwortlich fiir eine hohere Fehleranfilligkeit ist und Variability-aware Code-Smells
dem Entwickler somit zusétzliche und ergénzende Informationen liefern.

Die Studie unterstiitzt innerhalb der Grenzen der Validitdt die Vermutung aus der
Literatur [Meyl5, FSMS15, FS15], dass Code-Smells einen negativen Einfluss auf
die Software-Entwicklung haben. Die Studie zeigt Entwicklern ebenfalls, dass sie
Aufmerksamkeit auf Systeme mit einer hohen Anzahl an Smell-behafteten Dateien
legen sollten, da diese Dateien eher Fehler beinhalten.

Zukiinftige Arbeiten

Wir sind daran interessiert die Forschung in andere Richtungen fortzufiithren. Wei-
tere Arbeiten konnen den Zusammenhang zwischen Code-Smells und anderen Cha-
rakteristika und Metriken von hochkonfigurierbaren Software-Systemen und ihren
Einfluss auf die Software-Entwicklung untersuchen. So ist zusétzlich zur Fehlerhéu-
figkeit auch die generelle Anderungshiufigkeit und die Art der Anderungen fiir die
Forschung von Interesse.

Wiéhrend wir die erhohte Fehleranfélligkeit von Smell-behafteten Dateien in hoch-
konfigurierbaren Software-Systemen gezeigt haben, ist die Evaluierung lediglich auf
sechs Open-Source-Systemen durchgefiihrt worden. In zukiinftigen Forschungsar-
beiten muss die Evaluierung auf eine groflere Auswahl an Systemen ausgeweitet
werden. Interessant wéren auch Untersuchungen von Systemen aus der Industrie,
da diese anderen Entwicklungszyklen unterliegen kénnen. Weiterhin standen zum
Zeitpunkt der Durchfiithrung der Studie nur drei untersuchbare Variability-aware
Code-Smells zur Verfiigung. Es empfiehlt sich daher, dass zukiinftige Arbeiten auf
den Bereich der Variability-aware Code-Smells konzentrieren. Zum einen miissen
neue Variability-aware Code-Smells definiert werden, zum anderen sollte die durch-
gefithrte Studie um weitere Smells erweitert werden. Der benutzte Prototyp zur
automatischen Erkennung von Variability-aware Code-Smells sollte in weiteren Un-
tersuchungen noch verbessert oder durch andere Smell-Erkennungstools ersetzt wer-
den. Auch die Bugfix-Klassifizierung kann noch erweitert und verbessert werden.
Eine Moglichkeit wére beispielsweise Issue-Datenbanken wie BugZilla mit einzu-
beziehen um genauere Bugfix-Klassifizierungen vornehmen zu kénnen. Durch eine
genauere Smell- und Bugfix-Erkennung erhoffen wir uns genauere und noch bessere
Ergebnisse, die unsere Vermutungen unterstiitzen.



61

In der durchgefiihrten Studie wurden aufgrund fehlender Detektionsalternativen le-
diglich C-Préprozessor-basierte Systeme, die in der Hostsprache C geschrieben sind,
durchgefiihrt. In zukiinftigen Arbeiten sollten weitere Hostsprachen beriicksichtigt
werden. Weiterhin sollten auch andere Implementationsansétze fiir hochkonfigurier-
bare Software-Systeme, beispielsweise Feature- oder Aspekt-orientierte Programmie-
rung, auf Variability-aware Code-Smells und deren Einfluss auf diese Art Systeme
untersucht werden. Somit wire eine Generalisierung der Ergebnisse auch auf weitere
Systeme, Implementationsmechanismen und Hostsprachen moglich.
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A. Anhang

A.1 Detaillierte Daten fiir RQ 1 und RQ 3

In den folgenden Tabellen werden fiir jedes untersuchte Software-System und jeden
Snapshot sowohl der p-Wert und die zugehorige OR dargestellt.

Busybox

# P-Wert Odds Ratio | # P-Wert Odds Ratio | # P-Wert Odds Ratio
1 0,27 Inf 15 0,03 2,18 29 0,71 0,88
2 0,10 1,97 16 0,87 0,75 30 0,13 1,43
3 0,71 0,88 17 0,83 0,79 31 0,75 0,86
4 0,00 29,17 18 0,00 3,24 32 0,01 2,38
5 0,00 7,20 19 0,56 1,00 33 0,51 1,02
6 0,00 9,26 20 095 0,65 34 0,01 1,88
7 0,00 10,37 21 0,21 1,26 35 0,46 1,05
8 0,00 6,18 22 0,95 0,67 36 0,08 1,53
9 0,01 3,91 23 0,58 0,98 37 0,32 1,20
10 0,03 2,87 24 0,09 1,50 38 0,50 1,03
11 0,00 3,26 25 0,29 1,18 39 0,01 2,01
12 0,05 2,20 26 0,02 1,68 40 0,01 1,93
13 0,00 3,48 27 0,74 0,88 41 0,06 1,57
14 0,00 3,77 28 0,18 1,30

Tabelle A.1: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System BusyBox (RQ1)
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Apache

# P-Wert Odds Ratio | # P-Wert Odds Ratio | # P-Wert Odds Ratio
1 0,55 Inf 19 0,02 2,43 37 0,00 2,91
2 0,00 11,87 20 0,02 2,51 38 0,00 5,25
3 0,04 3,00 21 0,02 2,41 39 0,00 3,34
4 0,12 2,08 22 0,94 0,46 40 0,00 5,29
5 0,00 7,82 23 0,04 2,23 41 0,00 3,13
6 0,03 2,39 24 0,00 3,72 42 0,00 3,16
7 0,02 2,48 25 0,05 3,02 43 0,00 3,92
8 0,00 3,05 26 0,01 2,87 44 0,01 2,47
9 0,00 4,31 27 0,00 3,35 45 0,00 5,06
10 0,00 10,53 28 0,00 5,35 46 0,00 3,49
11 0,00 6,49 29 0,02 3,10 47 0,00 4,36
12 0,00 10,35 30 0,02 2,30 48 0,14 1,55
13 0,00 8,08 31 0,00 3,48 49 0,00 3,53
14 0,00 4,29 32 0,02 2,31 50 0,00 3,90
15 0,00 4,01 33 0,01 2,55 51 0,00 3,20
16 0,01 3,31 34 0,25 1,46 52 0,18 1,50
17 0,32 1,32 35 0,02 2,18

18 0,04 2,12 36 0,05 1,87

Tabelle A.2: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System Apache (RQ1)

OpenLDAP

# P-Wert Odds Ratio | # P-Wert OR | # P-Wert OR | # P-Wert OR
1 0,00 2,92 16 0,00 9,92 | 31 0,00 2,22 | 46 0,00 2,85
2 0,00 4,56 17 0,00 2,32 | 32 0,00 3,75 | 47 0,00 4,04
3 0,13 1,45 18 0,00 455 |33 0,00 513 | 48 0,00 2,90
4 0,00 2,30 19 0,00 3,64 | 34 0,01 2,18 | 49 0,00 5,22
5 0,00 2,25 20 0,00 7,07 | 35 0,00 3,07 | 50 0,00 7,99
6 0,00 7,83 21 0,00 8,89 | 36 0,00 1,99 | 51 0,00 4,21
7 0,00 3,89 22 0,00 2,94 | 37 0,00 2,28 | 52 0,00 5,10
8 0,00 4,06 23 0,00 2,12 | 38 0,00 2,48 | 53 0,00 4,58
9 0,04 1,62 24 0,00 3,21 | 39 0,00 2,68 | 54 0,00 3,47
10 0,00 2,83 25 0,00 3,03 |40 000 420 |55 0,00 4,55
11 0,00 2,76 26 0,01 1,93 | 41 0,00 2,78 | 56 0,11 1,56
12 0,00 2,34 27 0,00 4,04 | 42 0,00 4,58 | 57 0,03 2,25
13 0,00 2,16 28 0,00 1,89 | 43 0,00 2,25 | 58 0,23 1,32
14 0,00 1,90 29 0,13 1,37 | 44 0,00 4,38

15 0,87 0,80 30 0,00 2,61 | 45 0,00 2,41

Tabelle A.3: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System OpenLDAP (RQ1)

OpenVPN
# P-Wert Odds Ratio
1 0,01 3,62
2 0,00 7,10
3 0,00 5,23
4 0,75 0,84
5 0,44 2,13

Tabelle A.4: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System OpenVPN (RQ1)
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Pidgin

# P-Wert Odds Ratio | # P-Wert OR | # P-Wert OR | # P-Wert OR
1 0,37 1,37 22 0,22 1,34 | 43 0,00 4,44 | 64 0,00 3,74
2 0,82 0,72 23 0,00 5,37 | 44 0,00 3,59 | 65 0,00 2,24
3 0,00 2,99 24 0,00 3,32 | 45 0,00 4,86 | 66 0,00 2,64
4 0,13 2,02 25 0,01 2,28 | 46 0,00 2,94 | 67 000 329
5 0,51 1,11 26 0,00 5,13 | 47 0,00 3,93 | 68 0,00 4,24
6 0,00 2,84 27 0,00 3,00 | 48 0,00 4,33 | 69 0,01 1,77
7 0,00 7,83 28 0,00 3,21 | 49 0,00 2,92 | 70 0,00 6,65
8 0,00 7,58 29 0,00 2,31 | 50 0,00 3,60 | 71 0,04 1,70
9 0,00 5,62 30 0,00 4,79 | 51 0,00 4,47 | 72 0,00 3,20
10 0,00 7,41 31 0,00 5,54 | 52 0,00 4,10 | 73 0,00 2,99
11 0,00 3,51 32 0,00 6,09 | 53 0,00 6,19 | 74 0,00 4,32
12 0,09 1,67 33 0,00 2,88 | 54 0,00 3,34 | 75 0,00 4,34
13 0,23 1,34 34 0,00 2,50 |55 000 237|7 000 3,76
14 0,27 1,30 35 0,00 3,40 | 56 0,00 3,72 | 77 0,00 6,42
15 0,00 3,67 36 0,00 2,62 | 57 0,00 2,36 | 78 0,00 5,02
16 0,15 1,49 37 0,49 1,08 | 58 0,00 2,76 | 79 0,00 2,10
17 0,13 1,59 38 0,00 2,48 | 59 0,00 2,98 | 80 0,00 3,50
18 0,14 1,49 39 0,00 4,06 | 60 0,00 4,15 | 81 0,00 2,75
19 0,00 2,60 40 0,00 5,06 | 61 0,00 2,29 | 82 0,00 3,99
20 0,01 2,30 41 002 1,88 |62 000 324 |8 000 3,15
21 0,00 2,73 42 0,00 3,60 | 63 0,00 2,79

Tabelle A.5: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System Pidgin (RQ1)

SQLite
# P-Wert Odds Ratio | # P-Wert Odds Ratio
1 1,00 0,00 10 0,00 4,88
2 0,94 0,36 11 0,08 1,92
3 0,44 Inf 12 0,14 1,66
4 0,98 0,18 13 0,00 10,49
5 0,90 0,49 14 0,06 2,12
6 0,06 6,07 15 0,03 2,58
7 0,01 4,62 16 0,00 6,33
8 0,01 3,59 17 0,01 3,72
9 0,00 14,30 18 0,10 2,04

Tabelle A.6: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System SQLite (RQ1)

Busybox

# P-Wert Odds Ratio | # P-Wert Odds Ratio | # P-Wert Odds Ratio
1 0,51 Inf 15 0,39 1,30 29 0,83 0,75
2 0,91 0,40 16 0,89 0,67 30 0,19 1,45
3 0,99 0,28 17 0,93 0,61 31 0,90 0,68
4 0,00 Inf 18 0,06 1,95 32 0,07 2,10
5 0,22 3,41 19 0,81 0,76 33 0,64 0,94
6 0,03 3,44 20 0,84 0,73 34 0,03 2,05
7 0,01 4,13 21 0,16 1,56 35 0,96 0,60
8 0,02 8,97 22 0,97 0,52 36 0,22 1,39
9 0,12 2,55 23 0,20 1,46 37 0,46 1,11
10 0,26 1,72 24 0,34 1,25 38 0,48 1,08
11 0,02 2,87 25 0,30 1,28 39 0,02 2,18
12 0,26 1,55 26 0,13 1,56 40 0,08 1,67
13 0,11 2,06 27 0,63 0,94 41 0,37 1,19
14 0,04 2,61 28 0,66 0,92

Tabelle A.7: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System BusyBox (RQ3)
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Apache

# P-Wert Odds Ratio | # P-Wert Odds Ratio | # P-Wert Odds Ratio
1 1,00 0,00 19 0,16 2,31 37 0,74 0,83
2 0,21 Inf 20 0,45 1,34 38 0,03 2,94
3 0,44 Inf 21 0,01 11,63 39 0,02 3,30
4 0,11 Inf 22 0,93 0,39 40 0,02 3,18
5 0,11 Inf 23 0,23 2,02 41 0,32 1,45
6 0,15 5,61 24 0,09 2,93 42 0,49 1,15
7 0,62 1,18 25 0,27 3,19 43 0,01 3,97
8 0,04 4,94 26 0,70 0,88 44 0,60 1,00
9 0,09 3,31 27 0,65 0,95 45 0,03 3,21
10 0,00 Inf 28 0,06 3,18 46 0,03 3,07
11 0,50 1,45 29 0,39 2,48 47 0,24 1,65
12 0,01 12,34 30 0,79 0,74 48 0,56 1,06
13 0,02 5,22 31 0,57 1,06 49 0,58 1,04
14 0,40 1,55 32 0,27 1,64 50 0,13 1,97
15 0,10 3,77 33 0,02 3,76 51 0,05 2,71
16 0,27 1,93 34 0,80 0,72 52 0,45 1,21
17 0,86 0,62 35 0,62 0,99

18 0,28 2,02 36 0,60 1,01

Tabelle A.8: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System Apache (RQ3)

OpenLDAP

# P-Wert Odds Ratio | # P-Wert OR | # P-Wert OR | # P-Wert OR
1 0,67 0,91 16 0,00 5,06 | 31 0,05 2,23 | 46 0,34 1,27
2 0,06 2,60 17 0,03 3,65 | 32 0,09 1,85 | 47 0,03 2,14
3 0,81 0,75 18 0,07 255 |33 000 564 |48 009 1,84
4 0,38 1,26 19 0,01 3,64 | 34 0,30 1,53 | 49 0,25 1,41
5 0,03 2,40 20 0,05 2,91 | 35 0,28 1,40 | 50 0,00 3,00
6 0,00 6,09 21 0,00 7,43 | 36 0,07 1,95 | 51 0,01 2,97
7 0,00 5,03 22 0,00 5,79 | 37 0,49 1,09 | 52 0,01 6,23
8 0,01 3,49 23 0,12 2,23 | 38 0,13 1,70 | 53 0,12 2,00
9 0,12 1,87 24 0,02 8,23 | 39 0,01 2,93 | 54 0,05 2,64
10 0,10 1,90 25 002 3.8 | 40 001 28 | 55 0,13 1,83
11 0,08 2,02 26 0,08 2,78 | 41 0,16 1,61 | 56 0,95 0,50
12 0,57 1,01 27 0,03 3,47 | 42 0,48 1,11 | 57 0,86 0,65
13 0,17 1,69 28 0,40 1,22 | 43 0,08 1,99 | 58 0,92 0,59
14 0,16 1,66 29 0,51 1,07 | 44 0,03 2,25

15 0,71 0,86 30 0,05 2,18 | 45 0,41 1,18

Tabelle A.9: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System OpenLDAP (RQ3)

OpenVPN
# P-Wert Odds Ratio
1 0,11 10,41
2 0,30 6,32
3 1,00 0,00
4 1,00 0,00
5 1,00 0,00

Tabelle A.10: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System OpenVPN (RQ3)
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Pidgin

# P-Wert Odds Ratio | # P-Wert OR | # P-Wert OR | # P-Wert OR
1 0,53 Inf 22 0,75 0,81 | 43 0,06 1,95 | 64 0,09 1,70
2 0,67 1,07 23 0,01 5,03 | 44 0,04 2,16 | 65 0,28 1,34
3 0,35 1,97 24 0,06 2,90 | 45 0,07 1,85 | 66 0,18 1,44
4 0,90 0,51 25 0,08 2,48 | 46 0,15 1,67 | 67 0,05 1,88
5 0,55 1,33 26 0,00 4,16 | 47 0,01 2,90 | 68 0,02 2,33
6 0,19 2,20 27 0,06 2,21 |48 0,03 224 |69 030 128
7 0,00 7,66 28 0,12 1,83 | 49 0,11 1,67 | 70 0,00 4,53
8 0,05 2,99 29 0,28 1,41 | 50 0,05 1,98 | 71 0,88 0,67
9 0,02 3,76 30 0,02 2,563 | 51 0,00 3,22 | 72 0,00 3,17
10 0,00 6,94 31 0,05 2,07 | 52 0,06 1,96 | 73 0,09 1,66
11 0,02 3,53 32 0,01 2,92 | 53 0,00 3,12 | 74 0,00 3,29
12 0,53 1,12 33 020 134 |54 022 141 |7 003 2,12
13 0,71 0,87 34 009 1,91 |55 052 1,05| 7 0,15 1,53
14 0,87 0,64 35 0,09 1,93 | 56 0,10 1,66 | 77 0,00 3,62
15 0,18 1,89 36 0,24 1,43 | 57 0,68 0,90 | 78 0,00 2,62
16 0,91 0,55 37 0,62 0,99 | 58 0,26 1,38 | 79 0,58 0,98
17 0,68 0,90 38 0,50 1,08 | 59 0,03 2,22 | 80 0,02 2,10
18 0,03 3,00 39 0,41 1,17 | 60 0,04 2,00 | 81 0,20 1,40
19 0,37 1,34 40 0,00 3,28 | 61 0,69 0,89 | 82 0,02 2,10
20 0,57 1,05 41 0,12 1,70 | 62 0,26 1,34 | 83 0,03 1,95
21 0,74 0,82 42 0,06 1,99 | 63 0,07 1,91

Tabelle A.11: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System Pidgin (RQ3)

SQLite
# P-Wert Odds Ratio | # P-Wert Odds Ratio
1 1 0 10 0,03 25,67
2 1 0 11 1,00 0,00
3 1 0 12 0,48 2,74
4 1 0 13 0,10 Inf
5 1 0 14 0,58 1,62
6 0,54 Inf 15 0,52 2,37
7 1,00 0,00 16 0,55 2,14
8 0,16 6,10 17 1 0
9 0,35 4,76 18 1 0

Tabelle A.12: Odds Ratios und p-Werte aus dem exakten Test nach Fisher fiir das
System SQLite (RQ3)
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