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Einleitung und Motivation

1. Einleitung und Motivation

Energieversorgungsunternechmen (EVU) benétigen zur Bewdltigung ihrer Aufgaben
verschiedene Informationen, die zumeist in verschiedenen Systemen gespeichert sind. Zur
Unterstiitzung der Geschéftsprozesse (Beschaffung, Vertrieb, Rechnungswesen, ...)
werden Enterprise Ressource Planning-Systeme (ERP-Systeme) eingesetzt.

Geographische Informationen iiber die Betriebsmittel des Unternehmens werden in einem
Geographischen Informationssystem (GIS) gespeichert und es gibt noch viele weitere
Systeme u. a. zur Uberwachung der Versorgungsnetze, Netzberechnung (Simulation von
Schaltvorgidngen) und zur Netzdokumentation.

Die jeweiligen Datenbestinde dieser Systeme sind oft nicht miteinander verbunden,
dadurch werden die Daten in den Systemen redundant gehalten. Da mit der Zeit
Anderungen nicht mehr in allen Systemen gepflegt werden, entstehen Unterschiede
(Fehler) zwischen den Datenbestinden. Dies hat zur Folge, dass die Daten zur
Gewinnung der bendtigten Informationen zwar in den jeweiligen Systemen vorhanden
sind, aber ohne eine Kopplung der Datenbestinde nicht in dem Mafle bzw. nur mit sehr
hohem Aufwand gewonnen werden konnen, wie es fiir die Beantwortung der Fragen des

Unternehmens eigentlich notwendig wire.

Am Beispiel eines Hochwasserszenarios soll in dieser Arbeit gezeigt werden, welche
Informationen wihrend einer Hochwassersituation benétigt werden und wie diese durch
eine Kopplung der Datenbestinde gewonnen werden konnen. Neben dem
Informationsgewinn zur Verbesserung der Entscheidungsunterstiitzung hat eine Kopplung
der Datenbestinde auch Auswirkungen auf die Datenqualitit und Datenpflege, indem

Anderungen nicht in jedem System vorgenommen werden miissen.

Im Zuge dieser Arbeit werden dazu die Prozesse bei Hochwasser betrachtet, aus denen
der Informationsbedarf, sowie Anforderungen an eine verbesserte Informations-
bereitstellung innerhalb des Unternehmens und gegeniiber der Offentlichkeit abgeleitet
werden. Mit der Betrachtung der Datenbestinde werden Probleme der Datenqualitdt und
Losungswege aufgezeigt. Aulerdem soll gezeigt werden, dass ein ganzheitlicher Blick
auf Daten und Prozesse ebenso schon in alltéglichen Situationen notwendig ist.

Im Hinblick auf die Wegbereitung zu Industrie 4.0 bildet diese Arbeit damit einen ersten
Schritt in Richtung eines integrierten Datenmodells, ,.denn Industrie 4.0 in der
Energieversorgung wird scheitern, wenn es nicht gelingt, einen ganzheitlichen Blick auf
die Prozesse und Daten der Versorger selbst, aber auch iiber Unternehmensgrenzen
hinweg zu wagen.* (Schmidt, 2016).
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1.1.  Beispiel einer Hochwasser-Situation

Zunichst soll anhand einer schematischen Darstellung die Wahl des Szenarios
Hochwasser motiviert werden. Die schematische Darstellung, sowie alle weiteren
Uberlegungen beziehen sich dabei in erster Linie auf die Stromversorgung, die neben
anderen Sektoren wie der Wasserversorgung oder der Informationstechnik und
Telekommunikation zu den kritischen Infrastrukturen gehort, vgl. Sektoreneinteilung
kritischer Infrastrukturen (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe,
2011).

,Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpisse, erhebliche Stérungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen eintreten wiirden.” (Bundesministerium des
Innern, 2009)

Neben den Folgen fiir die Allgemeinheit wirkt sich ein Ausfall der Stromversorgung
schon innerhalb des Energieversorgungsunternehmens auf die Versorgung in anderen
Sparten wie der Trinkwasser- oder Gasversorgung aus. Aus diesem Grund wurde fiir die
Betrachtung in dieser Arbeit die Stromversorgung ausgewidhlt, um die bestehenden
Probleme beziiglich der Prozesse und Datenbestinde zu analysieren. Die beschriebenen
Probleme konnen ebenso auf andere Sparten iibertragen werden.

Bei einem Ausfall der Stromversorgung ist die Bereitstellung der Informationstechnik
(IT) nur eingeschrankt moglich, daher wird die Grundannahme einer zur Verfiigung
stehenden IT getroffen. In Kapitel 4 wird in den Anforderungen auf das Nicht-zur-
Verfligung-Stehen noch detailliert eingegangen.

Abbildung 1 stellt eine mogliche Hochwassersituation schematisch dar, die im Folgenden
erlautert wird. Die Trafostationen sind auf der Ebene der Mittelspannung untereinander
als Ring verbunden, sodass bei einer Storung an einer Leitung zwischen den
Trafostationen die Stromversorgung weiter aufrechterhalten werden kann ( (n-1)-
Kriterium).

,Der Grundsatz der (n-1)-Sicherheit in der Netzplanung besagt, dass in einem Netz [...]
die Netzsicherheit auch dann gewihrleistet bleibt, wenn eine Komponente, etwa ein
Transformator oder ein Stromkreis, ausfdllt oder abgeschaltet wird.” (Bundesnetzagentur
fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, 2016).

An jeder Trafostation konnen mehrere Kabelverteilerschrinke (KVS) angeschlossen
werden. An den KVS sind wiederum mehrere Hauser angeschlossen, deren Mieter aus
dem Stromnetz Strom beziehen. Aus dieser Darstellung lassen sich Problemfille
erkennen, die ein Zusammenwirken verschiedener Datenbestidnde erforderlich machen.
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Abbildung 1: Schematische Darstellung einer Hochwassersituation
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Es konnen verschiedene Fille auftreten:

e FEin Haus befindet sich im Uberschwemmungsgebiet. Damit dieses Haus stromlos
ist, muss an der Trafostation der betreffende KVS stromlos geschaltet werden.
Folglich sind alle an diesen KVS angeschlossenen Héauser dann ebenfalls stromlos
(Haus, in Abbildung 1).

e FEin KVS oder ein Haus, das am selben KVS angeschlossen ist, befindet sich im
Uberschwemmungsgebiet. An der Trafostation wird der KVS (wie zuvor)
stromlos geschaltet. Aus dieser Sicht kann es Héuser (Mieter bzw. Kunden)
geben, die nicht hochwassergefdhrdet sind, aber dennoch keinen Strom beziehen
konnen (Haus; bzgl. KVSi und Haus, in Abbildung 1).

e FEine Trafostation befindet sich im Uberschwemmungsgebiet. Folglich muss die
Station vom Netz genommen werden, dies hat Ausfille aller KVS unterhalb der
Trafostation zur Folge, auch hier muss keine direkte Hochwassergefahr fiir die
angeschlossenen Mieter bestehen (Tr; / Haus, in Abbildung 1).

e FEin Umspannwerk (UW) kann nicht gesichert werden. Der Ausfall eines
Umspannwerkes hétte entsprechend Flachenausfille zur Folge, da aufgrund der
Netzstruktur und Lastverteilung nicht alle Trafostationen von anderen
Umspannwerken versorgt werden konnen (UW), in Abbildung 1).

Zum Schutz der Anlagen miissen die Schaltvorgiinge vor der Uberschwemmung erfolgen.
Damit ergibt sich ein Informationsbedarf in Bezug auf die Koordinierung der
Schaltvorgiinge in der Netzleitstelle, die Entscheidungsfindung im Krisenstab und die
Information der Kunden in den betroffenen Gebieten.

SchlieBlich lassen sich zu den einzelnen Hochwasserphasen (sieche Abschnitt 2.1) Fragen
ableiten, die zur Bewiltigung des Hochwassers geldst werden miissen:

1. Abwendung, Milderung (unabhingig von Hochwasser):
o Welche Anlagen kdnnen und miissen langfristig im Voraus durch bauliche
MafBnahmen geschiitzt werden?
2. Ankiindigung (basierend auf den gegebenen Prognosen):
o Welche Anlagen werden wann von Hochwasser betroffen sein?
o Welche Kunden werden wann von Hochwasser direkt betroffen sein?
3. Reaktion (Ist-Situation und Entwicklung des Hochwassers):

o Welche Anlagen sind (aktuell / in naher Zukunft) von Hochwasser
betroffen?

o Welche Kunden sind (aktuell / in naher Zukunft) von Hochwasser
betroffen?

o Welche Kunden haben keinen Strom, obwohl sie nicht direkt von
Hochwasser betroffen sind, da eine Trafostation oder ein KVS von
Hochwasser betroffen sind?

4. Wiederaufbau
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o Welche Anlagen oder Hiuser von Kunden waren iiberschwemmt und

konnen nun wieder in Betrieb genommen werden?

Im Besonderen ist dabei zu beachten, dass diese Fragestellungen von der Zeit abhingen
und folglich das Ergebnis keine statische Liste ist. Zur Beantwortung dieser
Fragestellungen miissen die im Unternehmen vorhandenen Datenbestinde, sowie ihre
bisherige Nutzung innerhalb der Prozesse betrachtet werden. Aus den Prozessen kann der
jeweilige Informationsbedarf abgeleitet werden. Die notwendigen Informationen miissen
aus den Daten gewonnen werden. Dazu kann es notwendig sein, die Datenbestéinde zu
verbinden und Daten zu pflegen. Fiir die Prozesse ergeben sich zusitzlich weitere
Anforderungen, die neben den Anforderungen an die Daten und Systeme sich auf die
Datenbereitstellung innerhalb des Unternehmens und Informationsfliisse allgemein
beziehen.

1.2.  Methodik und Vorgehen

In Kapitel 2 werden Grundlagen fiir das Verstdndnis der weiteren Kapitel beschrieben.
Dazu gehoren Informationen zu Hochwasser allgemein, die Grundlagen zur verwendeten
Modellierung, sowie grundlegende Gedanken in Bezug auf IT-Unterstlitzung im
Krisenstab und die Herkunft der verwendeten Kategorien in Kapitel 4.

Das weitere Vorgehen der Arbeit wird durch folgende Fragen motiviert:

e Wie ist aktuell das Vorgehen in Katastrophensituationen, speziell bei Hochwasser,
gestaltet? Welche Erfahrungen aus den vergangenen Hochwassern 2002 und 2013
konnen hier eingebracht werden? Die Ist-Situation der Prozesse kann dazu aus
Gesprichen mit verantwortlichen Mitarbeitern, sowie aus der Storfallrichtlinie mit
Anlagen zum Krisenmanagement abgeleitet werden. In den Gesprachen genannte
Probleme und Verbesserungsvorschlige flieBen als Verbesserungspotenzial in
Kapitel 4 als Anforderungen mit ein.

e Welche Informationen werden bisher im Katastrophenmanagement eines EVU
genutzt? Welche Datenbestinde befinden sich in welchen Systemen? Diese
Fragestellungen zielen auf die aktuell eingesetzten Systeme ab und motivieren
deren Beschreibung.

e Aus den bisher genutzten Informationen in den jeweiligen Prozessen ergibt sich
der Informationsbedarf. Fehlende Informationen miissen gepflegt werden, die
Kommunikation zwischen einzelnen Bereichen muss verbessert werden, um
eigentlich vorhandene Informationen nutzen zu konnen. Manchmal geniigt es
schon, bestehende Informationen graphisch aufbereitet darzustellen.

e Diese Gedanken werden als Anforderungen formuliert und kategorisiert. Dabei
wird u.a. auf das Situationsbewusstsein und die Unterstiitzung von
Entscheidungen eingegangen. Weitere Anforderungen fiir eine Umsetzung liegen
in der Ergonomie von Software begriindet, die im Katastrophenmanagement noch
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verschirft sind, dies sind u. a. einfache und intuitive Bedienung, Ubersichtlichkeit,
Zeitkritikalitdt, sowie Alternativlosungen, falls die IT nicht vollstindig zur
Verfiigung steht. Dies kann auch zu erhohten Sicherheitsmafnahmen im Sinne
von Redundanz bzw. Verfligbarkeit fiihren.

SchlieBlich wird in Kapitel 5 anhand zweier Fragestellungen detaillierter auf die
Problematik der Datenqualitit eingegangen und beschrieben, woher bendtigte

Daten kommen und was fiir deren Bereitstellung noch zu tun ist.
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2. Grundlagen

In Kapitel 2 werden nun die Grundlagen fiir das Verstindnis der weiteren Kapitel
beschrieben. In Abschnitt 2.1 werden weitere Informationen zu Hochwasser angegeben, u. a.
zum Begriff der Jahrlichkeit und Hochwasserphasen. Es folgen Grundlagen zur verwendeten
Modellierung in Abschnitt 2.2. Fiir die Anforderungen an die Prozesse werden in Abschnitt
2.3 grundlegende Gedanken in Bezug auf IT-Unterstiitzung im Krisenstab, sowie die
Herkunft der in Kapitel 4 verwendeten Kategorien in beschrieben.

2.1. Szenario Hochwasser

Hochwasser ist ein natilirliches Phdnomen, das immer wieder auftreten wird (Allianz
Umweltstiftung, 2014, S. 2). Die Stadt Magdeburg ist an der Elbe gelegen und damit, wie
auch die letzten Hochwasser zeigen, von Hochwasser gefahrdet. Die Stadt Magdeburg und die
Stddtischen Werke Magdeburg GmbH & Co. KG (SWM Magdeburg), die fiir die
Versorgungsanlagen verantwortlich sind, miissen auf Hochwasser vorbereitet sein. Denn als
der stddtische Versorger fir Strom, Gas, Trinkwasser und Fernwidrme, sowie als
Abwasserentsorger tragt SWM Magdeburg die Verantwortung fiir die Versorgung der
Stadtbevolkerung. Daher ist die effektive und effiziente Bewiltigung solcher Katastrophen
von gro3er Bedeutung.

Zunichst zur Definition von Hochwasser: ,,Ein Gewésser fiihrt Hochwasser, wenn der
Wasserstand deutlich {iber dem normalen oder mittleren Wasserstand liegt.” (Allianz
Umweltstiftung, 2014, S. 2). Dass ein Fluss Hochwasser fiihrt, ist durchaus normal, ebenso
wie auch Niedrigwasser. Die Wasserstinde werden an groleren flieBenden Gewédssern an
Pegeln gemessen und kontrolliert. Aufeinanderfolgende Werte bilden eine Ganglinie, die bei
Hochwasser als Hochwasserwelle bis zum Scheitel ansteigt und dann wieder abfallt. Um die
Starke von Hochwassern vergleichen zu konnen, wurde die Jahrlichkeit eingefiihrt, die die
Wabhrscheinlichkeit des Eintritts eines Hochwassers mit einer bestimmten Wasserstandshohe
beschreibt. HQt beschreibt dabei den Hochwasserabfluss der Jahrlichkeit T (Patt & Jiipner,
2013, S. 28). Jahrhunderthochwasser, die im Mittel alle 100 Jahre auftreten, werden mit
HQ 100 oder auch HQ;o bezeichnet vgl.(Allianz Umweltstiftung, 2014). ,,Im Zuge des
Klimawandels rechnen Wissenschaftler fiir Mitteleuropa [...] mit einer Erhéhung der
Niederschlagsmengen insgesamt und mit Verdnderungen im Niederschlagsgeschehen. Beides
deutet auf eine Verstiarkung der Hochwassergefahr hin.“ (Allianz Umweltstiftung, 2014)

Hochwasser wird zur Katastrophe, wenn der Mensch betroffen ist. Durch das Leben
unmittelbar am Fluss und die wachsende Weltbevolkerung entsteht eine Konzentration von
Werten. Durch die Zerstdrung dieser Werte bei Hochwasser konnen grofle Schaden entstehen.
Um dem entgegen zu wirken, werden Hochwasserschutzmaflnahmen ergriffen. Die
Bewiltigung der Katastrophe folgt dem Katastrophenmanagement-Zyklus, dessen Phasen
unterschiedliche Maflnahmen zugeordnet werden.
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Die Anzahl der Phasen variiert je nach Publikation (Stangl & Stollenwerk, 2011). In
Anlehnung an (Geier, 2002) und (Hanke, 2002) wird Hochwasser in dieser Arbeit in diesen
vier Phasen betrachtet (siehe auch Abschnitt 1.1):

Abwendung, Milderung (prevention, mitigation): Langfristig werden BaumafBnahmen in
kritischen Gebieten hochwassersicher(er) durchgefiihrt, beispielsweise werden elektrische
Anlagen auf Podeste erhoht (Wehler, 2013). Auch von Seiten der Stadt werden MafBBnahmen
aus den Erfahrungen der letzten Hochwasser abgeleitet (Spundwénde, Deicherh6hungen, etc.)
(Triimper & Platz, 2013).

Vorbereitet-Sein, Ankiindigung (preparedness, warning): Darauf folgt die Vorlaufphase
nach Ankiindigung des Hochwassers. In dieser Phase werden priventiv Vorbereitungs-
mafBnahmen durchgefiihrt. Am Beispiel der SWM Magdeburg werden Anlagen im
Uberschwemmungsgebiet im Voraus abgeschaltet, da diese wihrend eines Hochwassers nicht

mehr erreicht werden konnen.

Reaktion (response): Wiéhrend des Hochwassers und speziell bei bestimmten
Pegelprognosen bzw. Deichbriichen sind MalBnahmen erforderlich, die das Ausmal3 der
Katastrophe verringern und die Eskalation verhindern sollen. Die Entscheidungen, die dazu
bei SWM Magdeburg getroffen werden miissen um Fremdhilfe anzufordern, Gebiete bzw.
Gebdude zu sichern und Mittel und Krifte zu koordinieren, werden unter Beratung des
Krisenstabs vom Krisenstabsleiter getroffen.

Wiederaufbau (reconstruction / recovery): Nach dem Riickgang des Hochwassers sind
Entscheidungen und MaBnahmen zum Wiederaufbau, zur Information der Kunden {iiber
Voraussetzungen zur Wiederinbetriebnahme {iberschwemmter Anlagen, u. a. zu treffen. Mit
MaBnahmen, die durch neue Erfahrungen aus der Katastrophe bedingt sind und in
Vorbereitung auf nachfolgende Hochwasser erfolgen, schlie3t sich der Kreis.

2.2.  Modellierung in der Prozessanalyse

In Kapitel 3 (Abschnitt 3.3), sowie in Kapitel 5 werden Prozesse betrachtet und mithilfe von
Anwendungsfalldiagrammen und erweiterten ereignisgesteuerten Prozessketten (eEPK),
vgl. auch (Keller, Niittgens, & Scheer, 1992), beschrieben. Daher sollen hier nun diese
Diagrammtypen auf Grundlage von (Balzert, 2009) kurz beschrieben werden.

Mithilfe von Anwendungsfillen (Use Cases) wird ein System aus der AulBensicht
beschrieben, d. h. es wird nur das von auflen wahrnehmbare Verhalten und nicht die interne
Struktur beschrieben. Damit kann auf hohem Abstraktionsniveau ein Uberblick iiber das
System und dessen Schnittstellen zur Umgebung gegeben werden.

Benutzer des Systems kommunizieren mit dem System und werden als Akteure bezeichnet.
Sie werden als Strichménnchen dargestellt, fiir technische Systeme konnen auch andere
Symbole verwendet werden. Im Anwendungsfalldiagramm wird das Zusammenspiel von
Akteuren und Anwendungsfillen beschrieben. Dabei werden Anwendungsfille als Oval
dargestellt, die Kommunikation zwischen Akteuren und Anwendungsfillen wird durch eine
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Verwendete Elemente der eEPK

Sprungmarke
anderer UND
Prozess
@ ODER (inklusiv)
ODER (exklusiv)

Ol Bl Information

Rolle

Abbildung 2: Verwendete Elemente der eEPK

(durchgezogene) Linie beschrieben. Das System wird als grof3es Rechteck dargestellt, das alle

Anwendungsfille einschlief3t.

Zur Strukturierung von Anwendungsfillen gibt es verschiedene Moglichkeiten:

Ein Anwendungsfall B kann einen Anwendungsfall A erweitern (extend). Unter
gegebenen Bedingungen kann ein Anwendungsfall (hier A) somit in einen anderen
Anwendungsfall (B) verzweigen. Dadurch konnen zu der vereinfachten Form des
Anwendungsfalls A Sonderfille nach B ausgelagert werden. Die Darstellung erfolgt
durch einen gestrichelten Pfeil mit offener Spitze in Richtung des allgemeinen
Anwendungsfalls. Er wird mit <<extend>> beschriftet.

Anwendungsfall A kann einen Anwendungsfall C einbinden (include). Damit konnen
mehrfach verwendete Unter-Anwendungsfille eigenstindig modelliert werden, um
wiederverwendet zu werden. Die Darstellung erfolgt analog mit der Beschriftung
<<include>>. Der Pfeil zeigt in Richtung des eingebundenen Anwendungsfalls C.
SchlieBlich kénnen iiber die Generalisierung (Vererbung) Kind-Anwendungsfille
modelliert werden, die das Verhalten der Eltern-Anwendungsfille erweitern oder
iberschreiben. Diese Beziehung wird durch einen Pfeil mit Dreiecksspitze dargestellt.

Vgl. (Balzert, 2009, S. 253 ff.)

Im Gegensatz zu Anwendungsfillen beschreiben Geschéftsprozesse die Prozesssteuerung

hinter der Systemgrenze und geben damit die Abldufe innerhalb des Systems an. Eine

weitverbreitete Notation fiir Geschéftsprozesse ist die ereignisgesteuerte Prozesskette (EPK)

mit den Modellelementen Ereignis, Funktion und Konnektoren. Werden weitere Elemente

verwendet, wird von der erweiterten EPK gesprochen, siche Abbildung 2.

»Die eEPK stellt einen Arbeitsablauf als Folge von Ereignissen und Funktionen dar, die sich

prinzipiell abwechseln. Der Kontrollfluss, also die Reihenfolge von Tétigkeiten wird durch
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Pfeile und sogenannte Konnektoren dargestellt, welche z. B. Entscheidungen darstellen.
Funktonen werden durch weitere Elemente ndher beschrieben: Input und Output von
Informationen, beteiligte Organisationseinheiten und Informationssysteme. Aufgrund ihrer
einfachen Semantik lassen sich beliebige Prozesse sehr detailliert beschreiben. (Gadatsch,
2015, S. 20)

Die in dieser Arbeit verwendeten Modellierungselemente basieren auf der Darstellung der
eEPK in (Balzert, 2009). In eEPK werden Prozesse als Folge von Ereignissen und Funktionen
modelliert. Damit konnen (und miissen) fiir jede Funktion auslésende Ereignisse und
resultierende Ereignisse modelliert werden, wodurch die kausale und temporale Reihenfolge
fiir diese Arbeit besser visualisiert werden kann als z. B. durch Aktivitdtsdiagramme, vgl.
(Balzert, 2009, S. 236 ff.), der Unified Modeling Language (UML).

Durch die Konnektoren oder, sowie exklusiv-oder konnen Verzweigungen bzw.
Zusammenfiihrungen der verzweigten Pfade modelliert werden. Der und-Konnektor dient zur
Modellierung von Parallelisierungen.

Als erweiterte Modellelemente werden Organisationseinheiten bzw. Rollen (Oval) verwendet,
um an gegebenen Stellen zu beschreiben wer eine Funktion ausfiihrt. Des Weiteren werden
beteiligte Informationen bzw. Informationssysteme als Rechteck dargestellt, das Symbol zur
Verkniipfung mit anderen Prozessmodellen dient in dieser Arbeit als Sprungmarke innerhalb
mehrseitiger Prozessmodelle und bildet damit in dieser Arbeit keinen abgeschlossenen
Unterprozess ab.

2.3.  IT-Unterstiitzung im Katastrophenmanagement

Es gibt verschiedene Arbeiten, die sich mit dem Einsatz von Informationstechnik im
Katastrophenmanagement befassen. So beziehen sich die Anforderungen an die Prozesse in
Kapitel 4 als Grundlage auf die hier geschilderten Erkenntnisse von (Rao, Eisenberg, &
Schmitt, 2007) und (Funke & Wiemer, 1995).

2.3.1. Bereiche fiir den Einsatz von IT im Katastrophenmanagement

In einer Studie von Rao, Eisenberg und Schmitt tiber den FEinsatz von IT im
Katastrophenmanagement werden Bereiche beschrieben, in denen durch den Einsatz von IT
Verbesserungen im Katastrophenmanagement erzielt werden konnen (Rao, Eisenberg, &
Schmitt, 2007).

IT ist meistens auf den regelmifigen Einsatz im Alltag ausgerichtet und eher nicht auf
Uberlebensfihigkeit und Skalierbarkeit, wie sie in Katastrophen gefordert wird. Zudem ist die
Verbesserung der IT allein nicht ausreichend, andere Schichten miissen unbedingt mit
eingebunden werden. Denn die kontextfreie Verwendung von IT ohne den organisatorischen
Rahmen ist im Allgemeinen wirkungslos, kann aber sogar nachteilig sein, indem u. a. der
Eindruck entstehen kann, dass sich mit Technologie alle Probleme 16sen lassen. Dies ldsst
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sich beispielhaft an der Routine im Einsatz zeigen. Eine Software kann nur unterstiitzen,
wenn sie auch bedient werden kann.

Der Einsatz von IT trigt bereits zur Verbesserung des Katastrophenmanagement bei, auch
wenn Verbesserungen iiber die Jahre in Vergessenheit geraten, da sie schon alltiglich
geworden sind. Am Beispiel: Wettervorhersagen und darauf begriindete Vorhersagen fiir
Stiirme (Hurrikans) und Hochwasser sind ohne IT nicht in der heutigen Form und Qualitit,
sowie in vergleichbarem Aufwand denkbar. Des Weiteren hat IT das Potenzial,
Verbesserungen in allen vier Hochwasser-Phasen zu bringen. Erhohter Nutzen kann dabei
erzielt werden durch:

e Dbessere Kommunikation (Robustheit, Kompatibilitét, Priorisierung)

e besseres Bewusstsein iiber die Situation, gemeinsames Bild der Lage

e verbesserte Entscheidungsunterstiitzung und Ressourcen-Nachverfolgung und
Bereitstellung

e organisatorische Agilitdt im Katastrophenmanagement

e Dbessere Einbindung der Bevolkerung

e gesteigerte Uberlebensfihigkeit von Infrastruktur und sozialen Funktionen

Fiir das Katastrophen-Management stehen verschiedene Kommunikationskanile zur
Verfligung. Die Robustheit entsteht zum einen aus Routine, da im Notfall auf Bekanntes und
Bewihrtes zuriickgegriffen wird, als auch durch Redundanz, die durch verschiedene Systeme
erzielt wird. Handys werden von der Mehrheit der Menschen tiglich verwendet, dies kann
auch in Katastrophen eingesetzt werden. Neben Anrufen sind auch Textnachrichten und
Internetzugriff, sowie die Unterstiitzung von Multi-Media moglich. Ebenso findet sich
WLAN auch bei Laptops, Smartphones, etc.

In Bezug auf Uberlastung und Stromausfall miissen technische MaBnahmen wie
Notstromaggregate oder dedizierte Netze ergriffen werden. Ebenso kann die Verfiigbarkeit
von Netzwerken durch reservierte Anteile (Frequenzbereiche, prozentuale Kapazititen)
gewihrleistet werden. Die Kommunikation zwischen verschiedenen Organisationen bzw.
Stellen beinhaltet keine Abstimmung von (Daten-) Strukturen zwischen diesen. Daten sind
zuerst nach eigenen Anforderungen strukturiert und danach erst nach externen
Anforderungen. Damit ist die Einrichtung eines einheitlichen Kommunikationsstandards noch

nicht ausreichend, um die Zusammenarbeit zu gewéhrleisten.

Situationsbewusstsein (,,situational awareness”) ist mehr als nur alle Daten zur Verfiigung zu
haben, sondern ein Geisteszustand und dieser geht auch iiber die Darstellung von Daten auf
einem Display hinaus. Es ist der Grad, zu dem die eigene Sichtweise der Situation der Realitét
entspricht. Neben Verbesserungen hinsichtlich Menge und Qualitdt der Daten beinhaltet
Situationsbewusstsein auch das Erstellen eines korrekten und vollstindigen mentalen
Modells.

Nach (Endsley & Jones, 2003) gibt es eine Liste von diesbeziiglichen Fallstricken, aus denen
sich Anforderungen an die Arbeit im Katastrophenmanagement ableiten lassen.
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e Gefihrlich werden kann ein Tunnelblick, indem vermeintliche kritische Probleme
fokussiert werden und andere Probleme ausgeblendet werden, was fatale Folgen haben
kann. Als Ausweg dazu muss immer der Uberblick behalten werden.

e Das Kurzzeitgedichtnis bildet eine natiirliche Grenze im Sinne, nur wenige
Informationen speichern zu konnen. Vor allem fiir Informationen, die nicht erneut
abgerufen werden konnen (Gespriche mit Augenzeugen) miissen Mdglichkeiten
geschaffen werden, dass keine wichtige Information verloren geht. Schriftlich
festgehaltene oder digital gespeicherte Informationen kdnnen erneut abgerufen bzw.
sogar visuell aufbereitet werden (Daten {iber die Zeit in Diagrammen, Stralen auf
einer Karte, ...).

e Arbeitslast, Angst, Ubermiidung, sowie andere Stressfaktoren haben Einfluss auf die
Aufnahmefdhigkeit von Informationen, die dadurch unsystematisch und fehleranfallig
wird.

e Die Uberfrachtung mit Daten fiihrt zu Fehlern im mentalen Modell. Das Problem
dabei sind nicht zu viele Daten, sondern deren Aufbereitung, denn Menschen kénnen
visuelle Daten viel besser erfassen.

e Die Hervorhebung von scheinbar wichtigen Informationen kann falsche Prioritéten
suggerieren.

e Die Komplexitidt von Systemen macht es schwierig, diese zu bedienen. Im Falle von
seltenen Einsdtzen, wie sie wihrend Katastrophen auftreten, konnen Schulungen nicht
wirklich weiterhelfen, da deren Inhalt vergessen oder falsch erinnert werden kann.

e Besonders fatal sind fehlerhafte mentale Modelle, da der Fehler schwer als Fehler
wahrgenommen wird. Unter falschen Annahmen werden dann in der Regel auch
falsche Entscheidungen getroffen.

e Automatisierung kann durch Reduzierung der Arbeitslast unterstiitzen und helfen.
Jedoch diirfen die Entscheider nicht bei Entscheidungen ausgeschlossen werden.

Die Entscheidungsunterstiitzung konzentriert sich auf das Unterstiitzen der Entscheider
durch Formulieren méglicher zukiinftiger / ndchster Aktionen, in erster Linie durch Verstehen
und Beurteilen von Handelsabldufen (Konsequenzen, Alternativen, ...). Sie bildet mit dem
Situationsbewusstsein einen Riickkopplungszyklus.

Katastrophen verlaufen nie gleich. Folglich gibt es auch keine Organisationsstruktur, die fiir
alle Katastrophen die beste Struktur zur Koordinierung der Arbeiten und Bewiltigung der
Katastrophe bietet. Daraus lassen sich die Notwendigkeit der Zusammenarbeit zwischen
verschiedensten Stellen und eine organisatorische Agilitit im Katastrophenmanagement
ableiten. Eine Form davon bildet die Skalierbarkeit, durch die nach Bedarf fiir einzelne
Bereiche Personal aufgestockt werden kann.

Die bessere Einbindung der Bevolkerung beinhaltet zwei verschiedene Aspekte: Zum einen
das Informieren der Bevolkerung (Warnsysteme, Sirenen, bei SWM Magdeburg
Pressemitteilungen) und zum anderen das Nutzen der Bevdlkerung als Informationsquelle.
Beides kann gut durch IT unterstiitzt werden. Wichtig ist vor allem, dass die gesamte
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Bevolkerung erreicht werden kann, dies ist nicht allein durch das Bereitstellen von
Kommunikationsmitteln zu erreichen. Der Zugang zu bzw. Umgang mit IT ist nicht iiberall
gegeben. Fiir die Bevolkerung als Quelle von Informationen ist die Interaktion mit der
Offentlichkeit ein wichtiger Teil im Katastrophenmanagement. Mobile Kommunikation
macht es moglich, dass die Bevolkerung vom Ort des Geschehens aus kommunizieren kann
(Kamera, Web, Wiki, Soziale Medien, ...). Dies ist besonders bei Katastrophen ohne bzw. mit
wenig Vorwarnzeit von Vorteil.

Schliefllich kann IT, im Besonderen durch Sensoren, kabellose Kommunikation, ..., die
Uberlebensfihigkeit von kritischer Infrastruktur erhdhen, vgl. (Rao, Eisenberg, &
Schmitt, 2007), (Endsley & Jones, 2003).

2.3.2. IT-Entscheidungshilfen im Katastrophenschutzstab

Fiir die IT-Unterstiitzung fiir das Katastrophenmanagement haben Funke und Wiemer sich
kritisch mit den psychologischen Aspekten des Einsatzes von computergestiitzten
Entscheidungshilfen im Katastrophenschutzstab auseinandergesetzt (Funke & Wiemer, 1995).
Da in ungewohnten Situationen und unter Zeitdruck Entscheidungen vorzubereiten und zu
treffen sind, diirfen diese Aspekte nicht vernachldssigt werden. Neben den technischen
Aspekten der Datenbereitstellung miissen somit auch Anforderungen in Bezug auf die
Darstellung der Daten betrachtet werden.

Neben dem Wissen iiber Strukturen und Abldufe sind im Krisenstab Informationen iiber die
Situation (die Lage) wichtig, sie dienen als Entscheidungsgrundlage. Wihrend Funke und
Wiemer den Einsatz von IT als unterstiitzende Systeme als sinnvoll bewerten, stellt sich diese
Frage heute unter anderen Gesichtspunkten. Der generelle Einsatz von IT ergibt sich schon
aus dem operativen Geschift, da im Alltag eines Energieversorgungsunternehmens nicht
mehr auf die IT-Unterstlitzung verzichtet werden kann. Die Frage ist vielmehr, wie die

Prozesse heute im Zuge von Industrie 4.0 angepasst werden miissen.

Funke und Wiemer warnen vor informationeller Uberflutung. Demnach sollte der Fokus auf
dem Bereitstellen der bendtigten Daten und nicht auf der Auswertung sdmtlicher
moglicherweise relevanter Daten liegen. Dabei stellt sich die Frage: Welche Informationen
werden wirklich gebraucht? Ferner bestehe die Gefahr, dass durch Daten aus der IT die
Lagefeststellung vor Ort vernachléssigt wiirde. Visualisierungsmoglichkeiten der IT koénnen
den Kontakt zum Katastrophenort suggerieren, der Krisenstab konnte damit meinen, die
Situation kontrollieren zu kdnnen.

»Als Grundlage fiir eine moglichst sinnvolle Entscheidung dariiber, welche Maflnahmen
ergriffen werden sollen, dient der Lagebericht, dessen Prdzision und Aussagekraft
(Prognosen, Grafiken etc.) durch die jederzeitig abrufbare, aktuelle Zusammenstellung von
Daten erheblich verbessert werden kann.* (Funke & Wiemer, 1995)

Damit wird schon von Funke und Wiemer die Nutzung von Daten aus Informationssystemen
zur Anreicherung der Lagefeststellung vor Ort motiviert.
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Verschiedene Situationen miissen in verschiedenen Ausgangslagen (Kontext) anders bewertet
werden. Dies macht die Bedeutung menschlicher Entscheidungstrager, u. a. zur Gewichtung
von Informationen, deutlich.

Weitere Anforderungen an die Software bzw. Systeme ergeben sich aus der Mensch-
Computer-Interaktion. Allgemein muss die generelle Funktionsfiahigkeit gegeben sein, das
heiBit es sollten keine Programmfehler oder Abstiirze auftreten und auch kein Stromausfall
auftreten. Da letzteres im Katastrophenfall durchaus auftreten kann, miissen dazu Maf3nahmen
ergriffen werden (Notstromaggregate auch fiir IT, Einsatz von Laptops mit Akku, etc.).
Folgende Anforderungen ergeben sich dann nach Funke und Wiemer:

e Korrektheit und Aktualitit von Daten und Berechnungsmodellen: Daten miissen
laufend aktualisiert werden und die Transparenz von Berechnungen, Modellen und
Prognosewerten muss gegeben sein. Ein Programm sollte auf Metadaten wie das Alter
der Daten hinweisen und Aktualisierungen einfordern.

e Fingaben im Krisenstab miissen fehlerfrei sein: Dies kann u.a. durch
Plausibilitétsiiberpriifungen  unterstiitzt werden. Die Software konnte fiir
Berechnungen und Prognosen unscharfe (,,fuzzy*) Eingaben ermdglichen und daraus
schlussfolgern. Der Einsatz von Fuzzy-Systemen wird auch in weiteren Arbeiten
untersucht, vgl. u. a. (Lu, Jain, & Zhang, 2012).

e Software und Systeme miissen iibersichtlich sein, Anwender miissen geschult sein, da
sie die Software unter Zeitdruck bedienen miissen (Erprobung auch in Ubungen).

e Mehrere vernetzte Arbeitsplitze fiir Multitasking werden benétigt: Heutzutage ist dies
eher im Sinne der Skalierbarkeit in Form einer Einbindung weiterer Stellen bzw.
Multitasking als Moglichkeit mehrere Informationen parallel darstellen zu kénnen zu
sehen.

IT kann im Krisenstab zur Bereitstellung von Informationen aus Dokumenten (Vorschriften,
...) und Informationssystemen eingesetzt werden. Aufbauend auf diesen Informationen und
Informationen zur Lage kann diese beurteilt werden und es konnen auf Basis von Modellen
auch Prognosen errechnet werden. Somit kdnnen auch MaBBnahmen aufgrund von Prognosen
veranlasst werden, was ohne IT (Prognosen) nicht ohne einen héheren Aufwand moglich
wire. IT kann die Entscheidungsfindung unterstiitzen, die Entscheidung und Verantwortung
trdgt immer der Entscheider mit Erfahrungsvorteil. Das Fazit von Funke und Wiemer lautet
dazu: ,,das Menschenmdgliche ist [...] immer noch mehr als das Rechnermdgliche. [...],
[aber] das Menschenmdgliche [kann] durch entsprechende Rechnerunterstiitzung noch
gesteigert werden* (Funke & Wiemer, 1995).
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3. Analyse der Prozesse und Datenbestidnde

Beginnend mit der Aufbau- und Ablauforganisation der SWM Magdeburg sollen nun die
Prozesse im Szenario Hochwasser betrachtet werden. Uber Gespriiche mit verantwortlichen
Mitarbeitern der SWM Magdeburg und Netze Magdeburg wurden Informationen iiber die
beschriebenen Abldufe und Verantwortlichkeiten ermittelt. Zum Teil erfolgten die getroffenen
Aussagen im Hinblick auf die letzte Hochwasserkatastrophe in Magdeburg (2013).
Allgemeine Informationen iiber die Gesprachspartner und Inhalt der Gespriache finden sich in
Abschnitt 3.2.

Zunichst werden die betrachteten Unternehmen ndher beschrieben, damit die Ergebnisse aus
der Analyse der Prozesse in die Unternehmensstruktur eingeordnet werden konnen. Neben
den fiir Hochwasser relevanten Prozessen werden danach die bei Hochwasser bisher
eingesetzten Systeme und Daten betrachtet. Und schlieBlich werden aus dem aktuellen Ist-
Stand in den Kapiteln 4 und 5 Anforderungen an die Prozesse und Daten abgeleitet.

3.1. Das Unternehmen

Die Stidtischen Werke Magdeburg (SWM Magdeburg) wurden im Mai 1993 als Stidtische
Werke Magdeburg GmbH gegriindet. Seit August 2012 firmiert das Unternehmen als
Stadtische Werke Magdeburg GmbH & Co. KG.

Die SWM Magdeburg sind ein mehrheitlich kommunales Querverbundunternehmen. Neben
den Tochtergesellschaften Abwassergesellschaft Magdeburg mbH und Netze Magdeburg
GmbH sind sie an zehn weiteren Unternehmen beteiligt. Zu ihren Geschiftsfeldern zéhlen die
Versorgung mit Strom, Erdgas, Warme und Trinkwasser, die Entsorgung von Abwasser,
sowie energienahe Dienstleistungen, vgl. (SWM Magdeburg, 2013).

Um die gesellschaftsrechtliche Ausgangssituation zu verstehen, wird ein kurzer Einblick zu
den rechtlichen Grundlagen der Entflechtung nach Energiewirtschaftsgesetz (EnWG)
gegeben.

SWM Magdeburg versorgt die Region Magdeburg mit Energie (Strom, Gas und Warme) und
ist damit ein Energieversorgungsunternehmen (EVU). Nach EnWG werden EVU als
,hatlirliche oder juristische Personen, die Energie an andere liefern, ein
Energieversorgungsnetz betreiben oder an einem Energieversorgungsnetz als Eigentlimer
Verfiigungsbefugnis besitzen* definiert, EnWG §3 (18), (Bundesministerium der Justiz und
fiir Verbraucherschutz, 2005). Ferner wird

»ein [...] im Elektrizitits- oder Gasbereich tdtiges Unternehmen oder eine Gruppe von
Elektrizitits- oder Gasunternehmen [...], [welche(s)] [...] im Elektrizititsbereich mindestens
eine der Funktionen Ubertragung oder Verteilung und mindestens eine der Funktionen
Erzeugung oder Vertrieb von Elektrizitit oder im Erdgasbereich mindestens eine der
Funktionen Fernleitung, Verteilung, Betrieb einer LNG-Anlage [(Fliissig-Erdgas, liquified
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natural gas)] oder Speicherung und gleichzeitig eine der Funktionen Gewinnung oder Vertrieb

von Erdgas wahrnimmt*

als vertikal integriertes Energieversorgungsunternehmen bezeichnet (EnWG §3 (38)).
(Die Einschrinkung auf die Europdische Union und zusitzliche Erlduterungen wurden zu
Gunsten der Lesbarkeit ausgelassen.)

Nach dieser Definition sind die SWM Magdeburg zudem ein vertikal integriertes EVU, da sie
zugleich die Funktionen Verteilung und Vertrieb wahrnehmen.

Nach §§7 und 7a (rechtliche und operationelle Entflechtung) miissen in vertikal
integrierten EVU Netzbetrieb und Vertrieb gesellschaftsrechtlich getrennt werden. Deshalb
werden die Elektrizititsverteilnetze an die Netze Magdeburg GmbH verpachtet, die den
Netzbetrieb Strom als (Verteil-) Netzbetreiber wahrnehmen. Das Gasverteilnetz  ist
groBBenbedingt von der gesellschaftsrechtlichen Entflechtung nicht betroffen. (SWM
Magdeburg, 2013)

Zudem ist SWM Magdeburg Grundversorger fiir Strom und Gas in Magdeburg. Damit hat
SWM Magdeburg die Pflicht, jeden Haushaltskunden zu gegebenen Konditionen zu
versorgen, sofern es wirtschaftlich zumutbar ist, vgl. EnWG §36 (Bundesministerium der
Justiz und fiir Verbraucherschutz, 2005) und (Netze Magdeburg GmbH, 2016).

3.1.1.  Aufbau- und Ablauforganisation der SWM Magdeburg

Anhand der Geschéftsprozesse in der Ablauforganisation sollen nun die Geschéftsfelder der
SWM dargestellt und die einzelnen Tétigkeiten den verantwortlichen Bereichen der
Organisationsstruktur / Aufbauorganisation zugeordnet werden. Dies ist fiir die weitere
spezialisierte Betrachtung der Verantwortlichkeiten im Katastrophenfall erforderlich. Nach
Gadatsch (Gadatsch, 2015, S. 16) werden Geschiftsprozesse in der Darstellung untergliedert
in Steuerungsprozesse, Kernprozesse und Unterstiitzungsprozesse. Bei SWM werden die
Steuerungsprozesse als Fiihrungsprozesse und Kernprozesse als Wertschopfungsprozesse
benannt. Die Unterstiitzungsprozesse werden gleich benannt. Abbildung 3 stellt diese
schematisch dar.

Fiithrungsprozesse ,,verantworten das integrative Zusammenspiel der Geschiftsprozesse. Sie
sind die unternehmerische Klammer tiber die leistungserstellenden und unterstiitzenden
Prozesse* (Gadatsch, 2015). Wertschopfungsprozesse ,,sind Geschiftsprozesse mit hohem
Wertschopfungsanteil. Sie sind in der Regel wettbewerbskritisch und bilden den
Leistungserstellungsprozess ausgehend vom Kundenwunsch, iiber die Beschaffung,
Lagerung, Produktion, Montage [...][bis zur] Auslieferung“ (Gadatsch, 2015).
Unterstiitzungsprozesse haben keinen oder nur einen geringen Wertschopfungsanteil. vgl.
(Gadatsch, 2015, S. 17) Damit lassen sie sich nicht direkt in die Wertschopfungskette
einordnen, vgl. (Sauermilch, 2007).

Die Fiihrungsprozesse liegen in der Verantwortung der Geschiftsfithrung und werden von
den Bereichen, speziell Vertrieb und Handel (VH) und Finanzwesen und Controlling
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Abbildung 3: Ablauforganisation der SWM,(SWM Magdeburg, 2016)

unterstiitzt. So tragt z. B. der Bereich Beteiligungen / Betriebsfiihrung unter Finanzwesen und
Controlling die Informationen zu moglichen wirtschaftlichen Risiken von den
verantwortlichen Bereichsleitern zusammen und bereitet diese als Bericht fiir die
Geschiftsfithrung auf.

Die Wertschopfungsprozesse sind unterteilt in Energievertrieb und Handel, Netzgesellschaft
und Netzbewirtschaftung. Zum Energievertrieb zdhlen neben der Betreuung der
Sondervertragskunden auch (Marketing-) Maflnahmen zur Kundengewinnung. Der Handel
mit Strom und Gas an der Energieborse erfolgt ebenfalls durch den Vertrieb. Dieser
Wertschopfungsprozess wird somit durch die beiden Bereiche Vertrieb und Handel und
Marketing (MT) abgedeckt. Die Betreuung der Tarifkunden erfolgt durch den Kundenservice
(KS) und ist als Unterstiitzungsprozess aufgefiihrt.

Die Netzbewirtschaftung wird in vier weitere Prozesse untergliedert. Das
Geoinformationswesen beinhaltet die Vermessung von Gebduden, Leitungen, ..., sowie die
Dokumentation geographischer Daten im Geographischen Informationssystem (GIS) durch
den Bereich Technischer Service / Dokumentation. Fiir das Netzanschlusswesen und
Netzerweiterung/ -umbau ist ebenfalls der Technische Service zustindig.
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Tabelle 1: Verantwortlichkeiten nach Sparte und Funktion
Sparte Betrieb / Instandhaltung, Wartung
Netzleitstelle
Strom Netze Magdeburg Arbeitsvorbereitung Sekundirtechnik
NB-N Elektro , (Fernwirk-,
Arbeitsdurchfiihrung Ubertragungstechnik, ...) :
Netze Elektro: AN-DF Netze NB-S
Gas SWM NB-D, Arbeitsvorbereitung Gas/Wasser,
Wasser Dispatcher fiir Arbeitsdurchfiihrung Anlagen Gas/Wasser,
Gas/Wasser Arbeitsdurchfiihrung Netze Gas/Wasser
Wirme SWM NB-D, Arbeitsvorbereitung Wirme ,
Dispatcher fiir Arbeitsdurchfiihrung Anlagen Warme,
Wirme Arbeitsdurchfiihrung Netze Wérme
Abwasser | SWM AE Abwasserentsorgung: Betrieb und Instandhaltung Kanalnetze,
Pumpwerke, Kldrwerk Gerwisch, der Dispatcher Abwasser ist NB-D
zugeordnet

Der Netzbetrieb beinhaltet die Netzfiihrung, also den Betrieb einer Leitwarte (Netzleitstelle)
zur Uberwachung und Steuerung des Netzes, sowie das Anlagen- und Netzmanagement u. a.
mit Auftragsmanagement, Qualititsmanagement, Projektmanagement und strategischer
Planung. Aufgrund der rechtlichen Entflechtung wird der Netzbetrieb Strom durch Netze
Magdeburg wahrgenommen. Daher fiihrt SWM zum einen eine Leitwarte fiir die Sparten Gas,
Wasser, Wiarme und Abwasser (Netzbetrieb-Dispatching NB-D) und zum anderen Netze
Magdeburg eine Leitwarte fiir Strom (Netzbetrieb-Netzfiihrung NB-N).

Fiir Instandhaltungs- und Wartungsaufgaben, sowie fiir die Stérungsbeseitigung (Entstorung)
ist der Bereich Anlagen- und Netzservice (AN) der SWM verantwortlich, die Stérungs-
beseitigung erfolgt in Zusammenarbeit mit dem jeweiligen Netzbetrieb. Der Bereich AN ist
untergliedert in Arbeitsvorbereitung und Arbeitsdurchfiithrung, sowie weiter nach Sparten. Fiir

die Stromversorgung sind weitere Abgrenzungen notwendig:

e Fiir die Sekundirtechnik ist der Bereich Netzbetrieb-Sekundirtechnik (NB-S) der
Netze Magdeburg verantwortlich,

e fiir sdmtliche Anlagen, die fiir die Stromversorgung (der Kunden) notwendig sind, ist
der Bereich Arbeitsdurchfiihrung Netze Elektro verantwortlich und

e fiir die Elektro-Anlagen der anderen Sparten innerhalb SWM der Bereich
Arbeitsdurchfiihrung Anlagen Elektro.

Tabelle 1 stellt diese Verantwortlichkeiten gegentiber.
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Die Unterstiitzungsprozesse bei SWM sind:

e Material und Dienstleistungen beschaffen,
¢ Finanz-/ Rechnungswesen und Controlling,
e Strategisches Personalmanagement,

e Organisation und Datenverarbeitung,

e Kundenservice durchfiihren,

e Interne Revision,

e Regulierungsmanagement,

e Recht und Liegenschaften und

e Arbeitssicherheit gewéhrleisten.

Sie lassen sich grundsétzlich den einzelnen Bereichen zuordnen. Zu bemerken sei allerdings
an dieser Stelle, dass dem strategischen Personalmanagement bzw. dem Bereich Personal-
und Sozialwesen neben Personalentwicklung und -abrechnung auch zentrale Dienste

(Poststelle, Gebdudemanagement, ...) und der Fuhrpark / Fahrzeugeinsatz unterstellt sind.

Die Organisationsstruktur der SWM Magdeburg ist in die drei Geschiftsfiihrerbereiche
technisch, kaufminnisch und Vertrieb aufgeteilt. Die einzelnen Bereiche sind den
Geschiéftsfiihrern unterstellt, wie in Abbildung 4 dargestellt wird.

3.1.2.  Aufbau- und Ablauforganisation der Netze Magdeburg

Die Netze Magdeburg GmbH (im Folgenden Netze Magdeburg) ist ein 100%iges
Tochterunternehmen der SWM und wurde am O1. Januar 2007 als SWM Netze GmbH
gegriindet. Seit 01. Juni 2014 (Netze Magdeburg GmbH, 2014) firmiert SWM Netze GmbH
unter dem Namen Netze Magdeburg GmbH.

Netze Magdeburg ist verantwortlich fiir alle Netze und Anlagen, die fiir die Stromversorgung
notwendig sind. Die Anlagen selbst gehoren SWM, werden aber aus Griinden der
operationellen und rechtlichen Entflechtung an Netze Magdeburg verpachtet und Netze
Magdeburg wird beauftragt die Netzfiihrung zu tibernehmen. Daher ist Netze Magdeburg der
(Verteil-) Netzbetreiber fiir Magdeburg und stellt das Netz allen Nutzern gleichermal3en,

unabhingig vom Stromlieferanten, zur Verfiigung.

Wartungsarbeiten an den Anlagen werden von Netze Magdeburg nicht eigenstindig
ausgefiihrt, sondern es wird SWM Magdeburg beauftragt dies zu tun. Wartungen an der
Sekundartechnik fiihrt Netze Magdeburg wiederum selbst durch den Bereich Sekundértechnik
durch. Die Uberwachung und der Betrieb des Stromnetzes erfolgen iiber den Bereich
Netzfithrung. Die dortigen Dispatcher sind fiir die Koordinierung aller Schalthandlungen und
Wartungsarbeiten verantwortlich. Daher gehen auch alle Stérungsmeldungen bei ihnen ein

oder miissen an sie weitergeleitet werden.
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Abbildung 5: Organigramm der Netze Magdeburg, nach (SWM Magdeburg, 2016)

Die Aufgaben des Bereiches Netzmanagement sind analog zum Netzmanagement der SWM
u. a. Auftragsmanagement, Qualititsmanagement, Projektmanagement und strategische
Planung unterteilt nach Netz und Anlagen. Das Netzcontrolling ist verantwortlich fiir
Finanzen und Controlling, u. a. fiir die Unternehmensplanung und das Risikomanagement.
Der Bereich Netzwirtschaft ist verantwortlich fiir Vertragswesen und Energiewirtschaft,
sowie fiir den Internetauftritt der Netze Magdeburg und die Erfiillung der
Verotfentlichungspflichten. Die Organisationsstruktur ist in Abbildung 5 abgebildet.

3.2.  Methodik und Gesprachspartner

Fiir die Analyse der Abldufe und des Informationsbedarfs bei Hochwasser wurden Mitarbeiter
der SWM Magdeburg befragt. Die Inhalte dieser Gespriche sind zusammengefasst und
aufbereitet in den folgenden Abschnitten zu finden. Neben den Gespriachen wurde auch die
Richtlinie zum Stérungsmanagement und Krisenmanagement der SWM Magdeburg
verwendet. In diesem Abschnitt werden nun zuerst die Gespriachspartner in ihren Rollen
benannt, sowie die gegebenen Informationen kurz umrissen.

e Der Stabsstellenleiter Arbeitssicherheit (AS) und zugleich Sicherheitsingenieur der
SWM konnte detaillierte Informationen iiber die Arbeit im Krisenstab mitteilen, da er
wihrend der letzten Hochwasserkatastrophe 2013 Mitglied des Krisenstabes war.
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Zudem tragt der Bereich Arbeitssicherheit die Dokument-Verantwortung fiir die
Geschiftsanweisung Storfallrichtlinie inklusive Krisenmanagement.

Der Sachgebietsleiter Netzfiihrung (NB-N) der Netze Magdeburg gab einen Einblick
in die Arbeit der Strom-Dispatcher vor allem im Katastrophenfall. Neben
Verantwortlichkeiten und Kommunikationsschnittstellen wurden speziell die
MaBnahmen wéhrend des letzten Hochwassers dargestellt.

Die Informationen des Sachgebietsleiters Netzfiihrung Gas, Wasser, Wirme und
Abwasser (NB-D) der SWM konnten ebenfalls fiir diese Arbeit verwendet werden,
wenngleich sie als Vergleich zur Stromversorgung dienten, bzw. allgemein das
Vorgehen wihrend Katastrophen und damit verbundene Herausforderungen
beleuchteten.

Im Bereich Assistenz der Geschiftsfithrung / Offentlichkeitsarbeit (AG) konnten
Informationen iiber die Pressearbeit im Krisenstab, insbesondere das Erstellen der
Pressemitteilungen gegeben werden.

Der Gruppenleiter Kundenbetreuung aus dem Bereich Kundenservice-
Kundenservicecenter gab Auskunft iiber Aufgaben, Schnittstellen zu anderen
Beteiligten und Unterschiede zum Normalbetrieb im Kundencenter.

Die Sachgebietsleitung des Bereichs Kundenservicecenter konnte zusitzlich zu den
Aussagen im Bereich Kundenbetreuung weiterfithrende Informationen zum Vorgehen
bei Hochwasser geben, speziell auch auf bestehende Probleme und
Verbesserungspotenzial hinweisen.

Die Informationen iiber das GIS konnten im Bereich Organisation und
Datenverarbeitung (OD) — Dokumentation in Erfahrung gebracht werden. Besonders
hervorzuheben sind die Darstellungsmoglichkeiten im GIS, die fiir Hochwasser zur
Verfiigung stehen, sowie die Mdéglichkeiten einer Kopplung von SAP und GIS.

Der Sachgebietsleiter Anwendungen im Bereich OD ist gleichzeitig auch der
Ansprechpartner fiir die Instandhaltung aus informationstechnischer Sicht und
konnte Auskunft iiber die Abldufe im technischen Service und deren IT-Unterstiitzung
geben.

Mitarbeiter des Sachgebiets Vertrieb und Handel / Handel (VH-G) gaben einen Exkurs
zu Aufgaben und Abldufen im Stromhandel, sowie zu Herausforderungen im
Stromhandel widhrend Hochwasser.

Mit dem Sachgebietsleiter Netzmanagement-Netz der Netze Magdeburg konnte iiber
vorhandene Informationen iiber das Niederspannungsnetz gesprochen werden. Die
GIS-Daten zu diesem Netz konnen aufbereitet und als zusétzliche Informationen fiir
den Krisenstab und den Kundenservice dienen.

Im Bereich Marketing konnten Informationen zu den Moglichkeiten der
Massenkommunikation, sowie auch Hinweise zum Verbesserungspotenzial der

internen Kommunikation gegeben werden.

Die ermittelten Informationen werden in den folgenden Kapiteln detailliert dargestellt.
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Abbildung 6: Kommunikationsbeziehungen im Katastrophenfall

3.3.  Analyse der relevanten Prozesse

Dieser Abschnitt setzt sich mit der Frage auseinander, welche Prozesse filir das Katastrophen-
Management relevant sind. Die ermittelten Abldufe gelten speziell fiir das Szenario
Hochwasser, fiir andere Szenarien gilt diese Betrachtung analog, jedoch gibt es Unterschiede
z. B. in Bezug auf den Informationsbedarf. Zuerst soll dazu betrachtet werden, welche Rollen
darin beteiligt sind. Abbildung 6 stellt diese Strukturen mit ihren jeweiligen
Kommunikationsbeziehungen und Informationsfliissen dar.

Im Katastrophenfall wird ein Krisenstab zur Koordinierung sdmtlicher erforderlicher Arbeiten
eingesetzt. Die Leitung des Krisenstabs wird vom technischen Geschiftsfiihrer iibernommen.
Der Leiter des Krisenstabs trifft Entscheidungen in alleiniger Verantwortung, die
Bereichsleiter bereiten diese Entscheidungen vor. Die Kommunikation nach auflen wird durch
die Meldestelle gewihrleistet. Diese vermittelt zwischen Krisenstab und externen Stellen
(Behorden, Hilfskrifte) und unterhilt die Verbindung zur Netzleitstelle (Abbildung 7).

Als Teil des Krisenstabs ist der Aufgabenbereich Medien- und Pressearbeit (Pressestelle)
dafiir verantwortlich, Pressemitteilungen fiir die Bevolkerung zu erstellen. Die
Pressemitteilungen werden per E-Mail-Verteiler an Presse, Rundfunk und Fernsehen
versendet. Zusétzlich werden sie auf der Internetseite verdffentlicht und dem Kundencenter
zur Verfligung gestellt, um tiber die aktuelle Lage informiert zu sein.

Kunden, die Storungen wie z. B. Wasser im Keller mit Gefdhrdung des Hausanschlusses
feststellen, sind angehalten, diese iiber die Storrufnummer der SWM zu melden, jedoch rufen
auch viele zuerst die allgemeine Service-Hotline an. Die Mitarbeiter des Kundencenters leiten
Storungen an den Dispatcher weiter und sind ferner in der Lage, Kunden zu beruhigen, dass
die geschilderte Lage bekannt sei und an der Losung gearbeitet wird.
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Abbildung 7: Informationsfluss zum und vom Krisenstab SWM, (SWM Magdeburg, 2013)

Die Netzleitstelle Strom nimmt sédmtliche Anrufe iiber Storungen der Stromversorgung
entgegen und informiert den Stérungsdienst wahrgenommen durch Mitarbeiter des Bereichs
Anlagen- und Netzservice. Der Storungsdienst iibernimmt die Arbeiten vor Ort, wie
Lagefeststellung, Sicherung und Schaltvorgénge in Zusammenarbeit mit der Netzleitstelle.

3.3.1. Krisenstab

»Aufgabe des Krisenstabs ist es, den Leiter bei der Beurteilung der Lage zu beraten,
Entscheidungen vorzubereiten, die Ausfilhrung zu {berwachen, iiber den Bereich
Offentlichkeitsarbeit der SWM den Kontakt zu Presse, Funk und Fernsehen zu unterhalten
und zu informieren. Weiterhin unterhélt der UKS [Unternehmenskrisenstab] den Kontakt zu
Behorden, Polizei, Feuerwehr, THW [Technisches Hilfswerk] und Krisenstiben vorgelagerter
Netzbetreiber. (SWM Magdeburg, 2013)

Der Krisenstab der SWM Magdeburg kann aus verschiedenen Griinden einberufen werden.
Zum einen wird er einberufen, wenn gefahrbringende Wettererscheinungen (z. B. Sturm,
Hagel, etc.) angekiindigt werden, die direkte oder indirekte Negativauswirkungen auf die
Anlagen der Elektroenergieversorgung haben. Das bedeutet, dass ein Zeitraum gegeben sein
muss, in dem Vorbereitungsmalnahmen erfolgen konnen. Dies trifft damit auch auf
Bedrohungen durch Katastrophen und Terrorakte zu. Mit der Einberufung des Krisenstabs
kann vom Krisenstabsleiter die Besetzung des Lagezentrums angeordnet werden. Ob die
Teilnehmer sich zu Krisensitzungen treffen oder das Lagezentrum in drei Schichten dauerhaft
besetzen, liegt im Ermessen des Krisenstabsleiters.
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Zum anderen kann der Krisenstab einberufen werden, wenn an den Ver- und
Entsorgungsanlagen auBlergewohnliche Situationen durch ungeplante Abweichungen vom
Normalbetrieb aufgetreten sind oder auftreten kdnnen.

Der Krisenstab ist in verschiedene Aufgabenbereiche eingeteilt, diese sind:

e Stabsleitung
e Aufgabenbereich Lage
e Aufgabenbereich Einsatz Krifte / Mittel

e Aufgabenbereich Medien- und Pressearbeit

Die Stabsleitung wird durch den technischen Geschiftsfithrer der SWM wahrgenommen. Der
Aufgabenbereich Lage wird durch den Geschéftsfiihrer der Netze Magdeburg (Strom), den
Bereichsleiter Netzbetrieb (Gas/Wasser/Wirme), den Sachgebietsleiter des Netzbetrieb /
Netzmanagement, den Leiter Abwasserentsorgung, sowie den Sicherheitsingenieur der SWM
(Arbeitssicherheit) und den Protokoll- / Einsatztagebuchfiihrer wahrgenommen. Im
Aufgabenbereich Einsatz Krifte / Mittel wirken der Leiter Anlagen- und Netzservice
(Strom/Gas/Wasser/Wérme), der Sachgebietsleiter Arbeitsdurchfithrung des selbigen Bereichs
und der Sachgebietsleiter Betrieb Kanalnetze (Abwasser) mit. Fiir den Aufgabenbereich
Medien- und Pressearbeit ist der Bereich Offentlichkeitsarbeit zustindig. Im Zuge des
Schichtwechsels (drei Schichten) werden Mitarbeiter der jeweiligen Tatigkeitsfelder
herangezogen, um die Zweit- bzw. Drittbesetzung zu bilden.

Abbildung 8 und Abbildung 9 stellen die Krisenstabsarbeit beginnend mit dessen Einberufung
dar. Die Darstellung der Lage ergibt sich aus der Lage vor Ort und bekannten Stérungen, die
von der Netzleitstelle (vom Dispatcher) als Liste gemeldet werden. Diese werden im
Krisenstab beurteilt und bilden folglich die Grundlage fiir Entscheidungen. Entscheidungen
werden vom Krisenstabsleiter getroffen, der Krisenstab bereitet diese Entscheidungen vor,
dabei sind unterschiedliche Anforderungen den jeweiligen Aufgabenbereichen zugeordnet.
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3.3.2. Netzfiihrung

Alle Storungen gehen beim Dispatcher ein bzw. miissen an diesen weitergeleitet werden.
D. h., die Bevdlkerung (Kunden) meldet dem Dispatcher Storungen iiber die Storrufnummer
und tibermittelt dadurch Informationen iiber betroffene Hausanschliisse, ... an den Dispatcher.
Im Katastrophenfall wird der Dispatcher durch eine Person unterstiitzt, die diese Anrufe
entgegennimmt, damit sich der Dispatcher auf die Schalthandlungen konzentrieren kann.
Wihrend der Hochwasserkatastrophe 2013 wurde zudem spontan eine zusétzliche Meldestelle
eingerichtet. Wenn der Dispatcher die Storung entgegen nimmt, befragt er den Meldenden
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nach der Lage und informiert ihn iiber notwendige Sicherungsmafnahmen. Im SAP-PM
(Instandhaltung, s. Unterabschnitt 3.4.2) wird dazu eine Stérungsmeldung angelegt und die
Storung wird im Betriebstagebuch protokolliert. Die Lage der Stérungen wird bei SWM
Magdeburg bisher nicht im GIS erfasst. Uber zugeordnete Anschlussobjekte konnen diese
dennoch im GIS angezeigt werden.

SchlieBlich miissen die Verantwortlichen im Bereich und nach Meldeschema und Stoérung
ggf. auch weitere Stellen informiert werden. Im Katastrophenfall (z. B. bei Hochwasser) wird
die Gesamtkoordination durch den Krisenstab iibernommen. Dann werden die Storungen tiber
die Meldestelle gesammelt und an den Krisenstab iibermittelt. Die nach Meldewegen zu
informierenden Bereiche Arbeitssicherheit und Pressestelle, die zum Krisenstab gehdren, sind

damit bereits informiert.

Schaltvorgidnge an den Anlagen werden durch schaltberechtigte Mitarbeiter des Bereichs
AN-DF der SWM (Anlagen- und Netzservice / Arbeitsdurchfilhrung Netze Elektro)
durchgefiihrt, im Ausnahmefall kénnen auch ausgewiesene schaltberechtigte Ingenieure bei
Netze Magdeburg schalten. Die Kommunikation erfolgt liber Betriebsfunk. Der Dispatcher
filhrt die Schaltungen per Schaltsprache mit dem Monteur synchron durch, im Leitsystem
werden die Anderungen direkt nach der physischen Schalthandlung nachgefiihrt.
Umspannwerke (UW) konnen per Fernwirktechnik (FWT) direkt geschaltet werden,
Trafostationen (Ortsnetzstationen — ONS) nur per Monteur vor Ort. Die erfolgten Schaltungen
werden bei Hochwasser zusitzlich tabellarisch dokumentiert.

Fiir Stérungen an Hausanschliissen und ONS sind Netze Magdeburg neben eigenen
Streifenfahrten auf Meldungen der Bevolkerung (Kunden) angewiesen. Kiritische
Umspannwerke werden per Streifenfahrten regelmiBig tiberpriift und spéter direkt mit je zwei
Personen bemannt, um immer Informationen iiber den aktuellen Stand zu bekommen und in
der Lage zu sein, manuell schalten zu kdnnen. Bei den ca. 1.300 ONS ist dies nicht moglich,
diese werden in Uberflutungsgebieten priventiv abgeschaltet (Stadtpark, An der Elbe). Fiir
UW kritische Pegelstainde wurden zusitzlich an der Wand markiert. Es gilt die Maxime: Um
Personen und Sachwerte zu schiitzen, werden ONS direkt abgeschaltet, UW werden zur
Versorgung der Bevolkerung moglichst lange versucht zu halten. Folglich sind bei Arbeiten
im Gefahrenbereich die Anlagen stromlos, die Umspannwerke werden gemél der
Risikoeinschitzung der Mitarbeiter vor Ort weiter betrieben.

3.3.3.  Storungsdienst

Bei einer Storung werden die Verantwortlichen bei AN informiert. Wéahrend der Arbeitszeit
tragen die Leiter der betroffenen Sachgebiete bzw. Bereiche die Verantwortung fiir
Personaleinsatz  und  Entstorung, auflerhalb der Arbeitszeit die zustidndigen
Bereitschaftsdienste (Ingenieur vom Dienst).
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Abbildung 11: EPK-Diagramm Entstorung

Die Einstufung von auBlergewohnlichen Situationen erfolgt durch die Netzleitstelle
(Dispatcher) in Abstimmung mit den verantwortlichen Sachgebiets- bzw. Bereichsleitern,
auflerhalb der Arbeitszeit mit dem verantwortlichen Leiter Bereitschaft.
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Tabelle 2: Einstufung von auflergewohnlichen Situationen, (SWM Magdeburg, 2013)
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AuBergewohnliche Situationen werden in die Stufen Storung, Notfall und Krise eingeteilt.
Nach Einstufung der Situation in Notfall oder Krise wird der Bereichsleiter informiert, der
iiber die Informierung des Krisenstabsleiters entscheidet. Bei Nichterreichen des
Bereichsleiters wird der Krisenstabsleiter direkt informiert. Durch ihn erfolgt auch die
endgiiltige Einstufung der Situation nach préziser Lageeinschdtzung. Tabelle 2 stellt die
einzelnen Kriterien zu den Stufen vor.

Bei Stérungen gréferen Umfangs wird eine FEinsatzleitung vom verantwortlichen
Bereichsleiter gebildet. Bei krisenartigen Situationen wird der Leiter des Krisenstabs
informiert und ggf. der Krisenstab einberufen.

Vor der Bearbeitung der Stérung wird die Lage vor Ort erkundet und es werden erste
SicherungsmafBnahmen durchgefiihrt. Die Reparaturarbeiten konnen durch Mitarbeiter oder
auch Dienstleister ausgefiihrt werden. Kunden sind bei defekten Kundenanlagen selbst fiir
diese verantwortlich und an einen Vertragsinstallateur zu verweisen. AufBler den
SicherungsmaBnahmen werden durch eigenes Personal nur dann Arbeiten durchgefiihrt, wenn
es Riickwirkungen auf Einrichtungen der SWM gibt oder unmittelbare Gefahr flir die
Sicherheit von Personen oder Anlagen besteht, vgl. Abbildung 11.

Sind die Auswirkungen der Storung nicht (oder nach einiger Zeit nicht mehr) mit eigenen
Kriften und Mitteln beherrschbar, werden Abstimmungen mit der Geschéftsfiilhrung bzw.
dem Krisenstab gefiihrt. Somit konnen beispielsweise Arbeitskrdfte aus anderen Sparten
zugeordnet werden oder Fremdbetriebe eingesetzt werden. Im Katastrophenfall wird die
Koordination durch den Krisenstab iibernommen.

3.3.4. Energichandel

Der Bereich Vertrieb und Handel / Handel (VH-G) ist zwar nicht direkt in das Katastrophen-
Management involviert, aber indirekt betroffen. Wenn durch notwendige Stromabschaltungen
Kunden keinen Strom mehr beziehen, hat dies Folgen fiir die Bilanzierung.

VH-G handelt Strom und Gas im gesamten Bundesgebiet iiber die Energieborse (European
Energy Exchange). Dazu haben sie Bilanzierungskreise fiir die bundesweit vier Regelzonen.
In einem Bilanzkreis werden (Strom-)Produzenten und Konsumenten zusammengefasst,
wobei Stromerzeugung und -verbrauch ausgeglichen sein miissen.

,Die energetische Abwicklung der Handel-, Vertriebs- und Netzaktivitdten erfolgt tiber einen
Bilanzkreis. Bilanzkreise sind virtuelle Energiemengenkonten, um alle tatsdchlichen
Einspeisungen und Entnahmen (physikalische Netzanschliisse) und Energiefliissen zwischen
den Bilanzkreisen (Handelsgeschéfte) innerhalb einer Regelzone zu saldieren. Ein Bilanzkreis
kann eine beliebige Anzahl von Entnahme- und Einspeisestellen innerhalb einer Regelzone
umfassen. Der Bilanzkreisverantwortliche (BKV) ist fiir einen ausgeglichenen '-Stunden-
Saldo (Leistungsbilanz) und den verbleibenden Abweichungen verantwortlich. Die
verbleibenden Abweichungen regelt die TenneT TSO GmbH [bzw. andere
Ubertragungsnetzbetreiber] mit Regelenergie aus und stellt die individuell in Anspruch
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genommene  Ausgleichsenergie dem  Bilanzkreisverantwortlichen in  Rechnung
(Bilanzkreisabrechnung).* (TenneT Holding B.V., 2016)

Um die vorhandenen Unterschiede auszugleichen, muss Strom gehandelt werden. Bessere
Preise konnen am Terminmarkt erzielt werden, wenn Abnahme und Abgabe schon fiir die
Zukunft festgelegt werden (bis zu 3 Jahre). Hingegen konnen dafiir keine oder nur sehr
schlechte Prognosen erstellt werden (kurzfristige Prognosen sind 1. A. genauer als
langfristige). Analog tragen der kurzfristige Kauf und Verkauf von Strom am Spotmarkt das
Risiko schlechter Geschifte. Aus diesem Grund wird das Portfolio aus Produkten aus beiden

Mairkten zusammengestellt:

e von einer langfristigen Grundversorgung

e diber Stundenbldocke fiir den nichsten Tag inklusive Wochenenden und Feiertagen,
dem Dayahead-Handel,

e bis hin zu 15 min-Blécken zur Korrektur von kurzfristigen Lastspitzen als hochstem
Detailgrad.

Fiir die Prognosen werden Ist-Werte verwendet. Bei Groflabnehmern werden diese mittels
RLM (registrierende Leistungsmessung) alle 15 min ausgelesen, fiir die anderen Kunden wird
auf Basis ihres Jahresverbrauchs ein Lastprofil ermittelt. Folglich kdnnen bei eingeschriankter
Versorgung positive oder negative Lastspitzen entstehen, die kurzfristig moglicherweise teuer
ausgeglichen werden miissen.

Ebenso kann Hochwasser (0. 4.) Auswirkungen auf die betroffenen Anlagen haben, sodass die
Daten der RLM nicht zur Verfiigung stehen oder diese verfalscht werden und dadurch auch
die Prognosen verschlechtert werden.

SchlieBlich ist auch die mdgliche Nicht-Verfiigbarkeit der IT zu betrachten. In diesem Fall ist
den Mitarbeitern im Energiehandel zumindest ein Internetzugang zur Verfiigung zu stellen, da
sie der Verpflichtung des Bilanzausgleichs nachkommen miissen. Andernfalls kann ihnen
auch der Bilanzkreisvertrag gekiindigt werden, was wiederum existenzgefahrdende Folgen fiir
das Unternehmen hiitte.

3.3.5. Offentlichkeitsarbeit

Die Informationen fiir die Offentlichkeit von Seiten SWM Magdeburg werden im Krisenstab
des Unternehmens zusammengetragen. Die Pressesprecherin sammelt wihrend der
Krisenstabssitzungen gegebene Informationen iiber nicht versorgte Gebiet, geplante
Abschaltungen als Stichpunkte zusammen und erstellt daraus dann in ihrem Biiro die
Pressemitteilungen und versendet diese dann per E-Mail an einen Verteiler.
Pressemitteilungen werden u.a. an den Mitteldeutschen Rundfunk (MDR) und die
Volksstimme versendet, also an die lokalen Rundfunk- und Fernsehsender, sowie die Zeitung.
Zudem werden sie auf der Webseite des Unternehmens publiziert. Kundenrelevante
Informationen werden bei Hochwasser o. 4. Situationen auf der Startseite platziert. Auch die
Pressemitteilungen sind auf der Webseite des Unternehmens erreichbar.
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Zusétzlich zur Abstimmung mit dem Krisenstabsleiter erfolgt auch immer eine Abstimmung
mit dem Krisenstab der Stadt, um gegensitzliche Informationen zu vermeiden. Die
Pressemitteilungen der Stadt werden auf der Homepage von Magdeburg verdffentlicht. Der
Sicherheitsingenieur der SWM ist als Fachkoordinator SWM im Krisenstab der Stadt
Magdeburg. Er bringt die Informationen dann in den Krisenstab der SWM Magdeburg.
Zusatzlich besteht auch die Mdoglichkeit telefonisch oder per E-Mail mit dem Krisenstab der
Stadt zu kommunizieren.

Es gibt verschiedene Medien bzw. Kommunikationskanile, iiber die Kunden erreichbar sind.
Der Bereich Marketing (MT) betreut dazu die Massenkommunikation, die Bereiche
Kundenservice (KS) und Vertrieb und Handel (VH) sind Ansprechpartner fiir die Tarif- und
Sondervertragskunden.

Abbildung 12 stellt die unterschiedlichen Kommunikationswege zwischen Kunden und SWM
graphisch dar. Die Kommunikation zwischen Kunden und Dispatcher (rot) sollte von einer
Storungsannahmestelle wahrgenommen werden, sodass der Dispatcher die Schalthandlungen
besser koordinieren kann. Ausgehend von den bestehenden Kommunikationskanédlen kann
ferner iiberpriift werden, ob diese auch im Katastrophenfall angewendet werden konnen.

Eine weitere Moglichkeit der Kundenkommunikation bildet das Promotion-Team, das SWM
Magdeburg als Begleiter von Events (SWM Sommerkino), zur Information iiber das SWM-
Tarif-Portfolio, bis hin zur Unterstiitzung der Service-Hotline im Callcenter und
Verkaufsarbeiten unterstiitzt. Damit konnte das Promotion-Team auch zum Verteilen von
Handzetteln eingesetzt werden.

Marketing betreut auch soziale Medien, insbesondere eine Facebook-Seite. (Twitter konnte
reaktiviert werden.) Die einheitliche Information von Seiten SWM Magdeburg erfolgt tliber
die Pressestelle. Facebook bietet sich allerdings an, auf Anfragen der Kunden zu reagieren.
Aufgrund der Informationsquelle Krisenstab / Pressestelle ist bei Hochwasser die Pressestelle
auch fiir den Inhalt verantwortlich.
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AufBlerdem bietet die SWM eine App zu allgemeinen Informationen iiber SWM,
Veranstaltungen und Aktionen, insbesondere die mit der SWMCard verbundenen, aber auch
(schon heute) Pressemitteilungen und Notfallnummern. Dieses Medium bietet sich an, dem
Nutzer auch im Hochwasser-Fall Informationen in erster Linie Pressemitteilungen zur
Verfiigung zu stellen.

Die Gefiihlslage der Bevolkerung (der Kunden) erfolgt in erster Linie iiber KS. Aber auch
iiber Facebook bzw. iiber die Suche nach Nachrichten im Internet, ldsst sich ableiten, ob die
Kunden momentan verunsichert (o. 4.) sind.

3.3.6. Kundenbetreuung

Kunden sollen bei Storungen tber die Storungsrufnummer beim Dispatcher anrufen.
Trotzdem rufen einige / viele Kunden iiber die allgemeine Servicerufnummer, die sie z. B. auf
jeder Rechnung finden, beim Kundenservice (KS) an. Mitarbeiter von KS versuchen dann bei
unbekannten Storungen selbst den Dispatcher zu kontaktieren.

Aus Griinden der Entflechtung gibt es eine eigene Hotline fiir Netze Magdeburg, die von
KS-C Mitarbeitern im Auftrag von Netze Magdeburg betreut wird. Diese gilt fiir alle Fragen,
die sich auf die Zahler, Technik, usw. beziehen und nicht den Stromvertrieb betreffen. Analog
misste ein Kunde ecines anderen Stromlieferanten auch an den Netzbetreiber Netze

Magdeburg verwiesen werden.

Fiir die Zeit des Hochwassers (und in anderen Fillen bei Bedarf) kann die Erreichbarkeit der
Hotline erhoht werden. Beim Hochwasser 2013 wurde zum einen die Servicezeit bis 22:00
Uhr bzw. nach Anrufauftkommen verldngert, und zum anderen alle 20 Leitungen besetzt. Zum
Vergleich sind normalerweise sechs bis zehn Agenten an dem ACD (Automatic Call
Distribution) System angemeldet. Dieses System soll umgeriistet werden, um zusétzlich auch
weitere Mitarbeiter des Bereichs Kundenservice anmelden zu kénnen. KS konnte derzeit noch
keine weiteren Konkretisierungen geben.

Kundenbetreuer haben vorrangig die Aufgabe, die Kunden zu beruhigen, da die Einsicht der
Kunden oftmals nicht gegeben ist. Dazu erhalten sie sédmtliche herausgehenden
Presseinformationen um entsprechend informiert zu sein. Eine Aufstockung der Hotline ist
nicht nur wéahrend der Katastrophe notig, eine zusitzliche Anrufspitze gab es 2013 z. B. als
Kunden nach dem Hochwasser anriefen, um einen Flutbonus im Wert von etwa 50 € zu
bekommen.

,2Die SWM Magdeburg helfen ihren Kunden in Magdeburg, deren H&user von der Flut
geschiadigt wurden, mit einem Bonus in Hohe von 200 Kilowattstunden. Die Gutschrift wird
von der Jahresrechnung abgezogen. Die SWM Kunden bezahlen somit einmalig 200 kWh
weniger. [...]“ (SWM Magdeburg, 2013)

Wihrend Tarifkunden von KS betreut werden, werden Sondervertragskunden vom Bereich
Vertrieb und Handel (VH) betreut (Abbildung 13). Dazu hat jeder Kundenbetreuer seinen
Kundenstamm zugeordnet und betreut diese. Der Begriff Sonderkunde wird vom Gesetzgeber
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Kundenkommunikation bei Hochwasser (Sonderkunden)
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Abbildung 13: Hochwasser-Kommunikation Sonderkunden

als Letztverbraucher mit einer Entnahme iiber 100.000 kWh/a definiert (StromNZV § 12 u.
§ 18) (Bundesministerium der Justiz und Verbraucherschutz, 2005). Sonderkunden werden
iiber 15-miniitliche RLM gemessen und abgerechnet. Der Gesetzgeber sieht vor, dass
Letztverbraucher bis zu 100.000 kWh/a per Standard-Lastprofil (SLP) abgerechnet werden
dirfen (§ 12). Im Einzelfall besteht bei SWM Magdeburg auch die Moglichkeit, unter
100.000 kWh/a per registrierende Leistungsmessung (RLM) abgerechnet zu werden.
Letztverbraucher unterhalb dieser Grenze (Haushalts- und Gewerbekunden mit SLP-en)
werden bei SWM als Tarifkunden bezeichnet.

Im Katastrophenfall werden KS und VH vom Dispatcher iiber geplante Abschaltungen
informiert. Dadurch kénnen diese Informationen an die Kunden weitergereicht werden. Bei
internen Informationen ist dabei stets zu beachten, dass Daten, die in Zusammenhang zum
Netzbetreiber stehen, dem Vertrieb nur bereitgestellt werden diirfen, wenn sie
diskriminierungsfrei allen anderen Stromlieferanten zur Verfiigung gestellt werden. Dies
konnte z. B. auf der Webseite der Netze Magdeburg geschehen. Analog zu KS meldet auch
VH eingehende Stérungen durch Sondervertragskunden an den Dispatcher weiter.

3.4.  Bisher genutzte Systeme und Datenbestdnde

Die eingesetzten Systeme lassen sich nach ihrem Einsatzziel in IT und OT einteilen.
Operational Technology (OT), zu Deutsch Betriebstechnologie, wird von Gartner definiert
als: Hardware und Software, die Anderungen an realen Geriten (Produktionsanlagen),
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Prozessen und Ereignissen im Unternehmen durch Uberwachung wahrnehmen bzw. durch

Steuerung auslosen (Gartner, Inc., 2016).

Im Gegensatz dazu beschreibt der Begriff Informationstechnologie (IT) nach Moussamir und
Dolezilek, die in einer Publikation OT und IT gegeniiberstellen, das Spektrum der
Informationsverarbeitung einschlieBlich Software, Hardware, Kommunikationstechnologie
und dhnlichen Diensten mit dem Ziel Geschiftsinformationen zu gewinnen, speichern,
verwalten und darzustellen (Moussamir & Dolezilek, 2016) (vgl. auch Duden).

Fiir die Informationsbereitstellung zur Entscheidungsfindung (Krisenstab) sind in erster Linie
die betrieblichen Informationssysteme relevant (SAP).

Besonders herausgehoben ist das Geo-Informationssystem (GIS), in dem Informationen iiber
die Anlagen der SWM (Umspannwerke, Kabelnetz, ...) geographisch abgebildet werden.

3.4.1. Geographisches Informationssystem

Nach Bill und Fritsch ist ein Geo-Informationssystem ,,ein rechnergestiitztes System, das aus
Hardware, Software, Daten und den Anwendungen besteht. Mit ihm koénnen raumbezogene
Daten digital erfasst, gespeichert, verwaltet, aktualisiert, analysiert und modelliert sowie
alphanumerisch und graphisch prasentiert werden.* zitiert nach (de Lange, 2013, S. 339)

Bei SWM Magdeburg wird als GIS-Software ArcFM UT der AED-SICAD Aktiengesellschaft
(AED-SICAD Aktiengesellschaft, 2016) eingesetzt. Die Daten werden bei SWM Magdeburg
in einer Oracle-Datenbank gespeichert. Im GIS der SWM Magdeburg sind alle Daten
hinterlegt, die einen rdumlichen Bezug haben. Angereichert werden diese raumlichen Daten
durch sogenannte Sachdaten, die nicht-rdumliche Attribute enthalten. Dies sind z. B.
Adressdaten oder auch TP-Nummern (Technischer Platz, Unterabschnitt 3.4.2), iiber die eine
Verkniipfung zu SAP moglich ist.

Die Kartendaten werden verschiedenen Informationsebenen (,,Layer*) zugeordnet, die je nach
Anforderung in der Darstellung angezeigt oder versteckt werden konnen. Die Daten sind nach
Sparten (Erdgas, Trinkwasser, Abwasser, ...) und Spannungsebene im Stromnetz (Nieder-,
Mittel- und Hochspannung) aufgeteilt.

Speziell fiir Hochwasser gibt es besondere Datenebenen (Layer), die Hochwasser-relevante
Informationen zur Verfiigung stellen. Diese konnen zusammen mit weiteren Ebenen angezeigt
werden, um die gewiinschten Zusammenhinge zu erzeugen. Dies sind nach Planwerk
Hochwasserschutz (SWM Magdeburg, 2014):

e die Pegelnullpunkte (HOohenlage des Nullpunktes der Pegellatte) der Pegel Buckau
(Hubbriicke), Strombriicke und Rothensee, sowie Schonebeck und Barby

e Hohen iiber Wasserstand bzw.  Uberflutungshdhen  entsprechend  des
Hochwassermodells der Stadtvermessung Magdeburg, sowie vorgesehene
VerbaumalBnahmen der Stadtverwaltung Magdeburg

e vom Landesbetrieb fiir Hochwasserschutz entsprechend hydraulischem Modell fiir
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o Pegelstand an der Strombriicke von 6,95 m (HQ;o, 100-jéhriges Hochwasser)
= prognostizierte Scheitelhdhen der Elbe alle 100 Elb-Meter
» Uberflutungsflichen und Anschlaghdhen (Wasserstand an einer
Barriere)
o Pegelstand an der Strombriicke von 7,13 m (HQ»¢o, 200-jdhriges Hochwasser)
= prognostizierte Scheitelhohen der Elbe alle 100 Elb-Meter
» Uberflutungsflichen zum einen unter Beriicksichtigung der
Hochwasserschutzanlagen, zum anderen ohne (nur Magdeburg)
o Uberflutungsflichen der Schrote (HQ1 o)
o Deichlinien
e cingefirbte Uberflutungsflichen fiir Pegelstinde 6,40 m bis 8,00 m in 0,2 m-Schritten
ohne Berticksichtigung der Deiche entsprechend Hochwassermodell SWM
e basierend auf HQyo (7,13m/Strombriicke) die reduzierte Hohe (HQ,pp minus 7,13) zur
leichteren Bestimmung des absoluten Wasserstandes vor Ort

e Infrarot-Luftbild vom Hochwasser 2013 (Uberfliegen bei Hochwasserscheitel)

Die prognostizierten Scheitelhdhen des Landesbetriebs fiir Hochwasserschutz (HQ;09, HQ200)
entstammen einer hydraulischen Simulation, die durch Nachmessung konkreter Hochwasser
kalibriert wurde (fiir die Scheitelhdhen 6,95m und 7,13m). Im Gegensatz dazu basieren die
Daten von SWM auf einem statischen Modell, das heif3t die Berechnungen erfolgten unter der
Annahme, die Elbe flieBe ohne Hohenabfall in Ost-West Ausrichtung iiber das Stadtgebiet.
Ausgehend von den Scheitelhohen alle 100 Elb-Meter wurde das Gefille bestimmt und
schlieBlich fiir verschiedene Pegelstinde die Uberflutungsgebiete bestimmt. Um die zu
erwartende Wasserhohe vor Ort zu bestimmen, konnen die Pegelstinde bei denen die
betrachtete Flache iiberflutet und beim nichstniedrigeren Pegelstand nicht iiberflutet wird
verwendet werden. Fiir die Differenz zum vorhergesagten Pegel miissen SchutzmaB3nahmen
vorgenommen werden. AulBlerhalb der dargestellten Intervalle konnen die angrenzenden
reduzierten Hohen des betrachteten Geldndepunktes interpoliert werden. Nun miissen bei
7,80 m Planungshohe Hochwasserschutz diese 7,80 m aufaddiert werden und die errechnete
Hohe im Gelénde angetragen werden. vgl. (SWM Magdeburg, 2014)

3.4.2. Betriebliche Informationssysteme (SAP)

Die SAP SE (Software, Anwendungen und Produkte in der Datenverarbeitung) bietet
Software zur Unterstiitzung der Geschéftsprozesse an. Diese Software basiert auf der
Grundidee, ,eine einzige betriebswirtschaftliche Standardsoftware zu entwickeln, die
samtliche betriebswirtschaftlichen Bereiche abdeckt und den Benutzern eine einheitliche
Struktur und Bedienoberfliche bietet.”“ (Wenzel, 1999) Zudem ist eine Softwareneutralitét
gegeniiber Branchengrenzen und Landesgrenzen gegeben, da die Software in verschiedenen
Industriezweigen und auch international einsetzbar ist.

Wihrend das System R/2 noch fiir GroBrechner gedacht war, basiert das System R/3 und
dessen Nachfolger SAP ERP auf einer Client-Server Architektur vgl. (Wenzel, 1999, S. 2 ft.)
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und (Boder & Grone, 2014). Diese Architektur besteht aus drei Ebenen: Die Datenbankebene
mit dem Datenbankserver ist fiir die Datenbereitstellung verantwortlich. Durch einmalige
Speicherung der Daten wird Datenkonsistenz erzielt. Der Applikationsebene werden die
Applikationsserver zugeordnet, die fiir die Zurverfiigungstellung verschiedener Dienste
dienen. In SAP ERP iibernimmt diese Rolle der SAP NetWeaver Application Server. In der
Préasentationsebene finden sich die ,,Pridsentationsserver (Wenzel, 1999, S. 15) wieder.
Jedoch handelt es sich dabei um Client-Programme, beispielsweise SAP GUI oder
Internetbrowser vgl. (Boder & Grone, 2014) durch welche die Interaktion mit dem Anwender
gewdhrleistet wird.

Die Einsetzbarkeit in verschiedenen Industriezweigen wird durch einen modularen Aufbau
erreicht. Die nachfolgende Aufzdhlung gibt einen kurzen Einblick in die Module und den
dazu gehdrigen Funktionen des SAP-System (R/3-System) nach (Wenzel, 1999):

¢ Basiskomponente (BC — Basic Components)
o Administration und Customizing,
o Graphical User Interface (GUI),
o Hardwaresteuerung,
o Entwicklungsumgebung, u. a.
e Finanzwesen (FI — Financial Accounting)
e Controlling (CO)
e Anlagenwirtschaft (AM — Assets Management)
e Projekt System (PS — Project System)
e Personalwirtschaft (HR — Human Resources)
¢ Instandhaltung ( PM — Plant Maintenance)
e Materialwirtschaft (MM — Material Management)
e Vertrieb (SD — Sales and Distribution)

® U.a.

Um die Branchenneutralitit zu gewihrleisten und den unterschiedlichen Geschéftsprozessen
der Branchen gerecht zu werden, gibt es fiir die Branchen spezielle Module. Diese Module
werden Branchenlosungen bzw. Industry Solutions (IS) genannt.

e IS-PS Public Sector fiir den 6ffentlichen Dienst
e [S-P Publishing fiir Verlage und Druckereien

e [S-H Hospital fiir Krankenhéuser

e [IS-U Utilities fiir die Versorgungsindustrie

® U.a.

SAP IS-U (Industry Solutions Utilities) ist die branchenspezifische Losung fir die
Versorgungsindustrie. Deren Funktionsumfang wird in folgender Auflistung beschrieben nach
(SAP SE, 2016):
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e Mit den Grundfunktionen kdnnen Adressen und Regionalstrukturen verwaltet werden,
sowie Termine fiir Ablesungen, Abschldge und Abrechnungen erzeugt werden.

e Mit den Stammdaten werden Daten verwaltet, die iiber einen ldngeren Zeitraum
unverdndert bleiben. In IS-U sind dies Geschéftspartner, Vertrage und Vertragskonten,
Anschlussobjekte  (Gebdude, Grundsticke) und die darin  befindlichen
Verbrauchsstellen, Anlagen und Geréteplétze.

e Mit der Geriteverwaltung werden Installation, Ablesung und Beglaubigung aller
Gerite des Versorgungsunternehmens verwaltet.

e Die Abrechnung umfasst die klassischen Sparten Strom, Gas, Wasser/Abwasser,
Abfall und Fernwirme.

e Die Fakturierung ermoglicht wu.a., alle Leistungen auf einer Rechnung
zusammenzufithren und gemeinsam zu fakturieren. Die Fakturierung unterstiitzt das
Ermitteln und Erheben von Steuern, Gebiihren und Abgaben.

e Im Kundenservice konnen iiber das Customer-Interaction-Center (CIC) oder das
Front-Office alle gewiinschten Daten angezeigt und gezielt Geschéftsprozesse
gestartet werden. Uber die Internet-Self-Services iibermitteln Kunden neue oder
gednderten Kundendaten iiber das Internet (z. B. eine Einzugserméachtigung oder die
Meldung eines Einzugs).

e Das Energiedaten-Management (EDM) ist eine Losung, die simtliche Anforderungen
der Lastgangmessung, Energiemengenbilanzierung, des Fahrplan-Managements und
der Abrechnung von lastganggemessenen Energieverbrauchen abdeckt. Das EDM
umfasst folgende Aufgabenbereiche:

o Zentrale Datenbank fiir Energiedaten (Energy Data Repository)

o Bilanzierung und Fahrplan-Management mit Hilfe der Bilanzierungs-
workbench

o Abrechnung von Zeitreihen mit Hilfe der Real-Time-Pricing-Abrechnung

e Der Unternehmensiibergreifende Datenaustausch (IDE) erfiillt die Anforderungen, die
sich durch die Deregulierung der Energiemérkte ergeben. IDE umfasst folgende
Aufgabenbereiche:

o Infrastruktur zur Abwicklung von deregulierten Geschéftsprozessen

Unbundling

Datenaustauschprozesse

Lieferantenwechselprozesse

© O O O

Rechnungsstellung und Zahlungsabwicklung im deregulierten Umfeld

® u.a.

Fir den Storungsdienst ist das SAP-Modul Instandhaltung (PM) zur Erstellung und
Nachverfolgung von Stérungsmeldungen und Entstdrungsauftrigen von Bedeutung. PM —
Plant Maintenance steht dabei fiir Maschinen- bzw. Betriebsinstandhaltung und setzt sich aus
Inspektion, Wartung und Instandsetzung zusammen. Fiir die Anlagenstrukturierung wird eine
Hierarchie von Technischen Plédtzen (TP) verwendet. Ein TP beschreibt ,,den Ort, an dem eine
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Das IS-U Haus
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Abbildung 14: Das IS-U Haus

InstandhaltungsmaBnahme durchzufiihren ist.“ (SAP SE, 2016). Jeder TP hat einen
eindeutigen Namen (TP-Nummer) und ist in eine Hierarchie eingebettet, z. B. werden
Ortsnetzstationen der Hierarchie SWM > Sparte Strom (01) > ONS zugeordnet. Einem
Technischen Platz konnen mehrere Equipments zugeordnet werden. Ein Equipment ist ein
»eigenstiandig instandzuhaltendes, technisches Wirtschaftsgut, das als Teil einer technischen
Anlage eingebaut sein kann“ (Wenzel, 1999, S. 544). Equipment-Stammsitze werden fiir die
Pflege individueller Daten, z.B. Baujahr, fiir den Nachweis durchgefiihrter
InstandhaltungsmaBBnahmen, fiir die Kostenverfolgung, etc. bendtigt.

Fir die Instandhaltungsaufgaben im Stadtgebiet (mobile Instandhaltung) werden die
Monteure durch die Softwarelosung Neo Mobile Suite unterstiitzt. Sie enthélt neben der
Auftragsverwaltung und den Erfassungsformularen auch eine Einbindung einer Karte zur
Visualisierung der Adressdaten. Die Daten werden im Unternehmen dann mit dem SAP
synchronisiert. Derzeit wird zur Visualisierung der Adressdaten die Internetseite Google
Maps eingebunden. Die Vision ist, an dieser Stelle GIS-Daten zur Verfligung zu stellen, dies
ist bisher jedoch noch nicht moglich.

Fir Vertrieb und Kundenservice ist das IS-U relevant, um Kundendaten zu verwalten,
Vertrdge zu dndern, Zahlerstdnde zu verwalten. Dies ist, nach Aussage der Gespréichspartner
bei KS, im Katastrophenfall eher nebenséchlich. Zum einen wiirden Kunden gebeten, nach
der Katastrophe ins Kundencenter zu kommen, um z. B. vertragliche Anderungen vornehmen
zu lassen. Zum anderen unterscheiden sich diese Aufgaben nicht vom Tagesgeschift.
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Im Katastrophenfall allerdings sollen Fragen wie ,,Welche Kunden konnen zurzeit bzw.
demnéchst nicht versorgt werden?* beantwortet werden. Von Seiten IS-U ist dazu wichtig,
den Begriff des Anschlussobjektes (Technischen Platzes) zu kléren.

Prinzipiell beschreiben Anschlussobjekt (AO) und Technischer Platz (TP) die gleichen
Entitdten, ein AO ist ,,eine IS-U-spezifische Ausprigung[-] des Technischen Platzes [...] [und
ist] um IS-U-spezifische Aspekte erweitert” (SAP AG, 1998, S. 6-5). Zusitzlich zur TP-
Nummer wird das AO um Eigentiimer und zugeordnete Verbrauchsstellen erweitert.
Abbildung 14 stellt die Kardinalitdten bis hin zum Geschéftspartner graphisch dar.

Die Kunden-bezogenen AO / TP werden nicht der hierarchischen Struktur zugeordnet,
sondern ohne Strukturkennzeichen als achtstellige Nummer gespeichert.

3.4.3. Netzleitsystem (OT / SCADA)

Wie in Abschnitt 3.4 nach Gartner definiert, beschreibt OT die Technik, die allgemein zur
Steuerung und Uberwachung von Produktionsprozessen notwendig ist. Nach Moussamir und
Dolezilek bezieht sich OT auf die verschiedenen Arten von Steuerungssystemen,
einschlieBlich Supervisory Control And Data Acquisition (SCADA) und beispielsweise
Programmable Logic Controller (Moussamir & Dolezilek, 2016). Damit ist SCADA als
Unterbegriff von OT zu betrachten. In dieser Arbeit werden auller SCADA keine weiteren
Steuerungssysteme angesprochen, daher wird dieser Begriff hinsichtlich einer IT/OT-
Integration synonym verwendet.

Des Weiteren wird SCADA in dieser Arbeit nur aus der Sicht der Steuerung und
Uberwachung eines Stromverteilnetzes betrachtet (Netzleittechnik) und nicht wie in der
allgemeinen Definition nach Gartner als System in der Produktion zur Messung von
Prozessvariablen und Maschinenzustdnden und zur Kontrolle und Steuerung der Maschinen
im Systemumfeld (Gartner, Inc., 2016).

Das PRozess-INformations-System BTC PRINS ist das SCADA-System der Business
Technology Consulting AG (BTC AG), das bei Netze Magdeburg fiir die Uberwachung und
Steuerung des Stromnetzes eingesetzt wird.

Dieses Softwaresystem ist fiir den universellen Einsatz bei der Verteilung von elektrischer
Energie, Gas, Wasser und Fernwédrme ausgelegt, bei SWM Magdeburg wird zur Verteilung
von Gas, Wasser und Fernwérme jedoch ein anderes System eingesetzt.

BTC PRINS bietet die Informationsverdichtung von Netzdarstellungen in verschiedenen
Stufen, z. B. fiir topologische Zustinde von Leitungen, Feldern und Stationen, in denen in
jeder Verdichtungsstufe Bedienhandlungen mdglich sind. So sind beispielsweise aus dem
Netzbild heraus automatisch erzeugte Steuerbilder fiir die Betriebsfithrung aufrufbar, vgl.
(BTC AG, 2016).
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,Der aktuelle Schaltzustand des Netzes wird farblich dargestellt. [...] Dariiber lassen sich
Einspeisungen in das Netz definieren und farblich zuordnen. Eine Darstellung der
Strangtopologie oder eine Netzverfolgung ist ebenfalls moglich. (BTC AG, 2016)

Neben den allgemeinen Prozessvariablen, wie Spannung und Netzfrequenz konnen im PRINS
auch weitere Messdaten eingebunden werden. So werden beispielsweise Windrichtung und
-starke liberwacht.

3.5. Informationsbedarf

Wihrend einer Katastrophe werden von den verschiedenen Organisationsstrukturen
verschiedene Informationen benétigt, um die Bewidltigung der Katastrophe zu koordinieren,

sowie die Bevolkerung und betroffene Kunden zu informieren.

Der Informationsbedarf im Krisenstab unterteilt sich nach den Aufgabenbereichen Lage und
Einsatz Kréfte / Mittel. Die Medien- und Pressearbeit wird hier gesondert betrachtet.

Informationen iiber die Lage vor Ort werden im Krisenstab liber die Lagefeststellung
bereitgestellt. Diese sind fiir die Lagedarstellung unverzichtbar und nicht durch den Einsatz
von Informationssystemen zu ersetzen. Durch die Auswertung externer Quellen (soziale
Medien und Presse), sowie Berichte der Kundenbetreuer iiber Anzahl, Thema und Stimmung
der Kundengespriache entsteht das Bild iiber die Stimmung der Kunden bzw. Bevdlkerung,
das Einfluss auf Entscheidungen haben kann.

Informationen {iber gefahrdete Gebiete, betroffene Kunden und zu schaltende Anlagen
werden benotigt und konnen unter Einbeziehung der Informationssysteme und auf Grundlage
der aktuellen Pegelstinde und Prognosen ermittelt werden. Die Prognose der Pegelstinde
wird liber den Elektronischen Wasserstralen-Informationsservice (ELWIS) der Wasser- und
Schifffahrtsverwaltung des Bundes (https://www.elwis.de) bereitgestellt.

Im Bereich Einsatz Kriafte / Mittel werden Informationen tuber Einsatzkrifte,
Einsatzfahrzeuge, sowie Pldne, Vorlagen und Checklisten bendétigt. Dabei kann eine

Ressourcen- und Dokumentverwaltung unterstiitzen.

Informationen an die Offentlichkeit (Bevolkerung und Kunden) erfolgen iiber die Pressestelle,
(Bereich Medien- und Pressearbeit im Krisenstab) bzw. iiber Gespriche zwischen
Kundenbetreuern und Kunden oder die Information betroffener Kunden vor Ort. Dazu sind
Informationen iiber die allgemeine Lage und zu geplanten und durchgefiihrten MaBnahmen
erforderlich. Bei direkter Kommunikation sind detaillierte Informationen zu den betroffenen
Kunden notwendig, dies wird in Kapitel 5 ndher beleuchtet. Ebenso sind fiir die
Kundenbetreuer Vorlagen zu Sicherung und Wiederinbetriebnahme von Kundenanlagen
(MafBinahmenkataloge) hilfreich fiir die Unterstiitzung der Kundenkommunikation.

Der Dispatcher in der Netzleitstelle unterstiitzt bei Instandhaltungsaufgaben, nimmt
Storungen auf und koordiniert deren Beseitigung. Als Grundlage dienen ihm dazu das PRINS
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fiir den (zu verdndernden) Schaltzustand des Netzes, sowie das SAP-PM beziiglich der
Instandhaltungsaufgaben und Erzeugung von Stérungsmeldungen.

Fiir die Koordinierung der VorbereitungsmaB3nahmen vor Eintritt des Hochwassers benétigt er
Informationen, welche Anlagen gefdhrdet sind (basierend auf Hochwasserkarten und
Prognosen, statisch). Ahnliches gilt auch wihrend der Katastrophe. Jedoch werden die
Informationen dann aus Streifenfahrten und Lagefeststellung vor Ort bereitgestellt und sind
nicht durch statische Hochwasserkarten abzudecken. Durch die Einbeziehung von Analysen
auf den vorhandenen Datenbestinden konnen wéhrend der Katastrophe die zu schaltenden
Anlagen bestimmt werden, (vgl. Abschnitt 1.1 und Kapitel 5).

Fiir andere Katastrophen-Situationen sind manche Informationen anders ausgeprigt, z. B.
werden bei Sturm keine Hochwasserprognosen bendtigt, dafiir sind Stirke und
voraussichtliche Zugbahn von Bedeutung.
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4. Anforderungen an Prozesse

Ausgehend von der Analyse der Prozessabldufe in Hochwasser-Katastrophen ergibt sich aus
den bestehenden Mingeln ein Verbesserungspotenzial. Zusammen mit den bendtigten
Datenbestinden und Anderungen an den Prozessen ergeben sich Anforderungen, die in
diesem Kapitel formuliert werden.

In einer Studie des National Research Council (Rao, Eisenberg, & Schmitt, 2007) werden die
Moglichkeiten der Verbesserung des Katastrophenmanagements durch den Einsatz von IT
untersucht. Ein Ergebnis dieser Studie ist die Identifizierung von sechs Schliisselbereichen, in
denen durch den Einsatz von IT das Katastrophenmanagement verbessert werden kann (siche
Abschnitt 2.3).

Daher werden die beschriebenen Anforderungen diesen Potenzialbereichen der Studie
zugeordnet. Dabei werden folgende sechs Kategorien verwendet:

e Situationsbewusstsein und gemeinsames Bild der Lage

¢ Entscheidungsunterstiitzung und Ressourcen-Nachverfolgung
e bessere Einbindung der Bevolkerung

e Robustheit und Kompatibilitidt der Kommunikation

e organisatorische Agilitidt im Katastrophenmanagement

e gesteigerte Uberlebensfihigkeit der Infrastruktur

Fiir das Situationsbewusstsein, die Entscheidungsunterstiitzung und die Einbindung der
Bevolkerung werden verschiedene Informationen bendtigt und miissen bereitgestellt werden.
Diese Informationen konnen zum einen aus den in verschiedenen Systemen vorhandenen
Daten gewonnen werden, zum anderen kann unter Informationsbereitstellung auch die
Bereitstellung von Informationen iiber verschiedene Kommunikationsmedien verstanden
werden. Die dazu nétige Datenbereitstellung impliziert Anforderungen an die Daten, wihrend
aus der Informationsbereitstellung ferner auch Anforderungen an die Prozesse resultieren.

Im Bereich organisatorische Agilitdt ergeben sich Anforderungen an die Organisationsstruktur
des Unternehmens, die sich in erster Linie auf die Skalierbarkeit der Organisationsstrukturen
beziehen. Beziiglich der Uberlebensfihigkeit der Infrastruktur ergeben sich Anforderungen an
den Technik-Einsatz. Aus der Datenbereitstellung resultieren ebenfalls Anforderungen an den
(Informations-) Technik-Einsatz.

Der Bereich robuste Kommunikation wirkt sich auf die Informationsbereitstellung aus und hat
auch Anforderungen an die Organisationsstruktur und an den Technik-Einsatz. Abbildung 15
gibt diesen Zusammenhang schematisch wider.
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Abbildung 15: Zusammenhang der Potenzialbereiche und Anforderungen

4.1. Situationsbewusstsein

Die Bildung des Situationsbewusstseins erfolgt im weitesten Sinne durch die Darstellung der
Lage. Der Begriff Lage ist definiert als die ,,Beschreibung der bestehenden Situation,
einschlieBlich allgemeine Lage, Schadenlage, eigene Lage [und] Mdglichkeiten der
Schadensabwehr.” (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, 2011). Damit
wird die Lage in erster Linie durch Daten mit geographischem Bezug beschrieben, z. B.
gefdahrdete Gebiete, Deichlinien, Lage von Anlagen oder Stérungen.

Im Krisenstab werden die Informationen aus der Lagefeststellung gesammelt und u. a. in einer
Lagekarte dargestellt. Samtliche Informationen und Entscheidungen des Krisenstabs, die
kommuniziert werden, beruhen auf dieser Lagedarstellung bzw. dem mentalen Modell des
Krisenstabs. Daher ist es wichtig, dass die Lagedarstellung die reale Situation mdglichst gut
abbildet.

Zunéchst ist flir die Lagefeststellung wichtig zu wissen, wo Erkundungsarbeit notwendig ist,
weil die dortige Lage sich verdndert hat oder noch keine Informationen {iber die Lage
vorliegen. Dies wird bisher u.a. durch Streifenfahrten und Bemannung kritischer
Umspannwerke abgedeckt. Ebenso zur Lage gehoren Informationen zum aktuellen
Pegelstand, sowie Pegelprognosen. Diese sollten an den relevanten Stellen (Krisenstab,
Dispatcher, sowie fiir die Datenanalyse) einheitlich zur Verfligung stehen, sodass den
Entscheidungen und Analysen gleiche Informationen zu Grunde liegen.

Neben den Informationen aus der Lagefeststellung gibt es auch Informationen in den
Informationssystemen, die ebenso abgefragt werden sollten. Dazu gehoren:

¢ Informationen iiber die Kunden, z. B. zu informierende Kunden bzw. Vertragspartner;
bei SWM Magdeburg im SAP IS-U-System,

e Informationen im Bereich Instandhaltung, z.B. Sachdaten zu Anlagen und
Storungsmeldungen (betroffene Anlagen), bei SWM Magdeburg in SAP PM.
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e Geographische Daten bilden den geographischen Bezug zu den dargestellten realen
Objekten (Hausanschliisse, Kabel, Anlagen, ...,). Diese werden bei SWM Magdeburg
im GIS verwaltet.

e Informationen iiber den aktuellen Schaltzustand des Stromnetzes (Netzdaten) stehen
dem Dispatcher bei Netze Magdeburg im PRINS bzw. allgemein in der zugehdrigen
Datenbank zur Verfligung.

Der Informationsgewinn entsteht dabei durch das Verbinden dieser Datenbesténde. Fiir die
Kopplung der Systeme sind noch weitere MaBBnahmen erforderlich. Dazu gehdren die
Datenpflege, die Einrichtung automatischer Anderungen, sowie eines Anderungsdienstes,
falls die automatischen Anderungen fehlschlagen. Fiir Auswertungen von Daten aus den
Systemen durch einen Datenanalysten im Krisenstab muss eine Datenbasis vorbereitet

werden. Dies setzt die Datenqualitit durch Datenpflege voraus.

Die ermittelte Lage kann schlieBlich visuell (geographisch) dargestellt werden. Dadurch kann
die Situation besser erfasst werden und Verwechslungen aufgedeckt werden.

Um im Krisenstab den Uberblick iiber die Lage zu behalten, sollten relevante Informationen
in einer speziellen Ansicht zusammengestellt werden konnen (Management-Cockpit). Dies
konnten z. B. die Position der Einsatzteams, die geographische Verteilung der Stérungen, ...
sein.

Schlieflich miissen alle Meldungen und Entscheidungen dokumentiert werden
(Protokollierung). Die Protokollierung konnte durch IT unterstiitzt werden, jedoch miissen bei
Stromausfall oder generell Nichtverfligbarkeit der IT die Informationen verfiigbar sein.

Auf Vertriebsseite wiren Informationen zur Lage auch hilfreich. Neben den allgemeinen
Daten zu Verbrauch und Einspeisung sollte z.B. der Bereich Stromhandel auch
katastrophenrelevante Informationen zur Verfligung haben. Durch die Information, welche
Verbraucher oder Einspeiser (nicht mehr) an das Netz angebunden sind, konnten die
Prognosen fiir den Strombedarf verbessert werden. Aufgrund der informationellen
Entflechtung miissen solche Informationen des Netzbetreibers immer diskriminierungsfrei
allen Stromlieferanten zur Verfligung gestellt werden.

Um die Kunden informieren zu konnen, sollten den Kundenbetreuern Informationen iiber
betroffene Kunden, betroffene Gebiete und geplante Malnahmen (Abschaltung) zur
Verfiigung stehen. Dadurch konnten sie die Kunden den betroffenen Gebieten zuordnen und
Auskunft dariiber geben, ob ein Kunde von Hochwasser, Stromausfall oder auch von einem
anderen Ausfall der Ver- oder Entsorgung (bezogen auf die anderen Sparten Gas, Wasser,
Fernwiarme und Abwasser) betroffen ist oder sein wird. Die informationelle Entflechtung gilt
hier gleichermal3en.

e Der Krisenstab muss die aktuelle Lage kennen.
o Der Krisenstab muss wissen, wo die Lage unklar oder verdndert ist.

e Im Kirisenstab sollten weitere niitzliche Quellen abgefragt werden konnen.
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o Kundendaten aus dem IS-U werden benétigt (Entflechtung!).
o Daten zur Instandhaltung (PM) werden benétigt.
o Geographische Daten aus dem GIS werden benotigt.
o Netzdaten aus dem PRINS werden bendtigt.
e Fiir die Kopplung der Systeme sind Datenpflege und weitere Mallnahmen notig.
e Aktuelle Fragen konnen durch den Datenanalyst zeitnah beantwortet werden.

o Die Datenbasis muss dazu vorher vorbereitet werden.
e Der Krisenstab muss die Lage bewerten und darstellen.

o Die reale Situation muss moglichst gut abgebildet werden.

o Die Lage sollte geographisch visualisiert werden.

e Der Krisenstab muss iiber simtliche Informationen und Aktionen den Uberblick
behalten.

o Um den Uberblick zu behalten, sollten verschiedene Ansichten gleichzeitig
dargestellt werden (Management-Cockpit).

e Samtliche Meldungen und Entscheidungen miissen dokumentiert werden.
e Fir den Bereich Energichandel sollten katastrophenrelevante Informationen
vorhanden sein.

o Die Stromhéndler sollten wissen, welche Verbraucher und Einspeiser an das
Netz angebunden sind (Entflechtung!).

e Pressestelle und Kundenbetreuern miissen Informationen iiber betroffene Kunden,
betroffene Gebiete und geplante MaBBnahmen zur Verfligung stehen.

o Kundenbetreuer sollten wissen, ob ein Kunde von
Hochwasser/Stromausfall/Ausfall der Versorgung allgemein betroffen ist
(Entflechtung!).

o Dazu konnte der Kunde dem betroffenen Gebiet zugeordnet werden.

4.2.  Entscheidungsunterstiitzung

Auf Grundlage der Lagebeurteilung und —darstellung miissen im Krisenstab Entscheidungen
zur Ergreifung von Mallnahmen getroffen werden. Dabei kann der Krisenstab in seinem
Erfahrungsschatz zusitzlich durch Dokumente (Checklisten, Plédne, ...) unterstiitzt werden.
Dazu wird dann auch eine Dokumentverwaltung benétigt. Der Krisenstab muss wissen,
welche Krifte und Mittel wo eingesetzt werden miissen und wo sich welche Arbeitsmittel und
Materialien befinden (z. B. Wasserpumpen oder Sandlager). Dazu konnte eine
Ressourcenverwaltung eingesetzt werden. Fiir die Koordinierung der Einsatzteams und
insbesondere eine Optimierung der Fahrtwege sollten der Krisenstab und der Dispatcher
wissen, wo sich welche Fahrzeuge befinden. Die Position der Fahrzeuge zur besseren
Koordination der Teams bzw. Fahrtwege kann durch direkte Kommunikation,
Nachverfolgung (Global Positioning System - GPS) oder Nachfiihrung (digitale Magnete)
erfolgen.
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Die Kundenbetreuer sollten informiert sein, was Kunden in jeweiligen Situationen in Bezug
auf Sicherung oder Wiederinbetriebnahme von eigenen Anlagen tun miissen oder konnen.
Dazu werden z. B. in Form einer Liste die verschiedenen mdglichen Situationen benotigt. Es
sollte zudem ein Maflnahmenkatalog bestehen, der dem Kunden an die Hand gegeben werden
kann. Allgemein sollten Kundenbetreuer die Fragen der Kunden beantworten konnen und sie
in ihren Problemen unterstiitzen.

e Der Krisenstab muss wissen, welche Maflnahmen zu treffen sind.
o Der Krisenstab sollte durch Checklisten / Projektplan / Dokumente ...
unterstiitzt werden.
o Dispatcher und Krisenstab miissen wissen, welche Anlagen abgeschaltet oder
gesichert werden miissen.
e Der Krisenstab muss wissen, welche Krifte / Mittel eingesetzt werden konnen.
o Kirisenstab oder Dispatcher miissen zur Optimierung der Fahrtwege und
Koordinierung der Arbeiten wissen, welches Einsatz-Team sich wo befindet.
Die Ortung der Fahrzeuge kann durch Kommunikation, Nachverfolgung (GPS)
oder Nachfiihrung (digitale) Magnete erfolgen.
o Der Krisenstab muss wissen, wo sich welche Arbeitsmittel und Materialien
befinden (Pumpen, Sand, ...) Arbeitsmittel und Materialien konnen in einem
System verwaltet werden.
e Kundenbetreuer miissen wissen, was Kunden in jeweiligen Situationen tun miissen
(Sicherung, Wiederinbetriebnahme, ...)
o Dazu werden die verschiedenen moglichen Situationen benétigt.
o Es sollte ein Maflnahmenkatalog zur Verfiigung stehen, der dem Kunden an
die Hand gegeben werden kann.

4.3.  Einbindung der Bevolkerung

Die Bevolkerung und berechtigte Stellen miissen iiber die aktuelle Lage informiert werden.
Die Information der Kunden erfolgt dabei {iber den Vertrieb. Dieser erhdlt Informationen {iber
den Dispatcher oder die Pressestelle. Dies gilt ebenso fiir andere Stromlieferanten. Uber
Pressemitteilungen als Massenkommunikation wird die Bevolkerung generell informiert.

Die Bundesnetzagentur muss jéhrlich iiber Versorgungsunterbrechungen informiert werden
(EnWG § 52). Fiir die Meldung von Versorgungsunterbrechungen an die Bundesnetzagentur
miissen die notwendigen Daten gesammelt und zusammengestellt werden. Wenn diese Daten
automatisch zusammengestellt werden konnen, kann dies auch fiir weitere Anwendungsfille,
wie Abfragen fiir den Krisenstab, eingesetzt werden.

Das Informieren der Kunden kann {iiber verschiedene Medien erfolgen, so konnen
Informationen zur Lage, Pressemitteilungen, Storrufnummern, ... als Stérungskarte auf der
Webseite des Netzbetreibers, iiber die SWM-App oder auch iiber andere Medien zur
Verfiigung gestellt werden.
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Die Aufnahme der von Kunden gemeldeten Storungen sollte zentral erfolgen. Bei
Uberlastung der Leitung kénnten Kunden durch intelligente Bandansagen in Stérungsgebieten
iiber bereits bekannte Storungen informiert werden.

e Der Dispatcher / Krisenstab muss wissen, welche Stellen wann einzuschalten sind und
wie sie erreicht werden konnen.
e Die Bevolkerung muss iiber die Situation informiert werden.
e Die Bundesnetzagentur muss (jahrlich) iiber Versorgungsunterbrechungen unterrichtet
werden.
o Dafiir notwendige Daten miissen gesammelt und zusammengestellt werden.
e Pressestelle, Kundenbetreuer oder Mitarbeiter vor Ort miissen Kunden fiiber sie
betreffende Situationen und Maflnahmen informieren (aktiv)
o Diese Daten konnten den Kunden als Storungskarte im Internet, iiber die
SWM-App oder auch andere Medien zur Verfiigung gestellt werden.
e Die Aufnahme der von Kunden gemeldeten Storungen sollte zentral erfolgen.
e Die Telefonanlage sollte bei Uberlastung durch intelligente Bandansagen Kunden in
Storungsgebieten iiber bereits bekannte Stérungen informieren.

4.4. Robuste Kommunikation

Krisenstab und Dispatcher miissen die Lagefeststellung und Entstérung koordinieren. Dazu
muss die Kommunikation zwischen Dispatcher, Krisenstab und Stérungsdienst gewihrleistet
sein. Benotigte Ressourcen konnen ebenfalls iiber Kommunikation erfragt werden. Die

Pressemitteilungen miissen im Krisenstab mit dem Krisenstab der Stadt abgestimmt werden.

Die Informationen, die von den Kundenbetreuern bendtigt werden, konnten ihnen durch
Kommunikation mit dem Krisenstab (direkt oder iiber technische Mittel wie Blog und Forum)
bereitgestellt werden. Aufgrund der informationellen Entflechtung begrenzen sich die
Moglichkeiten allerdings auf offizielle Presseinformationen, Informationen, die iiber die
Webseite des Netzbetreibers zur Verfiigung gestellt werden und die Kommunikation iiber den
Dispatcher, der Informationen z. B. iiber einen E-Mail-Verteiler (diskriminierungsfrei) zur
Verfligung stellt.

e Krisenstab und Dispatcher miissen die Lagefeststellung (und Entstorung)
koordinieren.

e Fiir Krisenstab und Dispatcher muss die Kommunikation mit dem Stérungsdienst
gewihrleistet sein.

e Bendtigte Ressourcen kdnnen liber Kommunikation erfragt werden.

e Lage und MaBnahmen miissen zwischen Krisenstab und Krisenstab der Stadt
ausgetauscht werden.

e Die Informationen sollten den Kundenbetreuern durch Kommunikation mit dem
Krisenstab direkt oder iiber technische Mittel wie E-Mail, Webseite des Netzbetreibers
bereitgestellt werden (Entflechtung!).
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4.5.  Organisatorische Agilitit

Da Katastrophen nie gleich verlaufen, ist eine Zusammenarbeit von verschiedenen Stellen
erforderlich. Ebenso steigen in der Regel die Anzahl an Storungen (bzw. zu erledigender
Aufgaben) und die Anzahl an Anrufen, die im Callcenter entgegengenommen werden.
AuBerdem werden in diesem Abschnitt auch notwendige organisatorische Anderungen
beschrieben, die nicht durch die Zusammenarbeit mit externen Stellen oder Skalierbarkeit der
Organisationsstrukturen begriindet sind.

Die Organisationsstruktur muss an bestimmte Gegebenheiten angepasst werden, das Fehlen
von Mitarbeitern muss kompensiert werden und die Kooperation der Bereiche untereinander
und mit Fremdfirmen muss koordiniert werden. Ferner sollte die Datenanalyse fiir den
Krisenstab einem Spezialisten zugeordnet werden. Dadurch kénnen auftretende Fragen zu
Informationen aus den Systemen zeitnah beantwortet werden und die an der
Entscheidungsfindung beteiligten Krisenstabsmitglieder werden nicht zusitzlich mit weiteren
Aufgaben belastet.

Callcenter (Kundenservicecenter, Storungsannahmestellen, ...) miissen auf eine mogliche
Aufstockung der Leitungen ausgelegt sein (Skalierbarkeit). Dies betrifft ebenso den Einsatz
von weiteren Mitarbeitern an der Hotline. Ebenso kann es notwendig sein, die Hotline auch
am Wochenende zu schalten. Fiir die Annahme von Stoérungen sollte eine zentrale
Storungsannahmestelle geschaffen werden. Dadurch wiirde der Dispatcher in der
Storungsannahme entlastet werden und konnte sich besser auf die Koordinierung der
Einsatzteams und Schalthandlungen konzentrieren. Die Mitarbeiter der Annahmestelle
missen im Umgang mit aufgebrachten und verunsicherten Kunden und in Bezug auf
SicherheitsmaBBnahmen, die den Kunden mitgeteilt werden miissen, geschult werden.

e Die Organisationsstruktur muss auf bestimmte Gegebenheiten angepasst werden.
o Das Fehlen von Mitarbeitern (und Fiihrungskréften) muss kompensiert werden.
o Die Kooperation der Bereiche untereinander und mit Fremdfirmen muss
koordiniert werden.
e Die Datenanalyse sollte einem Spezialisten zugeordnet werden.
e Zur Aufnahme der Storungen sollte eine zentrale Storungsannahmestelle geschaffen
werden.
e Die Mitarbeiter dieser Annahmestelle miissen geschult werden im Umgang mit
aufgebrachten und verunsicherten Kunden und zu Sicherheitsmaflnahmen, die den
Kunden mitgeteilt werden miissen.

4.6.  Uberlebensfihigkeit der Infrastruktur

Fir die Unterstiitzung des Katastrophenmanagements durch IT wird die grundlegende
Annahme getroffen, dass die bendtigte Technik zur Verfiigung steht. Dies impliziert die
Notwendigkeit von Alternativlosungen, die das Katastrophenmanagement ohne IT-Technik
gewahrleisten. Zudem kann die Verfiigbarkeit der Technik durch den Einsatz redundanter
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Systeme und Notstromversorgung erhoht werden. Fiir den Krisenstab existieren mit Offline-
Karten (Ausfall des Netzwerkes) und ausgedruckter Lagekarte, sowie der handschriftlichen
Protokollierung Alternativiosungen fiir den Ausfall von IT (-Komponenten). Die
Kommunikation bei Ausfall des Mobilfunknetzes ist durch den Einsatz von Digitalfunk
gewahrleistet.

e Das Katastrophenmanagement muss auch bei Stromausfall gewéhrleistet sein.

e Die Telefonanlage einer Stérungsannahmestelle muss fiir diesen Einsatz geeignet sein.

e Durch den Einsatz von weiteren Sensoren, z. B. zum Eindringen von Wasser in
Anlagen, konnten weitere Messwerte in der Netzleitstelle (iiber das PRINS) tiberwacht

werden.

4.7.  Zusammenfassung

Anforderungen werden in der Literatur (Wiegers, 2006) auch nach ihrer Granularitit
unterteilt. Ausgehend von den Geschiftszielen werden Geschiftsanforderungen (business
requirements), Nutzeranforderungen (user requirements) und funktionale Anforderungen

(functional requirements) abgeleitet.

Hier ist functional im Sinne der Granularitit zu verstehen, denn Anforderungen werden auch
in funktionale und nicht-funktionale Anforderungen unterteilt, die beschreiben welche
Funktionalitdt (funktional) ein System in welcher Qualitit und wunter welchen
Randbedingungen (nicht-funktional) erbringen soll.

Durch diese Vorgehensweise wird erreicht, dass Anforderungen an den Zielen des
Unternechmens ausgerichtet sind. Wahrend der Umsetzung konnen die Ziele tiber die
Hierarchie der Anforderungen zuriickverfolgt werden.

e Die Geschéftsanforderungen beschreiben damit das Warum der Anforderungen.

e Die Nutzeranforderungen beschreiben, was der einzelne Anwender von dem System
oder der Software erwartet.

e Die funktionalen Anforderungen beschreiben schlie3lich, was entwickelt werden soll,
Anforderungen kdnnen auch noch weiter unterteilt werden.

Im Folgenden sind die Anforderungen auf oberster Ebene (Geschéftsanforderungen) den
Geschiftszielen beziiglich des Katastrophenmanagements zugeordnet. Dadurch ergeben sich
unterschiedliche Ziele fiir Netzbetreiber und Vertrieb, die daher separat betrachtet werden.
Die weiteren Ebenen beschreiben Nutzeranforderungen, die nach Detaillierung unterteilt und
den Geschéftsanforderungen zugeordnet wurden. Auf die funktionalen Anforderungen wird in
Kapitel 5 an Beispielen ndher eingegangen.
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Anforderungen an den Netzbetreiber (Krisenstab und Dispatcher) zu den Zielen

Schadensminimierung (Personen, Anlagen) und Versorgungssicherheit:

e Der Krisenstab muss die aktuelle Lage kennen.
o Krisenstab und Dispatcher miissen die Lagefeststellung (und Entstorung)
koordinieren.
Im Krisenstab sollten weitere niitzliche Quellen abgefragt werden konnen.
Die Datenanalyse sollte einem Spezialisten zugeordnet werden.
Der Krisenstab muss die Lage bewerten und darstellen.
Der Krisenstab muss wissen, welche Mallnahmen zu treffen sind.

©c O O O O

Der Krisenstab muss iiber simtliche Informationen den Uberblick behalten.
e Der Krisenstab muss wissen, welche Krifte / Mittel eingesetzt werden konnen.
o Kirisenstab oder Dispatcher miissen die Einsatz-Teams koordinieren.
o Der Dispatcher / Krisenstab muss zu informierende Stellen einzuschalten.
o Der Krisenstab muss wissen, wo sich welche Arbeitsmittel und Materialien
befinden.
o Die Organisationsstruktur muss auf bestimmte Gegebenheiten angepasst
werden.
e Die Bevolkerung und berechtigte Stellen miissen iiber die Situation informiert werden.
o Kunden sollten iiber Versorgungsausfille informiert werden.
o Uber Pressemitteilungen sollte die Bevdlkerung informiert werden.
o Lage und Mallnahmen miissen zwischen Krisenstab und Krisenstab der Stadt
ausgetauscht werden.
o Die Bundesnetzagentur muss iiber Versorgungsunterbrechungen unterrichtet

werden.
Anforderungen an den Vertrieb zu den Zielen Versorgungssicherheit und Wirtschaftlichkeit:

e Die Stromhindler miissen durch Stromhandel fiir eine ausgeglichene Bilanz sorgen.
o Die Stromhédndler miissen wissen, wie sich Verbrauch und Einspeisung
verhalten.

o Katastrophenrelevante Informationen sollten vorhanden sein.
und zu den Zielen Kundenbindung und Kundenzufriedenheit:

e Pressestelle oder Kundenbetreuer miissen Kunden {iber sie betreffende Situationen und
MaBnahmen informieren (aktiv)
o Dazu miissen ihnen Informationen iiber betroffene Kunden, betroffene Gebiete
und geplante MaBnahmen zur Verfligung stehen
e Kundenbetreuer miissen Fragen der Kunden beantworten kénnen und die Kunden in
ihren Problemen unterstiitzen (reaktiv).
o Sie miissen wissen, was Kunden in jeweiligen Situationen tun miissen
(Sicherung, Wiederinbetriebnahme, ...)
o Die Aufnahme der von Kunden gemeldeten Stérungen sollte zentral erfolgen.
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5. Datenintegration am Beispiel

In den folgenden Abschnitten werden aus den Abldufen zu beispielhaften Problemstellungen
die bendtigten Daten und Probleme bei deren Bereitstellung abgeleitet. Dazu wird das
Problem ,,Einstellen der Stromversorgung in Hochwasser-gefdhrdeten Gebieten® zum einen
aus der Sicht der Koordination der Schalthandlungen (Abschnitt 5.2) und zum anderen aus
Sicht der Information der betroffenen Kunden (Abschnitt 5.3) betrachtet.

5.1.  Ausgangssituation der SAP-GIS Kopplung

SWM Magdeburg betreut in der realen Welt eine Vielzahl an Betriebsmitteln. Jeder Bereich
und entsprechend ihrer Aufgaben sogar jede Mitarbeitergruppe innerhalb eines Bereiches
haben auf die Betriebsmittel eine unterschiedliche Sicht. Daher sind verschiedene Attribute
und Detaillierungen relevant und wichtig. Die verschiedenen Datenbestéinde sind historisch
gewachsen, d. h. gleiche Objekte der realen Welt existieren in verschiedenen Systemen mit
unterschiedlichen Attributen. Fiir die verschiedenen Datenbestinde ist es schwierig, immer
alle Anderungen in allen Systemen nachzupflegen, damit sinkt allméhlich die Datenqualitit.

Eine SAP-GIS Kopplung iiber alles kann es nicht geben und eine solche Kopplung ist auch
nicht zielfiihrend. Es miissen jeweils einzelne Datenobjekte verkniipft werden. Mit einer
Kopplung einher geht immer eine Datenbereinigung. Fiir eine Kopplung miissen Daten bzw.
Attribute nachgepflegt und (Schreib-) Fehler durch Plausibilititspriifungen erkannt und
korrigiert werden. SchlieBlich bleiben Daten, die einmalig manuell angepasst werden miissen.

Bei SWM Magdeburg gibt es aktuell eine Kopplung auf zwei verschiedenen Ebenen. Die
sogenannte Backend-Kopplung erfolgt iiber die Middleware AED-SICAD ArcFM UT
Integrator (UT Integrator). Dadurch werden Anderungen im GIS und SAP im jeweils anderen
System automatisch nachgefiihrt. Dies betrifft momentan das Anlegen von Anschlussobjekten
bzw. Technischen Plétzen.

Mit der Frontend-Kopplung kann aus dem GIS zu einem gekoppelten Objekt (momentan
Anschlussobjekt mit TP-Nummer) das Objekt per Knopfdruck im SAP angezeigt und weiter
bearbeitet bzw. analysiert werden. Umgekehrt gilt dies vom SAP aus analog.

Die Grundlage fiir eine Kopplung von Objekten bildet stets die Anwendung, basierend auf der
Frage ,,Was soll mit den Daten ausgesagt werden?. Durch die Kopplung von
Anschlussobjekten, die urspriinglich als Grundlage fiir die Kopplung von Hausanschliissen
geschaffen wurde, wurde es moglich, geographische Aussagen iiber Kunden treffen zu
konnen. Beispiele dafiir sind u. a. im Kontext von Hochwasser: ,,Welche Kunden befinden
sich im Uberschwemmungsgebiet?*.

Wie die genutzten Systeme in Abschnitt 3.4 zeigen, befinden sich die fiir Hochwasser
relevanten Daten in drei verschiedenen Systemen (GIS, SAP und PRINS). Um aus diesen
Daten Informationen zu gewinnen, miissen die Datenbestédnde verkniipft werden.
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Schalthandlungen (Hochwasser)
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T Vor Ort

<<include>>

betroffene Anlagen
ermitteln

Abbildung 16: Anwendungsfalldiagramm Schalthandlungen

Folglich kénnten Kunden und Anlagen in von Hochwasser betroffenen Gebieten identifiziert
werden und mit diesen Informationen weiter gearbeitet werden, z. B. miissen Kunden vor Ort
iiber Abschaltungen informiert werden und die betreffenden Anlagen miissen stromlos
geschaltet werden. Fiir die Verkniipfung der Datenbestinde miissen Attribute gefunden und
gepflegt werden, iiber die eine Verkniipfung realisiert werden kann.

5.2. Ermittlung der gefdhrdeten Anlagen

Uberflutete Gebiete miissen stromlos sein und miissen daher vor einer Uberflutung stromlos
geschaltet werden. Fiir die Uberflutung von Gebieten kann es verschiedenen Ursachen geben.
Gebiete koénnen durch Uberspiilen der Deiche (durch einen zu hohen Pegelstand) oder
Deichbruch durch Uberbelastung des Deiches iiberflutet werden. Ebenso ist es mdglich, dass
Gebiete durch Priorisierung von DeichbaumalBBnahmen zum Schutz wichtiger Anlagen
iiberflutet werden (Beispiel aus der Hochwasserkatastrophe in 2013: Uberflutung des
Wohngebietes Magdeburg Rothensee wéhrend der Sicherung des dortigen Umspannwerkes).

Die Durchfiihrung der Schalthandlungen (Abbildung 16 und Abbildung 17) erfolgt an den
Trafostationen durch einen Monteur vor Ort und wird vom Dispatcher in der Leitwarte per
Schaltsprache koordiniert, sowie im PRINS nachgefiihrt, um den Schaltzustand des
Stromnetzes immer aktuell zu halten. Zur Vorbereitung der Schalthandlungen muss der
Dispatcher wissen, welche Anlagen geschaltet werden miissen. Diese ergeben sich aus einer
Auswertung der vorhandenen Daten.

Es stellt sich daher die Frage, welche Gebiete (StraBenziige, geographische Fléachen,
Ortsnetze) aus obigen Griinden iiberflutet werden und welche Stationen abgeschaltet werden
miissen, damit die gefdhrdeten Gebiete auch stromlos werden.
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Abbildung 17: EPK-Diagramm Schalthandlungen

Neben sédmtlichen Trafostationen, Schaltwerken, ... innerhalb des gefdhrdeten Gebietes
betrifft dies ebenfalls die Anschlussobjekte im gefdhrdeten Gebiet, die von Trafostationen
auBBerhalb dieses Gebietes versorgt werden (vgl. Abbildung 1 auf Seite 3).

Dies kann durch eine Leitungsverfolgung (auch Netzverfolgung) im GIS, wie sie beit SWM
Magdeburg bereits angestrebt wird, moglich werden. Dadurch lassen sich die Hausanschliisse
zu den Trafostationen zuriickverfolgen, vgl. dazu Abbildung 18.

Die gefdahrdeten Gebiete konnen im GIS aus den Hohenpunkten bzw. den Hochwasserkarten
(ndchsthoherer Pegelstand als (statische) Flichenkarte ohne Beriicksichtigung der
Hochwasserschutzanlagen) errechnet werden. Die Hochwasserkarten sind fiir verschiedene
Pegelstinde als Ebene im GIS vorhanden, die Hohenpunkte liegen als Raster in einer Ebene
vor. Dargestellt sind aktuell Hohenpunkte mit einem Abstand von 25 m, Daten eines 5 m-
Rasters sind ebenfalls vorhanden.

Durch  Verschneidung der unterschiedlichen  Ebenen (Hochwasserkarte, = SAP
Anschlussobjekte, Anlagen Strom, etc.) lassen sich die relevanten Anschlussobjekte im
betrachteten Gebiet als Schnittmenge bestimmen.

Durch die Leitungsverfolgung konnen angrenzende Trafostationen ermittelt werden. Als
Ergebnis entsteht daraus eine Liste von Trafostationen oder je nach Selektion auch anderen
Objekten auf dem Pfad der Leitungsverfolgung.
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Abbildung 18: Relevante Daten im GIS

Auf Grundlage der Liste der Trafostationen kann dann der Dispatcher die néchsten
Malinahmen koordinieren, denn an diesen Trafostationen muss vor Ort und nachfiihrend im
PRINS geschaltet werden. Zu den nicht betroffenen benachbarten Gebieten kann im
Leitsystem tberpriift werden, inwieweit Kunden von einer anderen Station versorgt werden
konnen ((n - 1)-Kriterium in der Versorgungssicherheit). Dadurch konnte die Anzahl nicht

versorgter Kunden verringert werden.

5.3. Informieren der Offentlichkeit

Auf der anderen Seite miissen Kunden informiert werden, wenn Abschaltungen im Stromnetz
erfolgen miissen. Die Daten zu den Kunden sind wiederum in einem anderen System
hinterlegt, bet SWM Magdeburg im SAP IS-U. Zudem ist es moglich, dass Kunden
(Vermieter) informiert werden miissen, die nicht vor Ort erreicht werden konnen, da die
Adressdaten im IS-U von den Adressen im Gefiahrdungsgebiet abweichen.

Fiir die Offentlichkeitsarbeit (sieche dazu Unterabschnitt 3.3.5 und Abbildung 19) werden
Informationen gesammelt und der Bevolkerung aufbereitet zur Verfligung gestellt. Wahrend
die Kundenbetreuer in erster Linie auf Kundenanfragen reagieren, soll hier nun nur die aktive
Information der Bevdlkerung betrachtet werden.

Die Bevolkerung wird auf zwei verschiedenen Wegen {iber die aktuelle Situation informiert,
zum einen iiber Pressemitteilungen und zum anderen iiber Mitarbeiter vor Ort, die die
Anwohner iiber notwendige MalBnahmen informieren. In beiden Fillen miissen die
notwendigen Informationen in den Krisenstabssitzungen zusammengetragen werden. Der
Detaillierungsgrad variiert dabei stark. So sind fiir Pressemitteilungen allgemeine
Informationen, z. B. (ungefdhre) Anzahl der betroffenen Kunden und betroffene Stadtteile
bzw. Straenziige, schon ausreichend. Fiir die Direktinformation hingegen werden
detailliertere Informationen benétigt. Dazu wird wiederum die Kopplung der Systeme

bendtigt.
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Abbildung 19: Anwendungsfalldiagramm Offentlichkeitsarbeit

Mitarbeiter
Vor Ort

Im Anwendungsfalldiagramm in Abbildung 19 werden die beiden Anwendungsfille
,Pressemitteilung erstellen” und ,,.Bevolkerung direkt informieren® mit ihren abhéngigen
Anwendungsfillen dargestellt.

In Abbildung 20 wird nun der Prozessablauf zu den Anwendungsfillen aus Prozess- Sicht in
einem EPK-Diagramm dargestellt. Durch eines der Startereignisse ,,Bevolkerung soll
informiert werden“ (Pressemitteilung) oder ,betroffene Kunden sollen informiert werden*
(Direktinformation) wird der Prozessablauf gestartet. Bei beiden Ereignissen folgt darauf
,Informationen sammeln®“ (oder-Verkniipfung), im Fall einer Direktinformation sind
zusitzlich die betroffenen Kunden zu identifizieren (und-Verkniipfung).

Darauf folgen die Funktionen, fiir die Informationen benétigt werden, diese sind:

e Anzahl oder Identifikation betroffener Kunden
e umgesetzte / geplante / notwendige MaBBnahmen (Protokoll / Plan)
e Dbetroffene Stralenziige

e Hinweise an die Bevdlkerung (Erfahrungen / Vorlagen)

MalBnahmen werden im Krisenstab (in den Krisenstabssitzungen) beschlossen und geplant.
Bereits umgesetzte Maflnahmen kénnen der Protokollierung entnommen werden, notwendige
MaBnahmen ergeben sich aus der Lage, sowie aus Prognosen (morgiger
Hochwasserpegelstand). Hinweistexte beinhalten Informationen, wie z. B. in welchem Fall
welche Storrufnummer zu wihlen ist, etc.
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Fir die Beantwortung der Fragen nach betroffenen Kunden und Gebieten werden die
Datenbesténde in Form von Geo-Daten (GIS) und Kundendaten (SAP IS-U) benétigt. Darauf

wird im Folgenden eingegangen.
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Abbildung 20: Prozessablauf Offentlichkeitsarbeit
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Abschliefend werden Pressemitteilungen formuliert und verteilt, sowie auch auf der Webseite
veroffentlicht. Die betroffenen Kunden werden vor Ort informiert.

5.4.  Anforderungen an die Datenbestinde

Da sich die benoétigten Informationen auf verschiedene Systeme aufteilen, miissen diese zur
Beantwortung der gestellten Fragen ,,Welche Anlagen miissen geschaltet werden, dass
gefahrdete Gebiete stromlos werden?* und ,,Welche betroffenen Kunden miissen informiert
werden?* verbunden werden.

Die Verkniipfung zwischen SAP und GIS kann iiber die TP-Nummer erfolgen, da diese in
beiden Systemen gepflegt ist. Eine Verbindung zwischen GIS und PRINS konnte iiber die
Anlagennummer erfolgen, da diese als Teil der TP-Nummer zur Verfiigung steht, jedoch sind
hier auch noch weitere Schritte ndtig, wie das Bereitstellen der Datenbank im Netzwerk {iber
Firewall-Regeln.

Zum einen ergeben sich damit technische Anforderungen, wie der Einsatz einer Middleware
(z. B. ArcFM UT Integrator) zur Verwaltung und Verteilung der Anderungen in den
beteiligten Systemen (bisher: SAP und GIS) und die technische Verfiigbarkeit der
Datenbestéinde (die Datenbank des PRINS befindet sich in einem anderen Netzwerk, das
durch eine Firewall geschiitzt ist).

Nach Naumann wird Datenqualitit oft als ,,Eignung der Daten fiir die jeweilige
datenverarbeitende Anwendung® definiert. Gleichzeitig definiert er Datenqualitét ,als eine
Menge von Qualitdtsmerkmalen* (Naumann, 2007). Diese sind basierend auf der Aufstellung
solcher Qualitdtsmerkmale nach Wang und Strong (Wang & Strong, 1996) u. a. Genauigkeit,
Zeitndhe (Aktualitdt) und Vollstandigkeit.

Das GIS der SWM Magdeburg hat beziiglich des Zwecks, iiber die Betriebsmittel (hier das
Stromnetz) Auskunft zu geben, eine sehr hohe Qualitit. Wird jedoch die Netzverfolgung
betrachtet, so ist eine hohe Qualitit (noch) nicht gegeben. Ebenso ist das GIS nicht auf die
Netzberechnung ausgelegt. Die Aktualitit (z. B. ist eine abgeschlossene Baumallnahme am
Stromnetz etwa einen Tag spéter im GIS dokumentiert) wére auch nicht ausreichend, um die
Netzfiihrung zu unterstiitzen.

Aufgrund der bisher getrennten Entwicklung der Datenbestinde gilt dies ebenso in Bezug auf
die Kopplung der Systeme und es gibt darin einige Probleme, die zu beheben sind.

Eine Kopplung der Anschlussobjekte (Technischen Plidtze) zwischen SAP und GIS besteht
zum grofiten Teil bereits. Fiir etwa 90% der 58.000 AOs konnten durch Gleichheit der
Adressen im SAP und GIS die AOs im GIS angelegt werden. Die restlichen AOs mussten und

miissen manuell anhand der Beschreibungen zugeordnet werden.

Fiir die AOs, die nicht automatisch zugeordnet werden konnten, bestehen verschiedene
Ursachen. Die Adressen im GIS stammen aus verschiedenen Quellen, zum einen von der
Stadt Magdeburg (Amt fiir Statistik) und zum anderen werden diese ergénzt durch postalische
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Tabelle 3: Abweichende Straflennamen (Auszug), (SWM Magdeburg, 2016)

Amt fiir Statistik GeoContent

1. Teich-Privatweg

1. Teich-Privatweg Erster Teich-Privatweg

2. Teich-Privatweg

2.Teich-Privatweg Zweiter Teich-Privatweg

Dr.-Grosz-Stral3e Doktor-Grosz-Straf3e
Herbartstral3e Herbarthstralle
Kuckuckweg Kuckucksweg
Lennéstralle Lennestrafle
Ottweiler Stralle Ottweilerstralle
St.-Stephani-Stral3e St.-Stephanie-Stral3e
Am Birkenwéldchen
Birkenwildchen

Bonner Strafie

vmtl. Borner Weg Borner Stra3e

Adressen von GeoContent (GeoContent Vertriebsgesellschaft mbH). Zu bemerken ist dabei,
dass es auch fehlerhafte Schreibweisen bzw. Schreibvarianten gibt (fehlende Leerzeichen,
Akzente, Abkiirzungen, etc.), siche Tabelle 3.

Im SAP gibt es dann im GIS darzustellende Objekte, denen keine Hausnummer zugeordnet
werden kann. Diese werden mit Hausnummer Null der anliegenden Strale benannt. Die
genaue Position muss dann auf Grundlage von Bemerkungsfeldern, Luftbildern oder sogar
vor Ort ermittelt werden. Diese Vorgehensweise konnte vereinfacht werden, wenn im SAP
schon Geo-Koordinaten gepflegt werden wiirden.

Beispiele fiir solche Objekte sind:

e Stromversorgungsanlagen fiir Lichtsignalanlagen

e Stromversorgungsanlagen fiir die StraBenbeleuchtung

e Telefonschrianke von MDCC, O2, Telekom, etc., sowie Funkmasten

e Stromversorgungsanlagen der Signalanlagen (Straenbahn) der Magdeburger
Verkehrsbetriebe (MVB)

e beleuchtete Werbetafeln

Tabelle 4 stellt einen Auszug aus dem SAP-Export der SAP-GIS-Kopplung dar. Darin wurden
in erster Linie Datensidtze mit Hausnummer Null ausgewahlt. Die Spalte Strafle 5 bezeichnet
ein Bemerkungsfeld zur Adresse und enthélt damit Informationen zur genaueren Lage. Die
weiteren Spalten (Inventarnummer, Adressnummer, etc.) wurden hier nicht dargestellt. Die
verwendeten Abkiirzungen sind SWM Magdeburg-intern definiert, dabei steht D fiir Diverse,
T fiir Telefon (-schranke, sowie auch Funkmasten), M fiir MVB, etc.
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Tabelle 4: Adressen mit Hausnummer '0', Auszug aus dem SAP-Export (SWM Magdeburg, 2016)

was.Howmm\Saﬁmﬁummbm was.Howmm\Saﬁmﬁummbm IPRISURA[O
DV | 8+€170TS NDV/1d 0 0SSBSIAYISI, NV | 3Iqap3eN | 0£16€
310g 10syorq 310g 10syorq uosny
wnpyung 9190 | SLTITOTS unyung 9190/¢ L 0 | ogeng IouAYoS -10)SOA\ | 3IQOpSeN | TTI6E
p1od
Tzied | 6£6120TS ¢ z1ed T | ogensuuewnpey | 10)ppIsndN | SIqopSe]n | 8TI6€
"ISuId)sury oy “I)SUISUTH 0H 9¢JeI)S-O3OLIdN)
o3e[UY "UYIASIO[T | $E€91TOTS | OTE[UVY UYIASIOIS/HIN 0 -U0A-01Q wpeIsiy | 3mnqap3eN | #016€
Qassney)
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‘Id USYISTUYID T, | ZIB[d 19y Jouwunu
SOp SUNUYIRZIY | ISIUYIN, S dgens -SneHy dgens [1938).10 MO | 7Z1d
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Der Prozess der manuellen Zuordnung ist noch nicht vollstindig abgeschlossen. Aktuell
(Stand Januar 2016) sind 4.000 TP (circa 7 %) noch nicht im GIS zugeordnet.

Fiir die Sparte Trinkwasser wurden in einem Testprojekt bereits die Hausanschliisse den
zugehorigen Technischen Pldtzen zugeordnet. Dazu wird das Punktobjekt des
Hausanschlusses mit einem Toleranzbereich (Kreis) auf umgebende Gebdude iiberpriift und
bei Eindeutigkeit zugeordnet. Mehrdeutige oder falsche Zuordnungen miissen wiederum
einmalig manuell erfolgen. Ahnlich muss auch in der Sparte Strom vorgegangen werden, um
die Hausanschliisse dem jeweiligen Anschlussobjekt (Adresse) zuzuordnen.

Fir die Netzverfolgung von der Trafostation iiber den Kabelverteilerschrank zum
Hausanschluss muss im KVS dessen interne Logik im GIS angelegt werden, damit die
Netzverfolgung in Richtung Hausanschliisse fortgefiihrt werden kann. Dies hat zur Folge,
dass in Zukunft dann auch (langfristige) Schalthandlungen im GIS gepflegt werden miissen.
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6. Zusammenfassung und Ausblick

Am Beispiel eines Hochwasser-Szenarios konnte gezeigt werden, welche Informationen im
Katastrophenfall Hochwasser bei einem EVU benétigt werden. Zum einen wurden diese als
Anforderungen an die unternehmensinterne und externe Kommunikation aber auch als
Anforderungen an bereitzustellende Informationen und damit einhergehend Vorschldge fiir
deren technische Umsetzung angegeben. Zum anderen wurden beispielhaft zwei
Fragestellungen von Anwendungsféllen bis hin zu den benétigten Daten betrachtet, durch die
ein Einblick in die Kopplung von SAP und GIS gegeben werden konnte. Anhand dieser
Betrachtung konnten speziell einzelne Probleme in der Datenqualitéit und deren Losung durch
Datenpflege angesprochen werden.

Mithilfe der nach Abschluss der Datenpflegearbeiten bestehenden SAP-GIS-Kopplung
konnen durch diese Kopplung in kurzer Zeit detailliertere Informationen zu gefdhrdeten und
folglich abzuschaltenden Anlagen, sowie zu betroffenen Kunden ermittelt werden.

Hochwasser-gefahrdete Anlagen und Anlagen, die gefdhrdete Gebiete mit Strom versorgen,
missen abgeschaltet werden. Die Identifizierung solcher Anlagen kann iiber Verschneidung
von Hochwasserkarten mit den Anlagenstandorten und Netzverfolgung geschehen. Die SAP-
GIS-Kopplung bezieht sich dabei auf die Darstellung der Anlagen und Hausanschliisse
(Technische Pldtze im SAP) im GIS und die damit mdglich gewordene Identifizierung der
Kunden (auch ortsfremder Vermieter).

Des Weiteren sind die Erkenntnisse dieser Arbeit nicht auf Hochwasser beschrinkt, die
Prozesse und Probleme lassen sich leicht auf andere Szenarien {libertragen. Im Szenario Sturm
muss der Informationsbedarf Hochwasserprognose bzw. Hochwasserkarte entsprechend auf
Zugbahn, Windstdrke, etc. angepasst werden. Am Beispiel des Stromhandels ist sogar zu
erkennen, dass jede Storung, durch die die Versorgung eingeschrinkt wird, schon Einfluss auf
die Prognosen hat. Eine Bestimmung der betroffenen Kunden und der Abgleich mit deren
vermutetem Verbrauch wiirde zu einer Verbesserung solcher Verbrauchsprognosen fiihren,
jedoch muss dieses Vorgehen immer im Rahmen der Entflechtung betrachtet werden, dass
andere Stromlieferanten nicht diskriminiert werden.

Der néchste Schritt in der Kopplung der Informationssysteme wére dann die Einbindung der
OT, insbesondere der Netzfiihrung (SCADA). Mit einer Darstellung des Schaltzustandes des
Netzes im GIS konnte die Versorgungssituation geographisch visualisiert werden. Ebenso ist
iiber die Anbindung der weiteren Systeme nachzudenken, neben der graphischen Darstellung
von Netzsimulationen besteht das Potenzial vor allem im gemeinsamen Datenbestand und

damit der Qualitét der Daten und einer vereinfachten Datenpflege.

Damit ist ein erster Schritt in Richtung eines integrierten Datenmodells getan, dieses Ziel ist
aber noch nicht erreicht. Neben den Herausforderungen beziiglich der verschiedenen
Datenbestinde muss bei einer Anbindung der OT auch das Thema IT-Sicherheit, von der
schlieBlich auch die Sicherheit der Stromversorgung abhéngt, betrachtet werden.
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