Otto-von-Guericke Universitat Magdeburg

Fakultat fur Informatik
Institut fur Technische und Betriebliche

Informationssysteme

Masterarbeit

Konzeption und prototypische Umsetzung eines
Ansatzes zum Schutz vor Insider-Attacken auf
Datenbankmanagementsysteme durch

Informationsgewichtung

Verfasser :
Albrecht Hultsch

Betreuer:
Prof. Dr. rer. nat. habil. Gunter Saake (AG Datenbanken)
M. Sc. Stefan Barthel (AG Datenbanken)
Dr.-Ing. Eike Schallehn (AG Datenbanken)

Universitat Magdeburg
Fakultat fur Informatik
Postfach 4120, D-39106 Magdeburg



Inhaltsverzeichnis 1

Inhaltsverzeichnis
INHALTSVERZEICHNIS. ...ceitiieiiieiitiesitee sttt ettt e s e nnn e snneennnee e I
ABBILDUNGSVERZEICHNIS ...ccuttieiiiieitieesieeesieeesiteesteesbeessseeessseessneessneessneeesnneesnnas v
TABELLENVERZEICHNIS. ...cttttuuiiieeeeeieieetttstiissseeeesssessssssssssssssssssessssssssssssseessssessssnes V
FORMELVERZEICHNIS ...uvvieiiieitttesitee sttt ettt et e st e e e e snneesnneennnee s VI
CODEVERZEICHNIS ...t nsnna VI
ABKURZUNGSVERZEICHNIS ....ciiiiiiieeetiie e s e ee e e s eesesbais s s s s s e s s s seesaassasssssssssensssssnnnsns IX
EIDESSTATTLICHE ERKLARUNG .......vtiitiiiiie ettt ettt ettt X
0. EINLEITUNG . ..ottt ettt e st e i e e anne e 1
1. GRUNDLAGEN ...ttieitie ettt ettt ettt sttt ettt e ssb e e ssbe e e be e e nbeeennbeesnneesnnee s 3
1.1.  DATENBANKGRUNDLAGEN.......ccctttittuteitrtestreesteeesteeesibeesssbeessnseesssneessnneesseeennes 3
1101, BEGRIFFE .utiieiiiie ittt ettt ettt 3
1.1.2. HISTORISCHE DATENBANKMODELLE ....cccuteiiiaiiesiieeieesineesieesieaenieesenens 10
1.1.3. AUFBAUEINES DBS ..ottt 15
1.1.4. DIE NEUN FUNKTIONEN NACH CODD ....cccceeiiiiiieiiieaiie e sies e 21
1.2, GRUNDLAGEN SICHERHEIT ...eiitieitieaitiesteeaieesteesreestee e siee e steessneesnnesneesnnens 23
1.2.1. BEGRIFFE AUS DER DATENBANKSICHERHEIT ....cocivieiieniieeiee e 23
1.2.2. SICHERHEITSZIELE ....coiiuiiiiiieiie sttt siee sttt st ne e 24
1.2.3. ANOMALIE INTRUSION DETECTION UND PREVENTION ......cccccrverieennen. 25
1.2.4. ZUGRIFFSKONTROLLE DATENBANKEN ......cciiuiiitieiiiaiiesiieeieesieeeiee e 28
1.2.5. BASISANGRIFFE ... .ciiiiitieiiieateesieeasiessiteestessieeasteesseesbeesseeestessaeeaseesnnens 32
1.3, EINLEITUNG INS THEMA ..ottt 33
2. KONZEPTE ZUR BEHANDLUNG DER INSIDER-BEDROHUNG ..........cccvvvvvnnnnnn. 35
2.1, DASMVAL-VERFAHREN .....cotiiiiiieitieiieesteesteesiessteesies e sieesnbeessaessessneesnns 35
2.2, ANDERE VERFAHREN .....oiiiiitiiiteeatitasieesiteasteessteessessnseessessneeesseeanbeessaeansessseesnnes 41
2.2.1. DAS M-SCORE-VERFAHREN .....ccctttitiiiiiaiiieaieanineaseeesineasieesinesseesene s 41

2.2.2. DAS (k,1n)-GRENZWERT-SCHEMA ........ccciiiiiiniieniiareneesiesne e 43




Inhaltsverzeichnis 1l

> N oo o

2.2.3. DAS K-ANONYMITY=VERFAHREN .....ccoriiriarirtiierestesieseesessesessesseseeseesenns 44
PROBLEMSPEZIFIKATIONEN ...ccuvtttiiiiieeiiiieeretiiesseeeeesesssssssaassssesssssssssssnnnsns 47
3.1.  BEHANDLUNG VERBORGENER JOIN-ATTRIBUTE ......cestierirrerenreareseeeeresseseesensens 47
3.2. BEHANDLUNG VON UNION-FUNKTIONEN .......cceitiiirinieiainieneeensesieneesesseseesensens 51
3.3.  VORGEHENSWEISE BEI INFORMATIVEN AGGREGATFUNKTIONEN .....ccccovrrunennne 55
3.4. ERGEBNISBESCHNEIDUNG UND IHRE BEWERTUNG ......coivieiiiiiiieieesiieeniee e 57
3.5.  OPTIMIERUNG DER ANFRAGEBEARBEITUNG .....cccciuitirteriarisrerenreeressesensessensesensens 61
3.6, MVAL DATENBASIERT ..oeotiiterietiateieseasesseseesessessesessesseseesessesessessessessessssessessasens 63
IMPLEMENTATION ...ciuttieittiesitieeteeeiee ettt e sttt et e st e e snne e s e snneesnnee e 66
4.1, ARBEITSGRUNDLAGE ....covittitiriatistesiesiasessessesessessesessessessesassessessssessessessssessessasens 66
4.2.  VORBEREITUNG UND ANALYSE VON HSQLDB ......ccccoviviiiiiciieccccsiee, 66
4.3.  INTEGRATION DES MVAL-VERFAHRENS INHSQLDB ........cooiiiiiiiiicc 69
ZUSAMMENFASSUNG ....ctveeitiesiteeateeasteeesieeessseesnbeesseessseeessneessnessnseesneeenes 75
A ZIT e 76
Y] =3 I [ = 77
ANHANG ...ttt sttt eb e s e et e et e e ne e 78
Al BEISPIELRELATIONEN ...cutttiitiaiteiuttesteesittesteeasteesseeasseesseessneesseessseesnneanseessnesnseees 78

LITERATURVERZEICHNIS «vvtt ettt e teeeeeeeee et esesteeseetaassesnasessnassssnasessnasessnasesnnaeeennns 79




Abbildungsverzeichnis v

Abbildungsverzeichnis

Abbildung 1 — Zusammensetzung DB, DBMS, DBS .........ccocoiiiiiieice e, 4
Abbildung 2 — ER-Modell einer BibHOtheK ..........cccoovviiiiiie e 11
Abbildung 3 — konzeptuelles Modell fur eine BibliotheK ..........c.ccccoovviiiiiiiiiiice e, 12
Abbildung 4 — Beispiel fir ein Netzwerkmodell ... 12
Abbildung 5 — Beispiel fir ein Hierarchisches Modell.............ccoviiiiiiiiieen 13
Abbildung 6 — Beispiel flr ein Relationales Modell............c.cccooveiiiiieii e, 14
Abbildung 7 — 3-Ebenen-Schema-Architektur [SSHO8, S. 31]......cccccveiiiiieiieiecie e, 16
Abbildung 8 — 3-Ebenen-System-Architektur [SSHO8, S. 36] .......cccceiviiiiiiiiiieeieeee 18
Abbildung 9 — 5-Schichten-Architektur [SSHO8, S. 38]........ccccviiiiiiiieee 20
Abbildung 10 — MAC nach Bell-LaPadula..............cccooveiiiiiiii i 31
Abbildung 11 — MAC NaCh Biba.........ccoiviiiieiic e 31
Abbildung 12 — Angriffstypen - Normaler Ablauf............cccoooiiiiiiie 32
Abbildung 13 — Angriffstypen - Unterbrechung ... 32
Abbildung 14 — AngriffStypen - LESEN.......ccecviiieiecc et 32
Abbildung 15 — Angriffstypen - Erzeugen/FaISChen............ccccooiviiiiicie e 32
Abbildung 16 — Angriffstypen - MOAIfIZIEreN ..., 32
Abbildung 17 — Angriffstypen - DIebStah]...........ccooiiiiiiii e 32

Abbildung 18 — Wertverlust durch FOrmel 5 ... 56




Tabellenverzeichnis V

Tabellenverzeichnis

Tabelle 1 — Beispielrelation fir Kundendaten einer FIrmMa.........ccocoevviiniinnesieseene e 5
Tabelle 2 — Beispiel flr eiNen JOIN — F(X) ....coviiiieiicie e 9
Tabelle 3 — Beispiel flr €iNeN JOIN — F(Y) .oooiiii e 9
Tabelle 4 — Ergebnis der JOIN-FUNKEION ..o 9
Tabelle 5 — Ergebnis der Union-FUNKLION ..o 9
Tabelle 6 — Vergleich Missbrauchserkennung und Anomalieerkennung ...........ccccoevvevvenenen. 27
Tabelle 7 — Vergleich IDS UNA IPS........c.ooi e 27
Tabelle 8 — Ubersicht der Elemente einer Regel im DAC .........ccccoeeveieeveveeeveveeeeseee e, 29
Tabelle 9 — Ubersicht der Elemente einer Regel im RBAC ..........ccccoceveevveeveieeeeseee e, 30
Tabelle 10 — Tabelle KUNUEN ......oviiiiccce e 37
Tabelle 11 — MVAL erste Beispielanfrage ........ccccooveiiiiiiie i 38
Tabelle 12 — MVAL zweite Beispielanfrage..........cccoovviiiiiiiiiiiiceeee e 38
Tabelle 13 — MVAL dritte Beispielanfrage — qualitatives Beschneiden.............cc.ccoovevveneneen. 39
Tabelle 14 — MVAL dritte Beispielanfrage — quantitatives Beschneiden.............c.ccccccevevenen. 40
Tabelle 15 — PatientenlDerSiCht ...........oov i 45
Tabelle 16 — Patientenlbersicht nach Anwendung von k-Anonymity (K=4)..........cccccceeeneen. 46
Tabelle 17 — r(KUNGEN) ...ttt 48
Tabelle 18 — r(Buch_ausgelieNeN).........cceiiiiieii e 49
Tabelle 19 — Beispielanfrage Join — alle ausgeliehenen Bicher und deren Kundendaten....... 49
Tabelle 20 — Kundendaten, ausgeliehene Bucher und verborgene Join-Attribute.................... 51
Tabelle 21 — Namen der Biicher aus Tabelle 33 aus Anhang A........cccoeieiinencnineneeeee, 52
Tabelle 22 — Namen der Paper aus Tabelle 34 aus Anhang A .........cccoveveieieeic e, 52
Tabelle 23 — Beispieltabelle UNioN ..........ccoo oo 53
Tabelle 24 — Beispiel fur eine informative Aggregatfunktion .............cccoceveveiininiinicicneen, 57
Tabelle 25 — Qualitativ beschnittene Relation .............ccceviiiii i 58
Tabelle 26 — Quantitativ beschnittene Relation ...........cc.cooviiiii i 59
Tabelle 27 — Modifiziert quantitativ beschnittene Relation .............ccccocvevviiiie i, 60
TADEIE 28 — T(X) .ottt 63
Tabelle 29 — r(Buch_ausgelienen)...........coi i 64
Tabelle 30 — Ubersicht der logischen Objekte in HSQLDB .........ccccccvveeeveeeieeeee e, 68

Tabelle 31 — neue MV AL-SChIUSSEIWOITE ... e 70




Tabellenverzeichnis VI

Tabelle 32 — Relation KUNGEBN........ccoiiiiiiiiieee e 78
Tabelle 33 — Relation Buch_ausgelienen .............ccviiiiiiii i 78
Tabelle 34 — Relation Paper_ausgelienen ..o 78




Formelverzeichnis Vil

Formelverzeichnis

Formel 1 — Berechnung des MVVAL-Wertes eines Tupels [BS13_2]........ccccvvviniiriinienicniennns 36

Formel 2 — Berechnung des MVVAL-Wertes einer Relation [BS13 2] .......ccccccevvvevvicieiveinenne 36

Formel 3 — Berechnen des M-Score einer Relation [HSREL0] .......ccccccevveveiieiecce e 42

Formel 4 — gewichtetes Arithmetisches Mittel zur Berechnung des neuen MV AL-Wertes zweier
Attribute mit unterschiedlichen MVAL-Werten ..........cccoocvvveieneiin e 54

Formel 5 — Berechnung des MVVAL-Wertes einer informativen Aggregatfunktion [BS13 2] 55




Codeverzeichnis VIII

Codeverzeichnis

Listing 1 — erste BeiSpielanfrage ..o 6
Listing 2 — zweite BeiSpielanfrage .........coooveiiiie i 6
Listing 3 — Beispiel flr eine JOIN-FUNKLION...........cccooiiiiiiiiece e 9
Listing 4 — Beispiel fur eine Union-FUnKLioN ... 9
Listing 5 — MVAL erste BeiSpielanfrage .........ccooiiiiiiii e 38
Listing 6 — MVVAL zweite Beispielanfrage (die drei altesten Kunden)..........cccccvevvevveiviiinnnn, 38
Listing 7 — MVAL dritte Beispielanfrage ..........ccooveeiieii i 39
Listing 8 — Beispielanfrage Join — alle ausgeliehenen Bucher und deren Kundendaten.......... 48

Listing 9 — Beispielanfrage Join — Abfrage aller ausgeliehenen Bucher und deren Kundendaten

Uber Crossjoin und SElEKLION...........ccvceiiiiece e 50
Listing 10 — Abfrage aller BUChNGMEN ..........cciiiiiiiiccece e 52
Listing 11 — Abfrage aller PAperNamen..........ccuiiiirieieieree e 52
Listing 12 — Beispielanfrage UnNiON ... 53
Listing 13 — Beispiel fur eine informative Aggregatfunktion .............ccccceevevviiviiciicce e, 56
Listing 14 — Quellcodeausschnitt zur Berechnung des MVVAL-Wertes einer Relation ........... 72
Listing 15 — Quellcodeausschnitt zum qualitativen Beschneiden...........ccocevvveniiinicicienn, 73

Listing 16 — Quellcodeausschnitt zum quantitativen Beschneiden............c.ccocooviiiiiiicnenn, 74




Abkilrzungsverzeichnis

Abkiirzungsverzeichnis

D

DAC - Discretionary Access Control Modell
DB - Datenbank
DBMS - Datenbankmanagementsystem

DBS - Datenbanksystem

IDS - Intrusion Detection Systeme

IPS - Intrusion Prevention Systeme

MVAL-Verfahren - Von Barthel und Schallehn
entwickeltes Verfahren

MVAL-Wert - Durch Administrator festgelegter
oder berechneter Wert fur ein Attribut,
eine Relation oder ein Tupel

MVCC - Multiversion Concurency Control

Protocol

R

RBAC - Rolebased Access Control Modell

M

MAC - Mandatory Access Control Modell
MVAL - Monetary Value

SQL - Structured Query Language




Eidesstattliche Erklarung X

Eidesstattliche Erklarung

,,Hiermit versichere ich an Eides Statt, dass ich die vorliegende Arbeit selbststandig verfasst

und keine anderen als die angegebenen Quellen verwendet habe.*

Magdeburg, den 19.05.2014

Albrecht Hultsch




0. Einleitung 1

0. Einleitung

Eines der wertvollsten Giter des 21. Jahrhundert sind Informationen [Web00] [Ver02]. Diese
Aussage enthalt jedoch nur die halbe Wahrheit, da es nicht nur die Informationen selbst sind,
sondern auch die Mdglichkeit, schnell auf die gesammelten Informationen zugreifen zu kénnen.
Da das menschliche Gehirn bei groReren Informationsmengen an seine Grenzen st6f3t und auch
Informationen vergisst, ist es notwendig, dieses Wissen an geeigneten Stellen festzuhalten. Eine
einfache Maoglichkeit ist, die betreffenden Daten auf Zettel zu schreiben oder auf Band
aufzunehmen. Dies hat jedoch den Nachteil, dass das Wiederfinden sehr schwierig bis
unmoglich sein kann und dass Informationen nach einer gewissen Zeit nicht mehr lesbar sind.
Um Informationen an einer zentralen Stelle zu verwalten und schnell und einfach auf diese
zugreifen zu kdénnen, wurden im Laufe des letzten Jahrhunderts Datenbanksysteme entwickelt.
Diese haben die Mdglichkeit, Informationen fir uns zu speichern und auf Abruf wieder
bereitzustellen. Im Laufe der vergangenen Jahre haben sie sich weiterentwickelt und sind in
vielen Bereichen unseres Lebens und vor allem in der Wirtschaft anzutreffen. So sind sie
beispielsweise in Bibliotheken, Betrieben (z.B.: zum Speichern der Kundendaten oder des
Inventars) und Online-Kalendern vorhanden. Sie sind oft nicht erkennbar, im Hintergrund aber
verwalten sie die ihnen anvertrauten Informationen.

Je nach Umfeld und Art unterscheidet sich der Wert der Informationen erheblich und kann das
wichtigste Gut einer Organisation darstellen. Deshalb sind Datenbanksysteme Ziele von
Angriffen mit der Absicht, das in den Systemen gespeicherte Wissen entweder zu lesen oder zu
zerstoren. Je nachdem, was von einem erfolgreichen Angriff betroffen ist, kann der tatsachliche
Verlust oder der Image-Verlust eine Organisation sogar in den Ruin treiben. Um sich gegen
Angriffe zu schiitzen, gibt es auch in Datenbanksystemen unterschiedliche Mechanismen und
Verfahren, die verhindern sollen, dass unberechtigte Personen Zugriff auf die Daten erhalten.
Diese Verfahren richten sich hauptsachlich gegen AulRenstehende. Einem Bericht der CERT
der Carnegie Mellon Universitat aus dem Jahr 2012 [CER12] zufolge, welcher auf der ,,2012
Cybersecurity Watch Survey* basiert, besteht jedoch im Bereich IT (Informationstechnologie)
eine groRere Bedrohung: die eigenen Mitarbeiter (Insider). AuRenstehende (Outsider)
verursachen dem Bericht zufolge 53%, die Insider nur 24% der Menge der Angriffe. Dafur
bewirken die Insider aber 37% und die AulRenstehenden lediglich 35% des Schadens, den eine
Firma durch Cyberangriffe erleidet. Dies weist stark darauf hin, dass Angriffe oder Fehler von

Insidern geféahrlicher sind als Angriffe von aulRerhalb.
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Ein aus der Praxis stammendes Beispiel flr einen Angriff durch Insider, ist der Datendiebstahl
eines Mitarbeiters einer Liechtensteiner Bank im Jahr 2006 [Rat10] [KS11]. Im Rahmen seiner
Arbeit hatte dieser Mitarbeiter Zugriff auf hochsensible Kundendaten, aus welchen
Informationen zu Steuerhinterziehungen in Deutschland extrahiert werden konnten. Dies nutzte
der Mitarbeiter und bot dem deutschen Bundesnachrichtendienst eine CD mit entsprechenden
Daten an. Ohne das Problem der Steuerhinterziehung zu verteidigen oder zu verharmlosen,
bestand fur die Bank ein folgenschweres Sicherheitsproblem, auf welches reagiert werden
musste.

Dieses Sicherheitsproblem ist das Kernthema der vorliegenden Arbeit. Sie betrachtet
hauptséchlich ein von Barthel und Schallehn erdachtes Verfahren, welches den Informationen
in einem Datenbanksystem Werte zuweist und den Zugriff auf diese Daten beschrankt, wenn
der abgerufene Datenwert bestimmte Grenzwerte Uberschreitet [BS13] [BS13_2]. Zusétzlich
zu der genauen Analyse des Verfahrens wurde es auch in einem reellen Datenbanksystem
umgesetzt, um nachzuweisen, dass es sich flr den praktischen Einsatz eignet.

Das erste Kapitel befasst sich mit den Grundlagen, die fur das Verstdndnis dieser Arbeit
notwendig sind. Das zweite Kapitel stellt das Verfahren von Barthel und Schallehn vor und
beschreibt auch kurz drei weitere Verfahren. AnschlieBend werden Probleme betrachtet, die bei
der Umsetzung des Verfahrens von Barthel und Schallehn zu beachten und zu lésen sind. Im
vierten Kapitel gehe ich auf die Umsetzung des Verfahrens ein. Das letzte Kapitel fasst die
Arbeit zusammen, bewertet das Verfahren und zeigt abschlieRend Maoglichkeiten fur zukunftige
Arbeiten.
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1. Grundlagen

Der vorhergehende Abschnitt ,,0. Einleitung hat gezeigt, dass Datenbanksysteme
Hauptspeicherort flr Daten sind und eine Sicherheitsliicke durch Insider (z.B.: Mitarbeiter der
jeweiligen Organisation) besteht. Dieser Abschnitt befasst sich mit den Grundlagen zu

Datenbanksystemen und deren Sicherheit. Er erldutert im Anschluss die Aufgabe dieser Arbeit.
1.1. Datenbankgrundlagen

Ziel dieses Unterkapitels ist das Vermitteln aller notwendigen Kenntnisse im Bereich
Datenbanksysteme, beginnend mit der Definition allgemeiner Begriffe wie Attribute und Tupel
uber die wichtigsten historische Modelle der Datenbanksysteme bis hin zu den bekanntesten

Datenbankarchitekturen.
1.1.1. Begriffe

Um das Verstandnis dieser Arbeit zu erleichtern, erlautert dieser Abschnitt einige grundlegende
Begriffe im Bereich Datenbanken, angefangen bei der Definition der Begriffe Datenbank,
Datenbanksystem, Datenbankmanagmentsystem und der grundlegenden Datenstrukturen.
AnschlieBend wird erklart wie ein Nutzer Daten aus dem Datenbanksystem extrahieren kann
und einige spezielle Funktionen erldutert, die ihm dabei zur Verfugung stehen. Einen ganz

speziellen Wert im Bereich der Datenbanksysteme, den NULL-Wert, beschreibt der letzte Teil.

Datenbank, Datenbanksystem, Datenbankmanagmentsystem

Das Datenbanksystem (DBS) ist fir den normalen Nutzer eine sogenannte Blackbox (d.h. er
sieht das DBS von auf3en als ein geschlossenes System, aber keine Einzelheiten des DBS), an
welche er seine Anfragen sendet. Das DBS enthalt das Datenbankmanagementsystem (DBMS)
und die Datenbank (DB). Das DBMS ist das Verwaltungssystem des DBS. Es nimmt Anfragen
vom Nutzer entgegen, bearbeitet diese und gibt das Ergebnis an den Nutzer zuriick. Es ist zudem
auch fur die Uberpriifung der Nutzer und der Daten im System verantwortlich. Die konkreten
Daten sind in der DB gespeichert. Auf diese Daten haben die Nutzer keinen direkten Zugriff,
sondern nur das DBMS. Ansonsten kdnnten die Sicherheit und die Korrektheit der Daten nicht
mehr Uberpruft werden, da die DB lediglich fur die Speicherung der Daten verantwortlich ist.
Wie diese drei Komponenten zueinander und zu dem Nutzer in Verbindung stehen, ist in

Abbildung 1 grafisch dargestellt.
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Nutzer

Datenbank-
managment-
system
Datenbanksystem
Datenbank

Abbildung 1 — Zusammensetzung DB, DBMS, DBS

Der nachste Abschnitt geht auf grundlegende logische Strukturen ein, die in der DB gespeichert
sind und die das DBMS verwaltet.

Daten, Attribute, Tupel & Relationen

Im allgemeinen Verstandnis sind Daten in Tabellen organisiert, wobei jede Zeile ein Datensatz
ist und jede Spalte den Typ der Daten vorgibt. So speichert Tabelle 1 zum Beispiel alle
relevanten Kundendaten einer Firma. Die einzelnen Zeilen enthalten alle Informationen tber
einen Kunden und die Spalten legen fest, welche Daten in ihnen enthalten sind (z.B.: dass es
sich bei den Daten um eine Identifikationsnummer, den Namen oder das Geburtsdatum
handelt).
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ID Name GebDat

1 Neumann 1966-05-02
2 Mueller 1985-08-15
3 Maier 1974-03-10
4 Schulze 1950-06-22
5 Schmidt 1995-01-28

Tabelle 1 — Beispielrelation fiir Kundendaten einer Firma

Diese Arbeit bezieht sich auf relationale Datenbankmodelle. Im Bereich der Datenbankmodelle
speziell im Bereich der relationalen und objektrelationalen Datenbankmodelle (siehe Kapitel
,,1.1.2 Historische Datenbankmodelle*) werden jedoch nicht die Begriffe Tabelle, Zeile und
Spalte verwendet. Der Begriff Datum bezeichnet Grunddatenwerte (z.B.: der Name einer
Person, die Adresse, das Geburtsdatum ...). Der Begriff Tupel steht fiir eine Zeile. Eine andere
Bezeichnung, welche auch oft flr ein Tupel anzutreffen ist, ist der Datensatz. Die Spalte erhalt
den Namen Attribut und die Tabelle den Begriff Relation. Im Rahmen der Arbeit steht die
Bezeichnung r(TabellenName) fur Relationen und a(AttributsName) fur ein Attribut.

Der aktuelle Abschnitt erklarte die grundlegenden Strukturen, in denen Daten gespeichert und
verwaltet werden. Diese Speicherung und Verwaltung ist sinnlos solange es keine Mdglichkeit
gibt, diese Daten wieder abzurufen. Die grundlegende Vorgehensweise zum Abfragen der

Daten zeigt der folgende Abschnitt.

Anfragen & Transaktionen

Anfragen sind Befehle oder Anweisungen, die an ein DBS gerichtet werden und das Ziel haben,
Daten oder Datenstrukturen (z.B.: Tabellen) anzulegen, zu éndern, zu léschen oder Daten
abzurufen. Auf jede Anfrage reagiert das System, indem es entweder eine Fehlermeldung oder
eine Rickmeldung ausgibt, welche die erfolgreiche Anfragebearbeitung anzeigt. Diese
Rickmeldung bei erfolgreicher Anfragebearbeitung kann sehr kurz sein und enthalt im Falle
des Anlegens bzw. des Hinzufiigens, des Anderns und des Loschens nur die Anzahl der
betroffenen Tupel (z.B.: die Anzahl der hinzugefligten Tupel). Im Falle der Datenabfrage kann
die Riickmeldung potenziell unendlich groR sein, je nachdem wie viele Daten angefragt werden.
Die vorliegende Arbeit befasst sich mit dem Problem, Daten gegen unberechtigten Zugriff zu

schiitzen. Das Anlegen, Andern oder Léschen von Daten spielt eine eher untergeordnete Rolle,
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da das Hauptmerkmal der Schutz der Daten vor unberechtigten Abfragen ist und nicht der
Schutz gegentiber unrechtmagigen Modifikationen. Aus diesem Grund wird im Folgenden nur
die Anfrage zur Datenextraktion néher betrachtet. Die grundlegende Struktur einer Anfrage zur
Datenextraktion besteht aus drei Teilen, wobei der dritte Teil optional ist [SSH13]. Diese
Struktur ist auch unter dem Namen ,,SFW-Block* (,,Select From Where*) bekannt. Der erste
Teil ist die ,,Select“-Anweisung. Sie spezifiziert welche Attribute im Ergebnis enthalten sein
sollen. Wenn alle verfugbaren Attribute gefragt sind, kann der Platzhalter ,,** verwendet
werden. Der zweite Teil einer Anfrage ist die ,,From“-Anweisung. Sie legt fest, aus welchen
Relationen die Daten stammen. In diesem Teil besteht auch die Mdglichkeit, die Relationen
mithilfe eines Joins (siehe Kapitel ,,1.1.1 Begriffe* Unterkapitel ,,Join & Union*) um Attribute
aus anderen Relationen zu erweitern. Zum Eingrenzen der Tupel dient der dritte Teil der
Anfrage, die ,,Where“-Anweisung. Sie enthalt Regeln, die bestimmen, welche Eigenschaften
ein Tupel im Ergebnis erfullen muss. Zusétzlich ist eine Anfrage aber auch um weitere
Anweisungen erweiterbar. Beispielsweise um die Anweisung ,,Group by zum Gruppieren der
Daten nach bestimmten Attributen, oft in Zusammenhang mit den Aggregatfunktionen
gebraucht (siche folgenden Abschnitt ,,Aggregatfunktionen®), die Anweisung ,,Limit*, um die
Anzahl der Tupel zu begrenzen oder die Anweisung ,,Order by“, um das Ergebnis nach
bestimmten Attributen zu sortieren.

Um den Aufbau einer Anfrage an Beispielen zu veranschaulichen, dienen die beiden Anfragen
aus Listing 1 und Listing 2. Voraussetzung fur die beiden Anfragen ist eine Relation
r(Kunden), welche die Attribute a(Name), a(Ort) und a(Plz) enthélt. Die erste Anfrage aus
Listing 1 ermittelt alle Daten aus r(Kunden) mit der Bedingung, dass a(Plz) grofer als 39124
ist. Die Anfrage aus Listing 2 fragt nur die Attribute a(Name) und a(Ort) aller Tupel aus

r(Kunden) ab und ordnet diese nach a(Namen).

SELECT * SELECT Name, Ort
FROM Kunden FROM Kunden
WHERE Plz>39124, ORDER BY Name;

Listing 1 — erste Beispielanfrage Listing 2 — zweite Beispielanfrage
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Manchmal ist es notwendig, mehrere Anfragen zugleich auszufiihren. Ein gutes Beispiel ist das
Uberweisen von Geld. In diesem Fall ist es wichtig, das Abziehen des betreffenden
Geldbetrages von Konto Nummer eins und das Hinzufiigen des Betrags zu Konto Nummer zwei
gleichzeitig durchzufiihren, um Fehler im System zu vermeiden. Ansonsten kann Geld verloren
gehen, wenn das System nach dem Abziehen des Geldbetrages abstirzt. Um mehrere
Anweisungen als eine Einheit zu behandeln, gibt es die Transaktionen. Sie kdnnen beliebig
viele Anfragen zu einer Einheit zusammenfassen und arbeiten nach dem ACID-Prinzip [HR99].
Dieses ACID-Prinzip beschreibt die vier Eigenschaften, die fir eine Transaktion gelten
[SSH13]. Diese sind:

1. Atomicity (Atomaritit) — bedeutet, dass alles, was in einer Transaktion enthalten
ist, als Atom, als unteilbare Einheit anzusehen ist und eine Transaktion entweder
ganz oder gar nicht ausgefihrt wird und nicht nur teilweise.

2. Consistency (Konsistenz) — bedeutet, dass eine Transaktion keinen inkonsistenten
/| fehlerhalften Zustand in einem DBS erzeugt, d.h., ist das DBS vor der
Trankaktion in einem konsistenten Zustand, dann ist sie nachher auch wieder in
einem konsistenten Zustand.

3. Isolation — fordert, dass bei gleichzeitiger Bearbeitung von mehreren Anfragen
sich die einzelnen Anfragen nicht gegenseitig beeinflussen — dass sie isoliert von
den anderen Anfragen sind.

4. Durability (Persistenz) — besagt, dass die Effekte einer Transaktion auf ein DBS
nach Abschluss dieser dauerhaft gespeichert sind und nicht mehr verloren gehen
kdnnen.

Dieser Abschnitt erlauterte wie Nutzer Daten, welche im DBS hinterlegt sind, abfragen kénnen.
Der folgende Abschnitt zeigt spezielle Anfragen, durch welche ein Nutzer Daten Uber diese

Daten (z.B.: Summe, Anzahl ...), welche nicht extra hinterlegt sind, ermitteln kann.

Adggregatfunktionen

Manchmal ist es wichtig und notwendig nicht nur die Daten, sondern auch Informationen (ber
diese Daten zu erhalten. So ist vielleicht nicht der Kunde interessant, sondern die Anzahl der
Kunden oder deren Durchschnittsalter. Dieser Wert ist aber nicht direkt im DBS gespeichert,
sondern kann durch systeminterne Funktionen errechnet werden, sogenannte
Aggregatfunktionen. Sie erhalten bestimmte Gruppen von Daten und komprimieren bzw.
aggregieren diese zu einzelnen Werten [SSHO8]. Folgende Aggregatfunktionen sind in den

meisten DBS vorhanden:
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— COUNT - berechnet die Anzahl der Elemente in einer Gruppe.

— SUM - summiert alle Werte eines numerischen Attributes.

— AVG - berechnet das arithmetische Mittel aller Werte eines numerischen

Attributes, es ist somit das Verhaltnis zwischen SUM und COUNT.
— MAXund MIN —zum Ermitteln des gréf3ten bzw. kleinsten Werts eines bestimmten
Attributes.

Eine fur diese Arbeit wichtige Einteilung dieser Aggregatfunktionen stellen Barthel und
Schallehn [BS13_2] vor. Sie unterscheiden zwischen informativen und konservativen
Aggregatfunktionen. Die informativen Aggregatfunktionen haben die Eigenschaft, neue Werte
zu berechnen. Zu den informativen Aggregatfunktionen gehdren demnach die Funktionen
COUNT, SUM und AVG. Die konservativen Aggregatfunktionen, zu welchen MIN und MAX
gehoren, greifen lediglich einen bestimmten Wert aus der Menge der zur Verfuigung stehenden
Werte heraus. In diesem Fall das Minimum bzw. Maximum. Die Anweisung ,,Group by* legt
fest, Uber welche Gruppen die Aggregatfunktionen gebildet werden. Weitere Informationen
iber die Funktionsweise von Aggregatfunktionen und die Anweisung ,,Group by* sind jedoch
nicht Inhalt dieser Arbeit und sind in Grundlagenbichern (z.B.: [SSH13] [CB99]) zum Thema
Datenbanken nachlesbar.
Die bisherigen Abschnitte haben beschrieben, wie Daten oder Informationen tiber diese Daten
abgefragt werden kdnnen. Um nicht alle Daten in einer Relation speichern zu mdssen, ist es
auch mdglich, diese in unterschiedlichen Relationen zu speichern. Durch die Aufteilung auf
mehrere Relationen kann sichergestellt werden, dass Informationen nur einmal gespeichert sind
und dadurch auch nur an einer Stelle gegebenenfalls zu modifizieren oder zu léschen sind.
Diese Mdglichkeit beinhaltet aber die Notwendigkeit, diese Daten wieder zusammenzufihren.

Die zwei Vorgehensweisen, um Daten wieder zusammen zu fugen, zeigt der nachste Abschnitt.

Join & Union

Fur das Vereinigen von Daten aus unterschiedlichen Relationen gibt es zwei grundlegende
Funktionen. Die erste ist die Join-Funktion. Sie ist in der Lage, Tupel einer Relation um Daten
aus einer anderen Relation zu erweitern. Die zweite ist die Union-Funktion. Sie bewirkt, dass
einer Relation zusatzliche Tupel aus einer zweiten Relation angefuigt werden, mit der
Bedingung, dass diese beiden Relationen zueinander kompatibel sind. Zwei Relationen sind
zueinander kompatibel, wenn ihre Attribute zueinander kompatibel. Zwei Attribute hingegen
sind zueinander kompatibel, wenn ihre Wertebereiche gleich sind (z.B.: beide Wertebereiche
auf Zeichenketten basieren oder beides numerische Wertebereiche sind) [SSHO8].
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A B B C
1 2 3 4
2 3 4 5
Tabelle 2 — Beispiel fur einen Join — r(X) Tabelle 3 — Beispiel fur einen Join — r(Y)

Als Beispiel und Ausgangspunkt fiir eine Join-Funktion dienen Tabelle 2 und Tabelle 3. Um
eine Join-Funktion durchzufiihren muss es ein gemeinsames Join-Attribut geben. Anhand
dieses Join-Attributes vergleicht das DBMS alle Tupel der ersten Relation mit allen Tupeln der

zweiten Relation. Bei Gleichheit der beiden Join-Attribute, verbindet es beide Tupel

miteinander.
SELECT * A B C
FROM Relation_A natural join Relation_B 2 3 4
Listing 3 — Beispiel fUr eine Join-Funktion Tabelle 4 — Ergebnis der Join-Funktion

Durch eine Join-Funktion auf r(X) und r(Y) Uber das gemeinsame Join-Attribut a(B) entsteht
durch die Anweisung aus Listing 3 das Ergebnis aus Tabelle 4. Die Tupel, bei denen a(B) den
Wert 2 und 4 besitzt, sind im Ergebnis nicht enthalten, da sie kein passendes Gegenstiick in
r(X) bzw. r(Y) haben. Dieses beschriebene Beispiel ist ein sehr einfaches Beispiel, welches
darauf abzielt, die grundlegende Funktionsweise der Join-Funktion zu erklaren. Es gibt jedoch
noch weitere Join-Funktionen und Madglichkeiten, diese zu formulieren. Da dieses
Grundverstandnis jedoch fiir diese Arbeit reicht, geht der Abschnitt nicht weiter auf die

Feinheiten der Join-Funktionen ein.

SELECT * A B

FROM Relation_A natural join Relation_B; 1 2
Listing 4 — Beispiel fur eine Union-Funktion 2 3
3 4

4 5

Tabelle 5 — Ergebnis der Union-Funktion
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Eine Union-Funktion vereinigt unterschiedliche Relationen miteinander. Durch das Anwenden
einer Union-Funktion auf r(X) und r(Y"), wie in Listing 4, ist das Ergebnis die Vereinigung der
beiden Relationen in Tabelle 5.

Auch dieses Beispiel fur die Union-Funktion ist sehr einfach gehalten. Weiterfiihrende
Informationen zu dem Thema der Join- und Union-Funktionen sind fiir diese Arbeit nicht nétig

und kénnen bei Interesse in Buchern Gber Datenbank-Grundlagen nachgelesen werden.

NULL-Werte

DBS bieten sieben verschiedene Gruppen von Datentypen an [SSH13]. Dieses sind
Zeichenketten mit festgelegter oder beliebiger Lange, ganze Zahlen, Festkommazahlen,
Gleitkommazahlen, Boolsche Werte (Wahrheitswerte: Wahr / Falsch), Bitfolgen mit fester oder
variabler Lange und Datentypen zum Speichern von Zeiten (z.B.: Datum, Uhrzeit, Zeitintervall,
Zeitstempel). Ab dem SQL-Standard SQL:1999 hat der Nutzer auch die Mdglichkeit eigene
Datentypen zu erstellen.

NULL-Werte nehmen im Bereich der DBS eine besondere Position ein, da sie keinem der
aufgezéhlten Datentypen angehdren, sondern Teil der dreiwertigen Logik sind. Die dreiwertige
Logik kennt im Gegensatz zur zweiwertigen Logik nicht nur WAHR oder FALSCH, sondern
zusétzlich noch UNBEKANNT. Der Wert UNBEKANNT, in DBS durch den NULL-Wert
reprasentiert, drickt aus, dass der Wert zum aktuellen Zeitpunkt nicht bekannt oder nicht
anwendbar ist [CB99] [SSH13]. Er unterscheidet sich von der Zahl ,,0¢ und der leeren
Zeichenkette (,,), da diese beiden Werte Informationen sind. Die Information des Wertes
NULL hingegen ist nur, dass es keine Informationen gibt. DBS stellen diesen Wert
unterschiedlich dar. Im Rahmen dieser Arbeit wurde das DBS HyperSQL verwendet. Dieses
stellt den NULL-Wert entweder als leeres Feld, wenn das Attribut einen numerischen oder
einen Zeit-Datentyp besitzt und ansonsten als ,,NULL* dar. In allen Beispielen dieser Arbeit,
in welchen die Zeichenkette ,,NULL*“ vorkommt, ist daher nicht die Zeichenkette ,,NULL
gemeint, sondern der NULL-Wert, der keinen Wert enthalt.

Das folgende Unterkapitel beschreibt anhand von Beispielen, wie sich die DBS in den letzten
50 Jahren entwickelt haben.

1.1.2. Historische Datenbankmodelle

DBS bestehen schon seit den sechziger Jahren und haben sich in dieser Zeit kontinuierlich
weiterentwickelt. Ziel dieses Unterkapitels ist es, die wichtigsten historischen Modelle zu

betrachten und ihre grundlegende Funktionsweise anhand einiger Beispiele zu erldutern.
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Das Netzwerkmodell

Dieses Modell legte 1971, basierend auf der Idee von Charles Bachman, die Database Task
Group (DBTG) des CODASYL!-Ausschusses fest [SSH08] [Kud07]. Dadurch wurde es spater
auch unter dem Namen CODASYL-Modell bekannt. Vom Aufbau der Daten im
Netzwerkmodell ist es sehr &hnlich zu einem Entity-Relationship Modell (ER-Modell). Diese
ER-Modelle visualisieren Objekte und deren Beziehungen untereinander. Jene Objekte und
Beziehungen kdnnen Attribute erhalten, um selbige genauer zu beschreiben. Ein Beispiel flr
ein ER-Modell stellt Abbildung 2 dar. Dies ist jedoch ein sehr einfaches Modell, in welchem
keine Attribute und keine Beziehungen zwischen mehr als zwei Objekten gleichzeitig
dargestellt sind.

Abbildung 2 — ER-Modell einer Bibliothek

Der Unterschied zwischen dem ER-Modell und dem Netzwerkmodell ist, dass das
Netzwerkmodell keine Beziehungen zwischen mehr als zwei Objekten verwenden kann. Zudem
gibt es in einem Netzwerkmodell sogenannte Owner (Besitzer) und Member (Mitglieder). Die
Owner sind die ubergeordneten und die Member sind die untergeordneten Objekte. Ein weiterer
Unterschied ist, dass nur Beziehungen vom Typ 1:n und keine n:m-Beziehungen maglich sind,

d.h., dass es immer nur einen Owner flr beliebig viele Member gibt.

! Conference on Data Systems Languages
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Abbildung 3 — konzeptuelles Modell fur eine Bibliothek

Ein Beispiel flur Daten in einem Netzwerkmodell ist in Abbildung 3 dargestellt. Es zeigt das
Beispiel aus Abbildung 2 als Netzwerkmodell. Die einzelnen Knoten sind diesmal
untereinander angeordnet, um zu verdeutlichen, wie sie einander untergeordnet sind. Die Daten
in einem Netzwerkmodell heiRRen logische Records und die Beziehungen, die diese miteinander

verbinden, werden Links genannt.

Abbildung 4 — Beispiel fur ein Netzwerkmodell

Abbildung 4 ist eine konkrete Umsetzung des konzeptuellen Modells aus Abbildung 3 mit dem
logischen Record ,,UB-Magdeburg” vom Typ Bibliothek, den logischen Records ,,Informatik®,
,Mathematik® und ,,Physik* vom Typ Fachbereich und den einzelnen Biichern, die diesen
Fachbereichen zugeordnet sind. Die Pfeile zwischen den Records zeigen die Links oder die
Beziehungen zwischen diesen. Sie sind farbig gekennzeichnet, damit erkennbar ist, welche
Daten zusammen eine Gruppe aus einem Owner und beliebig vielen Membern bilden. Als
Beispiel ist die ,,UB-Magdeburg® der Owner der Fachbereiche ,,Informatik*, ,,Mathematik* und

,»Physik“. Um einem bestimmten Datensatz zu ermitteln, muss Uber die Links durch die
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verschiedenen Daten zu dem gewiinschten Datensatz durchnavigiert werden. Dadurch ist dieses
Modell sehr implementierungsnah.
Ein anderes, sehr dhnliches Modell ist das hierarchische Modell.

Das hierarchische Modell

Dieses Modell wurde von IBM im System IMS im Jahr 1969 vorgestellt und war das
kommerziell erfolgreichste Modell seiner Zeit [SSHO8] [KudO7]. Im Vergleich zu dem
Netzwerkmodell sind die Daten jedoch nicht in einem Graphen angelegt, sondern in einer
Baumstruktur. Der groRte Unterschied ist, dass nach der Definition eines Baumes keine Zyklen
vorhanden sein durfen, welche im Netzwerkmodell sehr hdufig auftreten. Das Beispiel aus
Abbildung 4 im Netzwerkmodell zeigt Abbildung 5 als hierarchisches Modell.

Abbildung 5 — Beispiel fiir ein Hierarchisches Modell

Der Vorteil dieser Baumstruktur ist eine eindeutige Zuweisung von Daten zu ihrem
ubergeordneten Element. Der Nachteil ist, dass Daten, die in mehreren unterschiedlichen
Ubergeordneten Daten vorhanden sind (siehe Datum ,,.Buch B und ,,Buch C* aus Abbildung
5), mehrmals angelegt sein miissten. Dieses Problem ist jedoch Uiber sogenannte Pseudo-Knoten
I6sbar, welche nur einen internen Verweis auf die wirklichen Daten enthalten. So entstehen
nach auf’en mehrere Felder, intern besteht jedoch nur ein Feld und mdglicherweise mehrere
Verweise auf dieses Feld.

Die beiden Modelle, das Netzwerkmodell und das hierarchische Modell, haben den Nachteil,
sehr implementierungsnah zu sein. Deshalb bendétigt ein Nutzer auch Kenntnisse Uber die

Implementierung des Modells.
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Das relationale Modell

Um Datenbanknutzern die Last abzunehmen, die interne Struktur der Speicherung der Daten
kennen und verstehen zu missen und damit eine Quelle fir viele Fehler zu beseitigen,
entwickelte Edgar F. Codd 1970 das relationale Modell [Cod70] [KEQ9]. Als erstes verwendete
IBM dieses Modell in einem DBS namens ,,System R*. Aufbauend auf diesem Modell und dem
DBS von IBM entwickelten Don D. Chamberlin und Raymon F. Boyce eine Anfragesprache
namens SEQUEL (Structured English Query Language), aus welcher spater die noch heute weit
verbreitete Datenbank-Anfragesprache SQL (Structured Query Language) entstand [Kud07].
Das relationale Modell wurde sehr erfolgreich und findet in seiner reinen oder der erweiterten
Form, dem objektrelationalen Modell (siche Kapitel ,,1.1.2 Das objektrelationale Modell*), in
DBS wie DB2, PostgreSQL, Oracle Database und vielen anderen DBS Anwendung. Der
Hauptgrund fir den Erfolg dieses Modells liegt in dem Umstand, dass fir den Nutzer die interne
Speicherung der Daten irrelevant ist und er tber die Anfragesprache nur formulieren muss,
welche Daten er bendétigt. So werden die Daten dem Nutzer nicht mehr als logische Records
prasentiert, die in einem Graphen oder eine Baumstruktur ber Links miteinander verbunden
sind, wie in dem Netzwerkmodell oder dem hierarchischen Modell. Das DBMS nach dem
relationalen Modell présentiert dem Nutzer die Daten in Form von Tabellen, in welchen die
gewunschten Daten enthalten sind, wobei die interne Speicherung der Daten und die effiziente
Anfragebearbeitung Aufgabe der Datenbankentwickler und des DBMS ist. Das Beispiel aus
dem Netzwerkmodell und dem hierarchischen Modell kdnnte in dem relationalen Modell wie

in Abbildung 6 aussehen.

Bibliothek Fachbereich Buch

UD =39} : ,., IN1ormadtuiK DL

Abbildung 6 — Beispiel fur ein Relationales Modell

Erkennbar ist, dass die Daten nicht mehr als einzelne Knoten in einem Graphen oder Baum
stehen, sondern einfach und tbersichtlich als eine Tabelle zusammenfasst sind. Dabei steht jede
Zeile fir einen Datensatz bzw. Tupel und jede Spalte bzw. Attribut fiir einen Knoten aus dem

konzeptuellen Entwurf aus Abbildung 3.
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Da jedoch dieses Modell nur in der Lage ist, einfache Daten (Zahlen, Zeichenketten, Boolsche
Werte, Datum & Zeit, Bitfolgen) zu verwenden anstatt komplexer Datenkonstrukte (z.B.:

Koordinaten), entstand in den folgenden Jahren das objektorientierte Modell.

Das objektorientierte Modell

Das objektorientierte Modell entstand Anfang der 1990-Jahre mit der Verbreitung der
objektorientierten Programmierung [SSHO8] [Kud07]. Einige der DBMS, die dieses Modell
verwenden, sind 02, POET, Versant und Ontos. Sie hatten die Mdglichkeit, komplexe
Datenkonstrukte zu speichern und mit einer SQL-&hnlichen Anfragesprache diese wieder
abzurufen. Jedoch konnten sie sich im Gegensatz zur objektorientierten Programmierung nicht
durchsetzen. Das Problem war der Vorsprung, den relationale DBS gegeniber den
objektorientierten DBS hatten. Somit waren die relationalen DBS ausgereifter und liefen
schneller und zuverlassiger.

Um jedoch beide Vorteile nutzen zu kdnnen, die Erfahrung, Stabilitat und Geschwindigkeit der
relationalen DBS und die Moglichkeit zum Verwenden der komplexer Datenkonstrukte der

objektorientierten DBS, entstand das objektrelationale Modell.

Das objektrelationale Modell

Das objektrelationale Modell entwickelte sich nicht wie das Netzwerkmodell, das hierarchische
Modell und das relationale Modell aufgrund eines Vorschlags einer bestimmten Person oder
durch den Beschluss eines Komitees, sondern lediglich durch den Wunsch oder die
Notwendigkeit nach einer Kombination der VVorteile des relationalen und des objektorientierten
Modells. Somit entstanden viele verschiedene DBMS, aus welchen erst spéter durch Festlegung
von Standards das objektrelationale Modell entstand. Die ersten objektrelationalen DBS
entstanden 1996, sie sind heute sehr weit verbreitet und zurzeit der aktuelle Stand der
Entwicklung [ST06]. Bekannte DBMS, welche das objektrelationale Modell verwenden, sind
PostgreSQL, DB2, Informix und Oracle Database [BCB11].

1.1.3. Aufbau eines DBS

Es gibt unterschiedliche Architekturen eines DBS. Drei der bekanntesten Architekturen
beschreibt das folgende Unterkapitel. Die ersten beiden Architekturen sind die 3-Ebenen-
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Schema-Architektur und die 3-Ebenen-System-Architektur, welche beide im ANSI2-SPARC-
Normvorschlag enthalten sind und die einzelnen Komponenten eines DBMS aufzeigen. Die
dritte Architektur hingegen, die 5-Schichten-Architektur zeigt die einzelnen Schritte der
Anfragebearbeitung [SSH08] [Har05].

Die 3-Ebenen-Schema-Architektur

Die 3-Ebenen-Schema-Architektur ist eine Entwicklung der ANSI/X3/SPARC Study Group on
Database Management Systems aus den 70’er Jahren [SSHO8], wobei ANSI fiir ,,American
National Standards Institute“ und SPARC? fiir ,,Standards Planning and Requirements
Committee™ steht. Ziel dieser Schemaarchitektur ist es, DBS unabhangig gegenuber
Anderungen der internen und externen Darstellung der Daten zu machen [SSH13]. Dies wird
durch eine Aufteilung des DBS in drei Ebenen, wie in Abbildung 7 dargestellt, erreicht.

Abbildung 7 — 3-Ebenen-Schema-Architektur [SSHO8, S. 31]

Die unterste Ebene legt fest, wie das entsprechende DBS Daten speichert. Sie enthalt, unter
anderem, Zugriffspfade zu den konkreten Daten und Indexstrukturen, um den Zugriff auf diese
Daten zu beschleunigen. Diese Ebene wird internes Schema genannt. Die néchste Ebene,
welche auf dem internen Schema aufbaut, ist das konzeptuelle Schema. Es abstrahiert von dem
internen Schema und stellt die Informationen der DB in Form von Datenbankobjekten (z.B.:
Relationen, Indizes und Nutzer) zur Verfligung. Die dritte Ebene sind die externen Schemata.

2 American National Standards Institute

3 Standards Planing and Requirements Commitee
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Sie enthalten nutzer- bzw. anwendungsspezifische Ausschnitte der DB. Diese spezifischen
Ausschnitte werden Sichten genannt.

Die Bearbeitung einer Anfrage beginnt in der 3-Ebenen-Schema-Architektur mit der
Formulierung dieser Anfrage durch den Nutzer auf einem externen Schema. Das externe
Schema leitet die Anfrage an das konzeptuelle Schema weiter. Die Sicht auf die Daten des
externen Schemas muss nicht zwingend mit der Sicht der Daten des konzeptuellen Schemas
ubereinstimmen. Daher muss eine Umwandlung der Anfrage stattfinden, um diese auf die Daten
des konzeptuellen Schemas anwenden zu konnen. Diese umgewandelte Anfrage erhélt das
interne Schema, welches mithilfe der Zugriffspfade und Indexstrukturen den Speicherplatz der
bendtigten Daten auf der Festplatte ermittelt. Die Datendarstellung nimmt den umgekehrten
Weg. Sie erhalt die angefragten Daten von der Festplatte und leitet diese vom internen Schema
uber das konzeptuelle Schema bis hin zum externen Schema und dem Nutzer. Auf diesem Weg
werden die Daten in zwei Schritten angepasst. Der erste Schritt ist die Abstraktion der Rohdaten
in Datenbankobjekte (z.B.: Relationen, Tupel, Attribute), wahrend der zweite Schritt alle Daten
entfernt, die der Definition des speziellen externen Schemas widerspricht.

Durch diese Aufteilung in drei Ebenen sind zum einen eine physische Datenunabhéngigkeit
und zum anderen eine logische Datenunabhangigkeit realisiert. Mit physischer
Datenunabhéngigkeit ist gemeint, dass sich die interne Darstellung der Daten &ndern kann (z.B.:
Anderung des Betriebssystems unter welchem das DBS lauft) ohne die externen Schemata zu
beeinflussen. Lediglich eine Anpassung des konzeptuellen Schemas ist notwendig, wohingegen
logische Datenunabhangigkeit bedeutet, dass Anderungen an den externen Schemata (z.B.:
Hinzufligen oder Loschen von Nutzern / externen Schnittstellen) keinen Einfluss auf die interne
Darstellung der Daten haben.

Eine Architektur, welche auf der 3-Ebene-Schemaarchitektur aufbaut, aber genauer auf die

einzelnen Komponenten des DBS eingeht, erlautert der nachste Abschnitt.

Die 3-Ebenen-System-Architektur

Diese Architektur ist eine Verfeinerung der 3-Ebenen-Schema-Architektur. In dem Buch
,Datenbanken: Konzepte und Sprachen* préisentieren Saake, Sattler und Heuer eine
vereinfachte Form dieser Systemarchitektur [SSHO8]. Sie beschreibt, genauer als die 3-Ebenen-
Schema-Architektur, die einzelnen Komponenten eines DBS und gruppiert diese zu finf
Einheiten. Was diese einzelnen Komponenten bewirken, wie sie zusammenarbeiten, welcher
Einheit sie angehoren und wie die 3-Ebenen-Schema-Architektur in dieser Systemarchitektur

enthalten ist, erklart der folgende Abschnitt.
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Externe Ebene Konzeptuelle Ebene Interne Ebene

Abbildung 8 — 3-Ebenen-System-Architektur [SSHO08, S. 36]

In Abbildung 8 sind die einzelnen Komponenten grafisch dargestelit. Ihre jeweiligen Aufgaben
sind folgende [Eng00]:

Dateiorganisation — legt die internen Zugriffsstrukturen und den internen
Dateiaufbau fest.

Datendefinition — enthalt die grundlegende / konzeptuelle Sicht auf die Daten.
Sichtdefinition — in dieser Komponente sind alle Informationen zu den einzelnen
Benutzer- / Anwendungsspezifischen Sichten enthalten.

Masken — enthélt Benutzeroberflachen, Gber welche ein unerfahrener Nutzer mit
dem DBS interagieren kann.

DB-Operationen — sind spezielle vordefinierte Operationen, welche unerfahrene
Nutzer verwenden kénnen, um komplexe Anfragen zu stellen.

Einbettung — ist flr die Einbettung der vordefinierten DB-Operationen in Masken
oder Programme zustandig.

P1 bis Pn —sind entweder Nutzer oder Anwendungen, welche ber die festgelegten
Masken und DB-Operationen auf das DBS zugreifen.

Anfragen und Updates — verwenden erfahrenen Nutzern, um spontane Anfragen
durch das DBS bearbeiten zu lassen.

Optimierer — erhélt die an das System gerichteten Anfragen und hat die Aufgabe,
diese so umzuformulieren, dass ihre Berechnung moglichst wenig Aufwand kostet.

Auswertung — ist fur die Berechnung der Anfrage zustandig.
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— Plattenzugriff — fuhrt das Speichern bzw. Laden der Daten auf bzw. von der
Festplatte aus.

— Datadictionary — enthalt und verwaltet alle internen Daten aus der
Dateiorganisation, der Datenorganisation und Sichtdefinition und stellt sie den
anderen Komponenten zur Verfugung.

Diese Komponenten gruppieren Saake, Sattler und Heuer in folgende funf Einheiten. Die erste
Einheit sind die Benutzerkomponenten. Sie enthélt die Komponenten Anfragen, Updates und
P1 bis Pn. Die zweite sind die Programmierkomponenten. Sie sind von erfahrenen Nutzern
programmierte Komponenten, mit dem Ziel, Unerfahrenen den Zugriff auf das DBS zu
ermoglichen und zu erleichtern. Zu dieser Einheit gehéren DB-Operationen, Einbettung und
Masken. Aufgabe der dritten Einheit, den Transformationskomponenten, ist es die Anfrage zu
optimieren, zu berechnen und das Ergebnis dem Nutzer zuriickzugeben. In dieser Einheit
befinden sich der Optimierer, die Auswertung und der Festplattenzugriff. In der vierten Einheit
sind die Sichtdefinition, die Datendefinition und die Dateiorganisation enthalten. Diese Einheit
ist die Einheit der Definitionskomponenten und stellt alle relevanten Daten Uber Sichten, Daten
und Dateien zur Verfugung. Die finfte und letzte Einheit ist das Kernstick — das
Datadictionary. Es fragt alle wichtigen Daten von den Definitionskomponenten ab, verwaltet
diese und stellt sie den anderen Komponenten zur Verfiigung.

Die folgende Architektur beschreibt nicht, wie die beiden vorhergehenden Architekturen, die
Komponenten eines DBS und deren Beziehungen untereinander, sondern geht auf die einzelnen

Schritte der Anfragebearbeitung und Datendarstellung ein.

Die 5-Schichten-Architektur

Die 5-Schichten-Architektur wurde von Senko entwickelt und von Hérder erweitert [Har05]
[SSH13]. Im Gegensatz zu der 3-Ebenen-Schema-Architektur, welche die Komponenten eines
DBS beschreibt, betrachtet die 5-Schichten-Architektur die Transformationen, die eine Anfrage
bei ihrer Bearbeitung durchlauft, von der Anfragestellung durch den Nutzer bis zum Abrufen
der Daten vom physischen Speichermedium. In Abbildung 9 sind die funf, von Héarder
vorgeschlagenen, Schichten dargestellt. Dieser Abschnitt befasst sich mit den verschiedenen
Schichten und ihren Schnittstellen zu der jeweilig Ubergeordneten bzw. untergeordneten
Schicht.
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Nutzer / Programme

Mengenorientierte
Schnittstelle

Satzorientierte
Schnittstelle

Interne
Schnittstelle

Systempuffer-
schnittstelle

Dateischnittstelle o» o» o> o> o> -

Gerateschnittstelle e» o» v o> o> -

Externspeicher

Abbildung 9 — 5-Schichten-Architektur [SSHO08, S. 38]

Die erste Schnittstelle, die zwischen dem Nutzer des DBS und der DB steht, ist die

Mengenorientierte Schnittstelle. Sie nimmt die Anfrage des Nutzers entgegen und bietet die
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verfiigbaren logischen Strukturen (Relationen, Tupel, Attribute, usw.) und eine
Datenmanipulationssprache zum Formulieren einer Anfrage an (z.B.: SQL). Das Datensystem
nimmt diese Anfrage entgegen und wandelt sie in eine satzorientierte Anfrage um. Das
Datensystem fuhrt dabei eine Integritatspriifung und eine Zugriffskontrolle durch. Durch die
Integritatsprifung schitzt sich das System vor falschen Eingaben und die Zugriffskontrolle
sichert ab, dass der Nutzer auch das Recht hat, auf die angefragten Daten zuzugreifen.
Zusatzlich optimiert es die Anfrage, indem es unterschiedliche Ausfuhrungspfade
(Mdglichkeiten zur Berechnung des Ergebnisses) durchrechnet. Die Satzorientierte
Schnittstelle nimmt die optimierte und Uberprifte Anfrage entgegen und leitet sie an das
Zugriffssystem weiter. Dieses wandelt die typisierte Darstellung der Anfrage in einen nicht
typisierten Satz um d.h. die Daten besitzen keinen Datentyp (z.B.: Zahl, Datum, Zeichenkette
...) mehr. Mit Hilfe des Datadictionary, welches die Datentypen speichert, ist die Typisierung
wiederherstellbar. Uber die interne Satzschnittstelle gibt das Zugriffssystem diese internen Satze
an das Speichersystem weiter. Das Speichersystem ermittelt die internen Seiten der angefragten
Daten. Es verwaltet einen eigenen Speicher zum Zwischenspeichern von oft genutzten Seiten.
Zusétzlich schreibt das Speichersystem das Logbuch flr das Recovery, von dem aus im Notfall
die Daten wiederhergestellt werden kdnnen. Wenn die internen Seiten nicht im eigenen
Speicher vorhanden sind, mussen die bendtigten Seiten (iber die Systempufferschnittstelle von
der Pufferverwaltung angefordert werden. Die Pufferverwaltung wandelt diese internen Seiten
in Blocke um und gibt diese Uber die Dateischnittstelle an das Betriebssystem weiter. An dieser
Stelle endet der Bereich des DBS und beginnt der Bereich des Betriebssystems. Das
Betriebssystem ist daftr verantwortlich, die gewiinschten Daten tUber die Gerateschnittstelle
vom physischen Speicher zu laden und die Blécke wieder nach oben an die Pufferverwaltung
weiterzureichen. VVon da werden die Daten wieder Ebene fiir Ebene nach oben gereicht, wobei
jede Ebene diese Daten weiter anpasst und Informationen hinzufligt oder entfernt, bis der
Nutzer die gewiinschten Daten (iber die Mengenorientierte Schnittstelle erhélt.

Das nachste Unterkapitel entfernt sich vom Aufbau der DBS und deren verschiedenen

Architekturen und geht auf die verschiedenen Anforderungen ein, die ein DBS erfillen sollte.
1.1.4. Die neun Funktionen nach Codd

Im Laufe der Jahre der Datenbankentwicklung haben sich bestimmte Anforderungen an ein
DBS ergeben. Im Jahr 1982 hat Codd diese Anforderungen zusammengefasst [SSH11]

[Cod82]. Die Zusammenfassung enthélt neun Anforderungen an ein DBS und ist unter dem
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Namen ,die neun Codd'schen Regeln“ bekannt geworden. Nachfolgend sind alle

Anforderungen aufgelistet:

I.

Integration — alle bendtigten Daten sind in das System integriert und werden von
ihm verwaltet, wozu auch gehort, dass die Daten nicht redundant (keine Duplikate)
sind.

Operation — Operationen zum Speichern, Suchen und Andern der Daten miissen
vorhanden sein.

Katalog — ist die Forderung nach einer zentralen Stelle, an welcher alle
Informationen Uber die im DBS enthaltenen Daten gespeichert sind.
Benutzersichten — unterschiedliche Anwendungen / Nutzer haben individuell
anpassbare Sichten auf das DBS, lber welche sie mit dem DBS interagieren
konnen.

Konsistenzilberwachung — um die Qualitat der Daten zu gewadhrleisten, muss es
eine Instanz geben, die die Korrektheit bzw. Integritat (siche Kapitel ,,1.2.2
Sicherheitsziele*) der Daten iiberwacht und sicherstellt.

Datenschutz — ist dafur zustandig, berechtigte Nutzer / Anwendungen von
unberechtigten Nutzern / Anwendungen zu unterscheiden und ihnen den Zugriff
auf die Daten zu gewahren bzw. zu verweigern.

Transaktion — ist die Forderung nach einer Méglichkeit, mehrere DB-Operationen
zu einer Funktionseinheit zusammenzufassen und als eine einzige Operation ganz
oder gar nicht auszufuhren.

Synchronisation — wird ben6tigt, um mehreren Nutzern / Anwendungen
gleichzeitig Zugriff auf die Daten zu gewéhrleisten und ihre Zugriffe zu verwalten
d.h. sicherzustellen, dass ein Nutzer / eine Anwendung bei seiner bzw. ihrer
Anfrage nicht andere Nutzer / Anwendungen beeinflusst.

Datensicherung — ist die Forderung nach der Mdoglichkeit der Wiederherstellung
der Daten, um die Verfiigbarkeit der Daten selbst nach einem Ausfall des gesamten

Systems zu gewaéhrleisten.

Das folgende Unterkapitel geht zunéchst abstrakt auf das Thema Sicherheit, ohne direkten

Datenbankbezug, ein und erldutert dafur einige Begriffe. AnschlieBend wird auf die

Schnittmenge der beiden Themen DBS und Sicherheit eingegangen.
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1.2. Grundlagen Sicherheit

Was ist Sicherheit im Allgemeinen? Wie koénnen Daten geschiitzt und gegen welche
Angriffstypen missen Daten geschiitzt werden? Die Antworten auf diese Fragen zu liefern und
zu zeigen wie und welche Art von Sicherheit DBS realisieren konnen, ist Inhalt dieses

Unterkapitels.
1.2.1. Begriffe aus der Datenbanksicherheit

Dieses Unterkapitel erklart einige Begriffe aus dem Bereich Sicherheit, welche im Rahmen

dieser Arbeit haufiger vorkommen.

Insider-Bedrohung

Grundlage dieser Arbeit ist ein Verfahren, dessen Ziel die Minimierung der Insider-Bedrohung
ist. Um das Verfahren zu verstehen, muss vorher geklért sein, was ein Insider ist und welches
die Charakteristiken einer Insider-Bedrohung sind. Dies ist Aufgabe des folgenden Abschnitts.
Bei einem Insider handelt sich um ein Mitglied bzw. einen Eingeweihten. Im Rahmen dieser
Arbeit sind Insider Personen (z.B.: Mitarbeiter einer Firma oder Subunternehmer), die aufgrund
ihrer Zugehdrigkeit zu einer Organisation berechtigten Zugriff auf interne und sensible Daten
dieser Organisation haben. Als Gegenstlick zu ihnen gibt es die Outsider, welche im Gegensatz
zu den Insidern kein Recht haben, auf diese Daten zuzugreifen.

Die Outsider-Bedrohung ist jede Art von Bedrohung durch einen Outsider mit dem Ziel, Zugriff
auf diese Daten und Ressourcen zu erhalten. Die Insider-Bedrohung, welche das Kernthema
dieser Arbeit ist, kann demnach als jede Art von Bedrohung definiert werden, die von einer
Person ausgeht, welche ein Recht hat auf die sensiblen Daten zuzugreifen. Dabei ist es egal, ob
dieser Zugriff unbeabsichtigt oder ein beabsichtigter und geplanter Angriff ist.

Die Bedrohung durch Outsider ist vielen bekannt und oft anzutreffen. Die Insider-Bedrohung
ist jedoch weniger bekannt, da Ublicherweise davon ausgegangen wird, dass die Insider
uberprift wurden und der Organisation loyal gegeniiberstehen und keine Fehler machen. Dass
diese Insider-Bedrohung nicht zu unterschétzen ist, zeigt eine Veroffentlichung der CERT, auf
welche sich auch schon die Einleitung (siche Kapitel ,,0. Einleitung®) bezieht. Dieser
Veroffentlichung zufolge machen die Outsider-Angriffe mengenmaliiig den groReren Teil aus.
Bezogen auf den Schaden verursachen Insider jedoch mit 37% mehr Schaden als die Outsider
(35%). Der Bericht zeigt unter anderem auch, dass 63% des verursachten Schadens durch

Insider nicht auf gezielte Angriffe zurtckzufiihren sind, sondern das Ergebnis von
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unbeabsichtigtem Offenlegen von sensiblen Informationen ist. 32% des Schadens durch Insider
lassen sich auf beabsichtigten Datendiebstahl zurtickfthren.
Dies zeigt, dass die Insider-Bedrohung zwar gefahrlich, aber nicht immer beabsichtigt ist und

das Ergebnis von Fehlverhalten der Nutzer sein kann.

Qualitative & quantitative Zugriffskontrolle

Wir bezeichnen in dieser Arbeit qualitative Zugriffskontrollen als Mechanismen, welche darauf
abzielen, den Zugriff auf bestimmte Qualitaten, sprich bestimmte Attribute, zu kontrollieren
und gegebenenfalls zu verweigern. Ihr Nachteil ist jedoch, dass sie, nachdem sie den Zugriff
auf das Attribut gewahrt haben, nicht die Quantitat, die Menge der abgerufenen Daten
kontrollieren. Im Gegensatz dazu ist das Ziel der quantitativen Zugriffkontrollen, die Menge
der abgerufenen Daten zu kontrollieren und gegebenenfalls einzuschrédnken. Eine genauere
Darstellung und Beispiele fiir konkrete Zugriffskontrollmechanismen ist in Unterkapitel ,,1.2.4

Zugriffskontrolle Datenbanken® zu finden.
1.2.2.  Sicherheitsziele

Da Sicherheit verschiedene Aspekte hat und fur unterschiedliche Szenarien unterschiedliche
Sicherheitsziele existieren (z.B.: Schutz der firmeninternen Daten vor Veroffentlichung oder
die Sicherheit, dass der Absender einer Email nicht gefélscht ist), soll der Begriff Sicherheit
genauer betrachtet und erklart werden, um abschatzen zu kdénnen, welcher Sicherheitstyp
bendtigt wird. Muller beschreibt in seinem Buch ,,IT-Sicherheit mit System* folgende sieben
Sicherheitsziele unter dem Namen Sicherheitskriterien [Mil14]:
1. Konformitat — bedeutet, dass ein System die gesetzlichen Bestimmungen einhalt
(z.B.: minimale bzw. maximale Dauer, die ein System bestimmte Daten speichern
muss bzw. darf).
2. Robustheit — sagt aus, dass das Fehlverhalten eines Nutzers nicht zu Fehlern im
System flihrt.
3. Verfugbarkeit — drickt aus, dass der Nutzer auf die Daten im System zugreifen
kann und im Falle eines Systemfehlers die Daten nicht verloren sind (Beispiel:
Wenn aufgrund eines Hardwarefehlers oder einer Systemaktualisierung das
System nicht erreichbar ist oder nach einem Hardwarefehler die Daten nicht
rekonstruierbar sind, dann ist die Verflgbarkeit der Daten nicht mehr

gewadhrleistet).
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4.

Integritat — bedeutet, dass die Informationen echt sind, d.h., die Informationen sind
im Ursprungszustand und unberechtigte Personen haben diese nicht nachtréglich
geéndert (Beispiel: Wenn ein Student seine Prufungsnoten unrechtméRig andern
kann, ist die Integritat dieser Daten verletzt).

Vertraulichkeit — bedeutet, dass Daten nur flir berechtigte Personen sichtbar sind
(Beispiel: Wenn ein Student die Noten seiner Kommilitonen sehen kann, ist die
Vertraulichkeit verletzt; der Verkauf der CDs mit Informationen tiber Kunden der
Liechtensteiner Banken war ebenfalls eine Verletzung der Vertraulichkeit (siehe
Kapitel ,,0. Einleitung)).

Ein weiteres Sicherheitsziel, welches aber ein Unterziel der Vertraulichkeit ist, ist
die Privatsphare. Soll sie gewéhrleistet sein, muss es moglich sein, auf die Daten
zuzugreifen, ohne dabei seine Identitéat preiszugeben.

Authentizitat — besagt, dass der Ursprung der Daten immer eindeutig feststellbar
ist (Beispiel: Wenn nicht festgestellt werden kann von wem ein bestimmtes Zitat
ist, dann ist die Authentizitat dieses Zitates verletzt).
Verbindlichkeit/Nachweisbarkeit — Verbindlichkeit von Aktionen bedeutet, dass
nachgewiesen werden kann, ob und wer eine bestimmte Aktion durchgefuhrt hat
(Beispiel: Verbindlichkeit in einem Online-Shop bedeutet, dass der Anbieter des
Online-Shops immer nachweisen kann, dass ein bestimmter Kauf bezahlt oder

auch nicht bezahlt ist).

Die genannten Fakten machen deutlich, dass einige Sicherheitsziele schwer umzusetzen sind

und andere sogar widersprichliche Anforderungen haben. So kann die Gewéhrleistung der

Privatsphéare mit dem Ziel der Verbindlichkeit/ Nachweisbarkeit kollidieren, da bei 100%-iger

Privatsphare das System keine Daten uber den Nutzer erhélt. Hierdurch kann das DBS aber

wiederum nicht mehr nachweisen, dass ein Nutzer eine bestimmte Aktion durchgefiihrt hat.

1.2.3. Anomalie Intrusion Detection und Prevention

Eine mdgliche Definition des Begriffes Intrusion liefern Herberlein, Levitt und Mukherjee

[HLM91]. Sie beschreiben eine Intrusion als jede erfolgreiche Aktivitat, mit dem Ziel eines

oder mehrerer der folgenden Punkte:

Offenlegung von Informationen entgegen dem Willen des Besitzers (Verletzung
der Vertraulichkeit der Informationen) z.B.: Diebstahl von Informationen.
Modifizieren von Informationen entgegen dem Willen des Besitzers (Verletzung

der Integritat der Informationen).
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— Blockieren von Diensten, die das System zur Verfugung stellt (Verlust der
Verflgbarkeit), z.B. blockieren der Kauffunktion eines Webshops.
— Nutzen von Ressourcen entgegen dem Willen des Besitzers (z.B. Nutzen der
Rechenkapazitaten eines fremden Rechners, um Passworter zu brechen).

Zusammenfassend gesagt ist eine Intrusion ein erfolgreicher Angriff, mit dem Ziel, die Daten
bzw. die Ressourcen des Angegriffenen zu nutzen. Auf das Beispiel aus Kapitel ,,0. Einleitung*
bezogen, ist erkennbar, dass auch das Auslesen der Daten und Weiterverkaufen eine solche
Intrusion ist.
Die Menge von Mechanismen um solche Intrusions zu erkennen und abzuwehren, werden als
Intrusion Detection Systems (IDS) oder Intrusion Prevention Systems (IPS) bezeichnet [Oro05].
Um diese Intrusion zu erkennen, gibt es zwei unterschiedliche Vorgehensweisen, die
Missbrauchserkennung und die Anomalieerkennung. Die Missbrauchserkennung ist darauf
ausgelegt, anhand von bekannten Mustern, Angriffe zu identifizieren. Sie hat aber den Nachteil,
dass sie neue Angriffe nicht bemerken kann, da es noch kein Muster fiir diesen neuen Angriff
gibt. Die Anomalieerkennung ist in der Lage, auch neue Angriffe zu erkennen, indem sie das
Verhalten der Nutzer analysiert und neuartiges Verhalten meldet. Um jedoch normales von
anormalen Verhalten unterscheiden zu konnen, ist eine Lernphase notwendig, in welcher der
Nutzer sich normal verhalt. Nach dieser Lernphase ist das System in der Lage, abweichendes
Verhalten zu bemerken. Wenn aber in der Lernphase ein Angriff erfolgt, kann das System
weder in diesem Augenblick noch zu einem spateren Zeitpunkt den Angriff identifizieren, da
das System ihn als normales Verhalten eingestuft hat. Ein weiterer Nachteil ist, dass neuartiges
Verhalten aufgrund von Aufgabenwechsel oder Personenwechsel ohne erneute Lernphase als
anormales Verhalten und somit als Angriff gewertet wird. Tabelle 6 fasst die Vor- und
Nachteile der Missbrauchserkennung und der Anomalieerkennung zusammen.
Nach der Erkennung einer Intrusion kann ein IDS auf verschiedene Weise auf diesen Angriff
reagieren z.B.: durch eine Nachricht an den Administrator, durch Trennen des Systems vom
Netzwerk oder durch Blockieren des Angreifers. Der Vorteil bei der Meldung an den
Administrator ist, dass dieser individuell Gberprifen und reagieren kann, ob es sich wirklich
um einen Angriff handelt. Der Nachteil ist jedoch, dass bei einer fehlerhaften Konfiguration
oder vielen Angriffen das System den Administrator mit Meldungen Uberschwemmt. Eine
automatisch Reaktion des IDS verhindert eine Uberschwemmung des Administrators. Jedoch
besteht die Mdoglichkeit, dass das System tberreagiert und aufgrund eines kleinen Fehlers das

gesamte System herunterféhrt oder eigene Mitarbeiter blockiert.
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Missbrauchserkennung

Anomalieerkennung

Vorteile

Nachteile

— Einfache Erkennung von
bekannten Angriffen anhand

von Mustern / Regeln.

— Kann keine neuen Angriffe

identifizieren.

— Erkennt auch neue Angriffe

durch Verhaltensanalyse.

— Verhaltensanalyse

aufwendiger als Uberpriifen

von Regeln.

— Lernphase notwendig.

Tabelle 6 — Vergleich Missbrauchserkennung und Anomalieerkennung

Ein weiteres Manko des IDS ist, dass es den Angriff erst erkennen kann, wenn er das System

beeinflusst. Somit ist es moglich, dass in der Zeit, bis das System auf diesen Angriff reagiert,

der Angriff schon beendet und der Schaden entstanden ist. Um diesen Nachteil zu beheben,

wurden die IPS entwickelt. Ihre Aufgabe ist es, Angriffe zweifelsfrei zu erkennen und zu

verhindern. Die Herausforderung und Problematik ist, dass die IPS hochakkurat in der

Erkennung sein mussen, da sie ansonsten berechtigte Aktionen oder Benutzer blockieren. Die

Vorteile und Nachteile der IDS und IPS sind in Tabelle 7 zusammengefasst.

IDS

IPS

Vorteile

Nachteile

— System erkennt und meldet den
Angriff und / oder reagiert
automatisch.

— Aufgrund der Meldung kann
der Administrator auf den

Angriff individuell reagieren.

— Administrator kann von

Meldungen uberschwemmt
werden.
— System reagiert erst nach

erfolgten Angriff.

— System ist in der Lage Angriffe

zu verhindern.

— Automatische Reaktion auf

Angriffe.

— Erkennung der Angriffe muss

hochakkurat sein.

— Durch automatische Reaktion

sind individuelle Lo6sungen

nicht mehr maoglich.

Tabelle 7 — Vergleich IDS und IPS




1. Grundlagen 28

1.2.4. Zugriffskontrolle Datenbanken

Dieser Abschnitt erldutert grundlegende Modelle, um unberechtigte Zugriffe von Nutzern
abzuwehren. Eine Préasentation dieser Modelle ist notwendig, um zu zeigen, dass die Verfahren,
mit welchen ein DBS seine Informationen schiitzt, nicht ausreichen, um das Problem der
Insider-Bedrohung zu lésen. Die Sicherheitsziele, auf welche dabei eingegangen wird, sind
Vertraulichkeit und Integritat. Die Verfiigbarkeit behandeln diese Verfahren nicht, da es
hauptséchlich ein Hardwareproblem ist und weniger ein Problem der Software. Sie gehen auch
nicht auf die Nachweisbarkeit bzw. Verbindlichkeit und Authentizitat der Daten ein, da dies
nicht das Kernthema der Sicherheit von Daten in einem DBS ist. Nachweisbarkeit /
Verbindlichkeit und Authentizitidt kann beispielsweise durch ein Logging-System realisiert
werden, welches alle Aktionen der Benutzer mitschreibt. Eine andere Mdglichkeit ware es, alle
Datenbankinhalte um ein zusétzliches Feld zu erweitern, welches festhalt, wer zuletzt den Inhalt
des Feldes tiberschrieben hat.

Der Mechanismus der Zugriffskontrolle kann grundlegend in zwei Schritte eingeteilt werden
[TS10] [DeCO07]. Der erste ist die Authentifizierung und der zweite ist die Autorisierung. Bei
der Authentifizierung meldet sich der Nutzer im System an. Anhand der Daten, die der Nutzer
dem System uUbergibt (Ublicherweise Nutzername und Passwort) und der im System
bereitliegenden Daten, erkennt das DBMS, ob der Nutzer registriert ist. Wenn das Nutzerkonto
existiert, kann es im zweiten Schritt (Autorisierung) Uberpriifen, ob die im DBMS hinterlegten
Rechte des Nutzers ausreichen, um die Anfrage auszufiihren. Zum besseren Verstandnis soll

der nachfolgende Satz dienen, welcher die Kombination beider Schritte beschreibt:

., Nachdem ich nunmehr ihre Identitit kenne und weif3, wer sie sind, lassen
sie mich nachschauen, ob ich ihnen erlauben werde zu tun, was sie gerne
mdochten. “ [TS10, S. 159]

Es gibt drei grundlegende Modelle, den Zugriff von Nutzern auf Daten zu verwalten. Diese sind
nachfolgend detailliert beschrieben.

Das Discretionary Access Control Modell (DAC) ist ein sehr intuitives Modell. Es basiert auf
einer Menge von Regeln, welche drei Elemente enthalten. Das erste Element ist mit dem
Buchstaben ,,S* abgekdirzt und steht fur das Subjekt, also den Nutzer, auf den sich die Regel
bezieht. Das zweite Element ist das Objekt. Es erhalt die Abkilrzung ,,0“ und benennt das
Datenbankobjekt (z.B.: Tabellen, Spalten), auf welchem dem Nutzer Rechte gewahrt oder

verweigert werden. Das dritte Element ist die Aktion. Hier ist festgelegt, um welche Aktion es




1. Grundlagen 29

sich handelt und ob diese gewahrt oder verweigert werden soll. Tabelle 8 enthalt eine Ubersicht
der einzelnen Elemente zusammen mit einer kurzen Beschreibung und Beispielen.

Nachdem der Nutzer durch das DBS authentifiziert ist, Uberpriift das DBS die Menge der
Regeln und vergleicht diese mit der gewtinschten Aktion des Nutzers und entscheidet so, ob die
Aktion zulassig ist. An diesem Punkt gibt es zwei unterschiedliche Systeme. Zum einen das
White-List-System (geschlossene Systeme [SS94]), welches alle erlaubten Aktionen auflistet
(d.h. gibt es keine Regel zu der gewiinschten Aktion im System, dann ist die Aktion nicht
zulassig) und zum anderen gibt es die Black-List-Systeme (offene Systeme [SS94]), in welchem
alle unzul&ssigen Aktionen enthalten sind (d.h., gibt es keine Regel zu der gew(inschten Aktion,
so ist diese zul&ssig). Die Vorteile des DAC sind zum einen die Intuitivitat des Modells und
zum anderen die sehr feingranulare Rechtevergabe. Diese besonders feine Rechtevergabe hat
jedoch auch den Nachteil, dass ihr Aufwand mit der Anzahl der Subjekte und/oder Objekte
steigt. Ein weiterer Nachteil ist, dass die Vertraulichkeit der Daten nur auf erster Ebene
gesichert ist, dass bedeutet, nicht berechtigte Nutzer kdnnen indirekt auf die Daten zugreifen.
Sicherheit der Daten auf zweiter Ebene bedeutet, dass die nicht berechtigten Nutzer auch
indirekt nicht auf die Daten zugreifen konnen (z.B.: Nutzer A, welcher die nétigen Rechte hat,

kann die Daten Nutzer B, welcher die ben6étigten Rechte nicht hat, nicht zugénglich machen).

Element Beschreibung Beispiel

(S)ubjekt Nutzer, auf den die Regel  Benutzer "Maier Schulze".

angewendet werden soll.

(O)bjekt Datenbankobjekt, fir  Relation "Kunden",
welches die Regel gilt. Tabelle "Test", Spalte

"Adresse" oder ...

(A)ktion Aktion, die erlaubt oder  Erlaube "LESEN", verbiete

verboten werden soll. "ALLES" oder ...

Tabelle 8 — Ubersicht der Elemente einer Regel im DAC

Um das Problem des steigenden Aufwands der Rechtevergabe bei steigender Anzahl von
Subjekten und/oder Objekten zu l6sen, wurde das Rolebased Access Control Modell (RBAC)
entwickelt. Es ist lediglich eine kleine Weiterentwicklung des DAC. Der Unterschied zum
RBAC liegt in der Definition der Subjekte. Beim RBAC kann das Subjekt auch eine Menge

von Subjekten sein. Somit muss nicht mehr fur jeden einzelnen Nutzer eine Regel im System
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hinterlegt sein, sondern es gibt auch Nutzergruppen, fur welche die Rechte vergeben werden.
Tabelle 9 beschreibt die Bestandteile einer Regel wie beim DAC (die Unterschiede zum DAC
sind FETT markiert). Da es eine Erweiterung des DAC ist, bringt es auch die Vorteile dieses
Modells mit und kann den ersten Nachteil, den des steigenden Aufwands, deutlich minimieren.
Das zweite Problem, das nicht berechtigte Nutzer indirekt auf Daten zugreifen konnen, besteht

jedoch weiterhin.

Element Beschreibung Beispiel

(S)ubjekt Nutzer oder  Benutzer "Maier Schulze",
Nutzergruppe, auf welche  Nutzergruppe

die Regel angewendet *Administratoren' oder

werden soll.
(O)bjekt Datenbankobjekt, fir  Relation "Kunden", Tabelle
welches die Regel gilt. "Test", Spalte "Adresse"
oder ...
(A)ktion Aktion, die erlaubt oder  Erlaube "LESEN", verbiete
verboten werden soll. "ALLES" oder ...

Tabelle 9 — Ubersicht der Elemente einer Regel im RBAC

Um das Problem der unberechtigten indirekten Zugriffe tber berechtigte Nutzer zu l6sen,
wurde das Mandatory Access Control Modell (MAC) entwickelt. Dieses stellt keine
Weiterentwicklung des DAC oder des RBAC dar und ist deutlich schwieriger zu verstehen und
umzusetzen. Es basiert auf mehreren Sicherheitsleveln und teilt alle Nutzer und Daten in diese
Level ein. Zusatzlich beschreibt ein Regelsatz, welche Operationen zwischen diesen
Sicherheitsleveln zuldssig sind. Es gibt zwei bekannte Regelsatze. Der eine wurde von Bell-
LaPadula vorgestellt und der von andere Biba [HCCO7].

Der Vorschlag von Bell-LaPadula ist darauf ausgelegt, die Vertraulichkeit der Daten
abzusichern und besteht aus zwei Regeln. Die erste Regel heil3t "No-Read-Up" und besagt, dass
Nutzer keine Daten von einem héher liegenden Sicherheitslevel als dem eigenen lesen kénnen.
Die zweite Regel ist die "No-Write-Down"-Regel, was bedeutet, dass Nutzer keine Daten
schreiben oder andern kénnen, die ein geringeres Sicherheitslevel als das eigene haben. Dies
gewahrleistet, dass der Datenfluss immer von dem geringeren Sicherheitslevel zum hoheren

Sicherheitslevel geht, wodurch abgesichert wird, dass vertrauliche Daten (hoher
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Sicherheitslevel) nur vertrauenswiirdigen Nutzern zuganglich sind. Abbildung 10 zeigt diese
beiden Regeln anhand einer Grafik.

Der zweite, von Biba vorgeschlagene, Regelsatz sichert die Integritat der Daten. Er besteht
ebenfalls aus zwei Regeln, welche jedoch genau umgekehrt zum Modell von Bell-LaPadula
stehen. Die erste Regel ist die "No-Read-Down"-Regel. Sie legt fest, dass Nutzer keine Daten
lesen kdnnen, die vom Integritéatslevel unter dem Level des Nutzers liegen. Die zweite Regel
nennt sich "No-Write-Up". Sie verhindert, dass Nutzer Daten erzeugen bzw. schreiben kénnen,
die ein hoheres Integritatslevel haben als der Nutzer selbst. Durch diese zwei Regeln wird
sichergestellt, dass die Daten nur vom hohen zum niedrigen Integritétslevel flieRen (d.h. ein
Nutzer kann keine Daten mit hoheren Integritatslevel erstellen, da zum einen die konkrete Regel
dies verbietet und zum anderen kann er diese Daten auch von keinem zweiten Nutzer mit
hoherer Freigabe erstellen lassen, da dieser zweite Nutzer diese Daten nicht lesen kann).

Anhand von Abbildung 11 werden die zwei Regeln in einer Grafik erlautert.
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Abbildung 10 - MAC nach Bell-LaPadula Abbildung 11 — MAC nach Biba

Die in diesem Abschnitt beschriebenen grundlegenden Modelle zu Verwaltung der Zugriffe auf
Daten einer DB sollten zeigen, wie ein DBS seine Daten vor Zugriffen durch unberechtigte
Nutzer schiitzen kann. In den meisten DBS ist das RBAC zu finden. Hier ist aber auch zu
erkennen, dass diese Modelle nur den Zugriff auf Daten erlauben oder verbieten. Sie sind nicht
in der Lage, die Menge der abgerufenen Daten zu (berprifen. Kapitel ,,2.1 Das MVAL-
Verfahren® stellt ein Verfahren vor, welches in der Lage ist, auch die Menge der Daten zu
kontrollieren und gegebenenfalls zu begrenzen.

Der folgende Abschnitt betrachtet eine Klasse von Angriffen, die ein DBS nicht verhindern
kann. Sie sind Teil dieser Arbeit, um Grenzen der Sicherheitsverfahren eines DBS zu zeigen.
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1.2.5. Basisangriffe

Es gibt viele verschiedene Mdglichkeiten fiir Angreifer, Informationen abzufangen oder
sonstigen Schaden anzurichten, wobei die offensichtlichste ein direkter Systemangriff wére.
Die zwei vorhergehenden Kapitel (siehe Kapitel ,,1.2.3 Anomalie Intrusion Detection und
Prevention®, und Kapitel ,,1.2.4 Zugriffskontrolle Datenbanken*) haben gezeigt, wie sich
allgemeine Systeme und im speziellen ein DBS gegen derartige Angriffe schiitzen kann. Dies
bedeutet jedoch nicht, dass diese Daten sicher vor Angreifern bei dem Empfanger ankommen,
denn es gibt auch die Mdoglichkeit, den Kommunikationskanal (z.B.: die Nachrichten
ubermittelnden Server) anzugreifen. Diese Angriffe kdnnen ganz unterschiedlich aussehen. Sie

bestehen jedoch aus einem oder einer Kombination aus mehreren sogenannten Basisangriffen.

Abbildung 12 — Angriffstypen - Normaler Abbildung 13 — Angriffstypen -

Ablauf Unterbrechung

| __r»-

Abbildung 14 — Angriffstypen - Lesen Abbildung 15 — Angriffstypen -

Erzeugen/Félschen

Abbildung 16 — Angriffstypen - Modifizieren Abbildung 17 — Angriffstypen - Diebstahl

In Abbildung 13 bis Abbildung 17 sind diese Angriffe grafisch dargestellt. Abbildung 12 zeigt
wie Kommunikation zwischen Sender und Empfanger aussieht, wenn kein Angreifer die

Kommunikation beeinflusst.




1. Grundlagen 33

Der erste der Basisangriffe ist die Unterbrechung, bei welcher der Angreifer die
Kommunikation in dem MaRe stort, dass der Sender nicht mehr in der Lage ist, mit dem
Empféanger zu kommunizieren. Dargestellt ist dies in Abbildung 13. Abbildung 14 zeigt den
zweiten Basisangriff, das Lesen bzw. Mitlesen. In diesem Fall stort der Angreifer zwar nicht
die Kommunikation, aber der Angreifer erhalt Zugang zu allen Informationen, die der Sender
dem Empfanger schickt. Der dritte Basisangriff, in Abbildung 15 dargestellt, ist das Erzeugen
bzw. Falschen von Nachrichten. Dies bedeutet, dass der Empfanger Nachrichten erhélt, von
denen der Empfanger denkt, dass der Sender sie abgeschickt hat. Dadurch kann der Angreifer
dem Empféanger falsche Informationen unterschieben. Bei dem vierten Basisangriff fangt der
Angreifer die Nachricht ab, modifiziert sie und leitet sie an den Empfénger weiter (siehe
Abbildung 16). Dieser Angriff ist eine Kombination aus dem Basisangriff Lesen und dem
Basisangriff Erzeugen. Durch ihn kann der Angreifer zum einen Informationen des Senders
abfangen und fur sich verwenden und andererseits Fehlinformationen an den Empfanger
weiterleiten. Der flnfte und letzte Basisangriff, der Datendiebstahl, ist in Abbildung 17
dargestellt. In diesem Fall fangt der Angreifer die Nachricht des Senders ab, leitet aber keine
Daten an den Empfanger weiter.

Diese Basisangriffe konnen DBS nicht I6sen, da DBS nur an der Stelle des Senders oder des
Empféangers stehen und nicht auf beiden Seiten, wodurch sie erkennen kdnnten, dass z.B.: eine
Nachricht bei der Ubertragung modifiziert wurde. Wie diese Bedrohung zu behandeln ist, liegt
im Bereich der Netzwerktechnik und ist nicht Inhalt dieser Arbeit. Die Basisangriffe seien
jedoch erwahnt, um klar zu machen, dass trotz Einsatz eines sicheren DBS Angreifer in der

Lage sind Informationen aus dem DBS zu erhalten oder einzufiigen.
1.3. Einleitung ins Thema

Der Abschnitt ,Insider-Bedrohung in Unterkapitel ,1.2.1 Begriffe aus der
Datenbanksicherheit befasst sich mit dem Ursprungsproblem — den Datendiebstahl durch
einen Insider. Um es jedoch nicht bei einer Beschreibung des Problems zu belassen, stellt
Kapitel ,,2. Konzepte zur Behandlung der Insider-Bedrohung® einige Verfahren vor, die in der
Lage sind, auf das Insider-Problem zu reagieren. Unter anderem présentiert es auch das
Verfahren von Barthel und Schallehn [BS13] [BS13 2]. Dieses Verfahren ist die Grundlage
vorliegender Arbeit. Das Kapitel ,,3. Problemspezifikationen* erldutert einige Probleme und
Fragen, die bei der Umsetzung zu beachten und beantworten sind. Allerdings gibt dieses Kapitel
keine allgemeinen Antworten, sondern zeigt, dass die Antworten je nach Anwendungsgebiet

und Anforderungen unterschiedlich ausfallen. Diese Alternativen werden beschrieben,
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miteinander verglichen und dargelegt, wo die Starken bzw. Schwéchen und Probleme der
jeweiligen Alternative liegen. Um jedoch auch nicht bei der theoretischen Betrachtung des
Problems zu bleiben, wurde das Verfahren in einem reellen DBS umgesetzt. Die Umsetzung
des Verfahrens und die Betrachtung des verwendeten DBS findet sich in Kapitel ,,4.
Implementation®. Der Ausgangspunkt vorliegender Arbeit und Grund, warum das Verfahren
von Barthel und Schallehn genauer analysiert und in einem reellen DBS umgesetzt wurde, ist
die Frage, ob dieses Verfahren theoretisch und praktisch in der Lage ist, auf die Insider-
Bedrohung zu reagieren und die Gefahr, die von dieser Bedrohung ausgeht, zu minimieren. Die
Antwort auf diese Frage gibt Kapitel ,,6. Fazit, wobei es auch auf die Bedingungen, Probleme
und durch ein DBS nicht losbaren Fragen eingeht. Abschlielend werden mdglichkeiten fur

zukunftige Arbeiten, Anhange und die verwendeten Quellen prasentiert.
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2. Konzepte zur Behandlung der Insider-Bedrohung

Das Unterkapitel ,,1.2.4 Zugriffskontrolle Datenbanken beschreibt drei unterschiedliche
Verfahren, die DBS verwenden, um ihre Daten vor unberechtigten Zugriffen zu schitzen. Diese
Verfahren haben jedoch den Nachteil, dass sie keinen Schutz gegen die Insider-Bedrohung
geben. Das bedeutet, diese Verfahren kénnen ein DBS nicht davor schitzen, dass Insider,
welche berechtigten Zugriff auf die bedrohten Daten haben, diese Daten missbrauchen (genauer
beschrieben ist die Insider-Bedrohung in Unterkapitel ,,1.2.1 Begriffe aus der
Datenbanksicherheit Abschnitt ,,Insider-Bedrohung®). Um den Missbrauch der Daten durch
Insider zu erschweren oder sogar zu verhindern, entwickelten Barthel und Schallehn das
MVAL-Verfahren, auf welches nachfolgend detailliert eingegangen werden soll. AnschlieRend

werden zwei andere Verfahren betrachtet.
2.1. Das MVAL-Verfahren

Das von Barthel und Schallehn [BS13 2] erdachte Verfahren zur Bewertung der zu
extrahierenden Daten aus einem DBS (im weiteren Verlauf der Arbeit als MVVAL-Verfahren
bezeichnet) wurde erstmals 2013 auf einem BTW Workshop vorgestellt (Workshop on
Databases in Biometrics, Forensics and Security Applications (DBforBFS), S. 131-138.
Kollen-Verlag), Deutschland vorgestellt. Wie in den vorherigen Abschnitten angekindigt, sieht
das Konzept dieses Verfahrens vor, der schon bestehenden qualitativen Zugriffskontrolle (siehe
Unterkapitel ,,1.2.1 Begriffe aus der Datenbanksicherheit“ Abschnitt ,,Qualitative &
quantitative Zugriffskontrolle*) eines DBS eine zusétzliche quantitative Zugriffskontrolle
hinzuzufiigen. Dadurch ist dieses Verfahren in der Lage, die Menge der abgerufenen Daten zu
uberwachen und nétigenfalls zu beschneiden.

Die Grundidee dieses Verfahrens ist, jedem Attributwert einer Tabelle einer relationalen DB
einen ,,Geldwert” (Monetary Value = MVAL) zuzuordnen, wobei Daten desselben Attributs
stets den gleichen Wert besitzen. Jede Anfrage an ein relationales DBS hat eine Relation als
Ergebnis. Durch die Summierung der MVAL-Werte aller Attribute eines Datensatzes dieser
Relation, sind der Wert des gesamten Datensatzes und dementsprechend auch der MVAL-Wert
der ganzen Relation ermittelbar. Das Verfahren sieht zwei unterschiedliche Grenzwerte vor,
mit denen es den berechneten MVVAL-Wert der Relation vergleicht. Der erste Grenzwert ist der
Suspicious-Threshold und der zweite der Truncation-Threshold.

Die mathematischen Formeln zum Berechnen der MVAL-Werte eines Tupels und einer

Relation stehen in Formel 1 und Formel 2, wobei t fiir ein Tupel der Relation r(R) und A; fir
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das i-te Attribut der Relation steht. Somit sagt Formel 1 aus, dass der MVVAL-Wert eines Tupels

sich aus der Summe der MVVAL-Werte seiner Attribute berechnet.

mval(t € r(R)) = 2 mval(4;)

A;ER

Formel 1 — Berechnung des MVAL-Wertes eines Tupels [BS13 2]

Formel 2 zeigt, dass der MVVAL-Wert einer Relation gleich der Summe seiner Tupel ist. Und
da der MVAL-Wert fiir alle Tupel einer Relation gleich ist, ergibt sich der MVAL-Wert auch
aus dem Produkt der Anzahl der Tupel und dem MVAL-Wert eines Tupels.

mval(r(R)) = Z mval(t) = |r(R)| * mval(t € r(R))

ter(R)

Formel 2 — Berechnung des MVAL-Wertes einer Relation [BS13_2]

Nach der Berechnung des MVVAL-Wertes der angefragten Daten vergleicht das DBMS diesen
MVAL-Wert mit den zwei Grenzwerten. Der erste Grenzwert, der Suspicious-Threshold,
bewirkt, dass das DBMS eine Warnung an den Nutzer ausgibt, dass seine Anfrage den ersten
Grenzwert Uberschritten hat. Zusétzlich speichert das DBMS alle relevanten Daten beziiglich
Anfrage, Nutzer und Zeitpunkt der Anfrage (z.B.: Anfragetext, Nutzername, Datum, Uhrzeit,
Grenzwert und MVVAL-Wert des Ergebnisses ...). Uberschreitet der MVAL-Wert den zweiten
Grenzwert, den Truncation-Threshold, reagiert das DBMS ahnlich wie bei dem ersten
Grenzwert. Zusétzlich zu der Meldung an den Nutzer und der Speicherung der Anfrage
beschneidet das DBS aber auch die Informationen, so dass nicht mehr das vollstandige Ergebnis
sichtbar ist, sondern nur noch eine Teilmenge. Wie das DBMS die Daten beschneidet, ist
implementierungsabhéngig und wird spéter in diesem Abschnitt besprochen. Zusatzlich
diskutiert das Unterkapitel ,,3.4 Ergebnisbeschneidung und ihre Bewertung* unterschiedliche
Moglichkeiten zum Beschneiden und deren Vor- und Nachteile. Da der erste Grenzwert eine
warnende Funktion flr den Nutzer und der zweite eine schiitzende Funktion fir das System hat,
sollte der erste Grenzwert immer kleiner als der zweite sein. Je nach Art der Relation und
Waunsch des Besitzers der Relation kann die Uberpriifung der Grenzwerte ausgesetzt werden,
indem der jeweilige Grenzwert den Wert NULL erhélt.

Um das Verfahren besser verstehen zu kénnen, werden anschlieend drei Beispielanfragen
gezeigt und die Vorgehensweise des Verfahrens beschrieben. Die erste der drei Anfragen ruft

nur die Datensatze der Kunden ab, deren Name mit ,,M* beginnt. Sie ist das Beispiel fiir eine
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vom DBS erlaubte Anfrage und verletzt keinen der beiden Grenzwerte. Die zweite Anfrage
ermittelt die drei dltesten Kunden des Systems. Dabei tiberschreitet sie jedoch den Suspicious-
Threshold und zeigt, wie ein DBS in diesem Fall reagiert. Die dritte Anfrage verletzt beide
Grenzwerte durch die Abfrage aller Datensatze. Sie zeigt auch zwei Moglichkeiten auf, wie das
DBMS die Anfrage in diesem Fall beschneiden kann. Die verwendeten Relationen sind
Ausschnitte aus einer Sammlung von Relationen, auf welche ich im Laufe dieser Arbeit immer
wieder zurlickgreife. Die gesamte Sammlung der Relationen steht im Anhang A unter
Beispielrelationen.

Als Grundlage fur die Beispielanfragen dient die Tabelle 10, welche der Kundentabelle Tabelle
32 aus Anhang A entspricht, ein Suspicious-Threshold von siebzehn und ein Truncation-
Threshold von zwanzig. Die MVAL-Werte fir die Attribute sind eins fir a(ID), drei fur
a(Namen) und zwei fir a(GebDat) (das Geburtsdatum des Kunden). Die MVAL-Werte
stehen in vorliegender Arbeit in den Tabellen fiir die Beispielrelationen auch immer hinter bzw.

unter den Namen der Attribute.

ID (1,0) Name (3,0) GebDat (2,0)
1 Neumann 1966-05-02
2 Mueller 1985-08-15
3 Maier 1974-03-10
4 Schulze 1950-06-22
5 Schmidt 1995-01-28

Tabelle 10 — Tabelle Kunden

Die erste Anfrage ruft alle Datensédtze der Kunden ab, deren Name mit einem ,,M* beginnt.
Listing 5 zeigt den zugehdrigen SQL-Code und in Tabelle 11 ist die Ergebnisrelation der
Anfrage dargestellt. Vor der Ausgabe der Ergebnisrelation muss das DBMS den MVAL-Wert
der Relation berechnen. Dieser ergibt sich aus Formel 2. Hierzu muss zuerst der MVAL-Wert
eines Tupels berechnet werden, welcher nach Formel 1 die Summe der MVVAL-Werte seiner
Attribute ist. Somit ist der MVVAL-Wert firr ein Tupel gleich sechs und da die Relation zwei
Tupel enthélt, ist der MVAL-Wert der Ergebnisrelation gleich zwolf. Da der Suspicious-
Threshold bei siebzehn und der Truncation-Threshold bei zwanzig liegen, ist keiner der beiden
Grenzwerte Uberschritten und die Ergebnisrelation wird ohne weitere Aktionen vom DBMS an

den Nutzer ausgegeben.
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SELECT *
FROM Kunden
WHERE Name LIKE '‘M% ;

Listing 5 — MVAL erste Beispielanfrage

ID (1,0) Name (3,0) GebDat (2,0)
2 Mueller 1985-08-15
3 Maier 1974-03-10

Tabelle 11 — MVAL erste Beispielanfrage

Die zweite Anfrage ist in Listing 6 zu sehen und fragt die Datenséatze der drei altesten Kunden
im DBMS ab. Die Ergebnisrelation steht in der Tabelle 12. Da bei dieser Anfrage die
angezeigten Attribute identisch sind zur ersten Anfrage, hat diese Anfrage auch einen MVAL-
Wert pro Tupel von sechs. Das DBS zeigt diesmal aber drei statt nur zwei Tupel an. Aus diesem
Grund liegt der MVAL-Wert der Ergebnisrelation achtzehn und (berschreitet damit den
Suspicious-Threshold, welcher bei siebzehn liegt. In der Ergebnisrelation lasst sich aber noch
keine Anderung feststellen, da das DBMS bei dem Uberschreiten des Suspicious-Threshold nur
eine Warnung an den Nutzer ausgibt und die Anfrage protokoliert.

SELECT *
FROM Kunden
ORDER BY Gebdate LIMIT 3;

Listing 6 — MVAL zweite Beispielanfrage (die drei altesten Kunden)

ID (1,0) Name (3,0) GebDat (2,0)
4 Schulze 1950-06-22
1 Neumann 1966-05-02
3 Maier 1974-03-10

Tabelle 12 - MVAL zweite Beispielanfrage
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Im Vergleich zu den ersten beiden Anfragen, ist bei der dritten Anfrage eine Veranderung der
Daten in der Ergebnisrelation zu bemerken. Diesmal versucht der Nutzer alle Kundendatensatze
abzufragen. Der SQL-Code der durchgefiihrten Anfrage steht in Listing 7. Wie in den ersten
beiden Anfragen ist der MVAL-Wert pro Tupel gleich sechs. Der MVAL-Wert der
Ergebnisrelation liegt diesmal jedoch bei dreiBig und Uberschreitet damit sowohl den
Suspicious-Threshold als auch den Truncation-Threshold. Daher beschneidet das DBMS
zusétzlich zu der Meldung an den Nutzer und der Protokollierung der Anfrage auch die
Ergebnisrelation. Zwei Moglichkeiten zum Beschneiden einer Relation zeigen Tabelle 13 und
Tabelle 14. In Tabelle 13 findet ein sogenanntes qualitatives Beschneiden Anwendung. Dies
bedeutet, dass die Daten von ganzen Attributen den Wert NULL erhalten. Zusétzlich erhalt das
Attribut den MVVAL-Wert NULL und wodurch es keinen Einfluss mehr auf den MVAL-Wert
der Relation hat. In dem aktuellen Fall beginnt das DBMS bei den Attributen, mit den hdchsten
MVAL-Wert und setzt solange fort bis entweder der MVAL-Wert der Ergebnisrelation den
Truncation-Threshold nicht mehr tUberschreitet oder alle Attribute den Wert NULL erhalten
haben. In dem Beispiel aus Tabelle 13 haben alle Werte von a(Name) den Wert NULL
erhalten. Dadurch verringerte sich der MVAL-Wert pro Tupel auf drei und der MVAL-Wert
der Ergebnisrelation auf flinfzehn, wodurch die Relation den Truncation-Threshold nicht mehr

Uberschreitet.

SELECT *
FROM Kunden
Listing 7 — MVAL dritte Beispielanfrage
ID (1,0) Name (3,0) GebDat (2,0)
1 NULL 1966-05-02
2 NULL 1985-08-15
3 NULL 1974-03-10
4 NULL 1950-06-22
5 NULL 1995-01-28

Tabelle 13 — MVVAL dritte Beispielanfrage — qualitatives Beschneiden
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Die zweite Maoglichkeit zum Beschneiden der Ergebnisrelation ist ein quantitatives
Beschneiden. Diese Vorgehensweise schlagen die Autoren des MVAL-Verfahrens vor. Es
bedeutet, dass in der Ergebnisrelation die Daten tupelweise auf NULL gesetzt werden und das
entsprechende Tupel nicht mehr in die Berechnung des MVVAL-Wertes der Relation einflief3t.
Dies geschieht solange, bis der Truncation-Threshold nicht mehr verletzt ist oder alle Tupel
den Wert NULL erhalten haben. In Tabelle 14 ist zu erkennen, dass das Verfahren in diesem
Fall bei dem letzten Tupel begonnen hat und die letzten zwei Tupel, aufgrund des Beschneidens,
den Wert NULL erhalten haben (bei den Attributen a(ID) und a(GebDat) steht ein leeres Feld,
da das DBMS den Wert NULL bei Zahlen- und Datumsfeldern nur als leeres Feld darstellt).
Durch das Setzen der letzten beiden Tupel auf NULL verringert sich zwar nicht der MVAL-
Wert pro Tupel, jedoch verringert sich der MVAL-Wert der gesamten Ergebnisrelation auf

achtzehn.
ID (1,0) Name (3,0) GebDat (2,0)
1 Neumann 1966-05-02
2 Mueller 1985-08-15
3 Maier 1974-03-10
NULL
NULL

Tabelle 14 — MVAL dritte Beispielanfrage — quantitatives Beschneiden

Was fur Vorteile oder Nachteile und welche weiteren Verfahren zum Beschneiden der
Ergebnisrelationen denkbar sind, diskutiert das Kapitel ,,3.4 Ergebnisbeschneidung und ihre
Bewertung*.

Nachdem geklart ist, wie das Verfahren von Barthel und Schallehn vorgeht, um den
vorhandenen Zugriffkontrollen eine zusatzliche quantitative Zugriffskontrolle hinzuzuflgen,
analysiere ich in dieser Arbeit, wie sich das Verfahren in die Datenbankarchitekturen,
Sicherheitsziele und Zugriffskontrollmechanismen einordnet.

In der 3-Ebenen-Schema-Architektur ordnet sich das Verfahren in dem konzeptuellen Schema
ein. Es lasst sich nicht auf dem internen Schema eingliedern, da dieses Verfahren unabhéngig
ist von der internen Speicherung der Daten und den optimierten Zugriffspfaden auf die Daten,
welche das interne Schema verwaltet. Zudem I&sst es sich auch nicht den externen Schemata
zuordnen, da diese nutzerspezifische Daten verwalten und im MVAL-Verfahren alle Daten und
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Berechnungen, abztiglich der nutzerspezifischen Grenzwerte, unabhangig von dem jeweiligen
Nutzer / dem externen Schema sind.

In der 5-Schichten-Architektur verteilt sich das Verfahren auf das Datensystem und
Zugriffssystem. Im Zugriffsystem ist es enthalten, da an dieser Stelle die Daten ihre Typisierung
erhalten. In dieser Ebene erhalten die Attribute zusatzliche Informationen (z.B.: den Datentyp),
ebenso erhdlt das Attribut seinen MVAL-Wert. Da dieses Verfahren ein erweiterter
Zugriffskontrollmechanismus ist und die Ebene des Datensystems die Zugriffskontrollen
durchfiihrt, ist das Verfahren auch auf der Ebene des Datensystems vertreten.

Bezuglich der Sicherheitsziele ist dieses Verfahren von Barthel und Schallehn konzipiert
worden, um die Vertraulichkeit der Daten zu sichern, da es nur auf lesende Zugriffe reagiert.
Um auch die Integritat der Daten zu sichern, wére eine Erweiterung des Verfahrens in der
Hinsicht notwendig, dass es auch auf schreibende Zugriffe reagiert. Das Ziel vorliegender
Arbeit ist jedoch nicht die Erweiterung, sondern die prototypische Umsetzung des MVAL-
Verfahrens, so dass sie die Sicherung der Integritat der Daten nicht weiter beachtet.

Was die Zugriffskontrollmechanismen betrifft, ist dieses Verfahren keine Verfeinerung der
bisher bekanntesten Mechanismen (DAC, RBAC, MAC), um diese abzultsen, sondern ein
neuer Ansatz, um die bisherigen Mechanismen zu erganzen.

Beziglich der Anomalie Intrusion Detection und Anomalie Intrusion Prevention l&sst sich das
Verfahren in die Menge der Anomalie Intrusion Prevention-Mechanismen einordnen, da es
nicht nur einen Angriff oder ungewdhnliche Aktivitat erkennt und protokolliert, sondern auch

aktiv verhindert.
2.2. Andere Verfahren

Dieses Unterkapitel geht auf weitere Verfahren ein, die das Problem der Insider-Bedrohung

ansatzweise oder komplett 16sen konnen.
2.2.1. Das M-Score-Verfahren

Am 8. Oktober 2010 prasentierten Harel und seine Kollegen in Chicago ein Verfahren, das zu
dem MVAL-Verfahren von Barthel und Schallehn, vom Grundgedanken der Datenbewertung,
eine gewisse Ahnlichkeit aufweist [HSRE10]. Im Rahmen dieser Arbeit wird es als M-Score-
Verfahren bezeichnet. Wie bei dem MVAL-Verfahren ist das Ziel des M-Score-Verfahrens den
Wert einer Relation abzuschéatzen, um zu bestimmen, welche Gefahr es in den falschen Handen

darstellt. Jedoch ist dieses Verfahren komplexer und aufwendiger. Die grobe Beschreibung der
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Funktionsweise des Verfahrens, welcher Vorbereitung es bedarf und welche Vorteile bzw.
Nachteile es im Vergleich zum MVAL-Verfahren hat, ist Aufgabe dieses Unterkapitels.

Um dieses Verfahren nutzen zu kdnnen, mussen die Attribute der betreffenden Relationen
aufgeteilt werden und zwar in die Identifizierungsattribute (von Harel und Kollegen als ,,quasi-
identifieres® bezeichnet) und die sensiblen Attribute (von Harel und Kollegen als ,,sensitive
attributes* bezeichnet). Die Identifizierungsattribute sind in Gruppen zusammengefasst und
jede Gruppe enthalt eine Menge von Attributen, die ausreicht, um die betreffende Person bzw.
das betreffende Objekt zu identifizieren (z.B.: Name und Abteilung eines Mitarbeiters). Die
sensiblen Attribute hingegen sind die Attribute, welche die schutzenswerten Daten enthalten
(z.B.: Gehalt oder Sicherheitsfreigabe eines Mitarbeiters). AnschlieBend muss fur jedes Attribut
und fur jede mogliche Auspragung dieses Attributes ein Wert zwischen null und eins festgelegt
werden, wobei eins bedeutet, dass dieses Datum sehr wichtig ist, wahrend null ihn als unwichtig
kennzeichnet (z.B.: Wenn das Gehalt eines Mitarbeiters groRer ist als 2000, erhélt dieses Datum
den M-Score-Wert 0.7 wenn nicht, erhélt es den M-Score-Wert 0.3). AbschlieRend ist in einem
Wert X festzulegen, welchen Einfluss die Menge der abgerufenen Tupel auf die Berechnung
des M-Score-Wertes des Ergebnisses hat.

Um den M-Score fiir ein Ergebnis zu berechnen, sind vier Schritte notwendig. Der erste Schritt
berechnet fur jedes Tupel einen Tupelscore. Dieser setzt sich aus der Summe der einzelnen M-
Score-Werte seiner Daten zusammen. Der zweite Schritt berechnet flr jedes Tupel, wie leicht
anhand der verfligbaren Identifizierungsattribute das urspringliche Objekt identifizierbar ist
(z.B.: ist nur der Name als Identifizierungsattribut verfligbar, der Name im betreffenden Tupel
lautet ,,Maier und der Name ,,Maier* ist finf Mal in der Grundrelation vorhanden, dann ist der
berechnete Wert fiinf). Harel bezeichnet diesen Wert als distinguishing factor. Der dritte Schritt
ermittelt das maximale Verhaltnis zwischen dem Tupelscore und dem distinguishing factor fir
alle Tupel.

MScore = rl/x x MV

Formel 3 — Berechnen des M-Score einer Relation [HSRE10]

Der M-Score der Relation errechnet sich in Schritt vier, wie in Formel 3 beschrieben, wobei r
fur die Anzahl der Tupel in der Relation steht, X fur den am Anfang festgelegten Wert X,
welcher den Einfluss der Anzahl der Tupel festlegt und MV fur das im Schritt vier berechnete
maximale Verhéltnis steht.

Die Vorteile dieses Verfahrens sind, dass der Einfluss der Menge der Tupel einstellbar ist und

der M-Score-Wert der Daten auch von ihrem Inhalt abhangig ist, wodurch, nicht wie beim
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MVAL-Verfahren, nur das Attribut sondern der Inhalt des Datums bewertet wird. Die Nachteile
sind jedoch, dass dieses Verfahren sehr aufwendig ist und der Aufwand mit der Anzahl der
Tupel steigt. Zudem ist der M-Score-Wert einer Relation, im Vergleich zum MVAL-Wert einer
Relation, sehr abstrakt und nicht intuitiv verstadndlich. Ein weiterer Nachteil ist, dass das
Verfahren zwar alle Tupel betrachtet, aber nur das Tupel mit dem maximalen Verhaltnis aus
Schritt drei in die Berechnung der M-Score einfliel3t.

Dies ist nur eine grobe Betrachtung des Verfahrens. Details sind im Paper von Harel und seinen
Kollegen nachlesbar [HSRE10].

2.2.2. Das (k,n)-Grenzwert-Schema

Dieses Verfahren stellte A. Shamir im November 1979 vor [Sha79]. Ziel seines Vorschlags ist
nicht der Schutz der Daten in DBS speziell, sondern von Informationen allgemein. Da die Daten
in DBS auch nur speziell verwaltete Informationen sind, sollte sein Vorschlag auch auf den
Bereich Datenbanken anwendbar sein. Der Schutz dieser Informationen wird nicht durch das
Bewerten der Daten, wie bei dem MVAL-Verfahren und dem M-Score-Verfahren erreicht,
sondern durch eine spezielle Verschlisselung, deren Entschlisselung nur durch
Zusammenarbeit von k oder mehr Nutzern mdglich ist. Als Beispiel sei eine Firma gegeben,
welche ihre internen Informationen vor Diebstahl schiitzen will, diese Daten aber ihren
Mitarbeitern zugénglich machen muss. Durch eine Verschllsselung nach dem (k,n)-
Grenzwert-Schema konnen k von n Mitarbeitern der Firma zusammen diese Daten
entschliisseln. Beispielsweise kann eine Firma mit 50 Mitarbeitern durch ein (3, 50)-Grenzwert-
Schema sicherstellen, dass nur drei Mitarbeiter zusammen diese Daten entschlusseln kénnen.
Dadurch ist es fur einen Angreifer zwar noch mdglich, Daten aus dem System zu entwenden.
Das Lesen dieser Daten ist aber deutlich schwieriger, da er, fiir die Entschlisselung, die Hilfe
von anderen Mitarbeitern der Firma braucht (im genannten Beispiel muss der Angreifer zwei
Kollegen tberzeugen, ihm bei der Entschliisselung der Daten zu unterstiitzen).

Der Vorteil dieses Verfahrens ist, dass das System nicht den Wert der Informationen berechnen
muss. Es versagt jedoch, wenn sich k Angreifer zusammenfinden und gemeinsam das System
angreifen.

Eine tiefer gehende Analyse der Funktionsweise dieses Verfahren, ist jedoch nicht Inhalt dieser
Arbeit. Weiterfuhrende Details tber dieses Verfahrens enthdlt das Paper ,,How to Share a
Secret” von A. Shamir [Sha79].
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2.2.3. Das k-Anonymity-Verfahren

Das k-Anonymity-Verfahren geht auf die Tatsache ein, dass DBS Ausschnitte der realen Welt
enthalten (z.B.:. ein DBS, welches die Patientenakten eines Krankenhauses verwaltet).
Bestimmte Attribute stellen die Beziehung zwischen der realen Welt und den gespeicherten
Daten her (z.B.: der Name des Patienten). Sind diese Attribute nicht vollstandig oder
beschédigt, ist eine eindeutige Zuweisung von Daten des DBS zur realen Welt oft entweder nur
schwer oder gar nicht moglich. An dieser Stelle setzt das k-Anonymity-Verfahren an. Das Ziel
dieses Verfahrens ist es der Schutz der Privatsphére der Objekte der realen Welt. Eine
Bedrohung der Privatsphare stellt die Verdffentlichung der Daten dar. Diesen Schutz erreicht
das Verfahren durch eine Modifikation der beschriebenen Attribute. Diese Modifikation macht
eine eindeutige ldentifizierung unmoglich und stellt sicher, dass ein ldentifikationsversuch
immer mindestens k Alternativen hat [Swe02] [MKGVO07].

Um dies zu erreichen unterteilt das k-Anonymity-Verfahren die Attribute, wie das M-Score-
Verfahren (siche Unterkapitel ,,2.2.1 Das M-Score-Verfahren®), in zwei Gruppen. Die erste
sind die quasi-identifier / die ldentifizierungsattribute. Sie stellen den Bezug zwischen den
Daten in dem DBS und der realen Welt her (z.B.: der Patientenname, das Alter, die PLZ). Die
zweite Gruppen sind die sensitive attributes / die sensiblen Attribute, die Attribute, welche zu
schiitzen sind (z.B.: die Krankheit des Patienten). Um diesen Schutz zu erreichen, ist eine
Modifikation quasi-identifier notwendig, so dass jeder ldentifizierungsversuch anhand der
quasi-identifier mindestens k Maoglichkeiten bietet. Es gibt zwei Maoglichkeiten diese
Modifikation durchzufuhren. Die erste ist die Anonymisierung, das Entfernen von
Informationen. Die zweite Mdoglichkeit ist das Generalisieren bzw. Abstrahieren der
Informationen.

Tabelle 15 zeigt als Beispiel eine Relation, die Informationen Uber Patienten und ihre
Erkrankung enthalt. Die quasi-identifier sind a(PLZ), a(Alter) und a(Nationalitat), das
sensitive attribut ist a(Krankheit). Anhand von Tabelle 16 ist das Ergebnis des k-Anonymity-
Verfahrens (k=4) dargestellt. Die Attribute a(PLZ) und a(Nationalitat) wurden anonymisiert
und enthalten entweder keine Informationen oder nur noch Bruchstucke ihrer friheren Inhalte.
Die Daten aus a(Alter) sind das Ergebnis der Generalisierung, d.h. die Informationen sind
korrekt, haben aber an Prézision verloren. Anhand von Tabelle 16 ist ersichtlich, dass jede
Anfrage, welche auf den quasi-identifier basiert, mindestens 4 Ergebnisse liefert, wodurch die

Patienten nicht eindeutig identifizierbar sind und somit ihre Privatsphdre gewahrleistet ist.
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quasi-identifier sensitive attributes

PLZ Alter Nationalitat Krankheit
1 12053 28 Russland Grippe
2 13068 29 Amerika Grippe

3 13068 21 Japan Hepatitis

4 13068 23 Amerika Hepatitis
5 14853 50 Indien Fieber
6 14853 55 Russland Grippe

7 14850 47 Amerika Hepatitis

8 14850 49 Amerika Hepatitis
9 13053 31 Amerika Fieber

10 13053 37 Indien Hepatitis
11 13068 36 Japan Fieber
12 13068 35 Amerika Fieber

Tabelle 15 — Patiententibersicht

Der Vorteil dieses Verfahrens ist, dass eine aufwendige Bewertung oder Verschlisselung der

Daten nicht notwendig ist, wodurch Zeit fur die Bearbeitung eingespart wird. Nachteilig ist,

dass die Daten nur ungenauer sind. Ein Angreifer, welcher nach einer 36-jahrigen Person mit

der Postleitzahl 13068 sucht, kann beispielsweise anhand der Daten aus Tabelle 16 erkennen,

dass die gesuchte Person zu 75% Fieber hat. Eine denkbare Reaktion auf die Insider-Bedrohung

ist die Anwendung des k-Anonymity-Verfahrens auf Anfragen beim Uberschreiten einer

bestimmten Anzahl an Tupel. Dadurch behalten einzelne gezielte Anfragen ihre Genauigkeit.

Bei groRen Anfragen (z.B.: alle Tupel einer Relation) erschwert das k-Anonymity-Verfahren

den Missbrauch der Daten ohne statistische Analysen vollstandig zu blockieren.
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quasi-identifier sensitive attributes

PLZ Alter Nationalitat Krankheit
1 130** <30 * Grippe
2 130** <30 * Grippe

3 130** <30 * Hepatitis

4 130** <30 * Hepatitis
5 1485* 240 * Fieber
6 1485* >40 * Grippe

7 1485* 240 * Hepatitis

8 1485* >40 * Hepatitis
9 130** >30 * Fieber

10 130** >30 * Hepatitis
11 130** >30 * Fieber
12 130** >30 * Fieber

Tabelle 16 — Patiententbersicht nach Anwendung von k-Anonymity (k=4)
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3. Problemspezifikationen

Dieses Kapitel analysiert Anforderungen und Probleme, die bei der Umsetzung und Nutzung
des MVAL-Verfahrens zu beachten sind. Die ersten drei Unterkapitel befassen sich mit
Problemen, die zu einem Wertverlust der Daten flihren kdnnen und mit den damit verbundenen
potenziellen Sicherheitsliicken. Das MVAL-Verfahren sieht bei einer Uberschreitung des
Truncation-Thresholds ein Beschneiden der Daten in der Ergebnisrelation vor. Einige der
Mdoglichkeiten zum Beschneiden, ihre Vor- und Nachteile beschreibt der vierte Abschnitt.
Zudem gibt er auch Empfehlungen fiir ihren Einsatz je nach Anwendungsumfeld. Das funfte
Unterkapitel erlautert die Moglichkeit der Optimierung der Anfragebearbeitung durch Einsatz
des MVVAL-Verfahrens. Abschlielend geht das sechste Unterkapitel auf eine Idee ein, durch
welche nicht jedes Attribut sondern jedes Datum einen individuellen MVVAL-Wert erhélt und

analysiert deren Vor- sowie Nachteile.
3.1. Behandlung verborgener Join-Attribute

Join-Attribute finden Anwendung bei dem Zusammenfiigen von Datensétzen unterschiedlicher
Tabellen. Dabei kdnnen entweder bereits bestehende Attribute (z.B.: die Adresse, der Name,
das Alter, usw.) oder kinstlich erzeugte Attribute genutzt werden, deren einziger Zweck der
Verbund zweier Relationen ist. Die kiinstlichen Attribute enthalten, im Gegensatz zu den bereits
bestehenden Attributen, keine weiteren relevanten Informationen fiir den Nutzer. Deshalb sind
sie flr den Nutzer uninteressant und kénnen aus den Ergebnissen entfernt werden. Der folgende
Abschnitt verwendet den Begriff verborgene Join-Attribute fir alle Join-Attribute, die im
Ergebnis nicht mehr enthalten sind. Die Problematik mit den verborgenen Join-Attributen trat
im Verlauf der Arbeit auf und wurde von anderen Arbeiten noch nicht betrachtet. Der
vorliegende Abschnitt erldutert einige grundlegende Mdglichkeiten zur Behandlung dieser
Join-Attribute. Eine tiefgehende Analyse der VVor- und Nachteile dieser Mdglichkeiten wurde
nicht vorgenommen, da das Verfahren bis jetzt die verborgenen Join-Attribute nicht zuverl&ssig
identifizieren kann und daher ignoriert. Sobald jedoch das Verfahren in der Lage ist, diese
attribute sicher zu identifizieren, ist auch eine Entscheidung beziiglich der Behandlung dieser

Attribute zu fallen.
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SELECT Kunden.Name, GebDat, Buch_Ausgeliehen.Name AS Buchname, Ausgeliehen_am
FROM Kunden

JOIN Buch_ausgeliehen ON (Kunden.ID = Buch_ausgeliehen.Kunden_ID)

ORDER BY ausgeliehen_am;

Listing 8 — Beispielanfrage Join — alle ausgeliehenen Buicher und deren Kundendaten

Durch die verborgenen Join-Attribute entsteht folgendes Problem. Ohne diese Attribute sind
die Daten aus den unterschiedlichen Relationen nicht sinnvoll zusammensetzbar. Obwohl sie
nicht sichtbar sind, haben sie daher einen groRen Einfluss auf die Ergebnisrelation und sollten
auch in die Berechnung des MVAL-Wertes der Ergebnisrelation einflielen. Die Berechnung
des MVVAL-Wertes der Tupel und damit auch der Relation, verwendet nur die sichtbaren
Attribute. Die verborgenen Join-Attribute sind nicht mehr in der Ergebnisrelation vorhanden
und haben deshalb keinen Einfluss auf den MVVAL-Wert der Ergebnisrelation.

ID (1,0) Name (3,0) GebDat (2,0)
1 Neumann 1966-05-02
2 Mueller 1985-08-15
3 Maier 1974-03-10
4 Schulze 1950-06-22
5 Schmidt 1995-01-28

Tabelle 17 — r(Kunden)

Listing 8 zeigt eine Beispielanfrage anhand welcher dieses Problem veranschaulicht wird. Ziel
dieser Anfrage ist die Zusammenfihrung der Daten aus r(Kunden) und
r(Buch_ausgeliehen), um eine Ubersicht der Kunden und deren ausgeliehenen Biicher zu
erhalten. Dargestellt sind diese beiden Relationen in Tabelle 17 und Tabelle 18. Die Join-
Attribute sind zum einen a(ID) aus r(Kunden) und a(Kunden_ID) aus
r(Buch_ausgeliehen). Diese Join-Attribute erhalten jeweils den MVAL-Wert eins. Die

erwartete Ergebnisrelation ist in Tabelle 19 enthalten.
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ID (1,0) Name (3,0) Preis KundenlID Ausgeliehen
(1,0) (2,0) _am (1,0)

1 Datenbanken Uebersicht 5,60 NULL NULL

2 Datenbanken Kompakt 8,50 3 2014-01-20

3 Intrusion Detection 15,00 3 2013-12-15

4 HyperSQL 1255 1 2014-02-20

5 3-Schichten-Schema-Architektur 6,80 NULL NULL

Tabelle 18 — r(Buch_ausgeliehen)

Nach der Berechnung des MVAL-Wertes durch Formel 2 erhalt das Ergebnis einen Wert von
30. In diesem Wert sind jedoch die verborgenen Join-Attribute nicht enthalten. Durch
Einbeziehung der verborgenen Join-Attribute ergibt sich der Wert 36, da sich der MVAL-Wert
fiir jedes Tupel um den Wert 2 flr beide Join-Attribute erhoht. Grundsatzlich ist es kein
Problem diese Attribute in die Berechnung einzubeziehen. Schwieriger ist die Erkennung der
Join-Attribute, da es unterschiedliche Mdéglichkeiten gibt, einen Join zu realisieren. Die erste
Mdoglichkeit verwendet die vorgeschriebenen Schliisselworte (z.B.: ,,JJOIN“, ,NATURAL
JOIN*, usw.). Anhand dieser Schlisselworte ist es mdglich, die Join-Attribute zu erkennen und

dann in die Berechnung der MVVAL-Werte einfliel3en zu lassen.

Name (3,0) GebDat (1,0) Buchname (3,0) Ausgeliehen_am (3,0)
Neumann 1966-05-02 HyperSQL 2014-02-20
Maier 1974-03-10 Intrusion 2013-12-15
Detection
Maier 1974-03-10 Datenbanken 2014-01-20
Kompakt

Tabelle 19 — Beispielanfrage Join — alle ausgeliehenen Blicher und deren Kundendaten

Die zweite Moglichkeit einen Join zu realisieren, erfolgt Gber die Kombination aus einem
CrossJoin und einer Selektion. Listing 9 zeigt eine Moglichkeit mit dem gleichen Ergebnis wie
Listing 8, ohne die vorgeschriebenen Schllsselworte zu verwenden. CrossJoin’s und

Selektionen sind aber nicht fir die Beschreibung von Joins reserviert, sondern werden auch fur
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viele andere Anfragen verwendet. Dadurch ist es nur schwer mdglich, diese Join-Attribute zu

identifizieren.

SELECT Kunden.Name, GebDat, Buch_Ausgeliehen.Name AS Buchname, Ausgeliehen_am
FROM Kunden, Buch_ausgeliehen

WHERE Kunden.ID = Buch_ausgeliehen.Kunden_ID

ORDER BY ausgeliehen_am;

Listing 9 — Beispielanfrage Join — Abfrage aller ausgeliehenen Biicher und deren Kundendaten

Uber Crossjoin und Selektion

Die bisherige Umgangsweise mit diesem Problem besteht darin, die Join-Attribute bei der
Berechnung der MVAL-Werte zu ignorieren. Das ist deutlich einfacher als das Erkennen und
Einbeziehen der verborgenen Join-Attribute in die Berechnung der MVAL-Werte. Der Wert
einer Anfrage sollte sich jedoch nicht nur aus der Summe seiner sichtbaren Daten
zusammensetzen, sondern auch die fur den Anfragesteller unsichtbaren Daten beachten, die zu
der Umsetzung der Anfrage beigetragen haben. Aus diesem Grund sollten auch die nicht direkt
vom Anfragesteller sichtbaren Daten in die Berechnung der MVVAL-Werte einfliel3en.

Eine Moglichkeit dies zu erreichen ist, nicht die vom Nutzer gestellte Anfrage, sondern die vom
DBMS auf der Schicht des Datensystems (siche ,,Die 5-Schichten-Architekture aus
Unterkapitel ,,1.1.3 Aufbau eines DBS*) optimierte Anfrage zu bewerten. Der
Anfrageoptimierer des DBMS kann ein Join - wie in Listing 9 dargestellt - als solches erkennen
und dementsprechend umformulieren bzw. diesen markieren. Anschliefend kénnen die Join-
Attribute ermittelt und in die Berechnung der MVAL-Werte einbezogen werden. Diese
Madglichkeit ist jedoch deutlich komplexer und schwerer umzusetzen, da nicht nur die im
Ergebnis enthaltenen Attribute betrachtet werden missen. Zusétzlich ist ein Zugreifen auf die
optimierten Anfragebdume des Datensystems notwendig. Diese optimierten Anfragebdume
koénnen je nach DBMS und Implementierung unterschiedlich sein.

Zusétzlich ergibt sich durch die Einbeziehung der verborgenen Join-Attribute ein weiteres
Problem. Ein Join verbindet zwei Relationen uber festgelegte Join-Attribute beider Relationen
und uber eine Beziehung zwischen diesen Join-Attributen. Ist diese Beziehung fur zwei Tupel
aus beiden Relationen erfillt, verbindet es beide Tupel miteinander. Oft ist diese Beziehung die
Gleichheit. Dadurch enthalt der berechnete MVVAL-Wert der Relation mehrere Attribute

identischen Inhaltes. Tabelle 20 zeigt dasselbe Ergebnis wie in Tabelle 19, mit dem
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Unterschied, dass in diesem Fall auch die verborgenen Join-Attribute, a(/D) und
a(KundenlID) enthalten sind.

Name GebDat Buchname Ausgeliehen_am ID KundenlID
3,0) (2,0) (3,0) (3,0) (1,00 (1,0
Neumann 1966-05- HyperSQL 2014-02-20 1 1

02
Maier 1974-03- Intrusion 2013-12-15 3 3

10 Detection
Maier 1974-03- Datenbanken 2014-01-20 3 3

10 Kompakt

Tabelle 20 — Kundendaten, ausgeliehene Blicher und verborgene Join-Attribute

Die identischen Attribute stellen keinen Informationsgewinn dar, wéren aber trotzdem in der
Berechnung des MVAL-Wertes enthalten. Um eine Erh6hung des MVAL-Wertes, ohne
Steigerung des Informationswertes, zu vermeiden, sollte nur eines der beiden identischen
Attribute in die Berechnung des MVAL-Wertes einflieRen. Da die beiden Attribute nicht
zwingend denselben MVVAL-Wert enthalten, gilt es zu entscheiden, welcher MVAL-Wert in
die Berechnung einflieR3t. Verschiedene Maglichkeiten sind: das Maximum, das Minimum, das
Arithmetische Mittel der beiden Werte oder, da es sich um verborgene Join-Attribute handelt,
ein fester, von den Attributen unabhéngiger, Wert.

Eine weitere Problematik, beztglich der Vereinigung von Daten, durch welche ein Wertverlust

maoglich ist, stellt das folgende Unterkapitel vor.
3.2. Behandlung von Union-Funktionen

Bei einer Union-Funktion fligt das DBMS Tupel einer Relation an eine zweite Relation an,
wobei es nicht wie bei einem Join den Umfang der Tupel erweitert, sondern die Anzahl der
Tupel insgesamt erhoht. Dieser Abschnitt beschreibt die Problematik bei der Berechnung der
MVAL-Werte, wenn die Attribute der zu vereinigenden Tupel unterschiedliche MVAL-Werte
aufweisen, da dieses Problem bisher noch nicht analysiert wurde. Ausgangsbasis sind zwei
Ausschnitte aus Tabelle 33 und Tabelle 34 aus Anhang A, die eine Union-Funktion miteinander
vereinigt. Die verwendeten Ausschnitte sind in Tabelle 21 und Tabelle 22 zu sehen. Der

dazugehorige Quellcode ist in den Listing 10 und Listing 11 abgebildet. In Listing 12 ist die
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Anfrage dargestellt, die als Beispielanfrage fur diesen Abschnitt dient und Tabelle 23 zeigt das
erwartete Ergebnis. Der reelle MVAL-Wert der Tabelle 23 liegt bei (5% 3) + (3 *1) = 18.
Die folgenden Beispiele zeigen jedoch, dass nur eine bestimmte VVorgehensweise diesen Wert
auch erreicht und erldutert die Vor- und Nachteile dieses und der anderen VVorgehensweisen.

SELECT Name SELECT Name
FROM Buch_ausgeliehen, FROM Paper ausgeliehen;
Listing 10 — Abfrage aller Buchnamen Listing 11 — Abfrage aller Papernamen

Name (3,0) Name (1,0)
Datenbanken Uebersicht MVAL-Verfahren Grundlagen
Datenbanken Kompakt Rechteverwaltung DBMS
Intrusion Detection Intrusion Prevention
HyperSQL Tabelle 22 — Namen der Paper aus Tabelle
3-Schichten-Schema-Architektur 34 aus Anhang A

Tabelle 21 — Namen der Blicher aus Tabelle
33 aus Anhang A

Das Problem bei Union-Funktionen besteht darin, dass es flr ein Attribut immer nur einen
MVAL-Wert geben darf. Wenn beide Attribute den gleichen MVVAL-Wert besitzen, ist dies
kein Problem und der MVAL-Wert fir die Vereinigung der beiden Attribute entspricht dem
bisherigen MVAL-Wert. Wenn jedoch die zu vereinigenden Attribute unterschiedliche MVAL-
Werte aufweisen, muss das DBMS entscheiden, welchen MV AL-Wert das neue Attribut erhalt.

Drei Moglichkeiten werden anschlieRend présentiert und diskutiert.
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SELECT Name

FROM Buch_ausgeliehen
UNION

SELECT Name

FROM Paper._ausgeliehen;

Listing 12 — Beispielanfrage Union

Name (?)

Datenbanken Uebersicht
Datenbanken Kompakt

Intrusion Detection

HyperSQL
3-Schichten-Schema-Architektur
MVAL-Verfahren Grundlagen
Rechteverwaltung DBMS

Intrusion Prevention

Tabelle 23 — Beispieltabelle Union

Die erste Moglichkeit besteht darin, den geringeren der beiden MVAL-Werte zu tibernehmen.
Diese Vorgehensweise verhindert, dass das Ergebnis uberbewertet wird und einen zu hohen
MVAL-Wert erhalt. Das Problem jedoch ist, dass die Daten, welche dem Attribut mit dem
hoheren Wert angehdren, an Wert verlieren. Dadurch kann der Anfragesteller Grenzwerte durch
eine Union-Funktion mit einem Attribut, dessen MVVAL-Wert geringer ist, umgehen. Bezogen
auf das Beispiel aus Tabelle 23, verringert sich der MVVAL-Wert der Relation von 18 auf 8
(jedes Tupel erhalt den MVAL-Wert: 1).

Die bessere Variante ist, den hoheren der beiden MVAL-Werte fiir das neue Attribut zu
verwenden. Dadurch kann der Nutzer nicht mehr die Grenzwerte umgehen, was diese Variante
sicherer, jedoch auch teurer macht, denn durch das Ubernehmen des hoheren MVAL-Wertes
erhoht sich der MVVAL-Wert der Attribute mit dem geringeren Wert. Dies kann dazu fiihren,
dass sich der MVVAL-Wert der Relation stark erhoht. In dem Beispiel aus Tabelle 23 erhoht sich
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der MVAL-Wert der Relation von 18 auf 24 (jedes Tupel erhédlt den MVVAL-Wert: 3). Diese
Erhohung ist direkt proportional zu dem Verhaltnis der Anzahl der Daten mit dem geringeren
MVAL-Wert und der Anzahl der Daten mit dem héheren MVVAL-Wert sowie zu der Differenz
zwischen den beiden MVVAL-Werten. Da dem Verhéltnis und auch der Differenz keine Grenzen
gesetzt sind, ist auch dieser Erhohung des MVVAL-Wertes der Relation keine Grenze gesetzt.

Die dritte Moglichkeit ist ein Kompromiss aus den beiden ersten und verhindert, dass sich der
MVAL-Wert der Relation veréndert. Jedoch nimmt sie in Kauf, dass sich der niedrigere
MVAL-Wert erhéht und der hohere MVAL-Wert verringert. Als Losung dient das
arithmetische Mittel der beiden MVAL-Werte, gewichtet mit der jeweiligen Anzahl der Daten
dieser Attribute. Formel 4 zeigt die dafiir nétige Berechnung, wobei A4,,,,, fiir das neue Attribut,

Ajqi: und A, flr zwei alte Attribute aus Relation 1 und Relation 2 stehen.

mval(Alalt) * |A1alt| + mval(AZalt) * |A2alt|
|A1alt| + |A2alt|

mval(Ayey) =

Formel 4 — gewichtetes Arithmetisches Mittel zur Berechnung des neuen MVVAL-Wertes zweier
Attribute mit unterschiedlichen MVAL-Werten

Fir das Beispiel aus Tabelle 23 ergibt sich durch dieses VVorgehen ein neuer MVAL-Wert pro
Tupel von 2,25. Der MVAL-Wert der Relation bleibt jedoch bei 18. Der Vorteil dieses
Vorgehens ist, dass der MVAL-Wert der Relation dem reellen MVAL-Wert entspricht.
Problematisch ist jedoch die Verédnderung beider MVAL-Werte. In dem genannten Beispiel
verringert sich der MVVAL-Wert des einen Attributes von 3 auf 2,25 wéhrend sich der des
anderen Attributes von 1 auf 2,25 erhoht. Durch eine Selektion der Relation auf die Daten der
urspringlichen  r(Buch_Ausgeliehen) ist zu erkennen, dass die Daten aus
r(Buch_ausgeliehen) an Wert verloren haben. Durch diesen Wertverlust ergibt sich fiir den
Angreifer wieder eine Moglichkeit, die gesetzten Grenzwerte zu umgehen.

Zusammenfassend lasst sich festhalten, dass die erste Mdglichkeit, die Verwendung des
Minimums, die schlechteste VVorgehensweise ist, da durch sie der Wertverfall am hochsten ist
und damit dem Ziel des Verfahrens, dem Schutz von wertvollen Daten, entgegensteht. Die
zweite Mdoglichkeit, die Verwendung des Maximums, sollte gewahlt werden, wenn die Daten
absolut sicher gegentiber dem geschilderten Wertverfall sein sollen. Allerdings ist in diesem
Fall ein hoherer Preis zu zahlen in Form der potenziell unendlichen Wertsteigerung der
Relation. Ein Kompromiss der ersten beiden Vorgehensweisen ist Moglichkeit drei, die

Verwendung eines gewichteten, arithmetischen Mittels mit dem Vorteil, dass der MVAL-Wert
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der Relation dem reellen MVAL-Wert entspricht. Dieses Vorgehen hat aber den Nachteil, dass
sowohl eine Wertsteigerung als auch eine Wertminderung der Daten stattfindet.

Das ndachste Unterkapitel beschreibt die mogliche Entstehung eines Wertverlustes bei
informativen Aggregatfunktionen, wie dieser verhindert werden kann und welche Nebeneffekte

die jeweiligen Lésungen haben.
3.3. Vorgehensweise bei informativen Aggregatfunktionen

Barthel und Schallenn [BS13_2] unterscheiden fir die Berechnung des MVVAL-Wertes zwei
Typen von Aggregatfunktionen, konservative und informative. Was die beiden Typen von
Aggregatfunktionen voneinander unterscheidet, ist bereits detailliert im Unterkapitel ,,1.1.1
Begriffe* im Abschnitt ,,Aggregatfunktionen* zusammen mit einigen Beispielen beschrieben.
Dieser Abschnitt erldutert noch einmal kurz die Hauptmerkmale der beiden
Aggregatfunktionstypen. Die konservativen Aggregatfunktionen selektieren aus einer Gruppe
von Daten eines Attributes bestimmte Daten (z.B.: das Maximum bzw. das Minimum). Die
informativen Aggregatfunktionen hingegen generieren zusétzliche Informationen (ber die
Gruppe (z.B.: Anzahl, Summe, arithmetisches Mittel). Da die konservativen
Aggregatfunktionen lediglich eine Selektion (Vereinzelung) der urspriinglichen Daten sind, ist
keine Anpassung des MVAL-Wertes notwendig. Die informativen Aggregatfunktionen
hingegen generieren Informationen (ber beliebig groBe Datengruppen eines Attributes,
wodurch sich die Daten &ndern und der MVVAL-Wert des Attributes neu berechnet werden

muss.

1
mval(Aneu) = %loglo(lflaltl + 1) * mval(Aalt)

Formel 5 — Berechnung des MVVAL-Wertes einer informativen Aggregatfunktion [BS13_2]

Formel 5 zeigt eine von Barthel und Schallehn [BS13 2] empfohlene Mdglichkeit, den MVVAL-
Wert einer informativen Aggregatfunktion zu berechnen und dabei auch die Menge der
aggregierten Daten zu bertcksichtigen. Da die einzelnen Gruppen unterschiedlich grof3 sein
kénnen, musste jedes einzelne aggregierte Datum seinen eigenen MVVAL-Wert haben. Dies ist
jedoch nicht méglich, da nur das Attribut, zu dem ein Datum gehdort, einen MVVAL-Wert besitzt.
Dadurch muss der neue MVAL-Wert anhand von Formel 5 fur das gesamte Attribut ermittelt
werden, wodurch wiederum eine Wertsteigerung der Daten auftritt. Durch diese Berechnung
kann jedoch kein negatives Ergebnis auftreten, da die vorgeschlagene Formel positive Werte

1
30

und der Ausdruck —log,o (|44 + 1) nur das Minimum von 0 erreicht, wenn die Menge der
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aggregierten Daten leer ist und ansonsten immer positiv ist. Diese Formel scheint willkirlich
gewahlt und hat den Nachteil einen starken Wertverlust zu bewirken. So verringert sich der
MVAL-Wert durch die Aggregation eines Wertes (im Fall der Aggregatfunktion SUM ist dies
der urspriingliche Wert) auf 1%, bei 100 Werten auf 6,68% und bei 10000 Werten auf 13,33%
des ursprunglichen MVAL-Wertes. Abbildung 18 stellt den Verlauf dieser Wertverlustes dar.

Wertverlust durch Formel 5

18,00% 16,66%

16,00%

()
14,00% 13,33%

LN
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<
& 8,00%
o 9
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4,00%
2,00%
0,00%
0,00%
0 1 10 100 1000 10000 100000
Anzahl der Tupel vor der Aggregierung der Daten
Abbildung 18 — Wertverlust durch Formel 5
SELECT Name
FROM Buch_ausgeliehen
UNION
SELECT Name
FROM Paper.ausgeliehen;

Listing 13 — Beispiel fur eine informative Aggregatfunktion

Die Anfrage aus Listing 13 und das Ergebnis aus Tabelle 24 erldutern dieses VVorgehen und das
Problem anhand eines praktischen Beispiels. Ziel der Anfrage aus Listing 13 ist es zu ermitteln,
welchen Wert an Bichern die Kunden ausgeliehen haben. Daher werden die Daten nach
a(Kunden_ID) gruppiert und mit der informativen Aggregatfunktion SUM die Werte der
Biicher aufaddiert. Der Kunde ,,Neumann® hat nur ein Buch ausgeliehen, somit entspricht der
MVAL-Wert fur die Summe seiner Biicher, dem Wert 0,01. Der Kunde ,,Maier* hingegen hat
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zwei Bucher ausgeliehen, der MVAL-Wert der Summe nach Formel 5 entspricht dem Wert
0,015. Insgesamt ergibt das einen MVAL-Wert von 6,025 (Wert der Aggregierten Daten von
Kunde Neumann und Maier und der MVAL-Wert fur die Namen der Kunden; siehe Tabelle
24). Da aber nur Attribute einen eigenen MVVAL-Wert besitzen, erhalt a(Summe), welches vor
der Gruppierung drei Elemente enthielt, den MVAL-Wert 0,02, wodurch sich ein MVAL-Wert,
fiir das Ergebnis, von 6,04 ergibt. Diese Differenz von 0.015 ist in diesem Fall sehr gering. Sie
kann sich allerdings bei einer héheren Anzahl Kunden, einem hoheren MVAL-Wert fur den
Preis und einem AusreilBer (d.h. einem Kunden mit besonders vielen Biichern), deutlich
vergroRern (z.B.: 30 Kunden mit einem Buch und einem Kunden mit 30 Blichern und einem
MVAL-Wert flr den Preis von zwei. Der reelle MVAL-Wert des Ergebnisses ist in diesem Fall
93,69 und der vom DBMS berechnete Wert ist 97,41 womit sich eine Differenz von 3,72
ergibt). Dies zeigt, dass durch die Verwendung eines MVAL-Wertes pro Attribut
Abweichungen vom reellen Wert entstehen. Weiterhin ist zu beachten, dass bei dem genannten
Beispiel die Relation vor der Aggregation einen MVAL-Wert von 300 besal. Das wiederum

zeigt, dass Formel 5 einen deutlichen Wertverlust bewirkt.

Name (3,0) Summe (?)
Neumann 12,55
Maier 23,5

Tabelle 24 — Beispiel fir eine informative Aggregatfunktion

Es gibt momentan noch keinen Ansatz der dieses Problem mit hoherer Prazision bei der
Berechnung des MVVAL-Wertes I6st. Daher muss dieser Ansatz verwendet werden, welcher
jedoch eine gewisse Ungenauigkeit erhalt, wodurch der MVAL-Wert hoher als der reelle
MVAL-Wert ausfallt. Von Vorteil ist, dass durch diesen Ansatz der Wert nicht unter den reellen
Wert des Ergebnisses féllt.

Das folgende Unterkapitel befasst sich nicht mehr mit der Verhinderung von Wertverlust der
Daten, sondern zeigt Moglichkeiten zum Beschneiden der Daten. Zusatzlich gibt es Antworten
auf wichtige Fragen bezlglich der optimalen Ergebnisbeschneidung.

3.4. Ergebnisbeschneidung und ihre Bewertung

Um einem Nutzer nicht zu viele Daten zugéanglich zu machen, kann der Administrator einen

Grenzwert, den sogenannten Truncation-Threshold, festlegen. Beim Uberschreiten dieses
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Grenzwertes hat das DBMS die Aufgabe die Grenziberschreitung zu protokollieren und die
Ergebnisrelation zu beschneiden. Diese Mdglichkeit des Beschneidens des Ergebnisses macht
das MVVAL-Verfahren zu einem Intrusion-Prevention-System (siehe Kapitel ,,1.2.3 Anomalie
Intrusion Detection und Prevention®), da es nicht nur eine ungewohnliche Aktivitat oder einen
Angriff bemerkt, sondern auch aktiv verhindern kann, indem es dem Nutzer weniger Daten zu
Verfligung stellt als angefordert. Dadurch verhindert das DBMS die Preisgabe von zu vielen
wertvollen Informationen. Jedoch ist wichtig festzulegen wie das DBMS eine Ergebnisrelation
beschneidet. Wichtige Fragen sind, ob nichts oder nur ein Teilergebnis zurtickgegeben wird, ob
das DBMS ganze Attribute oder Tupel zuriickhalt und wie bzw. ob ein beschnittenes Ergebnis
fiir den Nutzer als solches erkennbar sein sollte. Ausschlaggebend ist fur diese Fragen, ob das
DBMS bei einer Uberschreitung des Truncation-Thresholds die Anfrage als unzulassige
Anfrage oder den Anfragesteller als Angreifer klassifiziert. Handelt es sich lediglich um eine
unzuléssige Anfrage, ist damit der Anfragesteller noch nicht unbedingt ein Angreifer und das
Uberschreiten kann auch ein Versehen sein. In diesem Fall ist es unproblematisch dem
Anfragesteller ein Teilergebnis zu zeigen und ihn darauf hinzuweisen, dass die prasentierten
Informationen unvollstandig sind. Wird aber bei einem Uberschreiten des Truncation-
Thresholds von einem Angreifer ausgegangen, muss es das Ziel sein, diesem keine oder so
wenige Informationen wie moglich zu zeigen. In diesem Fall sollte das DBMS kein Ergebnis
und auch keinen Hinweis darauf geben, dass es sich um ein beschnittenes Ergebnis handelt.

Wenn geklart ist, dass das DBMS ein Teilergebnis zurtckliefert, ist zu Gberlegen, ob das DBMS
Attribute oder Tupel aus dem urspriinglichen Ergebnis entfernt. Als Beispiel steht Tabelle 25,
in welcher alle Daten des Attributs a(Name) und Tabelle 26, in welcher die zwei letzten Tupel

beschnitten wurden.

ID (1,0) Name (3,0) GebDat (2,0)
1 NULL 1966-05-02
2 NULL 1985-08-15
3 NULL 1974-03-10
4 NULL 1950-06-22
5 NULL 1995-01-28

Tabelle 25 — Qualitativ beschnittene Relation
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Ein qualitatives Beschneiden macht Sinn, wenn der Grenzwert so festgelegt ist, dass bei einem
Uberschreiten dieses Grenzwertes davon auszugehen ist, dass der Nutzer den Umfang des
erlaubten Datensatzes erweitert hat (d.h. der Nutzer fragt mehr Attribute ab als fir ihn erlaubt
und vorgesehen sind). Ein Beispiel fir Tabelle 25 ist eine statistische Analyse Uber das Alter

der Kunden, die indes keine Informationen tiber den Namen benétigt.

ID (1,0) Name (3,0) GebDat (2,0)
1 Neumann 1966-05-02
2 Mueller 1985-08-15
3 Maier 1974-03-10
NULL
NULL

Tabelle 26 — Quantitativ beschnittene Relation

Wenn hingegen fur die Nutzbarkeit der Daten wichtig ist, dass der Datensatz vollstandig ist
(z.B.: Kundenbetreuung), sollte das Ergebnis quantitativ beschnitten werden. Bezogen auf
Tabelle 26 konnte ein Beispiel die Kundenbetreuung sein, die aus Versehen zu viele Tupel
angefragt hat. Wenn das benétigte Tupel sich nicht unter den beschnittenen Tupeln befindet,
kann die Anfrage verwendet und muss nicht erneut gestellt werden. In diesem Fall ist die
Anfrage aber unbrauchbar, wenn zwar alle Tupel vorhanden sind, jedoch in jedem Tupel
bestimmte Informationen (z.B.: der Namen oder die Adresse) fehlen. Genauso unbrauchbar ist
die erste Anfrage fur eine statistische Auswertung, wenn die Datensétze zwar komplett sind,
aber ganze Tupel fehlen.

Die Frage, ob beschnittene Daten als solche erkennbar sein sollen, klért die vorhergehende
Frage, ob die Anfrage unzuldssig oder der Nutzer ein Angreifer ist. Wenn der Anfragesteller
ein Angreifer ist und nicht erkennen darf, dass es sich um beschnittene Daten handelt, sollten
die betreffenden Attribute bzw. Tupel komplett aus dem Ergebnis geldscht werden. Ist der
Anfragesteller jedoch kein Angreifer und nur die Anfrage unzul&ssig, muss fir ihn erkennbar
sein, dass die Daten unvollstandig sind, um Fehler aufgrund dieser unvollstandigen
Informationen zu verhindern. Um dies zu erreichen, kann das DBS zu dem Beschneiden der
Daten eine Warnung ausgeben, in welcher es auf die Unvollstandigkeit der Daten hinweist.
Diese Arbeit betrachtet zwei unterschiedliche Moglichkeiten zum Beschneiden der Daten, das
komplette Loschen der Attribute bzw. Tupel und das auf NULL Setzen der Daten. Das
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komplette Léschen der Attribute bzw. Tupel hat den Nachteil, dass der Anfragesteller leicht
den Eindruck bekommen kann, seine Anfrage sei komplett. Zudem konnen die Daten
weiterverarbeitenden Systeme Probleme bereiten, wenn diese Attribute erwarten, die aber
aufgrund des Beschneidens geldscht wurden. Besser ist es, die Attribute und Tupel im Ergebnis
zu belassen und die Daten dieser Attribute / Tupel auf NULL zu setzen. Dadurch erhélt ein
Angreifer zwar mehr Informationen tber Struktur oder Menge der ursprunglichen Daten, ein
normaler Anfragesteller kann jedoch leichter erkennen, dass die Daten nicht vollstandig sind.

ID (1,0) Name (3,0) GebDat (2,0)
1 Neumann 1966-05-02

2 Mueller 1985-08-15

3 Maier 1974-03-10
TRUNC TRUNC TRUNC

Tabelle 27 — Modifiziert quantitativ beschnittene Relation

Das auf NULL Setzen der Daten kann aber auch von Nachteil sein, da es nicht eindeutig ist und
die Daten aus einem anderen Grund NULL-Werte enthalten kdnnen. Deshalb ist ein VVorschlag
fiir die Zukunft, die Einflhrung eines zusatzlichen Wertes ahnlich dem NULL-Wert. Er kann
den Namen TRUNC-Wert erhalten und damit eindeutig kennzeichnen, dass bestimmte Daten
beschnitten wurden. Um zusatzlich einem Angreifer weniger Informationen tiber die Menge
der Daten zu geben, ist es bei dem quantitativen Beschneiden moglich, alle beschnittenen Tupel
bis auf einen zu entfernen und nur die Daten des einen Tupels durch einen TRUNC-Wert zu
ersetzen. Dadurch erkennt ein normaler Nutzer die Unvollstandigkeit der Daten und gleichzeitig
kann ein Angreifer nicht mehr aus der Menge der Tupel, deren Wert NULL ist, schliel3en, wie
viele Tupel die urspringliche Ergebnisrelation enthielt. Tabelle 27 basiert auf Tabelle 26 und
zeigt wie eine Ergebnisrelation nach dieser Form des quantitativen Beschneidens aussehen
kann. Beim qualitativen Beschneiden entsteht wieder das Problem, dass Attribute gelscht
werden. Dies kann bei nachfolgenden Anwendungen zu Fehlern fiihren, da diese bestimmte
Attribute erwarten. Daher ist diese modifizierte Methode des Beschneidens beim qualitativen
Beschneiden nur zu empfehlen, wenn sichergestellt ist, dass die nachfolgenden Anwendungen
dies auch erkennen und entsprechend reagieren.

Das folgende Unterkapitel beschaftigt sich damit, unter welchen Umsténden durch die Nutzung

des MVAL-Verfahrens eine Beschleunigung der Anfragebearbeitung eintritt.




3. Problemspezifikationen 61

3.5. Optimierung der Anfragebearbeitung

Ein Vorteil des MVAL-Verfahrens ist, dass die Anfragebeantwortung durch die
Vorausberechnung des minimalen MVAL-Wertes der Ergebnisrelation unter bestimmten
Voraussetzungen deutlich beschleunigt wird. Ein Bedingung dafur ist, dass das DBMS bei der
Ubertretung des Truncation-Thresholds keine Daten an den Anfragesteller tbergibt (siehe
vorhergehendes Kapitel ,,3.4 Ergebnisbeschneidung und ihre Bewertung®). Aus der
Maoglichkeit des DBMS den minimalen MVVAL-Wert flr die Ergebnisrelation vorausberechnen
zu konnen, ergeben sich zwei Mdglichkeiten. Die erste Moglichkeit ist, dass mit Hilfe dieses
minimalen MVVAL-Wertes das DBMS die maximale Anzahl an Tupeln in der Ergebnisrelation
berechnet, die vollstandige Informationen enthalten. Diese maximale Anzahl ergibt sich aus
dem Verhaltnis zwischen dem Truncation-Threshold und dem berechneten minimalen MVAL-
Wert pro Tupel. Sollte eine Anfrage eine minimale Anzahl Tupel bend6tigen, kann das DBMS
die Bearbeitung der Anfrage abbrechen, wenn diese Anzahl an Tupel nicht ohne ein
Beschneiden der Daten ermittelt werden kann. Die Angabe einer minimalen Anzahl an Tupel
fur eine Anfrage ist derzeit noch nicht méglich. Daher betrachtet die vorliegende Arbeit die
damit verbundenen Fragen nicht weiter. Arbeiten, die auf dem Verfahren von Barthel und
Schallehn aufbauen und dies weiterentwickeln oder verfeinern, sollten auch die Mdglichkeit
der Angabe einer minimalen Anzahl an Tupel betrachten.

Die zweite Moglichkeit, die sich durch die Vorausberechnung des minimalen MVVAL-Wertes
ergibt, ist der Vergleich des MVAL-Wertes mit dem Truncation-Threshold. Wenn der
vorausberechnete minimale MVAL-Wert des Ergebnisses hoher ist als der Truncation-
Threshold, kann das DBMS die Anfragebearbeitung an dieser Stelle abbrechen, ein leeres
Ergebnis zuriickgeben und dem Anfragesteller melden, dass seine Anfrage den Grenzwert
uberschritten hat. Das DBMS kann jedoch nur in dem Fall abbrechen, wenn es beim
Uberschreiten des Truncation-Thresholds keine Daten zurlickliefert, da das DBMS ansonsten
ein beschnittenes Ergebnis zurtickgeben muss. Damit das DBMS die berechtigten Anfragen,
also Anfragen, die den Truncation-Threshold nicht Uberschreiten, nicht aufgrund einer
Fehlberechnung abbricht, muss sichergestellt werden, dass dieser vorausberechnete MVAL-
Wert tatsachlich dem Minimum entspricht.

Die zwei wichtigsten Grunde, warum das DBMS nicht den tatsachlichen MVAL-Wert
vorausberechnen kann, sind zum einen die Tatsache, dass zum Berechnen des MVVAL-Wertes
(siene Formel 2 aus Kapitel ,,2.1 Das MVAL-Verfahren) die Anzahl der Tupel in der
Ergebnisrelation notwendig ist, welche noch unbekannt ist. Zum anderen gibt es Felder, deren
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MVAL-Wert erst im Laufe der Anfragebearbeitung berechnet wird (z.B.: Felder, deren Inhalt
das Ergebnis einer informativen Aggregatfunktion ist oder unter speziellen Konfigurationen bei
der Abarbeitung von Union-Funktionen). Da die Anzahl der Tupel nicht bekannt ist, ist das
sinnvollste Minimum fiir die Anzahl der Tupel zu verwenden: der Wert 1. Je nach der Menge
der Tupel in der Ergebnisrelation kann der MVVAL-Wert des Ergebnisses dadurch deutlich
héher ausfallen. Niedriger kann der MVVAL-Wert des Ergebnisses nur sein, wenn das Ergebnis
keine Tupel enthélt. In diesem Fall entsteht durch das friihzeitige Abbrechen der Anfrage aber
kein Informationsverlust, da durch das Abbrechen, wie durch das Berechnen der Anfrage, das
DBMS eine leere Ergebnisrelation zurtickgibt. Demnach ist es kein Problem, wenn das DBMS
bei einem MVAL-Wert eines Tupels groRer als der Truncation-Threshold die
Anfragebearbeitung abbricht.

Felder, welche erst im Laufe der Anfragebearbeitung berechnet werden konnen, treten
beispielsweise bei Union-Funktionen oder Aggregatfunktionen auf. Das DBMS erstellt in
diesen beiden Féllen neue Attribute, deren MVVAL-Wert unter anderem von der Anzahl der
Daten, welche in diesen neuen Attributen enthalten sind, abhéngig ist. Die Anzahl der Daten ist
jedoch nicht zwingend bekannt, was ein Vorausberechnen des MVAL-Wertes fur diese
Attribute unmoglich macht. Bei einer Union-Funktion muss dieses Problem nicht entstehen und
ist abh&ngig von dem Algorithmus zur Ermittlung des neuen MVVAL-Wertes (siehe Kapitel ,,3.2
Behandlung von Union-Funktionen®). Wenn das DBMS das Minimum oder das Maximum der
MVAL-Werte der friheren Attribute verwendet, ist der MVVAL-Wert fur das neue Attribut
gleich dem jeweiligen bisherigen MVAL-Wert. Ist der MVAL-Wert jedoch das Ergebnis eines
gewichteten arithmetischen Mittels (siehe Formel 4 aus Kapitel ,,3.2 Behandlung von Union-
Funktionen®), dann ist der neue MVVAL-Wert auch von der Anzahl der Daten in den jeweiligen
Attributen abhédngig und das DBMS kann ihn nicht vorausberechnen. Der MVAL-Wert von
aggregierten Attributen ist im Gegensatz zu den Attributen einer Union-Funktion laut Formel
5 aus Kapitel ,,3.3 VVorgehensweise bei informativen Aggregatfunktionen® immer von der
Anzahl der aggregierten Daten abhéngig, wodurch das DBMS den MVVAL-Wert erst im Laufe
der Anfragebearbeitung berechnen kann. Da der neue MVAL-Wert, laut Formel 5, aber immer
positiv ist, muss der MVAL-Wert null fiir die Vorausberechnung angenommen werden. Die
letzte wichtige Bedingung zur Vorausberechnung des Minimums, ist die Regel, dass alle
MVAL-Werte der Attribute positiv sind. Durch die Verwendung von negativen MVVAL-Werten
konnte das DBMS auch negative MVVAL-Werte berechnen, was zur Folge haben kann, dass der

MVAL-Wert der Ergebnisrelation unter dem vorausberechneten MVAL-Wert liegt.
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A (-1,0)

4

Tabelle 28 — r(X)

Eine Abfrage der Daten aus r(X) aus Tabelle 28 zeigt dieses Problem. Da die Relation nur aus
dem a(A) besteht und der MVAL-Wert dieses Attributes ,,-1° betrégt, ist der vorausberechnete
MVAL-Wert fiir ein Tupel dieser Relation auch ,,-1. Die Relation enthélt aber mehr Tupel und
der MVAL-Wert der Relation ist laut Formel 2 das Produkt aus MVVAL-Wert pro Tupel und
der Anzahl der Tupel. Daraus ergibt sich fir die Ergebnisrelation aus Tabelle 28 der MVAL-
Wert von ,,-4““. Dies widerspricht jedoch der Annahme vom Anfang dieses Unterkapitels, dass
es sich bei dem vorausberechneten Wert um den minimalen MVAL-Wert handelt. Das
wiederum zeigt, dass durch die Nutzung von negativen MVVAL-Werten der vorausberechnete
MVAL-Wert nicht mehr zuverlassig ist.

Das folgende und letzte Unterkapitel analysiert eine Idee, welche nicht den Attributen, sondern

den Daten einen eigenen MVVAL-Wert zuweist.

3.6. MVAL datenbasiert

Ein weiterer von Barthel und Schallehn noch nicht erérterter Umstand bezieht sich auf die
generelle Frage, ob wirklich jedes Datum eines Attributes denselben MV AL-Wert haben sollte.
Die vorhergehenden Abschnitte (siehe Kapitel ,,3.2 Behandlung von Union-Funktionen* und
,.3.3 Vorgehensweise bei informativen Aggregatfunktionen) haben gezeigt, dass
unterschiedliche MVVAL-Werte fur Daten eines Attributes nach einer Union-Funktion oder
einer informativen Aggregatfunktion Sinn machen und die Genauigkeit des VVerfahrens erhdhen.
Dieser Abschnitt analysiert, ob es nicht zielflihrender wére, den einzelnen Daten individuelle
MVAL-Werte zu zuordnen und ob diese feingranulare Vergabe von MVAL-Werten nur fir
Union-Funktionen und Aggregatfunktionen oder iberhaupt nicht ratsam sind. Anzumerken ist
an dieser Stelle, dass sich das MVVAL-Verfahren dann von einer rein quantitativen Bewertung

I6sen wiirde und auch qualitative Bewertungskriterien berlicksichtigt. Szenarien, um Daten
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einen individuellen MVAL-Wert zu geben, kdnnen geringe und hohe Aussagekraft bzw.

Sensibilitat oder geheime und 6ffentliche Verfugbarkeit sein.

ID (1,0) Name (3,0) Preis KundenlID Ausgeliehen
(1,0) (2,0) _am (1,0)

1 Datenbanken Uebersicht 5,60 NULL NULL

2 Datenbanken Kompakt 8,50 3 2014-01-20

3 Intrusion Detection 15,00 3 2013-12-15

4 HyperSQL 12,55 1 2014-02-20

5 3-Schichten-Schema-Architektur 6,80 NULL NULL

Tabelle 29 — r(Buch_ausgeliehen)

Ein oft anzutreffendes Beispiel fur Datensatze mit besonders geringer Aussagekraft sind Felder
mit einem NULL-Wert. In r(Buch_ausgeliehen) aus Tabelle 29 sind diese NULL-Werte bei
a(KundenlID) und a(Ausgeliehen_am) vorhanden und zeigen, dass sich die betreffenden
Bucher nicht im Besitz von Kunden befinden. Dies Beispiel zeigt, dass NULL-Werte nicht
komplett wertlos sind, sondern trotzdem gewisse Informationen bereitstellen. In diesem Fall
geben sie keinen Verweis auf einen Kunden, sondern zeigen dem Anfragesteller, dass diese
Bucher verfligbar sind. Daher kénnen NULL-Werte nicht einfach den MVAL-Wert null
erhalten, sondern sind im jeweiligen Kontext zu betrachten und zu bewerten. Ein Beispiel fir
Daten mit besonders hohen Wert kdnnen Ausreif3er-Daten sein, d.h. Daten, deren Wert nicht
dem erwarteten Wert entspricht. Bezogen auf r(Buch_ausgeliehen) aus Tabelle 29 kénnten
dies besonders hohe bzw. negative Werte fir a(Preis) sein. Diese Ausreiler weisen entweder
auf Fehler im System hin (z.B.: negativer Preis) und sind damit fir die Administratoren der
DBS wertvoll oder sie zeigen besondere Eigenschaften des Datensatzes (z.B.: besonders hoher
Preis), wodurch sie flr den Nutzer wertvoller sind, da sie sich von der Masse abheben. Ein
weitere Vorteil der individuellen MVVAL-Werte ware, dass Datensétze durch Zuweisung eines
besonders hohen bzw. niedrigen MVAL-Wert als geheim oder 6ffentlich eingestuft werden
kénnen ohne sie in andere Relationen auslagern zu miissen. Dadurch kann z.B. eine Bibliothek
Informationen Uber bestimmte Bicher jedem Nutzer zugéanglich machen, indem sie den
MVAL-Wert dieser Daten auf 0 setzt, wahrend andere Biicher, durch einen héheren MVAL-

Wert, nur registrierten Nutzern zuganglich sind.
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Die Mdglichkeit, jedem Datum im DBS einen individuellen MVAL-Wert zu geben, hat jedoch
zwei grolie Nachteile und diese liegen in der Menge der Daten, die das DBMS speichern und
verwalten muss und der Komplexitat der Erstellung einer DBS-Anwendung nach diesem
Verfahren. So erhéht sich einerseits der Speicherbedarf des DBS, da fir jedes Datum ein
zusétzlicher Wert gespeichert werden muss. Andererseits sich muss der Administrator bzw. der
Besitzer der Daten weitere Gedanken dariiber machen, wie das DBMS die einzelnen Daten auf-
und abwertet. Hierbei muss er sehr griindlich vorgehen, um nicht durch eine unsaubere
Definition seine eigenen Mitarbeiter zu behindern, durch eine ungeeignete Aufwertung oder
Sicherheitsliicken zu riskieren, durch eine ungewollte Abwertung. Ein weiterer Nachteil ist,
dass durch eine datenbasierte Vergabe von MVAL-Werten eine Optimierung der
Anfragebearbeitung, wie im vorhergehenden Unterkapitel ,,3.5 Optimierung der
Anfragebearbeitung” beschrieben unmoglich ist. Der Grund liegt darin, dass eine
Vorausberechnung des minimalen MV AL-Wertes pro Tupel in diesem Fall nicht mehr moéglich
ist, da dieser nicht mehr unabh&ngig vom Inhalt der Tupel ist und daher auch nicht mehr ohne
Betrachtung der Tupel berechenbar ist.

In Anwendungen, welche die Grunddaten verwenden (z.B.: Kundendatenbanken ...) ist daher
eine datenbasierte Vergabe von MVAL-Werte zu aufwendig. Anders sieht es hingegen bei
Anwendungen aus, die vorwiegend Informationen (ber diese Daten nutzen (z.B.:
Datawarehouse Systeme oder Systeme zum Aufstellen von Statistiken). In diesem
Anwendungsfall kann es durchaus Sinn machen, die datenbasierte Vergabe von MVAL-Werten
fir aggregierte Daten und Daten aus Union-Funktionen umzusetzen. Jedoch sollte ein
Kompromiss aus der Mdglichkeit der datenbasierten und der Attributs basierten Vergabe von
MVAL-Werten umgesetzt werden. So sollte eine Attributs basierte Vergabe fur die Grunddaten
(da die Menge dieser Daten fur Statistikanwendungen deutlich héher ist) und datenbasierte
Vergabe von MVAL-Werten fir abgeleitete Daten (z.B.: durch Union- oder
Aggregatfunktionen) angeboten werden, um eine hohere Genauigkeit zu erreichen.
Zusammenfassend lasst sich feststellen, dass die datenbasierte Vergabe von MVVAL-Werten
unter bestimmten Umstanden Vorteile bringen kann. Sie ist aber sehr aufwendig und
speicherplatzintensiv und sollte deshalb nur fur ausgewahlte Bereiche angewendet werden und

auf keinen Fall flr das gesamte System.
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4. Implementation

In den vorherigen Abschnitten wurde erlautert, welche Aufgaben in Rahmen dieser Arbeit zu
I6sen waren, welche speziellen Probleme es bei der Losung der Aufgaben zu bewaltigen galt
und welche Ansétze bereits existieren. Dieses Kapitel befasst sich mit der praktischen
Umsetzung des MVAL-Verfahrens.

4.1. Arbeitsgrundlage

Als Grundlage fir die praktische Umsetzung des MVAL-Ansatzes von Barthel und Schallehn
[BS13] [BS13 2] dient das DBS HyperSQL (HSQLDB). HSQLDB ist ein in der
Programmiersprache Java geschriebenes DBS, welches bereits seit 12 Jahren entwickelt wird
[Hyp14]. Ein Grund dieses DBS zu verwenden, war der Umstand, dass HSQLDB ein Open-
Source-Projekt ist, wodurch es uberhaupt erst moglich war, auf den Quellcode zuzugreifen und
diesen anzupassen. HSQLDB entstand aus dem DBS ,,Hypersonic SQL* und war im April 2001
als Version 1.60 zum ersten Mal verflgbar. Die aktuelle Version ist, seit Februar 2014, die
Version 2.3.2 und unterstitzt den internationalen Standart 1SO-9075 SQL:2011. HSQLDB st
in mehr als 1700 weiteren Open-source Projekten enthalten und ist fir seine Geschwindigkeit
und seine geringe GroRe (1.4 MB flr die kompilierte Datei) bekannt [Hyp14]. Zusétzlich hat
es auch die Mdglichkeit, vollstandig im Arbeitsspeicher zu arbeiten, wodurch es geringere
Bearbeitungszeiten erreicht, da die Daten nicht von der Festplatte geladen werden miissen.

4.2. Vorbereitung und Analyse von HSQLDB

HSQLDB lasst sich in zwei Teile aufspalten. Der erste Teil ist das sogenannte Frontend. Es
stellt die Schnittstelle zwischen der Anwendung und der Umwelt / den Nutzern oder anderen
Anwendungen her. Hier kann der Nutzer seine Anfragen formulieren und die Ergebnisse seiner
Anfrage sehen. Das Frontend liegt im Verwaltungsbereich des Nutzers, wodurch er es unter
Umstdnden auch anpassen und so nutzerspezifische Frontends erstellen kann. Um
sicherzustellen, dass ein normaler Nutzer keine Moglichkeit hat das MVVAL-Verfahren nach
seinen Wiinschen anzupassen, z.B. um Grenzwerte zu umgehen, kann das Verfahren nicht Teil
des Frontends sein, sondern ist im zweiten und wichtigeren Teil - dem Backend - umzusetzen.
Das Backend ist der Programmteil, der fir die Speicherung der Daten und Bearbeitung der
Anfragen zustandig ist und sollte fiir normale Nutzer nicht zugénglich sein. Daher liegt es oft

auch physisch vom Frontend und dem Nutzer getrennt auf einem anderen Rechner. Durch
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diesen Umstand, dass nur spezielle Nutzer auf das Backend zugreifen und es modifizieren
kdénnen, ist sichergestellt, dass normale Nutzer die Umsetzung des MVAL-Verfahrens auf dem
Backend nicht modifizieren konnen. Da das Verfahren unabh&ngig von der physischen
Speicherung der Daten ist, ignoriert diese Arbeit die Art und Weise der Datenspeicherung, also
der DB (siehe Unterkapitel ,,1.1.1 Begriffe“ Abschnitt ,,Datenbank, Datenbanksystem,
Datenbankmanagmentsystem*). Sie behandelt nur die logischen Objekte von HSQLDB, deren
Verwaltungsinstanzen und in deren Zusammenhang spezielle Funktionen. Die relevanten
logischen Objekte und deren Verwaltungsinstanzen betrachtet dieses Unterkapitel, wéhrend
sich das folgende Unterkapitel mit der Umsetzung des MVAL-Verfahrens und in diesem
Zusammenhang auch mit den speziellen Funktionen beschaftigt.

Aufgabe der logischen Objekte ist die Speicherung der Informationen, wéhrend die
Verwaltungsinstanzen keinen eigenen Wert besitzen und lediglich die Aufgabe haben,
bestimmte logische Objekte auf Anfrage bereitzustellen. Das groRte logische Objekt ist das
DBS. Es enthalt alle weiteren Objekte und Verwaltungsinstanzen. Wichtige Objekte sind die
einzelnen Relationen, die Attribute dieser Relationen, die Nutzer-Objekte, in denen alle
Informationen Uber Namen, Passwort und Rechte eines Nutzers enthalten sind und die Anfrage-
Typen welche den Aufbau einer Anfrage festlegen. Zudem gibt es das Session-Objekt, welches
alle Informationen Uber den aktuellen Nutzer und seine Anfrage enthalt. Alle relevanten
logischen Objekte sind, zusammen mit ihrer Bezeichnung im DBS HSQLDB und einer kurzen
Beschreibung, in Tabelle 30 enthalten.

In HSQLDB gibt es insgesamt zehn Verwaltungsinstanzen, welche Manager genannt werden.
Die wichtigsten Manager fur das MVAL-Verfahren sind der GranteeManager, der
SessionManager und der fir dieses Verfahren eingefihrte MVALManager. Der
GranteeManager verwaltet alle registrierten Nutzer und der SessionManager ist flr die
Speicherung der Informationen tber alle aktuellen Sessions zustandig. Somit besitzt er auch

alle Informationen zu den aktuellen Nutzern und deren Anfragen.




4. Implementation

68

Name

HSQLDB-Name

Beschreibung

Datenbanksystem  Database

Relation

Attribut

Nutzer

Anfrage-Typ

Session

Schlisselworte

Parser

Datadictionary

Table

Column

Grantee & User

Statement

Session

Token

Parser

Databaselnformation

Enthélt alle weiteren Objekte und

Verwaltungsinstanzen.

Speichert die gesamten Daten einer

Relation.

Enthalt  alle  Spezifikationen  eines
Attributes (z.B.: Datentyp, Datenbereiche

)

Enthélt die Daten eines Nutzers (z.B.:

Name, Passwort, Rechte ...).
Legt den Aufbau einer Anfrage fest.

Speichert Informationen Uber aktuellen
Nutzer und aktuelle Anfrage und leitet

Anfrage zur Bearbeitung weiter.

Reserviert bestimmte Zeichenketten als
Teile von Anfragen fir das DBS (z.B.:

»Select”, , ,From*, ,,Where* ...).

Erkennt anhand  der  verwendeten
Schlusselworte die Anfrage und bearbeitet

sie dementsprechend.

Speichert Informationen ber Relationen,
Attribute, Nutzer ... (siehe Unterkapitel
,,1.1.3 Aufbau eines DBS* Abschnitt ,,Die
3-Ebenen-System-Architektur)

Tabelle 30 — Ubersicht der logischen Objekte in HSQLDB

Inhalt und Aufgabe des MVALManagers erlautert das nachste Unterkapitel zusammen mit den
einzelnen Schritten, die durchgefihrt wurden, um das MVAL-Verfahren in HSQLDB

umzusetzen.
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4.3. Integration des MVAL-Verfahrens in HSQLDB

Das aktuelle Unterkapitel erldutert die, zur Umsetzung des MVVAL-Verfahrens, notwendigen
Schritte und geht anschlielend auf das Kernstick, den MVAL-Manager, ein. Die einzelnen
Abschnitte sind zur besseren Ubersicht in acht Schritte unterteilt, welche jeweils entweder eine
Erweiterung der Struktur des DBS oder die Einfiihrung eines neuen Abschnitts darstellen.
Einige dieser Schritte enthalten Ausschnitte des Quellcodes, um die Funktionsweise des
jeweiligen Schrittes genauer zu betrachten und zu erkl&ren.

Der erste Schritt ist die Grundlage des gesamten MVVAL-Verfahrens, die Erweiterung des
logischen Objektes flr die Darstellung der Attribute um ein zusétzliches Feld. Dieses Feld ist
numerisch und enthdlt den MVAL-Wert des jeweiligen Attributes. Der zweite Schritt ist
ebenfalls von elementarer Bedeutung, weil es sich um die Einfuhrung einer neuen
Verwaltungsinstanz handelt, welche die Aufgabe hat, alle wichtigen Parameter des Verfahrens
zu speichern. Der Name dieser Verwaltungsinstanz setzt sich aus dem Namen des Verfahrens
und der Bezeichnung fir alle Verwaltungsinstanzen innerhalb von HSQLDB zusammen und
lautet MVVAL-Manager. Danach wurden in einem dritten Schritt, die Grantee-Objekte erweitert,
so dass diese zusatzlich zu den nutzerbezogenen Informationen (z.B.: Name und Rechte) auch
MVAL-Grenzwerte (Suspicious-Threshold und Truncate-Threshold siche Unterkapitel ,,2.1
Das MVAL-Verfahren®) fiir jeden Nutzer enthalten. Ziel des vierten Schrittes ist die Anpassung
des Datadictionary (siche Unterkapitel ,,1.1.3 Aufbau eines DBS* Abschnitt ,,Die 3-Ebenen-
System-Architektur) um die Erweiterungen der logischen Objekte (das Attribut und der
Nutzer) aus Schritt eins und Schritt drei. Dadurch ist gewahrleistet, dass diese Daten nicht
verloren gehen kénnen und bei einem Neustart des DBS auch wieder verfugbar sind. Schritt
finf enthalt eine Neueinfiihrung und eine Erweiterung zugleich. Die Neuerung besteht in der
Einfiihrung von weiteren Schliisselworten. Die eingefuhrten Schlusselworte sind in Tabelle 31
enthalten. Der Parser ist daflir zustandig, anhand der vordefinierten Schliisselworte die Aufgabe
der Anfrage zu erkennen und die jeweilige Aktion zu starten (z.B.: Beim Lesen des
Schliisselwortes ,,Select muss die Aktion gestartet werden, welche die gewiinschten Daten
zuruckgibt). Die Einfuhrung der Schlisselworte und eine Erweiterung des Parsers ist die
Grundlage dafir, dass Parameter des MVVAL-Verfahrens (z.B.. MVAL-Werte der Attribute,
Grenzwerte der Nutzer, usw.) auch wahrend des Betriebes des DBS veranderbar sind. Schritt
sechs baut auf Schritt funf auf und fihrt, basierend auf den neuen Schlusselworten, weitere

Anfragetypen ein, welche der Parser erkennen kann. Diese neuen Anfragetypen enthalten die
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Aktionen, die zu einer Anderung der Parameter des MVVAL-Verfahrens fithren. Die folgenden
Anfragentypen wurden eingefuhrt:

— Aktivieren / Deaktivieren des MVAL-Verfahrens, so dass eine Uberprifung des
MVAL-Wertes mit moglicherweise anschliefender Beschneidung der Daten
durchgefuhrt bzw. unterlassen wird.

— Andern des MVAL-Wertes eines Attributes.

— Anpassen / Anlegen der Grenzwerte fur die verschiedenen Nutzer.

— Festlegen des Verfahrens nach dem die Daten beschnitten werden (siehe
Unterkapitel ,,3.4 Ergebnisbeschneidung und ihre Bewertung®).

Um diese Erweiterungen zu nutzen und eine Bewertung und gegebenenfalls eine Beschneidung
der Anfrage durchzufuhren, fiihrt Schritt sieben eine Modifikation der Anfragebearbeitung
durch. Dadurch ermittelt das DBMS nach den Vorgaben des Verfahrens (siehe Unterkapitel
,2.1 Das MVAL-Verfahren) den entsprechenden MVAL-Wert der Anfrage, flgt
gegebenenfalls Warnungen hinzu und beschneidet beim Ubertreten des Truncation-Threshold
die Daten der Anfrage. AbschlieRend findet in Schritt acht eine Modifikation des Frontends
statt, wodurch das DBS die Warnungen bei Uberschreiten der Grenzwerte dem Nutzer

prasentiert.

Schlisselworte

MVAL PER_MONTH
ALLOWED_MVAL PER_YEAR
ALERT_MVAL ACTIVATE

PER_QUERY DEACTIVATE

PER_HOUR SUSPICIOUS_THRESHOLD
PER_DAY TRUNCATE_THRESHOLD
PER_WEEK TRUNCATOR

Tabelle 31 — neue MVVAL-Schlisselworte

Wie am Anfang des Unterkapitels angekindigt, ist der Inhalt des folgenden Abschnittes die
genauere Betrachtung des MVVAL-Managers. Es gibt zwei unterschiedliche Aspekte, die den
MVAL-Manager charakterisieren. Der erste Aspekt sind die Eigenschaften bzw. Parameter, die

er verwaltet und der zweite Aspekt die Aktionen, welche er ausfiihren kann. Der erste Parameter
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des MVVAL-Managers ist ein Status-Parameter fir das MVVAL-Verfahren. Er gibt an, ob das
Verfahren gerade aktiv oder inaktiv ist und legt damit fest, ob das DBMS eine
Anfragebewertung und die festgelegten Schritte bei einer Uberschreitung der Grenzwerte
durchfiihrt oder nicht. Zudem enthalt der MVVAL-Manager eine Liste aller Mechanismen zum
Beschneiden einer Anfrage, die in diesem DBS verfiigbar sind. Ein zusétzliches Feld speichert
den aktuell gewahlten Mechanismus, der bei einer Uberschreitung des Truncation-Thresholds
angewandt wird. Zuletzt gibt es eine Liste bestehend aus Anfragen und dem berechneten
MVAL-Wert dieser Anfrage. Diese Liste ist nétig, da die Mdoglichkeit besteht, Anfragen
ineinander zu verschachteln. Bei ineinander verschachtelten Anfragen muss fur jede dieser
Anfragen der MVAL-Wert berechnet werden. Der MVAL-Manager speichert diese
berechneten MVVAL-Werte fur einen schnellen und einfachen Zugriff auf diese Daten.

Der zweite Aspekt des MVAL-Managers, seine Aktionen, ist deutlich umfangreicher. Die
ersten beiden Aktionen befassen sich mit dem Status-Parameter. Sie enthalten die
entsprechenden Anweisungen zum Aktivieren bzw. Deaktivieren des MVAL-Verfahrens. Die
dritte Aktion nennt sich isMvalAdmin. Sie erhélt einen Nutzer und gibt zuriick, ob dieser Nutzer
berechtigt ist die Parameter des MVVAL-Verfahrens zu andern. Durch die Abfrage dieser Aktion
vor jeder Anpassung des MVAL-Verfahrens stellt das DBMS sicher, dass nur berechtigte
Nutzer diese Modifikationen vornehmen kdnnen. Die Aktion computeRowMVAL ist wichtig fur
die Optimierung der Anfragebearbeitung, wie in Unterkapitel ,,3.5 Optimierung der
Anfragebearbeitung* beschrieben. Sie flhrt die Vorausberechnung des minimalen MVAL-
Wertes der Anfrage durch. Die Vorausberechnung ist jedoch nicht umgesetzt worden, da diese
Implementation lediglich eine grundlegende Umsetzung des MVVAL-Verfahrens ist. Sie wurde
aber angelegt, um eine spatere Erweiterung zu vereinfachen. Die ndchste Aktion ist die
wichtigste, da sie den MVVAL-Wert der Anfrage berechnet. Sie nennt sich computeTableMVAL.

Ein Ausschnitt aus dieser Aktion ist in Listing 14 zu sehen.
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1. ColumnBase[] columns = result.metaData.columns;
2. for (inti=0; i< columns.length; i++){

3. rowMVAL += columns[i].getMval();

4. }

5.

6. RowSetNavigator navigator = result.getNavigator();
7. navigator.first();

8. int rowCounter =0;

9. if (Inavigator.isEmpty()){

10. rowCounter ++;

11. while (navigator.next()){

12. rowCounter ++;

13. }

14. }

15. navigator.reset();

16. return rowMVAL * rowCounter;

Listing 14 — Quellcodeausschnitt zur Berechnung des MVAL-Wertes einer Relation

Zeile eins ermittelt alle Attribute der Relation. Die ndchsten beiden Zeilen berechnen den
MVAL-Wert eines Tupel, indem sie, wie in Formel 1 beschrieben, alle MVAL-Werte der
Attribute aufsummieren. Die Zeilen sechs bis flinfzehn ermitteln die Anzahl der Tupel in der
Relation. Abschlieend berechnet Zeile sechzehn, nach Formel 2, den MVAL-Wert der
Relation als Produkt aus dem MVAL-Wert eines Tupels und der Anzahl der Tupel und gibt
diesen zuriick. Die Aktion addTableMVALForSession speichert diesen berechneten MVAL-
Wert und die betreffende Anfrage im MVAL-Manager. Dadurch kann das DBMS auch
geschachtelte Anfragen und deren MVVAL-Werte unter derselben Anfrage speichern und die
Summe Uber die Aktion getMVALForSession ermitteln. Das Protokollieren einer
Uberschreitung der Grenzwerte tbernimmt die Aktion Log. Sie schreibt alle relevanten
Informationen zu der betreffenden Anfrage in eine interne Relation. Falls jedoch das DBMS
das Ergebnis beschneiden muss, gibt der MVVAL-Manager tber die Aktion getActualTruncator
den Mechanismus zum Beschneiden der Daten aus. Uber die Aktion setActualTruncator kann
der aktuelle Mechanismus gewechselt werden. Das Unterkapitel ,,3.4 Ergebnisbeschneidung
und ihre Bewertung* befasst sich unter anderem mit zwei Vorgehensweisen zum Beschneiden
der Daten, dem qualitativen und dem quantitativen Beschneiden. Die Umsetzung dieser beiden

Vorgehensweisen zeigen Listing 15 und Listing 16.




4. Implementation

73

L 0 N O Uk~ W N

W N N NN RN NN RN NN R RB R R R R R B B @Rg§
S © ® N & U & W NP O L ® N O O R WNE O

int rowCounter = 0;

if (Inavigator.isEmpty()){
rowCounter ++;
while (navigator.next()){

rowCounter ++;

}

navigator.reset();

double saveMvalPerRow = (resultMval - thresholdMval)/rowCounter;

double savedMvalPerRow = 0;

ColumnBase[] col = result.metaData.columns;
ArrayList<ColumnBase> colums = new ArrayList<>();
colums.add(col[0]);
for (inti=1;i< col.length; i++){
for (intj = 0; j < colums.size(); j++){
if (col[i]l.getMval() > colums.get(j).getMval()){
colums.add(j, col[i]);

break;

inti=0;

while ((savedMvalPerRow < saveMvalPerRow) && (i < colums.size())){
setColumnDataToNull(colums.get(i));
savedMvalPerRow += colums.get(i).getMval();
i++;

}

Listing 15 — Quellcodeausschnitt zum qualitativen Beschneiden

Listing 15 ist fur die qualitative Beschneidung zustandig. Es ermittelt in den Zeilen eins bis

fiinf die Anzahl der Tupel in der Relation. AnschlielRend berechnet es in Zeile zehn den MVAL-

Wert, der pro Zeile einzusparen ist, um den Truncation-Threshold nicht mehr zu Uberschreiten.
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Zeile flinfzehn bis Zeile dreiundzwanzig sortieren die Attribute absteigend nach dem jeweiligen
MVAL-Wert. Die Zeilen sechsundzwanzig bis drei3ig setzen die Daten der Attribute auf NULL
bis der Truncation-Threshold nicht mehr Gberschritten wird. Sie durchlaufen die Attribute nach
der Sortierung aus den Zeilen funfzehn bis dreiundzwanzig. Soll das Beschneiden der Daten
nicht bei dem Attribut mit dem hoéchsten MVAL-Wert, sondern bei z.B. dem geringsten
MVAL-Wert beginnen, ist in den Zeilen funfzehn bis dreiundzwanzig die Sortierung

anzupassen.

ColumnBase[] columns = result.metaData.columns;
double rowMval = 0;
for (inti=0; i < columns.length; i++){

rowMval += columnsli].getMval();

int deleteRows = (int)Math.ceil((resultMval - thresholdMval)/rowMval);

w 0 N o Uk W N
—

setLastNRowsToNull(deleteRows);

Listing 16 — Quellcodeausschnitt zum quantitativen Beschneiden

Der Code fir das quantitative Beschneiden ist deutlich kirzer und in Listing 16 dargestellt. Die
Zeilen eins bis funf ermitteln den MVAL-Wert pro Tupel. Zeile sieben errechnet die Differenz
des MVAL-Wertes der Relation und dem Wert des Truncation-Thresholds, teilt diese durch
den MVVAL-Wert eines Tupels, rundet diesen auf und erhélt die Anzahl der Tupel, die gel6scht
werden mussen. Das Léschen nimmt die Anweisung aus Zeile neun vor.

Nach der Prasentation der Erweiterung eines realen DBS um das MVAL-Verfahren befasst sich
das néchste Kapitel mit einer Zusammenfassung der vorliegenden Arbeit. Das nachste Kapitel
gibt eine Antwort auf die Frage nach der Eignung des MVVAL-Verfahrens zum Schutz vor der

Insider-Bedrohung.
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S. Zusammenfassung

Ziel dieser Arbeit ist es einen genaueren Einblick in das MVVAL-Verfahren von Barthel und
Schallehn zu geben [BS13].

Das erste Kapitel befasst sich mit Grundlagen zu den Themen Datenbanken und Sicherheit von
Datenbanken. Es hatte unter anderem zum Ziel, die wichtigsten Datebankmodelle von ihren
Anfangen den sechziger Jahren bis hin zu den heutigen Modellen zu erldutern. Zudem erklart
es auch verschiedene Begriffe, die im Verlauf dieser Arbeit oft genutzt werden, um ein
schnelles und einfaches Verstandnis der Arbeit zu ermdglichen. Im Folgenden wird auch auf
Angriffsmoglichkeiten eingegangen, auf die die vorliegende Arbeit keine Antwort geben kann
bzw. die das in der vorliegenden Arbeit vorgestellte Verfahren nicht verhindern kann.

Kapitel zwei prasentiert das MVAL-Verfahren von Barthel und Schallehn, welches auf das
Insider-Problem eingeht. Es erldutert den Ablauf des Verfahrens anhand einiger Beispiele und
erklart einige Begriffe, welche fir das MVAL-Verfahren charakteristisch sind. Das zweite
Unterkapitel enthalt zwei weitere Verfahren zur Losung des Insider-Problems. Das erste stammt
von Harel und Kollegen und weil3t, von der Ausgangsidee her, eine gewisse Ahnlichkeit zu dem
Verfahren von Barthel und Schallehn auf [HSRE10]. Es ist jedoch deutlich komplexer. Das
zweite Verfahren ist ein Vorschlag von Shamir und zeigt einen grundlegend anderen Ansatz,
welcher die Sicherheit der Informationen durch eine spezielle Verschliisselung erhéht [Sha79].
Das dritte Verfahren, das k-Anonymity-Verfahren, higegen schiitzt seine Daten durch eine
Anonymiesierung oder Generalisierung.

AnschlieBend befasst sich das dritte Kapitel mit Fragen und Problemen, deren Beachtung und
Beantwortung bei der Umsetzung, Konfiguration und Nutzung des MVVAL-Verfahrens wichtig
sind. So kénnen durch eine Nichtbeachtung dieser Fragen Sicherheitsliicken entstehen, durch
die ein Angreifer unrechtmalig Zugriff auf die geschiitzten Daten erhalten kann. AbschlieRend
betrachtet das dritte Kapitel eine Idee, welche die Genauigkeit des MVVAL-Verfahrens erhoht.
Das vierte Kapitel beschreibt die Erweiterung eines reellen DBS. Ziel dieses Kapitels ist es,
nachzuweisen, dass das MVAL-Verfahren auch in einer realen Anwendung umsetzbar ist,
wodurch dieses Verfahren nicht nur eine rein akademische Ldsung bleibt, sondern zu einer
anwendbaren Mdglichkeit zum Minimieren der Insider-Bedrohung wird.

AbschlieRend befassen sich die letzten drei Kapitel mit einer Zusammenfassung, einer
Bewertung des MVVAL-Verfahrens und der beschreibung madglicher zukinftiger Arbeiten in
Verbindung mit dem MVAL-Verfahren.
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6. Fazit

Die Kernfrage der vorliegenden Arbeit war, ob das présentierte MVVAL-Verfahren theoretisch
und praktisch in der Lage ist, auf die Insider-Bedrohung zu reagieren und die Gefahr, die von
dieser Bedrohung ausgeht, zu minimieren. Folgende fiinf Punkte geben die Antwort auf diese
Frage.

1. Das MVAL-Verfahren ist keine Erweiterung der bisher bekanntesten
Zugriffskontrollmechanismen  (siche = Kapitel ,1.2.4  Zugriffskontrolle
Datenbanken®). Diese sind nicht in der Lage, die Insider-Bedrohung zu verringern.
Dadurch macht das MVAL-Verfahren nicht dieselben Fehler und hat die
Madglichkeit, auf diese Bedrohung zu reagieren.

2. Im Gegensatz zu den beschriebenen Zugriffskontrollmechanismen beachtet das
MVAL-Verfahren die Menge der abgerufenen Daten. Dadurch ist es erst in der
Lage, die Insider-Bedrohung zu erkennen.

3. Das MVAL-Verfahren ist nicht nur eine theoretische Ldsung ist, sondern kann
auch in einem existierenden Datenbanksystem umgesetzt werden. Die Méglichkeit
der praktischen Umsetzung zeigt Kapitel ,,4. Implementation®.

4. Das MVAL-Verfahren lasst Fragen offen, die entweder grundlegend (siehe die
Behandlung der Join-Attribute aus Unterkapitel ,,3.1 Behandlung verborgener
Join-Attribute”) oder je nach Anwendungsfall (siehe die Mdglichkeiten zum
Beschneiden eines Ergebnisses in Unterkapitel ,,3.4 Ergebnisbeschneidung und
ihre Bewertung*) zu beantworten sind.

5. Dieses Verfahren hat aber auch Grenzen. Es kann beispielsweise Angriffe auf die
Kommunikation zwischen Datenbanksystem und Nutzer, wie in Unterkapitel
,,1.2.5 Basisangriffe erldutert, nicht verhindern.

Zusammenfassend ist zu sagen, dass das Verfahren theoretisch und praktisch in der Lage ist,
angemessen auf die Insider-Bedrohung zu reagieren, wodurch es die Gefahr dieser Bedrohung
minimiert. Es gibt aber noch Forschungsbedarf, um verschiedene Fragen, Probleme und

Ungenauigkeiten zu beantworten und zu beheben.




7. Ausblick 77

1. Ausblick

Inhalt dieser Arbeit war ebenfalls eine genaue Betrachtung des MVVAL-Verfahrens. Durch diese
Betrachtung sind einige Problemstellungen aufgetreten, die im Laufe der Entwicklung des
MVAL-Verfahrens beachtenswert sind. Die ersten drei Thematiken sind im Kapitel ,,3.
Problemspezifikationen* beschrieben. Ein Thema ist die Frage nach der Behandlung der
verborgenen Join-Attribute (siche Unterkapitel ,,3.1 Behandlung verborgener Join-Attribute*).
Diese Attribute werden bis jetzt im MVAL-Verfahren nicht beriicksichtigt, wodurch das
Verfahren an Prézision verliert. Hier ist zu kléren, ob dieser Mangel an Prazision tolerierbar ist
oder wie eine geeignete Anpassung des Verfahrens diesen Mangel behebt. Ein weiteres Thema
sind die Madoglichkeiten zum Beschneiden der Daten. In  Unterkapitel ,,3.4
Ergebnisbeschneidung und ihre Bewertung* sind einige dieser Mdoglichkeiten préasentiert. Es
sind aber, je nach Anwendungsgebiet, noch weitere denkbar. Ziel einer Arbeit bezuglich dieser
Fragestellung kann beispielsweise das Entwickeln von Beschneidungsmoglichkeiten auf
konkrete Anwendungsgebiete sein. Die dritte Thematik spricht Unterkapitel ,,3.6 MVAL
datenbasiert an. Durch sie erhdlt das Verfahren eine hohere Genauigkeit, wird aber
aufwendiger. Arbeiten in diesem Bereich konnen die tiefgehende Analyse des Nutzens sowie
die damit verbundenen Kosten und eine Abwagung dieser beiden sein. Das MVAL-Verfahren
schutzt Daten vor lesenden Zugriffen durch unberechtigte Nutzer. Wenn aber unberechtigte
Nutzer Daten hinzufligen oder modifizieren, ignoriert das MVVAL-Verfahren diese Aktionen.
Ob, in welchem Mal und unter welchen Bedingungen eine Erweiterung des Verfahrens in
dieser Richtung sinnvoll ist, sollte ebenfalls analysiert werden. Als funftes und letztes Thema
sei folgende Idee genannt, dass Daten fur unterschiedliche Nutzer einen anderen Wert haben
konnen. Bis jetzt ist der Wert eines Datums unabhangig von dem jeweiligen Nutzer. Hier sollte
uberpruft werden, ob es sinnvoll ist, den Wert eines Datums auch von dem abfragenden Nutzer
abhéngig zu machen oder ob der Aufwand fiir eine derartige Erweiterung im Verhaltnis zu
seinem Nutzen steht. Eine Betrachtung dieser Frage ist aber lohnenswert, da eine derartige
Modifikation die Flexibilitat des Verfahrens erhoht. Sie kann sich aber auch nachteilig auf die
Sicherheit der Daten auswirken, da sie die Komplexitét des Verfahrens und damit den Aufwand

fur den Administrator deutlich erhoht
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A. Anhang
A.1 Beispielrelationen
ID (1,0) Name (3,0) GebDat (2,0)
1 Neumann 1966-05-02
2 Mueller 1985-08-15
3 Maier 1974-03-10
4 Schulze 1950-06-22
5 Schmidt 1995-01-28
Tabelle 32 — Relation Kunden
ID (1,0) Name (3,0) Preis KundenlID Ausgeliehen
(1,0) (2,0) _am (1,0)
1 Datenbanken Uebersicht 5,60 NULL NULL
2 Datenbanken Kompakt 8,50 3 2014-01-20
3 Intrusion Detection 15,00 3 2013-12-15
4 HyperSQL 1255 1 2014-02-20
5 3-Schichten-Schema-Architektur 6,80 NULL NULL
Tabelle 33 — Relation Buch_ausgeliehen
ID (1,0) Name (1,0) Preis KundenlID Ausgeliehen_
(1,0) (2,0) am (1,0)
1 MVAL-Verfahren Grundlagen 14,30 1 2014-02-20
2 Rechteverwaltung DBMS 6,20 2 2013-10-01
3 Intrusion Prevention 10,40 4 2014-01-05

Tabelle 34 — Relation Paper_ausgeliehen
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