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Inhaltsangabe

Onlinespiele erfreuen sich in den letzten Jahren immer groferer Beliebtheit. Aktuelle
Massively Multiplayer Online Role Playing Games (MMORPGs) werden weltweit
von Millionen Spielern gespielt. Sie interagieren dabei gleichzeitig in riesigen per-
sistenten Onlinewelten miteinander. Die stark gestiegenen Spielerzahlen verlangen
dabei den benétigten Infrastrukturen sehr viel ab, woraus immer héhere Kosten fiir
die Anbieter resultieren. Die stetig wachsende Popularitéit und die zunehmende Ver-
breitung neuer Bezahlmodelle, wie Free-to-Play, lassen absehen, dass die Nutzerzah-
len auch kiinftig weiter steigen. Um diesen Anforderungen Herr zu werden, miissen
neue und immer effizientere Techniken und Serverarchitekturen entwickelt werden.
Die Forschung beschiéftigt sich seit geraumer Zeit mit diesen Problemen. In den
letzten Jahren wurden diesbeziiglich viele verschiedene Ansitze entwickelt, um die
vorhandenen Architekturen und Techniken zu verbessern, erweitern oder génzlich
neu zu gestalten. Diese Arbeit soll einen Uberblick iiber die vorherrschenden Server-
architekturen, aktuelle Trends und den Stand der Forschung geben. Dazu werden
ausgewahlte Publikationen, die dieses Themengebiet adressieren, auf die spezifischen
Merkmale und Anforderungen aktueller MMORPGs hin untersucht. Dariiber hin-
aus werden mogliche Kombinationen von Serverarchitekturen und die zukiinftigen
Trends in diesem Genre diskutiert.
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1. Einfiihrung

Einfiihrung

Die Zahl der Onlinespiele ist in den letzten zehn Jahren stark gestiegen. Eines der
bekanntesten und meist gespielten Genres nehmen die sogenannten Massive Mul-
tiplayer Online Role Playing Games (MMORPGS) ein. Dabei handelt es sich um
Online-Spiele mit riesigen persistenten virtuellen Welten, in denen mehrere tau-
send Spieler gleichzeitig miteinander interagieren kénnen. Der Trend in MMORPGs
bewegt sich dahin, dass die Spiele immer grofier, umfangreicher und komplexer wer-
den. Die wachsende Popularitdt von Online-Spielen, die zunehmende Verbreitung
von Breitbandanschliissen und kostenlosen (Free-to-Play)-MMORPGs fithren dazu,
dass die Nutzerzahlen konsequent steigen und MMORPGs einen immensen wirt-
schaftlichen Faktor in der Spieleindustrie einnehmen.

Die Grofle, Komplexitédt und hohen Nutzerzahlen stellen hohe Anforderungen an
Hard- und Software von MMORPGs. Zu diesem Zweck miissen neue und immer
effizientere Techniken und Serverarchitekturen entwickelt werden.

Viele MMORPGs konnen stark von spezialisierten Netzwerk- und Rechenverbunds-
Architekturen profitieren. Sie bendtigen im Normalfall eine grolie Anzahl an hoch
dimensionierten Servern, um mit den sehr hohen und typischerweise stark schwan-
kenden Spielerzahlen umgehen zu konnen. Die aktuellen MMORPGs setzen da-
zu unterschiedlichste Serverstrukturen und Techniken des verteilten Rechnens, wie
Cluster-, Grid- und Cloud-Computing oder P2P-Netzwerke ein. Die spezifischen An-
forderungen von MMORPGs stellen die klassischen Netzwerk- und Rechenverbunds-
Architekturen jedoch vor grole Herausforderungen. Das Thema Lastbalancierung ist
in diesem Zusammenhang von hoher Relevanz, da mehrere tausend Spieler gleich-
zeitig auf unterschiedliche Server verteilt werden miissen. Zu diesem Zweck werden
in aktuellen MMORPGs neben géngige Serverlastbalancierungsverfahren auch un-
terschiedlichste Techniken eingesetzt, um die Nutzer effektiv auf verschiedene Server
aufzuteilen. Die Forschung in diesem Gebiet hat in den letzten Jahren viele kosten-
giinstige und effiziente Moglichkeiten hervorgebracht, um die vorhandenen Architek-
turen und Techniken zu verbessern, zu erweitern oder génzlich neu zu gestalten. Die
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zentralen Themengebiete in diesem Zusammenhang stellen der effektive Ressourcen-
einsatz, die Verteilung der Last auf parallel arbeitende Server und die Minimierung
der Kommunikation dar.

Eine Untersuchung der klassischen Systeme und die Betrachtung géngiger Modelle
und neuer Ansétze aus aktuellen wissenschaftlichen Publikationen erscheinen dem-
nach ein vielversprechender Gegenstand der Forschung zu sein. Im Laufe der Ar-
beit werden deshalb gezielt Publikationen vorgestellt, die sich im mit dem Thema
Lastbalancierung in MMORPGS befassen und anschlieBend auf ihre Praktikabilitét
hin untersucht. Zu diesem Zweck werden MMORPG in einem ersten Schritt detail-
liert untersucht und deren spezifische Eigenschaften ausgearbeitet. Zum besseren
Verstandnis der Funktionsweise dieser neuen Ansédtze werden zunéchst die grund-
legenden Techniken im Bereich des verteilten Rechnens und der Lastbalancierung
detailliert vorgestellt.

Uber diese Techniken und Architekturen hinaus setzen aktuelle MMORPGs unter-
schiedlichste Methoden ein, um die maximalen Spielerzahlen pro Server zu begren-
zen. Da viele der vorgestellten Arbeiten diese Techniken aufgreifen und verbessern
oder mit anderen Technologien kombinieren, werden diese Ansétze ebenfalls genauer
betrachtet.

Viele giangige Lastverteilungsverfahren fokussieren sich vordergriindig auf die Res-
sourcen Rechenleistung und Speicherplatz. In Online-Spielen und speziell in MMOR-
PGs sind die interne Netzwerkbandbreite und Internetverbindungsbandbreite fiir ei-
ne effiziente Lastverteilung zwischen den Servern von zunehmender Bedeutung. Laut
einer aktuellen Studie nimmt der gesamte Datenverkehr fiir Online-Spiele pro Jahr
um ca. 62 Prozent zu [Sysl1] [Sys16], was beweist, dass die Kommunikation einen
immer grofleren Stellenwert einnimmt. Aus diesem Grund werden auch vorrangig
Verfahren betrachtet, die dieses Thema adressieren.

1.1 Motivation

Online Spiele haben sich in den letzten Jahren aus soziologischer Perspektive zu
einem Massenphdnomen entwickelt. Nach aktuellster Schatzung haben derzeit iiber
zehn Millionen Menschen weltweit ein gebiihrenpflichtiges Abonnement fiir das der-
zeit erfolgreichste MMORPG World of Warcraft laufen [Koll6]. Dariiber hinaus
haben in den vergangen Jahren Free-to-Play (F2P) Titel immens an Bedeutung ge-
wonnen und erwirtschaften mittlerweile fiinf Mal mehr Umsatz als Spiele mit dem
klassischen Abonnement [LLCI7]. Der Free-to-Play-Ansatz fiihrt jedoch im Normal-
fall zu sehr hohen Nutzerzahlen, da die Einstiegshiirde viel geringer ist. Insbeson-
dere diese Fakten machen MMORPGs nicht nur fiir Sozial-, und Wirtschaftswissen-
schaftler, sondern speziell fiir Informatiker in hohem Mafle interessant. So stehen
diese Spiele aufgrund ihres Umfangs und der groflen Nutzerzahlen nicht nur vor
groflen logistischen und technischen Herausforderungen, sondern bieten gleichzeitig
ein immenses Potenzial fiir Forschungen und Statistiken. Aufgrund dessen hat die
Forschung in diesem Bereich in den letzten Jahren stetig zugenommen. Da sich die
gangigen technischen Umsetzungen von MMORPGs zum Teil stark unterscheiden,
fillt es auf den ersten Blick schwer, den Uberblick zu behalten. Die vorliegende
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Arbeit soll deshalb eine Ubersicht iiber vorherrschende Ansétze und Techniken dar-
stellen und sich kritisch mit diesen auseinander setzen. Dariiber hinaus wurden in
den letzten Jahren vermehrt Techniken entwickelt um MMOGs noch effizienter zu
betreiben. Diese Ansétze auf ihr Praktikabilitdt hin zu untersuchen ist demnach von
hohem wirtschaftlichen Interesse und scheint ein vielversprechendes Forschungsge-
biet zu sein.

1.2 Literaturrecherche

Da die anféngliche Suche nach relevanter Literatur in deutscher Sprache zu keinen
Erfolgen fiihrte, wurde sie auf englische Publikationen ausgedehnt. Die Suchbegriffe
wurden aus den eigens definierten Themengebieten abgeleitet. So wurde im Zusam-
menhang mit Massive Multiplayer Online Role Playing Games mittels folgender
Schlagworter gesucht: "Online Rollenspiel; Massive Multiplayer Online (Role Play-
ing) Games; MMO; MMOG; MMORPG; Multiplayer Computer Games; ”. Dariiber
hinaus wurden die verwandten Begriffe "Real-time online interactive application
(ROIA); Real-time multiplayer computergames (MCGs); Distributed Virtual En-
vironments (DVEs); Networked virtual environment; Networked games; Multi-user
interaction” verwendet. In dem Bereich Server Architekturen wurden die Suchbe-
griffe: "Server Architekturen; Game Server; Client-Server-Modell; Multi-server Ar-
chitektur; Peer-to-Peer-Modell; Cloud Architektur; Cloud-Computing; Server Clus-
ter” und deren englische Bezeichnungen genutzt. Diese Begriffe wurden vorrangig
in Kombination mit den Wortern "Lastbalancierung; Load-balancing; Dynamic Re-
source Allocation; Load-distribution” verwendet, um die Suche auf Methoden und
Ansétze einzuschrianken, welche sich hauptséchlich mit dem Thema Lastbalancie-
rung beschéftigen.

Fiir die Recherche wurden vorrangig folgende Quellen untersucht: der Bibliotheks-
katalog der Otto-von-Guericke-Universitit Magdeburg [[| der Katalog von Springer
Link | die Suchmaschine Google Scholar []und die Publikationsplattform Research-
gate [ Samtliche Suchbegriffe wurde methodisch kombiniert und anschliefend alle
gefundenen Artikel in thematische Kategorien eingeordnet und nach Relevanz ge-
wichtet. Die besten Ergebnisse und die effektivste Suche lieferte Researchgate — vor
allem in Hinblick darauf, dass nach moglichst aktueller Literatur gesucht wurde,
die nicht &lter als drei Jahre ist. Eine géngige Praxis, um aktuelle Publikationen zu
finden, ist die Identifikation umfangreicher und viel zitierter Artikel, welche densel-
ben Schwerpunkt abdecken wie die eigene Forschung und nach Veroffentlichungen zu
suchen, welche diese zitieren. Bei Researchgate ist diese Suche durch entsprechen-
de Querverweise und Hyperlinks zu den Publikationen sehr stark vereinfacht, da
die entsprechenden Artikel nicht mehr ausschliefilich manuell anhand von Keywords
gesucht werden miissen.

thttps://opac.lbs-magdeburg.gbv.de/ (Zugriff: 15.01.2017)
2http://link.springer.com/ (Zugriff: 15.01.2017)
3https:/ /scholar.google.de/ (Zugriff: 15.01.2017)
4https:/ /researchgate.net/ (Zugriff: 15.01.2017)
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1.3 Aufbau der Arbeit

Diese Arbeit soll einen Uberblick iiber den Stand der Forschung und die géingi-
gen Serverarchitekturen von Massive Multiplayer Online Games (MMOGs) bzw.
MMORPGs geben. Hierfiir werden Methoden und Modelle fiir die Architektur und
Infrastruktur von MMOGs, im Allgemeinen auch als Real-Time Online Interactive
Applications bezeichnet, begutachtet. Der Fokus der Arbeit liegt dabei auf den unter-
schiedlichen Ansétzen der Lastbalancierung, wobei vorrangig Arbeiten ausgewéhlt
worden sind, die sich speziell MMORPGs und ihren charakteristischen Anforderun-
gen widmen.

In der Arbeit wurde wie folgt vorgegangen:

Im werden sédmtliche, zum Verstédndnis der spater vorgestellten Ansétze,
notwendigen Grundlagen gelegt. Im ersten Abschnitt werden dazu die Geschichte
und die Entwicklung der MMORPGs vorgestellt. AnschlieBend werden die unter-
schiedlichen Begrifflichkeiten und Termini zum Thema MMOG betrachtet und von-
einander abgegrenzt. Nachdem kurz auf die den MMOGs zugrundeliegenden ver-
teilten, virtuellen Umgebungen (distributed virtual environment DVE) eingegangen
wird, werden anschliefend MMORPGs sehr detailliert beschrieben. Aus den spezi-
fischen Eigenschaften von MMORPGs werden im darauf folgenden Abschnitt die
Anforderungen von MMOGs im Allgemeinen und von MMORPGs im Speziellen
abgeleitet. Im [Abschnitt 2.4] werden die grundlegenden Architekturen und Infra-
strukturen vorgestellt, die in MMOGs zum FEinsatz kommen. Dabei wird genauer
auf die Techniken des verteilten Rechnens eingegangen und ein Ausblick auf hybri-
de Ansitze gegeben. Schlussendlich werden noch die Grundlagen der Lastverteilung
dargelegt.

[Kapitel 3|stellt die aktuell meist gespielten MMORPGs und deren zugrundeliegenden
Architekturen vor. Weiterhin werden MMOG-spezifische Techniken zur Last- und
Spielerverteilung zusammengetragen. Sie bilden eine wichtige Verstdndnisgrundlage
fiir die in folgende Betrachtung neuer Methoden und Ansitze aus aktuel-
len Publikationen. Im werden ausgewéihlte Arbeiten mit dem Schwerpunkt
Lastbalancierung in MMOGs kritisch betrachtet und anhand spezieller Kriterien ge-
geniibergestellt. Dazu werden in einem ersten Schritt Kategorien und Vergleichskri-
terien abgeleitet. Anschliefend werden die Arbeiten entsprechend eingeordnet und
verglichen. Dies dient dazu herauszufinden in wieweit sie sich die Ansétze fiir den
Einsatz in aktuellen MMORPGs eignen und herauszustellen, wohin der aktuelle
Trend der Forschung geht und welche wissenschaftlichen Erkenntnisse in den letzten
Jahre in diesem Themengebiet erlangt wurden. Den Abschluss der Arbeit bildet das
Kapitel 5l indem die Erkenntnisse der Arbeit nochmals zusammengefasst werden
und auf eventuelle Unstimmigkeiten und Ergénzungen eingegangen wird. Dariiber
hinaus wird ein Ausblick auf die zukiinftige Entwicklung von MMORPGs in techni-
scher Hinsicht gegeben.




2. Grundlagen

2.1 Geschichte

Heutzutage verfiigen fast alle neu verdffentlichten Spiele iiber die Moglichkeit, sie
in Teilen oder in Génze online nutzen zu kénnen. Lange Zeit zéhlten Action-Spiele
wie die Ego-Shooter "Counterstrike” und ”Call of Duty” zu den beliebtesten und
meistgespielten Titeln im Internet. Sie genossen aufgrund ihrer Gewaltdarstellun-
gen zugleich eine hohe Medienprésenz. Mittlerweile wurden sie aber durch Online
Rollenspiele wie World of Warcraft (WoW) [[|und Multiplayer Online Battle Arenas
(MOBA’s) wie League of Legendd] iiberholt |

Bereits in den 1970er Jahren konnten Spieler an Computerterminals iiber Seriel-
le Kabel miteinander kommunizieren. Die Spielerzahlen waren damals noch gering,
da die Spiele und entsprechenden Computer noch keinen nennenswerten Einzug in
Privathaushalte fanden. Erst in den 90er Jahren sorgten eine fortschreitende Tech-
nik und die zunehmende Abdeckung des Internets fiir steigende Spielerzahlen On-
linespielen. Diese nahmen derart an Gréfle zu, dass man von MMORPGs sprechen
konnte. Bis zum Anfang der 90er dominierten noch Multi-User Dungeons (MUD)
die Spielelandschaft. Es handelte sich dabei um textbasierte Rollenspiele, welche
auf zentralen Servern gehostet wurden. Sie boten die Moglichkeit, dass sich mehrere
User gleichzeitig einloggen konnten. Grofle Anforderungen an die Hardware stellten
die Spiele jedoch nicht. Lediglich eine Internetverbindung und ein Telnet-Programm
waren notwendig [Kos17]. Als erstes grafisches Online Rollenspiel galt Neverwinter
Nights von Stormfront Studios, welches 1991 erschienen und iiber den Online-Service
Anbieter America Online (AOL) angeboten wurde. Der Begriff “multi-player onli-
ne virtual environment “ trat auch erstmals mit diesem Spiel auf (vgl. [Chal3]).
Wihrend bei MUD die Ein- und Ausgabe ausschliellich in reiner Textform erfolgte,
boten diese Spiele eine grafische Darstellung der Spielfiguren und Umgebungen.
Der Begrift MMORPG wurde erstmalig von dem Spiel Ultima Online, welches 1996

Thttps:/ /worldofwarcraft.com/ (Zugriff: 12.05.2017)
Zhttp://euw.leagueoflegends.com/ (Zugriff: 12.05.2017)
3https://www.statista.com/statistics /251222 /most-played-pc-games,/ (Zugriff: 01.04.2017)
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erschien, geprégt. Doch bereits ein Jahr zuvor wurde das Spiel Meridian 59 E| ver-
offentlicht, welches weithin als erstes modernes Online-Rollenspiel bzw. MMORPG
anerkannt wird. Es handelte sich um ein in vielerlei wegweisendes Programm, von
dem Aspekte noch 20 Jahre danach in vielen MMORPGs Anwendung finden. Wéh-
rend bis zu diesem Zeitpunkt der Zugang zu Online-Spielen noch stiindlich, zu teils
horrenden Preisen abgerechnet wurde, fiihrte es das Bezahlmodell des monatlichen
Abonnements ein, was maBgeblich zu deren Erfolg beitrug [HJ10]. Es bot auch einen
speziellen Spieleclient, mit welchem man sich in das Spiel einwéhlen konnte. Wéh-
rend andere Rollenspiele im Grunde nur netzwerkbasiert waren und alle Mitglieder
Teilnehmer im selben Netzwerk sein mussten, bot Meridian die Moglichkeit, sich
von fiiberall in der Welt in das Spiel einzuloggen - sofern man Zugang zum Inter-
net hatte. Das Spiel Ultima Online erschien kurze Zeit spéter und konnte als erstes
Online-Rollenspiel den Massenmarkt erreichen [Kel04]. Zwischenzeitlich verzeich-
nete das Spiel sogar iiber 200.000 Abonnenten. Es bot erstmals die Gelegenheit,
dass mehrere tausend Spieler — gleichzeitig auf einem Server — in einem grafischen
Online-Rollenspiel zusammenspielen konnten. Aufgrund der grofien Popularitit und
des geschickten Marketings wird héufig Ultima Online als erstes MMORPG bezeich-
net [Aar(01].

Darauf folgten 1998 die erfolgreichen MMORPGs Lineage [| und Everquest [f] Bei-
de Spiele konnten iiber lange Zeit sehr grofie Spielerzahlen gewinnen und stellten
grofle technologische und designtechnische Fortschritte fiir das Genre dar. So war
z. B. die 3D-Darstellung bei Everquest so gut, dass erstmalig ein 3D-Beschleuniger
noétig war, um ein Online-Rollenspiel ausfithren zu kénnen. Seit diesem Zeitpunkt
ist [Ste04] das Spielkonzept weitgehend gleichgeblieben. Bei den zahlreichen Neu-
erscheinungen werden zwar unterschiedliche spielerische Schwerpunkte gesetzt und
entwickelt, das grundlegende Spielprinzip ist jedoch zu groflen Teilen gleichgeblie-
ben. 2004 wurde mit World of Warcraft von Blizzard Entertainment das bis heute
erfolgreichste MMORPG aller Zeiten veroffentlicht. Aufgrund des groflen Umfangs,
der Einsteigerfreundlichkeit, einer ausgereiften Technik und der umfangreichen Hin-
tergrundgeschichte konnte dieses Spiel zeitweise iiber 12 Millionen aktive Spieler fiir
sich gewinnen[PTG713]. Dieser enorme Erfolg 16ste einen erneuten Boom in der
Computerspielbranche aus und erregte ein hohes mediales Interesse, was dazu fiihr-
te, dass MMORPGs mittlerweile in allen Gesellschaftsschichten angekommen sind
[Bar10].

Wie die nachfolgende [Abbildung 2.1 auf der nachsten Seite] erkennen lésst, stieg die
Zahl der monatlichen Abonnements seit den 90er Jahren kontinuierlich an. Dieser
Anstieg in Zusammenhang mit der enormen Zahl der Spieler zeigt deutlich, dass
sich diese Spielgattung zu einem hochst relevanten Faktor des Unterhaltungssektors
entwickelt hat. Sie bergen somit ein hohes 6konomisches sowie wissenschaftliches
Potenzial und sind deshalb seit einigen Jahren vermehrt Gegenstand der Forschung.

Das vorherrschende Geschéftsmodellen der erfolgreichsten MMORPGs war lange
Zeit das Abonnement- (“Pay to Play“) und des Einzelverkaufs-Modell (“Buy to
Play“). In den letzten Jahren wurden MMORPGs aber vermehrt als “Free to Play*
(F2P) Titel angeboten und der Trend steigt weiterhin sehr stark in diese Richtung

4http://www.meridian59.com/ (Zugriff: 10.05.2017)
Shttp://lineage.plaync.com/ (Zugriff: 01.05.2017)
Shttps://www.everquest.com/ (Zugriff: 01.05.2017)
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Total MMORPG Subscriptions and Active Accounts listed on this site

o
1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Abbildung 2.1: Anzahl aktiver Abonnements in MMORPGs []

an. Dabei wird das Spiel in einer kostenlosen Version angeboten, bei der die grundle-
genden Spielinhalte frei genutzt werden kénnen. Den Nutzern wird die Moglichkeit
geboten, mittels kostenpflichtiger Zusatzangebote das Spiel um bestimmte Funk-
tionen oder Gegenstédnde zu erweitern. Mittlerweile erwirtschaften F2P-MMORPGs
sogar weitaus mehr Einnahmen als Spiele mit dem Abo-Modell. Im Jahr 2015 ha-
ben F2P-Titel fiinf Mal mehr Umsatz gemacht als MMORPGs mit dem klassischen
Bezahlmodell [LLC17].

2.2 Begriffsabgrenzung

Es gibt viele verschiedene Arten von Massively Multiplayer Online Games (MMOG).
So gibt es neben den MMORPGs unter anderem die first person shooter (MMOF-
PS) wie PlanetSide, die Aufbau- und (Echtzeit-) Strategiespiele (Massively Multi-
player Online Real Time Strategy MMORTS oder MMOSG), die Rennspiele (ra-
cing games MMOR), die Tycoon-Spiele (MMOTG), die Sportspiele, (Echtzeit-) Si-
mulationen und social games (MMOSG). Die vorgestellten Begrifflichkeiten und
Abgrenzungen wurden in Anlehnung an die Arbeiten unterschiedlicher Autoren
[XNM14][Aar01][Bar10][Bar10][Chal3] und dem Internetlexikon MMO-Wiki[WGGI17h]
getroffen.

Eine genaue Abgrenzung, ab wann ein Spiel, welches die Moglichkeit von online
Mehrspieler-Partien bietet, als Massive Mulitplayer Online Game bezeichnet wer-
den kann, gibt es nicht. So wird héufig eine persistente Welt vorausgesetzt, in der
eine groffe Anzahl von Spielern interagieren kann. Dies ist in der Praxis jedoch nicht
immer der Fall, da in einigen MMOGs die Welt nur aus Zonen besteht, die nicht
beeinflusst werden kénnen. Des Weiteren schrinken viele MMOGs, wie zum Beispiel
Rift [}, aus technischen Griinden auch die Interaktion der Spieler untereinander ein.
Sie teilen die Anwender auf Sub-Server auf, um sehr hohe Spielaufkommen in einzel-
nen Gebieten zu vermeiden. Der Name lédsst darauf schliefen, dass ein MMOG nur

8http://www.trionworlds.com/rift/ (Zugriff: 20.04.2017)
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online gespielt werden kann — es gibt jedoch auch einige wenige, welche einen offline
Einzelspieler-Teil beinhalten, z. B. Star Citzien. Es miissen also nicht zwangslaufig
alle Teile eines Spiels nur online (“always on”) verfiigbar sein, damit es als MMOG
bezeichnet werden kann. Auch bei der Spielerzahl gibt es keine genaue Abgrenzung
fiir ein MMOG. So wird zum Beispiel Battlefield 1[|als MMOFPS beworben, obwohl
nur maximal 64 Spieler gleichzeitig an einer Partie teilnehmen kénnen. In Planetside
2 hingegen konnen {iber tausend Spieler gleichzeitig an einem Match teilnehmen [
In der Praxis héngt es in einigen Féllen also davon ab, ob Spiele auch als MMOG
vermarktet werden oder nicht.

Eine weitere Abgrenzung, die nicht unerwahnt bleiben kann, ist die Unterscheidung
von MMORPGs zu ihren Vorlaufern, den Multi-User Dungeons. Eines der Haupt-
Unterscheidungsmerkmale ist, dass bei MMORPGs das Spiel nicht allein durch Tex-
teingaben, sondern hauptsichlich durch Maus, Gamepad oder Tastatur gesteuert
wird. Dariiber hinaus werden MMORPGs entweder durch proprietire Software auf
der Clientseite oder als Browsergame realisiert und nicht durch einen Telnet-Client.
Da sich eine genaue Abgrenzung als schwierig darstellt, wird sich im Laufe der Arbeit
der Einfachheit halber der Definition von Leiser und Mousavidin angeschlossen, nach
der “MMORPGs die folgenden drei Eigenschaften aufweisen miissen: sie unterstiit-
zen eine massive Anzahl von Spielern, ein gewisser Grad von Rollenspiel-Aspekten
ist vorhanden und sie finden in einer virtuellen Welt statt, welche sich durchgehend
andert und bestand hat, selbst wenn kein Spieler online ist und mit ihr interagiert “
(vel. [SM15]).

MMOFPS werden auch Massively Multiplayer Online Role-Playing Game/First-
Person Shooter (MMORPG/FPS), Virtual Battlefields und Extreme Online Role-
Playing Game (XORG) genannt. Es handelt sich dabei um eine Mischung aus
MMORPG und Ego-Shooter. Sie weisen typischerweise eine sehr hohe Dynamik
auf und nur geringe Moglichkeiten der Rollenentwicklung und des Sammelns von
Gegenstanden. Bekannte Vertreter sind PlanetSide 2 und Destiny.

Als MMORTS oder MMOSG wird der Genremix aus (Echtzeit)-Strategie- und Auf-
bauspielen sowie den MMOGs bezeichnet. Diese kdnnen grob in klassische Strategie-
spiele und Echtzeit-Strategiespiele eingeteilt werden. Die klassischen Strategiespiele
zeichnen sich naturgeméfl durch eine hohe Komplexitiat und eine ruhige Spielweise
aus. Zeit stellt meist keinen entscheiden Faktor dar, weshalb sich diese Spiele auch
iiber sehr lange Zeitraume erstrecken konnen. Eine der dltesten Formen stellt dabei
das rundenbasierte Strategiespiel dar, in welchem die Aktionen sdmtlicher Spieler in
einzelnen Runden ausgefiihrt werden - wie beim Schach. Dabei planen und fithren
die Spieler ihre Aktionen abwechselnd oder gleichzeitig aus und unterliegen dabei
in der Regel keinem grofien Zeitdruck. Wahrend diese Spiele iiblicherweise fiir klei-
ne Gruppen von Spielern ausgelegt sind, gibt es auch einige Ableger, die auf sehr
grofle Spielerzahlen abzielen. Diese werden auch als Massively Multiplayer Online
Turn-Based Strategy Game (MMOTBS) bezeichnet. Mit Riicksicht auf die grofien
Spielerzahlen und um ein Fortschreiten des Spiels zu gewéhrleisten, werden in die-
sen Spielen alle Aktionen in festen Zeitintervallen (meist 1mal téglich) ausgefiihrt
und die Spieler konnen ihre Ziige zwischen diesen Zeitpunkten durchfithren. Bekann-

9https://www.battlefield.com/ (Zugriff: 10.05.2017)
Ohttp:/ /www.ign.com/articles/2015/01/26 /planetside-2-sets-world-record-for-most-online-
players-in-single-fps-battle (Zugriff: 10.05.2017)
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te Vertreter sind UltraCorps und Cosmic Supremacy. Bei Echtzeit-Strategiespielen
hingegen ist Zeit ein entscheidender Faktor. Séamtliche Aktionen wie Truppenbe-
wegungen, Basenbau und dergleichen werden in Echtzeit ausgefiihrt. Dies erfordert
im Gegensatz zu klassischen Strategiespielen einen sehr hohen und konsequenten
Datenaustausch zwischen den Spielern, weshalb die Spielerzahlen in diesem Genre
héufig sehr begrenzt sind. Ein aktueller Vertreter dieses Genres ist Age of Emires
Online.

MMOGs werden héaufig unter Oberbegriffen wie Distributed Virtual Environment
(DVE), Distributed interactive Virtual Environment (DIVE), Real-time online in-
teractive application (ROIA) bzw. virtual World zusammengefasst oder sie werden
synonym verwendet. Es handelt sich dabei jedoch um universelle Begriffe, welche
virtuelle Umgebungen im Allgemeinen beschreiben und nicht ausschliefllich Spiele
umfassen. Diese Begriffe konnen weiterhin in virtuelle Umgebungen im Allgemei-
nen (VE, virtual World) und in vernetzte virtuelle Welten (DVE, DIVE, ROIA)
unterteilt werden. Virtuelle Umgebungen beschreiben dabei alle interaktiven com-
putersimulierten Umgebungen, wie Spielwelten in Offline-Spielen oder Simulationen.
Vernetzte virtuelle Welten bezeichnen hingegen samtliche interaktiven computersi-
mulierten Welten, die durch mehrere vernetzte Systeme simuliert werden oder mehr
als einem Akteur die gleichzeitige Interaktion ermdoglichen.

Der Begriff virtual environment (VE) oder virtuelle Umgebung wird in dieser Arbeit
auf computergestiitzte Simulation eingeschrénkt, da ansonsten alle moglichen For-
men der Nachbildung von bestimmten Gegebenheiten, wie z. B. Truppenaufstellun-
gen mittels Figuren auf Landkarten oder modellierte Nachbildung von Ortschaften
und Bewohnern, behandelt werden miissten. In diesem Zusammenhang beschrei-
ben VEs Simulationen, die offline auf einer einzelnen Recheninstanz durchgefiihrt
werden. Durch die zunehmende Verbreitung und Verbesserung der Netzwerkinfra-
struktur werden VEs immer haufiger auf verschiedenen Hosts, welche miteinander
kommunizieren, gleichzeitig ausgefiihrt. Diese Vorgehensweise wird als collaborati-
ve virtual environment, networked virtual environment oder als Distributed virtual
environment bezeichnet. Die Bezeichnung DIVE bezieht sich auf spezielle DVEs,
in denen die Benutzer selbstdndig in den Ablauf eingreifen und diesen mitbestim-
men konnen. In dieser Arbeit werden nur VEs als DVEs bezeichnet, welche auf
mindestens zwei verschiedenen Recheninstanzen ausgefiihrt werden, die miteinander
kommunizieren und die Arbeit aufteilen. Zum besseren Verstéindnis von DVEs wird
im nachfolgenden Kapitel nochmal genauer darauf eingegangen.

Im weiteren Verlauf der Arbeit werden Online Rollenspiele mit dem Begriff MMOR-
PG und Online Spiele im Allgemeinen als MMOG bezeichnet. Die nachfolgende
[belle 2.1 auf der nachsten Seite] fasst die unterschiedlichen Begrifflichkeiten zusam-
men. Wie daraus ersichtlich ist, werden bestimmte Abkiirzungen fiir unterschiedliche
Spieltypen verwendet, was in der Praxis zu Irritationen fithren kann. So wird z. B.
die Abkiirzung MMOSG sowohl fiir Online-Sportspiele, -(Echtzeit-)-Simulationen
und -Social Games verwendet.

2.3 DVE

Da MMOGs im Grunde genommen DVEs mit einer Ausrichtung auf spielerische
Aspekte darstellen, wird in diesem Abschnitt der Begriff DVE genauer definiert.
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Tabelle 2.1: Abgrenzung der Begrifflichkeiten in Massive Multiplayer Online Games

Spieltyp ‘ Bezeichnungen und Abkiirzungen

Virtuelle Welten

Vernetzte virtuelle

Welten

Online Spiele ausge-
legt fiir grofle Spieler-
zahlen

Virtual environment (VE); virtual World

Distributed virtual environment (DVE); networked vir-
tual environment (NVE); distributed interactive virtual
environment (DIVE); Real-time online interactive app-
lication (ROIA)

Massive Multiplayer online games (MMOG o. MMO);
Massen-Mehrspieler-Online-Gemeinschaftsspiele

Online  Rollenspiele | Massively Multiplayer Online Role-Playing Game
ausgelegt  fir groBe | (MMORPG); Massen-Mehrspieler-Online-Rollenspiel
Spielerzahlen

Online  Ego-Shooter | Massively Multiplayer Online First-Person Shooter

ausgelegt fir grofe | (MMOFPS); auch Massively Multiplayer Online Role-

Spielerzahlen Playing Game/First-Person Shooter (MMORPG/FPS);
Extreme Online Role-Playing Game (XORG); Virtual
Battlefields; Massen-Mehrspieler-Online-Ego-Shooter

Online Aufbau- und | Massively Multiplayer Online (Real Time) Strategy

(Echtzeit-) Strategie-
spiele ausgelegt fiir
grofle Spielerzahlen

(MMORTS o. MMOSG); Massively Multiplayer Online
turn-based Strategy (MMOTBS)

Online Simulationen | Massively ~Multiplayer Online Simulation Game
ausgelegt fir groBe | (MMOSG) Virtual (Flight, War, Driving...) Simulation
Spielerzahlen Network

Online Sportspiele | Massively Multiplayer Online Sports Game (MMOSG)
ausgelegt fiir grofle

Spielerzahlen

Online Rennspiele | Massive Multiplayer Online Racing Game (MMOR)
ausgelegt fiir grofle

Spielerzahlen

Online Social Games

ausgelegt fiir grofle
Spielerzahlen und
Netzwerke

Online Musikspiele

Massively Multiplayer Online Social Games (MMOSG)

Massively Multiplayer Online Music/Rhythm Games
(MMORGS), Massively Multiplayer Online Dance Ga-
mes (MMODG)
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Spieltyp ‘ Bezeichnungen und Abkiirzungen

Tycoon-Spiele ausge- | Massively Multiplayer Online Tycon Game (MMOTG)
legt fiir grofle Spieler-
zahlen

Sammelkartenspiele Massively Multiplayer Online Trading Card Game
ausgelegt  fir grofie | (MMOTCG); Massively Multiplayer Online Collectible
Spielerzahlen Card Game (MMOCCG)

Puzzlespiele ausgelegt | Massively Multiplayer Online Puzzle Game (MMOPG)
fiir grofle Spielerzah-
len

Generell sind DVEs geteilte virtuelle Umgebungen, in welchen mehrere Anwender
miteinander iiber ihre eigenen Rechner interagieren [WHO98]. Sie werden fiir un-
terschiedlichste Anwendungsbereiche eingesetzt, wie zum Beispiel das computerge-
stiitzte geteilte Arbeiten (Computer supported cooperative work (CSCW)) oder
Trainingssimulationen fiir Piloten und das Militdr. DVEs kamen erstmals in den
80er Jahren auf und wurden genutzt, um umfangreiche Simulationen zu bewerkstel-
ligen, fiir die ein Rechner alleine nicht genug Leistung aufbringen konnte. So wurde
versucht, die Arbeit systematisch auf verschiedene Systeme aufzuteilen. Neben den
Simulationen entwickelte sich auch der Trend, DVEs fiir Kollaboration und Inter-
aktion von Menschen in virtuellen Umgebungen einzusetzen. In den 90ern nahm
auch die Forschung in diesem Bereich massiv zu. Neben den Anwendungen in der
Simulation, Programmierung, dem Training und der Fertigung nahm auch der Ein-
satz in der Unterhaltungsindustrie, speziell in Computerspielen, stark zu. Da die
Spieleindustrie einen grofien technologischen und wirtschaftlichen Einfluss auf die
Weiterentwicklung von verteilten Rechnersystemen und dhnliche Architekturen hat,
liegt der Fokus in dieser Arbeit im Speziellen auf spezialisierte DVEs, welche in
Mehrspieler-Online (Rollen) Spielen eingesetzt werden.

Dabei handelt es sich im engeren Sinne um Distributed Real-Time interactive Virtual
Environments (DRTIVE), da die Spiele in Echtzeit ablaufen und diverse Interakti-
onsmoéglichkeiten bieten. Die meisten MMOGs folgen einem einfachen Rechenmodell,
um einen fliissigen Spielablauf zu gewdhren bzw. dem Nutzer Bewegungen zu suge-
rieren. Das Spiel lauft dazu in einer dauerhaften Schleife, welche die folgenden drei
Phasen durchléuft (vgl. [CLHM97]):

e Verarbeiten der Events und Interaktionen, die von den Nutzern gesendet wer-
den

e Berechnung der neuen Status alle Entitéten (Nutzer, Objekte und Nicht Spieler
Charaktere)

e Verteilung der aktuealisieretn Status zu allen Clients

Die zugrundeliegenden Architekturen aktueller DVEs variieren zum Teil stark. Sie
sind als Peer2Peer (P2P), Grid-Computing- oder Client-Server-Anwendungen reali-
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sierbar. Bei Letzterem konnen sich die Serverarchitekturen ebenfalls nochmal stark
unterscheiden. So werden neben Einzel-Server-Losungen auch Client-Mulit-Server
Ansiitze verfolgt. Sehr umfangreichen Berechnungen, die ein System alleine nicht be-
wéltigen kann, finden z. B. in Server-Clustern, Server-Grids oder Cloud-Computing-
Losungen statt.

Auf die verschiedenen Serverarchitekturen wird im [Abschnitt 2.4] auf S. [12] genauer

eingegangen.

2.4 Gangige Server Architekturen von MMOGs

Onlinespiele sind heutzutage fiir jedermann zugénglich, sofern ein internetfdhiges
Gerat und eine ausreichend schnelle Internetverbindung vorhanden sind. Bereits
kleinste mobile Gerite erfiillen Aufgaben, fiir die bis vor wenigen Jahren noch sta-
tiondre Rechner vonnsten waren [ES10]. Spiele kénnen je nach Typ und Anforderung
entweder lokal auf dem Computer bzw. auf mobilen Endgeriten des Anwenders in-
stalliert oder in einem Internetbrowser ausgefiihrt werden. Aus technischer Sicht sind
Onlinespiele unterteilbar in die Segmente Client Games, Mobile und Browsergames,
wobei jedem Segment unterschiedliche Architekturen zugrunde liegen kénnen. Je
nach Art der Implementierung ist es in allen Bereichen moglich, die Spiellogik und
die Berechnungen teilweise oder in Génze an externe Server auszulagern. Auslage-
rung und Aufteilung der Berechnungen kénnen mittels verschiedenster Techniken
umgesetzt werden. Die grundlegenden Server Architekturen, die zu diesen Zwecken
einsetzbar sind, werden in den folgenden Abschnitten vorgestellt.

In den meisten Fillen werden die grafischen Berechnungen durch 3D-Beschleuniger
der Clients iibernommen und die der Spiellogik von Servern. Es gibt jedoch bereits
wenige Ausnahmen, in denen es moglich ist, das gesamte Spiel auf einem Externen
System bzw. Dienst auszufiithren, wie es z. B. OnLive oder GeForce Now machen.
Bei diesen Ansédtzen werden nur die Eingaben des Spielers an den Server iibertra-
gen. Dieser fithrt das Spiel anstelle des Nutzers aus und {ibernimmt alle iiblichen
lokalen Berechnungen sowie die grafische Darstellung. Der Spieler erhélt dabei nur
einen Audio- und Videodatenstrom zuriick, der auf seinem System dargestellt wird
[BK16]. Diese Ansitze erfordern jedoch eine hoch dimensionierte und sehr schnelle
Internetleitung des Clients, damit die Verzogerung moglichst klein gehalten wird
und das Spielerlebnis nicht zu sehr darunter leidet. Aktuell sind diese Modelle je-
doch noch nicht sehr verbreitet. Aus diesen Griinden und der Tatsache, dass es sich
um eine recht neue Technologie handelt, wird der Ansatz in dieser Arbeit nicht wei-
ter betrachtet. Fiir zukiinftige Arbeiten konnten diese Modelle jedoch interessant
werden, wenn man den Schritt weitergeht und diese Dienste direkt von den Spiele-
betreibern angeboten oder integriert werden.

Massive Multiplayer Online Games nutzen in der Regel die Protokolle TCP/IP und
UDP fiir die Dateniibertragung. TCP/IP steht fiir Transmission Control Proto-
col/Internet Protocol und zeichnet sich vor allem fiir eine gesicherte Dateniibertra-
gung aus. Es erkennt verlorene Pakete und fordert diese solange erneut an, bis sie
den Empfinger erreichen. Dariiber hinaus garantiert es die richtige Reihenfolge der
Pakete. Bei Onlinespielen wird TCP/IP in der Regel fiir Aufgaben genutzt, in denen
ein Paketverlust zu Problemen fiihren kann und solche, die nicht zeitkritisch sind,
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wie zum Beispiel dem Senden von Login-Daten oder Chat Nachrichten. Fiir Szenari-
en, in denen Datenpakete moglichst schnell beim Empfanger ankommen sollen, bsw.
Sprachiibertragungen oder Spielerbewegungen, wird héufig auf das User Datagram
Protocol (UDP) zuriickgegriffen. Dabei handelt es sich um ein minimales, verbin-
dungsloses Netzwerkprotokoll, welches Paketverluste nicht erkennen kann.
Aufgrund ihrer Einfachheit war lange Zeit die Client-Server Topologie, zum Hosten
von MMOGs und zum Verbindgen aller Spieler, weit verbreitet. In dieser Architek-
tur gibt es einen zentralen Server, der einen Dienst zur Verfiigung stellt und mit
dem sich alle Clients verbinden. Der Server verfiigt zu jedem Zeitpunkt iiber den
kompletten Zustand der Welt, tiber alle Spieler und gibt auf Anfrage Informationen
individuell an jeden Client weiter. Dies hat die Vorteile, dass die Architektur ver-
haltnisméaBig leicht zu administrieren ist und es nur wenige Konsistenzprobleme gibt.
Auch die Gefahr der Datenmanipulation oder des Cheatings kann dadurch stark re-
duziert werden.

Da der Server sich um alle Teilnehmer gleichzeitig kiimmern muss, fiithrt das bei
steigenden Nutzerzahlen und steigender Komplexitit des Spiels zu immer mehr Pro-
blemen. Neben sidmtlichen administrativen, das Spiel betreffenden Operationen wie
Account Verwaltung, Client Aktualisierungen oder Zahlungen, muss der Server jeg-
liche Vorgénge innerhalb des Spiels bearbeiten. Bei jeder Aktion eines Spielers im
Spiel, wie z. B. laufen oder schieflen, wird diese Information an den Server gesendet.
Dieser berechnet das Ergebnis und sendet es an alle involvierten Teilnehmer. Da-
durch kann der Server schnell an seine maximale Rechenkapazitit stoflen oder die
verfiighare Bandbreite zu einem Flaschenhals werden. Auch kann auf das gesamte
System nicht mehr zugegriffen werden, sobald der Server ausfillt.

Da ein Server somit nur eine begrenzte Zahl an Spielern aufnehmen kann, wird
sich verschiedener Techniken bedient. Der aktuell am weitesten verbreitete Ansatz
stellt dabei die Biindelung mehrerer Server in eine Client-Multi-Server Architektur
dar. Dabei werden sdmtliche Aufgaben, die in einem MMOG anfallen und sich lo-
gisch trennen lassen, auf verschiedene Systeme aufgeteilt. Der Spieler verbindet sich
dafiir automatisch im Laufe des Spiels mit den einzelnen Teilsystemen, die wieder-
um im Hintergrund miteinander kommunizieren. Im Idealfall merkt der Spieler also
gar nicht, dass er iiber unterschiedliche Systeme geleitet wurde und gleichzeitig mit
mehreren Servern auf einmal verbunden ist. Dies hat den Vorteil, dass das System
weiterhin erreichbar bleibt, wenn ein Server ausfillt. Es fithrt jedoch auch zu ho-
heren Kosten, einer moglichen Inkonsistenz in der Datenhaltung und benétigt eine
aufwendige Netzwerkinfrastruktur. Die [Abbildung 2.2 auf der nachsten Seite| zeigt,
wie eine einfache Serverarchitektur eines MMOGs aussehen koénnte.

Wie in der Grafik zu sehen ist, besteht der Main-Game Server aus mehreren Un-
terservern und verwaltet weiterhin mehrere Auxiliary Server. Da bei sehr grofien
Nutzerzahlen es ein Server allein auch nicht mehr schafft die Spiellogik und Ak-
tionen aller Spieler zu berechnen, werden dafiir iiblicherweise mehrere Systeme zu
einem parallelen Rechenverbund zusammengeschlossen. Dabei werden in der Praxis
viel verschiedene Modelle eingesetzt, welche ihre eigenen Vor- und Nachteile haben.
Die Ansétze umfassen sowohl sehr unterschiedliche Aufteilung der Spieler und der
Rechenlast als auch der Serverarchitektur an sich. Im néichsten Kapitel wird das
Client Multi Server Modell genau vorgestellt. Darauthin werden in den folgenden
Kapiteln die drei Grundlegenden Architekturen im Umfeld des Parallelrechnens:
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Abbildung 2.2: Klassische Serverarchitektur von MMOGs (in Anlehnung an [Har15])

Cluster-Computing, Grid-Computing und Cloud-Computing, die Peer-to-Peer Ar-
chitektur und weitere Kombinationen dieser Ansétze genauer betrachtet. Daran an-
schliefend wird ein Einblick in den Bereich der Browserspiele und der Lastverteilung
gegeben. Diese Beschreibungen dienen als Verstédndnisgrundlage fiir die im spéteren

Verlauf der Arbeit vorgestellten Methoden zu Verbesserung der Lastbalancierung in
MMORPGs.

2.5 Client Multi Server Modell

Wie bereits erwéhnt, dient das Client Multi Server Modell dazu, &hnliche Funktio-
nalitdten zu biindeln und auf separate Server auszulagern, um so die grofien Spieler-
zahlen von MMOGs bewerkstelligen zu konnen. In einem recht einfach gehaltenen
Aufbau konnte der gesamte Spielablauf wie folgt aussehen: Sobald der Nutzer sei-
nen Client startet, verbindet sich dieser mit einem Aktualisierungs-(Patch-)Server,
welcher die Spieldaten des Anwenders abfragt, eventuell ein Update durchfithrt und
die dafiir notigen Dateien bereitstellt. Wenn alle Daten auf dem aktuellen Stand
sind, verbindet sich der Nutzer mit einem Authentifizierungs- bzw. Login-Server,
der die eingegebenen Informationen mit denen in der Userdatenbank abgleicht. Un-
ter Umsténden werden weitere Daten, wie z. B. der Abonnementstatus, mit einem
separaten Bezahl-Server abgeglichen. Erst danach wird der Spieler zum eigentlichen
Server weitergeleitet. Unter Umsténden gibt es noch eine weitere Verbindung zu ei-
nem Kommunikations-Server. Vor dem Betreten des Spieleservers gelangt der Spieler
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héufig in eine Lobby, in der er sich zwischen verschiedenen Regionen, wie Europa
oder der USA, und unterschiedlichen Spielwelten (Realms) entscheiden kann.
Neben diesen Grundlegenden funktionellen Teilservern werden in der Praxis noch
weitere Arten wie z. B. Matchmaking und Turnier, Synchronisierung, Foren oder
Front-End Server eingesetzt. In der Realitdt sind MMOG-Server Architekturen so-
mit hoch komplex und erfordern einen sehr hohen administrativen Aufwand. Die
folgende [Abbildung 2.3|stellt eine beispielhafte Client Multi Server Architektur mit-
tels der HeroEngine dar. Die Blauen Késtchen stellen die Server dar, mit denen
sich der Spieler im Laufe des Spiels verbindet. Neben diesen 6ffentlich zuginglichen
Servern gibt es noch eine ganze Reihe interner Server, die fiir den Spielbetrieb be-
notigt werden. Neben den verschiedenen Teilservern wird auch die hoch komplexe
Kommunikation schematisch dargestellt. Die Vielzahl der genutzten Prozesse und
Verbindungen lésst erahnen, welche Herausforderung es darstellt, die immens ho-
hen Spielerzahlen von MMOGs zu bewéltigen. Es ist offensichtlich, dass eine blofle
Erhchung der Rechenkapazitéten allein nicht ausreichen wiirde, um auf starke Spie-
lerzahlschwankungen reagieren zu kénnen. Der Kommunikationsaufwand fallt dabei
ebenso stark ins Gewicht.
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Abbildung 2.3: Komplexe Client-Server Architektur eines MMOGs [Plc12]

Mit dem Client Multi Server Konzept lassen sich viel groflere Spielerzahlen bewélti-
gen, da jeder eingesetzte Server nur fiir einen Teilbereich des Spiels zusténdig ist. Da
typischerweise pro Teilserver dhnliche Funktionen gebiindelt werden, lassen sie sich
gut optimieren und administrieren. Bei einer Aufteilung auf unterschiedliche physi-
sche Systeme miissen jedoch sehr viele Daten untereinander ausgetauscht werden,
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was besonders dann ein Problem darstellt, wenn sie ortlich voneinander getrennt
in unterschiedlichen Datenzentren betrieben werden. So miissen zum Beispiel ent-
sprechende Techniken und Protokolle eingesetzt werden, die eine fehlerfreie Daten-
iibertragung gewéhrleisten. Dariiber hinaus miissen sémtliche Informationen auch
bestmdglich vor Manipulation geschiitzt werden, um die Sicherheit der Nutzerdaten
zu gewéhrleisten und das Cheating effektiv zu unterbinden. Ein weiterer Nachteil
besteht in der moglichen Inkonsistenz, die bei dem Betrieb paralleler Spieleinstanzen
auftreten kann.

Die Welt Server (Main Game Server), die das eigentliche Spielgeschehen steuern,
stellen dabei eine Besonderheit dar. Um viele Nutzer gleichzeitig in den immens
groflen Spielwelten agieren zu lassen und sdmtliche NPCs zu berechnen, reicht ein
physisches System nicht aus. Zu diesem Zweck werden, neben unterschiedlichen Me-
thoden der Spielweltgestaltung und Aufteilung der Spieler, verschiedene Paralleli-
sierungstechniken eingesetzt. Diese Techniken des parallelen und verteilten Rech-
nens ermoglichen es, die Rechenlast auf mehrere physische Systeme aufzuteilen. Die
drei géngigsten Methoden stellen dabei das Server Cluster, der Server Grid und
das Cloud-Computing Modell dar. Es handelt sich dabei um Konzepte in welchen
IT-Ressourcen virtualisiert und als abstrahierte und skalierbare Infrastruktur bereit-
gestellt werden. Nachfolgend wird ndher auf die drei Varianten eingegangen.

Um zu verdeutlichen welche Relevanz die Untersuchung dieser Modelle hat, muss
nur das kommerziell erfolgreichste MMORPG betrachtet werden: World of Warcraft.
WoW, als klassischer Vertreter des Client Multi Server Modells, verfiigte in Hochst-
zeiten iiber 12 Millionen aktive Abonnenten. Das Back-End nahm dabei gewaltige
Ausmafle fiir ein Computerspiel an. Im Jahr 2009 lief der “Bilzzard Online Netwerk
Service“ in 10 verschiedenen Datenzentren auf der ganzen Welt. Die Infrastruktur
zum alleinigen Betrieb von WoW verfiigte dabei iiber mehr als 13.000 Server mit ca.

75.000 CPUs [

2.5.1 Server Cluster

Bei Server Clustern handelt es sich um unabhéngige physikalische Server, die iiber
Netzwerk und Software zu einem Rechenverbund zusammengeschlossen werden. Aus
Sicht des End-Clients oder Programms verhélt er sich dabei wie ein einziger Server
(vgl. [INMM™16]). Bei den Computern, auch Knoten genannt, handelt es sich in der
Regel um handelsiibliche Standart-PCs, die mit einer Cluster-Software ausgestattet
sind. Im Vergleich zu anderen Parallelisierungslosungen sind Cluster recht giinstig
und einfach skalierbar. Sofern die Hard- und Software aller Knoten identisch ist,
spricht man von homogenen, andernfalls von heterogenen Clustern. Das erste Clus-
ter dieser Art wurde 1994 von zwei NASA Mitarbeitern erfunden und findet bis
heute, unter dem Namen Beowulf-Cluster, in vielen Bereichen Verwendung. Im Ge-
gensatz zu verteilten Parallelisierungstechniken beschréankt sich der Server Cluster
nur auf ein geschlossenes Netzwerk. Wahrend in der Anfangszeit und bei kleineren
Clustern noch das iibliche Fast- oder Gigabit-Ethernet zum Einsatz kommt, wird
bei grofleren Clustern ein Hochgeschwindigkeitsnetz wie Myrinet, Infiniband oder

Uhttp://www.datacenterknowledge.com/archives/2009/11/25 /wows-back-end-10-data-centers-
75000-cores/ (Zugriff: 03.04.2017)
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SCI (Scalable Coherent Interface) eingesetzt (vgl. [NMM™16]). Beowulf-Cluster be-
stehen typischerweise aus einem Frontend zur Verwaltung, einem Cluster-Server zur
Administrierung der Knoten und zur Aufteilung der Aufgaben und einer beliebigen
Anzahl an PCs, welche die eigentlichen Operationen iibernehmen. Server-Cluster
sind zwar theoretisch unbegrenzt skalierbar, jedoch steigen mit zunehmender Gro-
B8e auch die Kommunikationskosten. Gleichzeitig erhoht sich auch der Anteil der
Gesamtrechenleistung, die zur Administrierung angewendet werden muss. Server
Cluster werden in der Praxis vor allem fiir Anwendungen mit den Schwerpunk-
ten Rechenleistung, Ausfallsicherheit und Datendurchsatz eingesetzt. Anhand der
Anforderungen lassen sich Server Cluster in High-Performance-Cluster (HPC Clus-
ter), Hochverfiigbarkeits-Cluster (High Availibility Cluster; HA Cluster) und Load-
Balancing-Cluster einteilen [Kalll].

Wie der Name bereits beschreibt, kann mittels HA-Cluster eine hohe Ausfallsicher-
heit erreicht werden. Dazu werden mindestens zwei Server miteinander verbunden,
die je nach Anwendungsgebiet, eins-zu-eins Kopien des jeweils anderen sind. Sofern
ein Server ausfiillt, kann der andere Server die Arbeit fiir ihn vollsténdig {iberneh-
men. Sie werden meist fiir kritische Anwendungen wie Webserver, Datenbanken oder
Rechnungssysteme eingesetzt. FEine grofftmogliche Ausfallsicherheit und die Siche-
rung der bestehenden Datenbesténde sind zentrale Punkte beim Betrieb es MMOG,
weshalb HA-Cluster in diesen hiufig Anwendung finden.

HPC-Cluster werden fiir Anwendungen mit einem hohen Bedarf an Rechenleistung
eingesetzt. Dabei werden groflere Aufgaben, Simulationen und Berechnungen so gut
es geht in moglichst kleine Teilaufgaben aufgebrochen, die simultan durch mehrere
Knoten bearbeitet werden. HPC-Cluster finden meist im wissenschaftlichen Bereich
Verwendung, wie z. B. bei der Berechnung von Wetterphédnomenen.
Load-Balancing-Cluster dienen der effektiven Aufteilungen von Berechnungslasten
auf die vorhandenen Systeme. Dafiir werden in der Praxis unterschiedlichste Ver-
fahren eingesetzt, auf die im spéteren Kapitel Lastbalancierung weiter eingegangen
wird. Sie eigenen sich besonders gut fiir Anwendungsszenarien, in denen eine be-
stimmte Anzahl von Servern zur Verfiigung steht und dynamisch auf hohe Schwan-
kungen von Nutzerzahlen und Zugriffen reagiert werden muss. Da in MMOG iib-
licherweise sehr hohe Schwankungen in den Nutzerzahlen auftreten, stellen Load-
Balancing-Cluster eine gute Moglichkeit dar, darauf zu reagieren.

2.5.2 Server Grid

Sowohl bei Server Clustern als auch bei Server Grids werden mehrere physische
Systeme miteinander verbunden, um grofle Rechenoperationen und Aufgaben zu
bewéltigen. Wahrend es sich bei Server-Clustern um homogene, eng vernetzte Rech-
nerverbiinde handelt, sind Server-Grids lose gekoppelte, heterogene Rechnerverbiin-
de mit einem hohen Abstraktionsgrad. So ist es problemlos moglich, Rechner mit
unterschiedlicher Hardware und unterschiedlichen Betriebssystemen ortsunabhéngig
zusammenarbeiten zu lassen. Dabei sind die einzelnen Knoten nur lose an das Sys-
tem gebunden. Wahrend sich in einem Server Cluster alle Knoten wie ein einzelnes
System verhalten und sémtliche Ressourcen durch einen zentralen Dienst gesteuert
werden, sind Knoten in einem Server Grid autonom und koénnen ihre Kapazitéaten
selbsténdig managen.
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In einem Server Grid konnen neue Knoten dynamisch eingebunden werden. Fiir
den Zugriff auf die Ressourcen wird eine spezialisierte Middleware eingesetzt. Laut
Kahn et al [KRR16] stellt jeder Knoten dabei dem Server Grid iiber offene standar-
disierte Protokolle sémtliche Informationen iiber seine verfiigharen Ressourcen wie z.
B. Hardwareinformationen, Datenbanken, Prozessorleistung, Dateien und dhnliches,
bereit. Der Server kann dann im Bedarfsfall den entsprechenden Knoten einbinden
und auf seine Ressourcen zugreifen. Durch diesen Umstand ist es nicht zwingend
notwendig alle Knoten iiber ein sehr performantes lokales Netzwerk anzubinden.
Die Knoten kénnen also ebenso an das Internet angebunden werden. Im Gegensatz
zu einem Server Cluster stellt ein Grid somit nicht nur Rechenleistung zur Verfii-
gung, sondern samtliche freigegebenen Ressourcen der angeschlossenen Clients, wie
z. B. Dateien und Applikationen.

Je nach Art der bereitgestellten Ressourcen und Einsatzgebiete kénnen Grids in meh-
rere Typen unterschieden werden (vgl. [BBL02]). Die héufigste Verwendung finden
dabei Data Grids und Computing Grids. Computing Grids dienen der Bereitstellung
verteilter Rechenressourcen und kommen in ihrer Funktionsweise den Sever Clustern
sehr nah. Der primére Zweck besteht darin, die Gesamtrechenleistung zu erhohen,
in dem die Rechenleistung jedes einzelnen Knotens zusammengefasst wird. Eines
der bekanntesten Computing Grids ist das Enabling Grids for E-Science Projekt
(EGEE). Bei den Data Grids stehen nicht primér die Rechenleistung, sondern die
verteilten Datenbesténde im Vordergrund. Dabei stellen viele Knoten ihre eigenen
Dateien und Datenbanken im Grid Netzwerk zur Verfiigung.

Die Heterogenitét der Clients macht es notwendig, fiir eine effiziente Indexierung der
Daten, dass alle Clients eine einheitliche Namensgebung fiir ihre Dateien verwenden.
Data und Computing Grids werden héufig unter dem Begriff Resource Grid zusam-
mengefasst. Neben den Resource Grids gibt es noch Service Grids und Information
(Knowledge) Grids. Bei Service Grids stehen nicht mehr die Ressourcen der Knoten
direkt zur Verfiigung, sondern spezielle Dienste und Anwendungen. Diese Dienste
greifen bei ihrer Nutzung von sich aus auf die vorhandenen Ressourcen zuriick. Fiir
Ressourcen Grids werden Standards wie UDDI, XML, SOAP und WSDL eingesetzt.
Jeder Nutzer kann somit auf alle verfiigharen Dienste und Anwendungen im Netz-
werk zugreifen und selbst Services anbieten. Ein Knowledge Grid liefert lediglich
Informationen. Das Internet als solches kénnte im weitesten Sinn als Knowledge
Grid angesehen werden. Fiir den Einsatz in MMOGs sind vor allem die Resource
Grids interessant.

2.6 Cloud-Computing

Cloud-Computing gehort ebenso wie Grid Computing zum Gebiet des verteilten
Rechnens. Es handelt sich dabei um ein Konzept, welches verteiltes Rechnen auf he-
terogenen, ortsunabhéngigen Computersystemen erméglicht. Cloud-Computing wird
héufig als Weiterentwicklung des klassischen Grid Computing oder als Outsourcing
Technik bezeichnet, was jedoch nur bedingt zutrifft. Eine grundlegende Idee hin-
ter diesem Modell ist: moglichst hohe Effektivitdt der Ressourcen und Kostenredu-
zierung zu erreichen, indem die Kapazitdten von Rechenzentren global an externe
Kunden vermietet werden. Wenn z. B. ein nationales Unternehmen eine eigene IT-
Infrastruktur betreibt, dann werden deren Kapazitdten nur in ca. 8 von 24 Stunden
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an 5 von 7 Tagen die Woche intensiv genutzt. In der restlichen Zeit wird liegt ein
Grofteil der Kapazitédten brach. Solch eine Infrastruktur verursacht jedoch unabhén-
gig von deren Einsatz immer laufende Kosten. Es besteht also die Moglichkeit, Teile
der Infrastruktur an den restlichen 16 Stunden pro Tag an internationale Firmen zu
vermieten, um die Hardware moglichst kosteneffizient einzusetzen. Dieses Prinzip ist
charakteristisch fiir das Cloud-Computing.

Bei den vielen verschiedenen Definitionen von Cloud-Computing gibt es leider nur
Wenige, die den Begriff klar von verwandten Techniken abgrenzen. Eine weit ver-
breitete Interpretation, die verschiedene Definitionsansétze biindelt, lieferte 2009 das
National Institute of Standards and Technology (NIST) [MG™11]:

Cloud computing is a model for enabling ubiquitous, convenient, on-
demand network access to a shared pool of configurable computing re-
sources (e.g., networks, servers, storage, applications, and services) that
can be rapidly provisioned and released with minimal management effort
or service provider interaction]...].

Im Gegensatz zum Grid Computing, welches sich vorrangig an den Anforderungen
von Hochleistungsrechnern orientiert, verfolgt Cloud-Computing das primére Ziel
einer groflen Anzahl externer Kunden, mit unterschiedlichen Anwendungen, hoch
skalierbare I'T-Dienste iiber das Internet anzubieten. Die Basis bilden dabei moder-
ne Virtualisierungstechnologien mit deren Hilfe simtliche zur Verfiigung stehenden
Ressourcen auf virtuelle Systeme aufgeteilt werden kénnen. So kénnen z. B. meh-
rere virtuelle Server auf einem einzigen physischen Server ausgefiihrt werden (vgl.
[BJCT08]). Wahrend beim Grid Computing sdmtliche Ressourcen gemeinschaftlich
genutzt werden, werden beim Cloud-Computing sémtliche Ressourcen von einem
Anbieter zentral gesteuert. Der Name leitet sich aus der schematischen Darstellung
von Netzwerkdiagrammen und Rechennetzen ab, die hiufig als Wolke (Cloud) dar-
gestellt werden. Das Innere dieser Rechnernetze ist iiblicherweise nicht einsehbar
und damit Auflenstehenden nicht bekannt.

Laut Naeem et al INMM™16], Birk et al [BW10] und Bedner [Bed13] kénnen Cloud-
Systeme sowohl in vier Organisationsformen als auch in drei funktionale Kategorien
eingeteilt werden. Aus funktionaler Sicht konnen Cloud-Systeme drei Arten von
Diensten bzw. Services bereitstellen. Die Service-Schichten bauen jeweils auf der
vorherigen Schicht auf und werden deshalb hiufig auch, wie in der folgenden

ldung 2.4 auf der nachsten Seite, schematisch als Pyramide dargestellt.

Die folgenden Aufzéhlungen und Beschreibungen der Service-Schichten und Orga-
nisationsformen orientieren sich an den Arbeiten von Naeem et al [NMM™16], Birk
et al [BWI10] und Bedner [Bed13].

Infrastrukturdienste (Infrastructure as a Service)
Mittels Infrastrukturdiensten (IaaS) werden Anwendern Teile der Infrastruktur
bzw. der Hardware bereitgestellt. Dabei muss zwischen virtuellen und physi-
schen Ressourcen unterschieden werden. Werden dem Nutzer physische Res-
sourcen zugeteilt, erhélt er exklusiven Zugriff auf die einzelnen Komponenten
wie CPU, GPU, Arbeitsspeicher, Speicherplatz und dergleichen und kann frei
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Abbildung 2.4: Drei-Schichten-Modell des Cloud-Computing [Men17]

iiber sie verfiigen. Bei Virtuellen Ressourcen handelt es sich um emulierte
Systeme, denen eine bestimmte Menge an Speicherplatz, RAM und Rechen-
leistung zur Verfiigung gestellt wird, die im Hintergrund aber dynamisch auf
beliebig viele physische Systeme aufgeteilt werden konnen. Der Anwender hat
somit die volle Kontrolle und die Moglichkeit, beliebige Betriebssysteme oder
Anwendungen auf der Hardware einzusetzen. Dies macht deutlich, warum es
sich bei [aaS um die Basis-Schicht im Cloud-Computing handelt. Die folgenden
Schichten bauen direkt darauf auf. Bekannte Beispiele fiir laaS wiren Amazon
Elastic Compute Cloud (EC2) oder Zimory. In der Praxis konnen IaaS Diens-
te je nach Anwendungsgebiet auch weiter unterteilt werden. So sind manche
Dienste rein auf die Bereitstellung von Speicherplatz ausgelegt, wie z. B. Ama-
zon Simple Storage Servic (S2). Angebote, die auf besonders hohe Rechenleis-
tung ausgelegt sind, werden héufig auch als High Performance Computing as
a Service (HPCaaS) bezeichnet und dhneln vom Aufbau her sehr stark einem
HPC-Cluster oder Computing Grid. Beispiele dafiir wéiren die Amazon Cluster
Computer Instanzen oder Advania HPC as a Service. IaaS Dienste stellen eine
Moglichkeit dar, die hohe Rechenlast, die in MMOGs anfallen, effizient und

kostengiinstig zu iibernehmen.

Plattformdienste (Platform as a Service)

Plattformdienste stellen in der Regel individuelle, skalierbare Laufzeitumge-
bungen und Entwicklungsumgebungen (IDE) zur Verfiigung. Dabei kann der
Cloud Anbieter auch festlegen, welche Schnittstellen und Programmierspra-
chen verwendet werden kénnen. Die Administrierung und Pflege der Betriebs-
systeme und Anwendungsprogramme iibernimmt der Anbieter selbst. Die An-
wender kénnen eigene Programme auf diesen Umgebungen entwickeln, kompi-
lieren und ausfiihren lassen. Bekannte Plattformdienste sind Microsofts Azure
und Google App Engine.
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Softwaredienste (Software as a Service)
Bei Softwarediensten stellt der Cloud Anbieter dem Anwender lediglich festge-
legte Anwendungsprogramme als Dienstleistung zur Verfiigung. Dem Nutzer
wird iiber eine Webschnittstelle Zugriff auf die Programme ermoglicht. Der
Cloud Anbieter ist dabei fiir die gesamte Administrierung, Pflege und War-
tung zustidndig. Dem Anwender wird dabei gewéhrleistet, dass die Software zu
jeder Zeit Verfiighar ist und stets genug Ressourcen dafiir vorhanden sind.
Die Abrechnung erfolgt dabei meist entweder abhéngig von der tatséchlichen
Nutzungszeit der verwendeten Applikationen oder in Form von Abonnements.
Dem Nutzer ergeben sich dabei eine Reihe von Vorteilen: der generelle Zeit-
aufwand und das Investitionsrisiko sind gering, er verfiigt stets iiber aktuelle
Programme, die Sicherheit und Verfiigbarkeit seiner Daten werden vom An-
bieter verantwortet und er muss keine Lizenzkosten bezahlen. Der Anwender
hat jedoch keinen direkten administrativen Zugriff oder Einfluss auf die Da-
tensicherheit, Individualisierungen der Software sind meist recht teuer und er
ist vom entsprechenden SaaS-Anbieter anhingig. Bekannte Beispiele fiir SaaS-
Dienste sind Google Maps, Salesforce oder Microsoft Office 365.
Softwaredienste konnen je nach Anwendungsszenario auch weiter unterteilt
werden. Wenn ein Cloud Anbieter ein reines Betriebssystem zur Verfiigung
stellt, spricht man in der Regel von Cloud-Betriebssystemen. Googles Chrome
OS wire ein Vertreter dieser Form von SaaS. Auch die bereits besproche-
nen Onlinedienste OnLive oder GeForce Now fallen in den Bereich SaaS und
werden meist als Cloud Gaming-Dienste bezeichnet. Eine weitere grofie Unter-
gruppe ist das Crowdsourcing, welches auch als Human as a Service (HuaaS)
bezeichnet werden kann. Bei Crowdsourcing handelt es sich um den Prozess,
mogliche Dienste oder Inhalte durch die Beitrédge einer online Community zu
erhalten [?] Ein bekanntes Beispiel hierfiir ist Amazon Mechanical Turk.

Wenn von Cloud-Computing gesprochen wird, wird in vielen Féllen auf das Nut-
zungsmodell der Public Cloud Bezug genommen, da es am weitesten verbreitet ist.
Es handelt sich dabei jedoch nur um eine von vier Organisationsformen, die nach-
folgend erlautert werden.

offentliche Cloud (Public Cloud)

Bei der Public Cloud handelt es sich um eine offentlich zugéngliche Cloud.
Externe Anbieten stellen dabei die verschiedenen Services bereit, die jeder be-
liebige Anwender oder jedes Unternehmen gegen ein entsprechendes Entgelt
in Anspruch nehmen kann. Sdmtliche Dienste werden dabei auf der Hardware
des Anbieters ausgefiihrt. Die Hardware wird dabei grundséatzlich virtuell pro
Anwender abgegrenzt. Der Nutzer kann dabei nicht entscheiden mit welchen
anderen Anwendern er sich die entsprechende Hardware teilt und hat auch kei-
ne Kontrolle dariiber. Einige Firmen bieten jedoch auch dedizierte Systeme an,
die Anwendern exklusiven Zugriff auf bestimmte Komponenten ermoglichen.
Public Cloud Modelle zdhlen grundsétzlich zu den giinstigsten Varianten, da
samtliche Ressourcen effektiv auf alle Anwender aufgeteilt werden konnen.

12https: / /www.merriam-webster.com/dictionary/crowdsourcing/ (Zugriff: 15.01.2017)
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private Cloud (Private Cloud)

Im Gegensatz zur Public Cloud ist die private Cloud nicht 6ffentlich zugéng-
lich. Samtliche Dienste werden in diesem Modell nur innerhalb eines geschlosse-
nen Nutzerkreises, wie z. B. eines Unternehmens, angeboten. Das betreibende
Unternehmen hat damit die volle Kontrolle iiber die Cloud und kann sie expli-
zit an ihre Bediirfnisse anpassen. Séamtliche Hardware ist dabei physisch isoliert
und steht exklusiv dem Nutzer zur Verfiigung. Dieses Modell bietet somit den
groftmoglichen Schutz hinsichtlich Datenschutz und Datensicherheit, es fallen
jedoch entsprechende Kosten an.

gemeinschaftliche Cloud (Community Cloud)
In manchen Szenarien schliefen mehrere Unternehmen ihre Privaten Clouds
zusammen, um ihre Ressourcen zu biindeln. Dabei haben alle teilnehmenden
Parteien, im Rahmen ihrer definierten Rechte, Zugriff auf samtliche Clouds.
Dies stellt eine Moglichkeit dar, die eigenen Ressourcen effektiver zu nutzen
und gleichzeitig ein hohes Mafl an Kontrolle zu behalten. So kénnen sich z. B.
zwei Firmen ein Rechenzentrum teilen, auf welchem sie ihre betriebsinternen
Programme laufen lassen. Sie teilen sich zwar die Hardware, konnen aber den
Partner selbst wihlen und behalten ein Grofiteil der Kontrolle iiber das System.

hybride Cloud (Hybrid Cloud)

Eine hybride Cloud ist klassischerweise eine Mischform aus privater und 6ffent-
licher Cloud. Bei diesem Modell werden insofern private als auch offentliche
Cloud Dienste in Anspruch genommen. Es stellt eine Moglichkeit dar, die Vor-
teile der beiden Cloud-Varianten weitestgehend zu vereinen. In der Praxis wer-
den dabei 6ffentliche Cloud Dienste héufig als Ergénzung einer privaten Cloud
eingesetzt. So konnen z. B. wichtige Unternehmens- und Kundendaten in der
privaten Cloud liegen, offentlich zugéngliche Daten jedoch auf einer offentli-
chen Cloud. Des Weiteren konnen externe Cloud Dienste auch genutzt werden,
um Lastspitzen abzufangen oder wichtige Daten als Backup vorzuhalten.

Die [Abbildung 2.5 auf der ndchsten Seite| veranschaulicht die Modelle auf leicht ver-
standliche Weise. Die Nutzer A, B und C nehmen dabei eine bzw. mehrere 6ffentliche
Clouds in Anspruch. Die Anwender D, E und F haben Zugriff auf alle Clouds der ge-
meinschaftlichen Cloud, wobei der Nutzer F gleichzeitig auch eine 6ffentliche Cloud
nutzt und somit eine hybride Cloud verwendet.

Neben diesen typischen Formen gibt es noch eine Reihe sehr spezieller Modelle, auf
die im Laufe der Arbeit jedoch nicht weiter eingegangen wird. Die verschiedenen
Auspragungen und Modelle des Cloud-Computing bieten vielseitige Moglichkeiten,
um in den Betrieb eines MMOGs Eingebunden zu werden. Sie reichen von der voll-
stdndigen Integration und Bereitstellung eines MMOGs iiber ein Cloud System bis
zur Auslagerung einzelner Teilbereiche wie z. B. das hosten der Auxiliary-Games
oder der Bereitstellung des Forums in einer Cloud. Einige Anbieter wie Google stel-
len bereits speziell auf MMOGs ausgerichtete Cloud-Infrastruktur bereit [%]

Bhttps://cloud.google.com /solutions/gaming /cloud-game-infrastructure
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Abbildung 2.5: Cloud-Computing Modelle [BM13]

2.7 P2P

MMOGs auf Basis eines Peer-to-Peer Netzwerks unterscheiden sich grundlegend
von solchen mit einer Client-Server Architektur. Bei P2P Netzwerken handelt sich
um Verbundsstrukturen, die auf den Prinzipien Selbstorganisation und Dezentrali-
tat aufbauen und iiblicherweise ohne zentrale Kontrollstrukturen auskommen. Jeder
Teilnehmer kann Dienste zur Verfiigung stellen und gleichzeitig die Dienste von an-
deren in Anspruch nehmen. Dabei haben alle Knoten die Moglichkeit, sich direkt
miteinander zu vernetzten und Daten ohne Umwege auszutauschen. Es gibt also
im Gegensatz zum Client-Server Modell keine klare Rollenverteilung, da alle Tei-
le als gleichberechtigte peers [] fungieren (vgl. [Buc06]). Sofern Abweichungen in
Datenbesténden zwischen zwei textitpeers auftreten, besteht die Moglichkeit, diese
Informationen mit anderen Clients abzugleichen und mittels Mehrheitsentschluss-
methode die Unstimmigkeiten zu eliminieren. P2P Netzwerke erlangten vor allem
durch Filesharing-Systeme grofle Bekanntheit. Analog zu Server Grids handelt es
sich bei den peers um lose gekoppelte, heterogene Systeme. Sie kénnen also jederzeit
das Netzwerk betreten und verlassen und iiber unterschiedliche Hard- und Software
verfiigen. Damit sind diese Netzwerkverbiinde auch frei skalierbar. Die folgende [AD-]
[bildung 2.6 auf der nachsten Seite stellt den grundlegenden Unterschied nochmal
grafisch dar.

Die Vorteile dieser Architektur fiir MMOGs liegen auf der Hand. So sind keine
zusétzlichen Server notig, da jeder peers gleichzeitig als Server und als Client fun-
giert. Samtliche Ressourcen werden dezentral, selbstorganisiert eingesetzt. Das Spiel
skaliert dynamisch anhand der aktiven Spieler und der Ausfall eines Servers wirkt
sich nicht gravierend auf den Grofiteil der Nutzer aus. Jedoch wéchst mit steigen-
der Anzahl der Spieler auch der Verbindungsaufwand jedes einzelnen Clients. Je
nach Aufbau des P2P-Netzwerks limitieren die maximal moglichen Verbindungen
der Clients oder der Aufwand der (Selbst-)Organisation die Obergrenze der Spieler.
Die Selbstorganisation beschreibt dabei die Rechenleistung, die ein Client aufbringen
muss, um aus samtlichen ihn mitgeteilten Informationen aller anderen peers dieje-
nigen herauszufiltern, die in auch betreffen. Zu diesem Problem gibt es verschiedene

Hengl. fiir "Gleichgestellter”, "Ebenbiirtiger”
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Abbildung 2.6: Architektur von Client-Server und P2P Systemen [Buc(6]

Ansiitze, die versuchen z. B. mittels intelligentem Routing oder einer dynamischen
Strukturierung der Netze, die Netzwerkorganisation moglichst effizient zu gestalten.
In diesem Sinne soll jeder peer nur mit denjenigen Knoten kommunizieren, die mit
hoher Wahrscheinlichkeit relevante Daten fiir ihn aufweisen, sodass ein Grofiteil al-
ler Knoten im Netzwerk vernachldssigt werden kann (vgl. [GKM™07]). Generell ist
eine zentrale Sicherung der Spielerdaten ist reinen P2P-Verbiinden nicht moglich.
Dariiber hinaus ist es ohne eine kontrollierende Instanz sehr schwierig, das Spiel vor
Manipulationen und Cheatern zu schiitzen.

Neben der reinen P2P Architektur gibt es auch zentralisierte und hybride Formen,
in denen sdmtliche peers ihre Informationen auch einem oder mehreren zentralen
Servern (Central Arbiter) mitteilen. Wahrend in zentralisierten P2P Netzwerken ein
zentraler Server eingesetzt wird, werden in hybriden bzw. hierarchischen P2P Syste-
men mehrere Server (auch Superknoten genannt) eingesetzt. In Filesharing Netzwer-
ken kommen dafiir hdufig Discovery- und Look-up-Server zum Einsatz, die sdmtliche
Peers und alle vorhandenen Daten indexieren und dadurch die Suche nach anderen
Teilnehmern und Dateien stark vereinfachen. Im Falle der MMOGs koénnten so einer
oder mehrere Server bzw. Central Arbiter eingesetzt werden, die sowohl eine zentrale
Datenbank bereitstellen, als auch, anhand der Informationen der Clients, das gesam-
te Spielgeschehen simulieren. Samtliche Nutzer kénnen sich dabei an der zentralen
Datenbank orientieren - was die Erkennung von Inkonsistenzen zusétzlich verein-
facht. Dabei kénnen die Server auch administrativ eingreifen, indem sie automatisch
Statusupdates an alle textitpeers schicken, sobald Unstimmigkeiten festgestellt wor-
den sind. Die Server laufen dabei nur im Hintergrund und sédmtliche Updates sind
nur korrigierender Natur. Das bietet siamtlichen Clients die Moglichkeit, bei Abwei-
chung von Daten zu anderen textitpeers die entsprechenden Informationen direkt
beim Server anzufragen. In der Client-Server Architektur iibernimmt der Main Ser-
ver hingegen sdmtliche Status-Updates aller Clients.

Mit diesem Ansatz wird versucht, die Vorteile der Client-Server und P2P Architektur
zu vereinen. Der P2P Ansatz ermoglicht eine hohe Skalierbarkeit, Ausfallsicherheit
und die Nutzung sdmtlicher ungenutzter Ressourcen der Clients - bei geringen Be-
triebskosten. Der Client-Server Ansatz ermoglicht die zentrale Steuerung durch einen
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vertrauenswiirdigen Server, an welchem sich alle peers orientieren konnen. MMOGs
kénnen von diesem Ansatz in vielerlei Hinsicht profitieren. Laut Buchmann [BucO6]
kénnen die Kosten fiir die Infrastruktur erheblich reduziert werden. So kann z. B.
ein Teil auf die Anwender abgewilzt werden, indem deren ungenutzten Ressour-
cen verwendet werden. Dariiber hinaus sind die Bandbreiten-Anforderungen an den
Spieleserver viel geringer, da er nur im Falle einer Abweichung eingreifen muss. Der
Ansatz ist auch sehr flexibel und hat das Potenzial mit stark schwankenden Spieler-
zahlen umzugehen, da mit neuen Spielern auch mehr Ressourcen verwendet werden
konnen.

2.8 Browser

Héufig werden Online-Spiele und Browserspiele (Browsergames) als eine zusam-
menhéngende Branche betrachtet. Es handelt sich dabei jedoch lediglich um ein
Sub-Genre der Online-Spiele, weshalb es unbedingt vermieden werden sollte, diese
beiden Begriffe gleichzustellen oder synonym fiireinander zu benutzen. Neben un-
zéhligen Minispielen wie Tower Defenses oder Candy Crush werden auch MMOSGs
und MMOTBS in vielen Féllen als Browserspiele umgesetzt. In diesen Spielen fun-
giert der Webbrowser als die Benutzerschnittstelle. Sie kénnen grundsétzlich sowohl
clientseitig als auch serverseitig umgesetzt werden.

In der clientseitigen Variante wird die Programmlogik heruntergeladen und lauft in
der Browserumgebung ab (vgl. [Vanl0]). In vielen Féllen wird dies mittels Plug-
ins wie Flash, Java oder Shockwave umgesetzt. Durch die Einfithrung von HTML5
werden viele dieser Plugins nicht mehr zwingend bendétigt, da es eine Reihe neu-
er Funktionalitdten bietet, die es unter anderem méglich machen, auf den lokalen
Speicher zuzugreifen, dynamische 2D- und 3D-Grafiken zu rendern und Audio- und
Videodaten auszugeben. Browserspiele, die mit HTML5 implementiert sind, beno-
tigen keine weiteren externen Bibliotheken oder Plugins, um in aktuellen Browsern
ausgefiihrt zu werden. So kann ein sehr grofler Nutzerkreis sowohl im Desktopbereich
als auch unter den Nutzern mobiler Endgeréte angesprochen werden. Mit verhélt-
nisméfig geringem Programmieraufwand lassen sich also Applikationen fiir grofie
Nutzergruppen bereitstellen. Ein Grund, weshalb seit der Einfiihrung von HTML5
viele Webseiten ihre Applikationen darauf umgestellt haben.

Bei der serverseitigen Variante laufen die gesamten Berechnungen hingegen server-
seitig ab. Das ermoglicht ein Zusammenspiel sehr vieler Spieler in einer Welt und
somit auch die Option, MMOGs als Browserspiel umzusetzen. Zu diesem Zweck wer-
den spezielle Programmkombinationen wie LAMP oder JARHEAD eingesetzt, die
es ermdglichen dynamischen Webseiten zu generieren und bereitzustellen.

Lange Zeit waren die meisten Techniken jedoch nur bedingt fiir grafikintensive Spiele
mit einer kontinuierlichen und schnellen Benutzerinteraktion geeignet. Aus diesem
Grund waren die hdufigsten Vertreter in den vergangenen Jahren auch Simulations-
und Strategiespiele. Durch immer performantere Frameworks, Bibliotheken und die
zunehmende Verbesserung der Hardware auf Nutzerseite im Bereich der mobilen
Endgerite, werden jedoch immer mehr grafikintensive Browserspiele entwickelt und
angeboten.

Browserspiele stellen somit ein sehr spezielles Genre dar, mit ganz eigenen Architek-
turen und starken Restriktionen. Da sich die meisten, der im spéteren Verlauf der
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Arbeit vorgestellten Techniken, nicht ohne weiteres auf sie {ibertragen lassen, wird
auf sie nicht weiter eingegangen und sie werden auch bei Vergleichen nicht beriick-
sichtigt. Sie bergen jedoch hohes Potential fiir zukiinftige Forschungen.

2.9 Hybrid Ansitze
Die folgende fasst die Schwerpunkte der einzelnen Architekturen noch-

mals zusammen.

Tabelle 2.4: Architekturvergleich Grid, Cluster, Cloud und P2P

Schwerpunkt Verbindung Anwendungsgebiete
u. Teilnehmer

Grid Nutzung verteilter Ressour- | Internet; he- | Webservices, For-
cen (Services, Rechenleis- | terogene Sys- | schung, elektronischer
tung, Dateien); geringe Kos- | teme Handel
ten

Cluster | Hohe Verfiighbarkeit; hohe | LAN; homo- | Absicherung kritischer
Rechenleistung; Lastvertei- | gene Systeme | Computersysteme;
lung wiss.  Simulationen;

Rendering

Cloud Nutzung verteilter Res- | Internet; he- | Datensicherung; Infra-
sourcen; Service-Schichten | terogene Sys- | struktur und Hosting
( Infrastruktur, Plattform, | teme von Webservices und
Software); geringe Kosten Applikationen

pP2P Dezentrale Kommunikati- | Internet; he- | Filesharing;  Instant
on; freier Datenaustausch; | terogene Sys- | Messaging;  Webser-
Ausfallsicherheit;  Skalier- | teme vices
barkeit

Neben diesen grundséatzlichen Ansétzen befinden sich in der Praxis noch eine Reihe
von Mischformen. Durch die effektive Kombination mehrerer Anséitze wird versucht,
deren Stérken zu vereinen. Wie bereits im Abschnitt Client Multi Server Architektur
vorgestellt, hosten viele Anbieter ihre MMOGs aufgrund der hohen Anforderungen
auf mehreren Servern, die fiir unterschiedliche Teilbereiche zusténdig sind. Da aber
bestimmte Bereiche, wie das Hosting der Spielwelt, extrem rechenintensiv sind, wer-
den in der Praxis diverse Formen des verteilten Rechnens genutzt, um die Last auf
mehrere Systeme aufzuteilen. Dabei handelt es sich im Grunde schon um hybride
Ansitze, da es eine Kombination aus dem klassischen Client-Server Modell und einer
bestimmten Parallelisierungstechnik darstellt (vgl. [XNM14]).

Die moglichen Anséitze sind dabei duflerst vielfiltig, einige Varianten sind jedoch
besonders weit verbreitet. In der Praxis finden sich héufig Client Multi Server Ar-
chitekturen, die fiir die Spielwelt- und Auxiliary-Server bestimmte Cluster Compu-
ting oder Grid Computing Techniken einsetzen. Auch Zusammenschliisse des Client
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Sever Modells mit P2P und Cloud Computing Technologien sind vertreten (vgl.
[ARMA15]). Ein bekanntes Beispiel fiir eine Client-Server Architektur und Grid-
Computing Techniken ist Second Life [?] Fiir die Kombination aus Client-Server
und Cloud-Computing Ansitzen ist Worlds Adrift ['% beispielhaft.

Im weiteren Verlauf der Arbeit werden einige Methoden vorgestellt, die darauf abzie-
len, die Performance von MMOGs zu verbessern. Viele dieser Ansétze setzen dabei
auf eben jenes Zusammenspiel verschiedener Architekturen. Zu diesem Zweck wid-
met sich die Forschung bestimmter Fragestellungen, die in diesem Zusammenhang
auftauchen. MMOGs und im Speziellen MMORPGs lassen sich aus technischer Sicht
in viele Teilbereiche aufteilen. Jeder dieser Bereiche hat ganz spezielle Anforderung
und keine der vorgestellten Architekturen kann jedes dieser Teilgebiete gleich gut
bedienen. Daraus leiten sich bestimmte Fragestellungen und Schwerpunkte ab:

e Welche IT-Infrastrukturen und Architekturformen kénnen grundsétzlich fiir
MMOGs genutzt werden

e Wie lassen sich MMOGs aus funktionaler Sicht effektiv in méglichst viele Teil-
bereiche aufteilen

e Welche Parallelisierungstechniken und Formen des verteilten Rechnens eignen
sich am besten fiir bestimmte Teilbereiche

e Welche Anséatze konnen effektiv kombiniert werden

Da diese Fragen fiir den Einsatz hybrider Architekturen im MMOG-Umfeld von
zentraler Bedeutung sind, werden sie deshalb im weiteren Verlauf der Arbeit fiir die
Betrachtung und Bewertung der untersuchten Modelle mit einbezogen.

2.10 Lastbalancierung

Wie bereits ersichtlich wurde, handelt es sich bei MMOGs und im Speziellen bei
MMORPGs um sehr umfangreiche Themengebiete. Die zugrundeliegenden Archi-
tekturen miissen vielfiltige Herausforderungen bewéltigen. Aufgrund dieser Kom-
plexitét erscheint es sinnvoll, im Zuge einer Ausarbeitung nur Teilaspekte genauer
zu beleuchten. Die effektive Verteilung der Last auf die vorhandenen Ressourcen
stellt einen entscheidenden Punkt fiir den Erfolg von verteilten und parallelen Sys-
temen dar. Diese Arbeit fokussiert sich bei der Untersuchung neuer Ansétze fiir die
Umsetzung und Verbesserung von Serverarchitekturen fiir MMOGs deshalb haupt-
séchlich auf den Bereich der Lastbalancierung. Im folgenden Abschnitt werden dazu
die theoretischen Grundlagen zur Lastbalancierung gelegt. Anschliefend werden im
néchsten Kapitel aktuelle MMORPGs vorgestellt und es wird auf bestimmte Me-
thoden zur Aufteilung von Spielern und zur Verteilung von Rechenlasten genauer
eingegangen.

Unter dem Begriff Lastbalancierung oder Lastverteilung werden in der Informatik

B http://wiki.secondlife.com /wiki/Serverarchitecture (Zugriff: 16.04.2017)
https: //www.worldsadrift.com/overview/ (Zugriff: 16.04.2017)
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verschiedene Techniken zusammengefasst, die darauf abzielen, umfangreiche Berech-
nungen auf mehrere parallel arbeitende Systeme zu verteilen. Grundsétzlich wird
mittels Lastbalancierung das Ziel verfolgt, Auftrige schnellstmoglich auszufiihren,
indem sie effizient auf die zur Verfiigung stehenden Ressourcen aufgeteilt und be-
arbeitet werden. In diesem Themengebiet existiert ein grofles Spektrum stark un-
terschiedlich ausgepragter Ansétze fiir sehr unterschiedliche Bereiche. Diese Ansét-
ze reichen von der einfachen Lastbalancierung auf einzelnen Systemen mit meh-
reren Prozessoren bis hin zu komplexen Techniken in Server Clustern oder Server
Grids (vgl. [AERMAJ14]). Héufig wird Lastverteilung mit Prozess-Schedulding oder
Task-Schedulding gleichgesetzt. Prozess-Schedulding nutzt zwar im Grunde diesel-
ben Techniken und Algorithmen wie die Lastbalancierung, arbeitet jedoch nur auf
Betriebssystem-Ebene, wihrend Lastverteilungs-Algorithmen hingegen primér fiir
verteilte Systeme eingesetzt werden

Laut Lindermeier verfolgt die Lastverteilung generell folgende Ziele [Lin02]:

e Verminderung der Ausfithrungszeit
e Maximale Ressourcennutzung
e Erhohung des Systemdurchsatzes

e Verbesserung der Fehlertoleranz

Da sich diese Ziele zum Teil widersprechen, kann kein Modell alle in gleichem Mafle
gut erfiillen. Es muss also je nach Anwendungszweck fiir die Wahl der besten Me-
thode nicht nur beriicksichtigt werden, welche physischen und virtuellen Ressourcen
zur Verfiigung stehen, sondern auch welche grundlegenden Schwerpunkte verfolgt
werden sollen (vgl. [Lin02]).

Laut Hamadah [Ham17], Abdulazeez et al [AERMAJ14] und Monien et al [ML93]
lassen sich Lastverteilungsverfahren in mehrere Kategorien und Schema unterteilen.
Die folgenden Aufzdhlungen und Beschreibungen orientieren sich dabei an ihren Ar-
beiten.

Statische Lastverteilung

Die statische Lastbalancierung findet vor oder direkt beim Start einer An-
wendung statt. Sie kann dabei nur auf Informationen zugreifen, die vor der
Ausfithrung zur Verfiigung stehen. Die wichtigsten Informationen stellen die
moglichen Kapazitiaten der Hardware (Knoten) und die Komplexitét der Auf-
trage dar. So muss abgeschétzt werden, wie lange jeder Auftrag fiir die Bear-
beitung benotigt bzw. wie rechenintensiv er ausfillt.

Anhand der geschétzten Bearbeitungszeit und Rechenlast werden die Auftré-
ge auf die vorhandenen Systeme entsprechend ihrer Kapazitiaten so aufgeteilt,
dass die erwartete Ausfithrungszeit so gering wie moglich ist. Sobald alle Kno-
ten ihre Ergebnisse geliefert haben, ist der Prozess abgeschlossen. Die Auftei-
lung umfasst je nach Anwendungsszenario unter anderem die Berechnung von
Funktionen, die Bearbeitung und Speicherung von Dateien und die Festlegung
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von Bearbeitungsreihenfolgen und —zeitpunkten. Diese Algorithmen haben ei-
nige Besonderheiten. Sie sind vergleichsweise einfach zu implementieren und
ihre Arbeitsweise ist recht gut vorhersehbar. Auch ist der Kommunikations-
aufwand der einzelnen Knoten untereinander nur sehr gering. Sdmtliche In-
formationen, die wiahrend der Laufzeit generiert werden, werden jedoch nicht
beriicksichtigt und so kann auf Verzogerungen, Lastschwankungen und derglei-
chen nicht reagiert werden. Da nur schlecht abgeschitzt werden kann, wann
ein spezifischer Auftrag erledigt wird, sind statische Ansétze nur bedingt fiir
Aufgaben mit vielen sequentiellen Tasks geeignet. Sie eignen sich jedoch sehr
gut fiir Anwendungen mit konstanten und vorhersehbaren Auftragen.

Einige bekannte Algorithmen sind: Round Robin, Central Manager, Randomi-
zed und Hash IP Adress.

Dynamische Lastverteilung
Im Gegensatz zur statischen Lastbalancierung beriicksichtigen dynamische
Verfahren die aktuellen Zustidnde der Systeme wéihrend der Laufzeit. An-
hand dieser Informationen konnen neue Auftrige an wenig ausgelastete Server
vergeben und die Last kann dynamisch umverteilt werden. Dies kann von der
Neuverteilung von Auftrigen und Re-Partitionierung von Dateien bis hin zur
Migration laufender Auftrédge in andere Systeme reichen.
Im Gegensatz zu statischen Verfahren sind dynamische Verfahren im Allge-
meinen schwerer zu implementieren. Es miissen mehr Ressourcen eingesetzt
werden und der Kommunikationsaufwand der einzelne Knoten ist viel hoher,
da z. B. der Bearbeitungsstatus der Auftrage und die Auslastung in Echtzeit
abgefragt werden miissen. Sie sind jedoch im allgemeinen performanter und
eignen sich sehr gut fiir heterogene Systeme und Anwendungen mit starken
Lastschwankungen.
Bekannte Strategien und Algorithmen sind die Least Loaded, Grenzwert ( Thres-
hold) und Antwortzeit (Respons Time) Verfahren.

Adaptive o. Hybride Lastverteilung

Hybride Anséitze sollen die Vorteile der statischen und dynamischen Verfah-
ren vereinen. Dazu werden in der Regel zwei oder mehrere miteinander kompa-
tible Algorithmen kombiniert, um ein neues Verfahren zu bilden. Im Idealfall
sind sie somit gut skalierbar, nutzen die vorhanden Ressourcen effektiv aus und
fithren zu besseren Ergebnissen als rein dynamische und statische Verfahren. In
der Regel sind sie jedoch um einiges komplexer und erfordern einen hohen Im-
plementierungsaufwand. Fiir die Kombination der Verfahren gibt es mehrere
Ansétze. So konnten z. B. Verfahren der statischen Lastbalancierung als Vor-
bereitung fiir dynamische Verfahren dienen, indem von vornherein bestimmte
Grenzwerte oder alternative Ausweich-Systeme festgelegt werden, an denen
sich die dynamischen Balancierer orientieren konnen. Eine weitere Moglichkeit
wire die Erstellung eines vorldufigen optimalen Ablaufplans, an welchen sich
der dynamische Balancierer orientieren kann — ihn jedoch im Bedarfsfall auf
aktuelle Gegebenheiten anpasst.

Mogliche Kombinationsméglichkeiten sind z. B. Randomized und Greedy Al-
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gorithmen oder Least Loaded und Round Robin Verfahren.

Neben den genannten Kategorien kann in der Lastverteilung noch unterschieden
werden, ob sie durch eine zentrale Instanz ausgefiithrt wird oder auf mehrere Syste-
me verteilt ist. Wenn die Lastbalancierung von einer zentralen Komponente durch-
gefithrt wird, spricht man von globaler Lastverteilung. Dabei steuert ein zentraler
Prozess oder Server, welcher Zugriff auf simtliche Informationen des Netzwerks und
aller Knoten hat, die gesamte Lastbalancierung selbststédndig. Dadurch wird die
gesamte Serverstruktur beriicksichtig — es ist jedoch sehr ressourcenintensiv und
komplex. Im Gegensatz dazu ist es auch moglich, die Lastbalancierung auf mehrere
(semi-distributed) oder alle (distributed) beteiligten Server aufzuteilen. Man spricht
in diesem Fall von lokaler oder dezentraler Lastbalancierung. Ein Ansatz wére z. B.
der, dass jeder Server die Lastverteilung selbststéindig regelt, in dem er ankommende
Auftrage umverteilt. Zu diesem Zweck beobachtet er die Auslastung mehrerer nah
gelegene Server und sobald seine eigene Auslastung so weit ansteigt, dass ein be-
stimmter Grenzwert iiberschritten wird, leitet er ankommende Auftrige an weniger
ausgelastete Server weiter. Ein anderer Ansatz wére die Gruppierung von Knoten
in mehrere Cluster, die wiederum als eigensténdige Knoten die Lastverteilung auf
Cluster-Ebene durchfithren. Im Gegensatz zum globalen Ansatz hat jeder Knoten
jedoch nur limitierte Informationen, wodurch einzelne Entscheidungen nicht so effi-
zient sein kénnen wie in zentralisierten Verfahren.

Laut Kommula et al ist es fiir statische Lastverteilungsverfahren in der Regel uner-
heblich, ob sie zentral oder dezentral durchgefiihrt werden. Da sdmtliche Berechnun-
gen vor dem eigentlichen Programmstart ausgefiihrt werden, gebe es keinen grofien
Einfluss auf die Systeme wahrend der Laufzeit. Aus diesem Grund werden statische
Lastverteilungsverfahren meist zentral ausgefiihrt.

Auf dynamische Verfahren hat die Art der Verteilung der Lastbalancierung hingegen
einen viel groferen Einfluss. Bei zentralen dynamischen Anséitzen wire es sehr auf-
wandig stetig alle Informationen an einer Stelle zu sammeln. Da alle Auftréage iiber
einen zentralen Balancierer weitergeleitet werden miissten, konnte er sich schnell
zu einem Flaschenhals entwickeln (vgl. [KHJCO07]). Lokale Ansétze konnen unter
Umsténden die Gesamtperformance erhohen, da die Auftragsverteilung in der Regel
schneller durchgefithrt werden kann. Es fiihrt jedoch zu mehreren Problemen. So
muss jeder Server einen Teil seiner Ressourcen fiir die Lastbalancierung aufbringen,
die letztendlich fiir die Bearbeitung von Auftrdgen fehlt. Dariiber hinaus steigt auch
die gesamte Kommunikation, da jeder Knoten nicht nur an einen Server Informa-
tionen iiber seine Auslastung und dergleichen schicken muss, sondern an mehrere
umliegende Server.

Die verschiedenen Algorithmen unterscheiden sich je nach verwendeter Architektur
sehr stark in ihrer Effizienz. So sind z. B. globale statische Lastverteilungsverfahren
besser dafiir geeignet, in Server Clustern eingesetzt zu werden, als in Server Grids.
Dariiber hinaus kénnen bestimmte Ansétze nur auf speziellen Infrastrukturen ein-
gesetzt werden. Ein Algorithmus, der sich gut fiir einen Server Cluster eignet, kann
nicht zwangslaufig auch in einem P2P-Netzwerk angewendet werden. In der spéteren
Untersuchung von Ansétzen zur Lastverteilung in MMOGs muss also differenziert
werden fiir welche Serverarchitekturen sie sich eignen. Im Zuge dessen wird in dieser
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Arbeit darauf geachtet, fiir die géngigsten Architekturen mindestens zwei verschie-
dene Methoden vorzustellen.

Neben der Lastverteilung auf Hardware bzw. Ressourcen-Ebene werden in gingi-
gen MMOGs bestimmte Techniken verwendet, um die Spielerzahlen und damit die
Rechenlast auf verschiedene Systeme aufzuteilen. So wird die Spielwelt z. B. in ver-
schiedene Zonen oder Cluster eingeteilt, die wiederum von eigensténdigen Server
verwaltet werden. Auf diese Methoden wird im [Abschnitt 3.5 auf S. B4 weiter ein-
gegangen.
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3. MMORPGs

In diesem Kapitel werden die aktuell meist gespielten MMORPGs und deren zu-
grundeliegendes Spielprinzip vorgestellt. Anschliefend werden MMOG-spezifische
Techniken zur Last- und Spielerverteilung zusammengetragen. Fiir die im spéteren
Verlauf der Arbeit erfolgte Betrachtung neuer Methoden und Modelle zur effektiven
Lastbalancierung in MMOGs, stellt dies eine weitere wichtige Verstandnisgrundlage
dar, da einige Methoden sich dieser Techniken bedienen oder sie erweitern. Bei der
Wahl der vorgestellten MMORPGs wurde darauf Wert gelegt, nur sehr beliebte Spie-
le und Vertreter unterschiedlicher Serverarchitekturen vorzustellen. Dies gestaltete
sich jedoch sehr schwierig, da eine Unmenge an MMORPGs mit einer sehr groflen
Vielfallt an unterschiedlichen Infrastrukturen existiert. Dariiber hinaus kommt er-
schwerend hinzu, dass viele Anbieter die eingesetzten Techniken und Architekturen
nicht frei kommunizieren.

3.1 Die erfolgreichsten MMORPGs

Die[Abbildung 3.1 auf der nichsten Seite]zeigt die prozentuale Verteilung der Abon-
nements der grofiten MMORPGs bis zum Jahr 2013.

Wie bereits beschrieben, wurde der Grundstein der modernen MMORPGs bereits
am Anfang der 90er Jahre gelegt und fand den ersten grofien Aufschwung Mitte der
90er Jahre mit den Spielen Meridian und Ultima Online. Wie die Grafik deutlich
erkennen lésst, dominierte Ultima Online neben "The Realm Online” von 1996 bis
zum Erscheinen von Lineage zwei Jahre spiter den Markt. Gleichzeitig entwickelte
sich der gesamte Markt weiter und die Spielerzahlen wuchsen konsequent an. Wéah-
rend Ultima Online mit Hochstwerten von iiber 100.000 Spielern innerhalb eines
Jahres den Markt vollstindig dominierte, lief ihm Lineage kurze Zeit nach dessen
Erscheinen rigoros den Rang ab. Es erreichte 1999 als erstes MMORPG {iber eine
Million aktive Spieler[HJ10] und war iiber fiinf Jahre das MMORPG mit den meis-
ten Abonnements. (vgl. [Ols14]). Bis zum Jahr 2002 konnten sich neben Lineage
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Abbildung 3.1: Anzahl aktiver Abonnements von MMORPGs [OIs14]

und Ultima Online nur das 1999 erschienene MMORPG EverQuest, mit ca. 400.000
Spielern, und Asheron’s Call auf dem Markt stark etablieren.

Im Jahr 2002 folgten dann erstmalig weitere Online Rollenspiele wie "Dark Age of
Camelot”, "Final Fantasy XI” und RuneScape, die Spielerzahlen jenseits der 200.000
erreichen konnten. Wahrend Lineage zwischenzeitlich fast 3 Millionen Nutzer er-
reichte, wurde es erst allméhlich Mitte des 21 Jahrhunderts von seinem 2003 verof-
fentlichten Nachfolger Lineage 2 verdrangt. In den Jahren 2004 und 2005 erlebten
die Online Rollenspiele einen erneuten Aufschwung. Mit den Veroffentlichungen von
Everquest 2, Star Wars Galaxies und der zunehmenden Beliebtheit von Second Life
und RuneScape, stiegen die Spielerzahlen konsequent auf iiber sechs Millionen an.
Im Jahr 2004 wurde dann mit World of Warcraft von Blizzard Entertainment das
bis heute erfolgreichste MMORPG aller Zeiten vercffentlicht. Wahrend sich bis zu
diesem Zeitpunkt MMORPGs eher an sehr ehrgeizige Spieler (auch ”Hardcore Ga-
mer”) richteten, orientierte sich WoW an Gelegenheitsspieler. Aufgrund des grofien
Umfangs, der Einsteigerfreundlichkeit und ausgereifter Technik 16ste es ein hohes
mediales Interesse aus und konnte erstaunlich viele Nutzer gewinnen. Innerhalb kiir-
zester Zeit dominierte es den Markt und erreichte zeitweise iiber 12 Millionen aktive
Abonnements[PTGT13]. Trotz der unzihligen MMORPGs, die seit dem Release von
WoW erschienenen sind, konnte es bis heute seine Marktstellung behaupten. Einzig
die MMORPGs Aion und Star Wars: The Old Republik (SWTOR) konnten seither
signifikante Marktanteile erringen.

Die Zahl der monatlichen Abonnements in MMORPGs ist bis zum Jahr 2011 konti-
nuierlich auf iiber 22 Millionen gewachsen, sinkt seitdem jedoch immer weiter. Einer
der Hauptgriinde liegt in der immer grofleren Beliebtheit des Free to Play Bezahlm-
odells. Viele Spiele, wie z. B. Rift oder Der Herr der Ringe Online wurden auch im
Laufe der Zeit auf ein F2P-Modell mit optionalem Abonnement umgestellt und die
meisten neu veroffentlichen MMORPGs verfolgen den F2P-Ansatz. Mittlerweile er-
wirtschaften F2P-Titel fiinf Mal mehr Umsatz als MMORPGs mit dem klassischen
Bezahlmodell [LLCTT].

Bis zum heutigen Tag haben es neben World of Warcraft nur Aion, Lineage, SW-
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TOR, Second Life, Tera Online und Der Herr der Ringe Online als MMORPGs mit
einem (optionalen) Abonnement geschafft, sehr hohe Nutzerzahlen iiber einen langen
Zeitraum halten zu kénnen. Die MMORPGs mit den meisten aktiven Spielern waren
im Jahr 2016 die F2P Spiele "Blade and Soul”, "Guild Wars 2” und "Black Desert On-
line” sowie die Buy to Pay Spiele "Final Fantasy XIV” und "The Elders Scroll Online”
und World of Warcraft|LLC17]. Die meisten MMORPGs, darunter auch die meist
gespielten der letzten zehn Jahre, verwenden immer noch eine Client-(Multi)-Server
Architektur. Es gibt jedoch einige Ausnahmen, wie das browserbasierte RuneScape
oder die peer to peer virtual environment Open CobaltE].

3.2 Massively Multiplayer Online Role-Playing Ga-
mes

Um zu verstehen, woraus sich die speziellen Anforderungen von MMORPGs und
ROIAs an Hard- und Software ergeben, wird in diesem Abschnitt dieser Spieltyp
detailliert vorgestellt. Wie bereits im [Abschnitt 2.1 auf S. 5| erwéhnt, handelt es
sich bei Massively Multiplayer Online (Role-Playing) games (kurz: MMORPG oder
MMOG) um ein Genre der Online-Spiele, welches erstmalig Anfang 1990 aufkam
und vorrangig aus den Multi User Dungeons (MUDs) hervorging. Mit der Einfiih-
rung von Ultima Online 1997 erreichten MMORPGs einen groleren Stellenwert und
eine grofie Spielerzahl [Aar(1], die mit der Veréffentlichung von World of Warcraft
(WoW) ihren vorldufigen Hohepunkt nahm. World of Warcraft ist seit iiber einem
Jahrzehnt das mit Abstand erfolgreichste MMORPGs, dass es gibt und hatte zwi-
schenzeitlich iiber 12 Millionen aktive AbonnementsPl Aus diesem Grund orientieren
sich die in diesem Abschnitt vorgestellten Aspekte eines MMORPGs auch stark an
diesem Spiel.

Wie bereits erwihnt wurde, gibt es keine genaue Definition von MMORPGs und sie
lassen sich nicht immer genau von verwandten Spieltypen abgrenzen. Laut Techo-
pedia handelt es sich bei einem MMORPG um ein "Videospiel, welches in einer
persistenten Welt stattfindet, in welcher mehrere Millionen von Spielern ihre Cha-
raktere in einer Rollenspiel-Umgebung entwickeln konnen. Die virtuelle Welt ist
dabei nicht statisch und Spielereignisse kénnen auch stattfinden, wenn keine Spieler
eingeloggt sind” ] Eine andere Beschreibung, die auch fiir ROIAs gelten konnte,
lautet: MMORPGsS sind eine spezielle virtuelle Netzwerkumgebung (network virtual
environment), in welcher eine sehr grofie Anzahl von Spielern in einer persistenten
Welt zusammenspielen konnen.

Auch wenn es keine einheitliche Definition von MMORPGs gibt, weisen die meis-
ten Spiele, die als MMORPGs bezeichnet werden, jedoch sehr typische Merkmale
auf, die sich immer wiederholen. Laut Barri und Roig [BRG16] bestehen MMOR-
PGs grundsétzlich aus einem Haupt-Spiel und mehreren Neben- oder Hilfs-Spielen,
auch “Auxiliary-Games“ genannt. Wahrend das Hauptspiel durchgehend ausgefiihrt

thttp://www.opencobalt.net/ (Zugriff: 22.05.2017)

Zhttps://de.statista.com /statistik /daten/studie/208146 /umfrage/anzahl-der-abonnenten-von-
world-of-warcraft/ (Zugriff: 21.04.2017)

3https://www.techopedia.com /definition /1919 /massively-multiplayer-online-role-playing-
game-mmorpg (Zugriff: 20.04.2017)
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wird, werden die Auziliary-Games nur bei Bedarf erstellt. Die Grundbasis des Spiels
bildet also eine persistente interaktive Welt, die grafisch dargestellt wird. Sie um-
fasst weitlaufige Gebiete, Ortschaften und Gegenstinde und wird typischerweise
von kiinstlichen Charakteren, den sogenannten "Non-player characters” (NPCs) oder
"Nicht-Spieler Charaktere” (NSCs) bevolkert.

Die Welt teilt sich meist in frei zugéngliche und abgeschlossene Gebiete auf. Die
freien Gebiete des Haupt-Spiels kann jeder Spieler zu jeder Zeit betreten. Es ist also
moglich, dass sich mehrere Tausend Spieler an einem Ort treffen, um dann miteinan-
der zu kdmpfen, zu handeln oder zu anderweitig interagieren. Nach Barri und Roig
[BRG16] handelt es sich bei den geschlossenen Gebieten bzw. den Auziliary-Games
meist um abgeschottete Bereiche, auch Instanzen genannt, die nur eine bestimm-
te Anzahl an Spielern gleichzeitig betreten kann. Diese Instanzen werden entweder
zufillig oder dynamisch auf Wunsch der Spieler erstellt. So koénnen sich mehre-
re Spieler, mit dem Wunsch eines dieser Neben-Spiele zu spielen, in eine Gruppe
zusammenschliefen. Wenn die erforderlichen Bedingungen wie z. B. eine Mindest-
spielerzahl erreicht sind, wird eine neue Instanz automatisch vom Spielserver erzeugt
und die Gruppe kann sie betreten und verlésst somit das Haupt-Spiel. Die Spieler
konnen in diesen Arealen, bis auf wenige Ausnahmen, also nur miteinander inter-
agieren und nicht mit anderen Spielern auflerhalb dieser Instanz. Sobald sie diese
geschlossenen Bereiche verlassen, kehren sie automatisch wieder zum Haupt-Spiel
zuriick.

In aktuellen Spielen werden die Spielwelten sehr umfangreich und aufwendig ge-
staltet. Die vielen Details und aufwéndigen Gebiete fordern dabei den aktuellen
Systemen der Klienten (Clients) grofle Mengen an Speicherplatz und hohe Rechen-
leistungen fiir die grafische Darstellung ab. WoW hatte bereits beim Erscheinen
(2004) eine Spielfliche von ca. 200 Km?, welche mit der ersten Erweiterung (2005)
auf ca. 1.000 km? erhoht wurde. Wenn man die Spielfliche betrachtet, ist eines der
grofiten aktuellen MMORPGs Lord of the Rings Online. Mit einer Gréfle von ca.
77.000 km? entspricht die Spielfliche dem Gebiet der Tschechischen Republik E]
Diese enormen Groflen der Spielwelten und die uneingeschriinkte Bewegungsfreiheit
der Spieler stellen somit eine der grofiten konzeptuellen Herausforderungen an die
Architektur der Serverstrukturen dar, auf die im nachfolgenden Kapitel genauer ein-
gegangen wird.

Mit steigender Grofle der Spielwelt steigt im Normalfall auch die Zahl der kiinstlichen
Lebewesen und NPCs. Dabei kann es sich sowohl um feindlich als auch freundlich
gesinnte Figuren handeln. Die Figuren haben haufig eigene Tagesablaufe und agie-
ren auch unabhéngig von den Spielern. Die Spielwelt bleibt also stets in Bewegung,
auch wenn kein einziger Spieler daran teilnimmt. Bei den NPCs handelt sich zum
groBten Teil um Gegner, Héandler und Auftraggeber. Die feindlich gesinnten Figuren
reagieren jederzeit auf nahe Spieler und greifen sie an, sobald sie sich ihnen zu weit
anndhern. Diese allgemeine Bereitschaft und Téatigkeit der NPCs erfordert somit
kontinuierliche Berechnungen und ein hohes Mafl an Rechenleistung von den Spie-
leservern.

Der Spieler hat in der Regel die Moglichkeit eine eigene Figur, den sogenannten
Charakter oder Avatar, zu erstellen und kann mittels dieser mit dem Rest der Welt,

“https://www.hexapolis.com/2014/11/05/10-biggest-open-world-video-games-terms-map-size
(Zugriff: 20.04.2017)
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den NPCs und anderen Spielern interagieren. Der Charakter kann, wie in einem
Rollenspiel {iblich, im Laufe des Spiels entwickelt und individualisiert werden. Dazu
steht {iblicherweise ein umfangreiches Klassensystem zur Verfiigung das eine grofle
Zahl unterschiedlicher Kombinationen von Fahigkeiten bereitstellt. Die Charaktere
und sédmtliche ihrer Fahigkeiten werden in aktuellen Spielen sehr detailliert animiert
und stellen somit, besonders bei groflen Spieleransammlungen, hohe Anforderungen
an die 3D-Beschleuniger der Client-Systeme. Zusétzlich bieten Rollenspiele auch die
Moglichkeit, Gegenstéinde in der Welt zu sammeln, zu kaufen, herzustellen oder mit
anderen Spielern zu handeln und zu tauschen. Zu diesem Zweck implementieren viele
Anbieter auch Aktionshduser, mit deren Hilfe die Spieler, analog zu Plattformen wie
Ebay, Gegenstinde kaufen bzw. verkaufen konnen. Viele Gegensténde haben Ein-
fluss auf die Werte des Charakters oder dessen Fertigkeit, was im Zusammenhang
mit der {iblicherweise groflen Vielfalt an Fertigkeiten zu umfangreichen Operationen
bei Schadensberechnungen und dergleichen fiihrt.

Zusammenfassend kann die Spielwelt laut Yahyavi und Kemme in vier verschiedenen
Komponenten eingeteilt werden (vgl. [YK13]):

e feste, unverdnderliche Objekte, die meist in die Client-Software integriert sind
(z. B. Landschaften, 3D-Modelle undTexturen)

e steuerbare Spielercharaktere, welche sich in der Welt bewegen kénnen, verén-
derbar sind und mit Objekten und anderen Charakteren interagieren kénnen

e variable, verdnderliche Objekte mit denen der Spieler interagieren kann (z. B.
Werkzeuge, Ausriistung, Nahrung)

e kiinstlicher, computergesteuerte Charaktere (NPCs)

Die Spieler kénnen sich in der Regel frei in der Welt bewegen, mit anderen Spie-
lern zusammenschlieen und untereinander kommunizieren. Die umfangreiche soziale
Spielerinteraktion macht einen der Hauptschwerpunkte von MMORPGs aus. Im Ge-
gensatz zu vielen klassischen Action-Spielen sind Online-Rollenspiele in erster Linie
auf ein kooperatives Spiel ausgelegt. So lassen sich viele Aufgaben nur mit Hilfe an-
derer Mitspieler 16sen. Die Spieler interagieren und kommunizieren miteinander und
préigen somit das Fortschreiten in der virtuellen Welt gemeinsam. Aus diesem Grund
schlieffen sich viele Nutzer in Gemeinschaften zusammen, die abhingig vom Pro-
gramm entweder als Gilden, Clans, player associations oder dhnlich bezeichnet wer-
den. MMORPGs unterstiitzen naturgeméf diese losen und festen Zusammenschliisse
der Spieler. Die grundlegendste Funktion stellt dabei der Chat dar, mittels dessen
Hilfe sich Spieler Textbotschaften senden kénnen. So kénnen Nachrichten direkt an
andere Spieler oder ganze Gruppen und Ortschaften gesendet werden.

In Anlehnung an klassische Kommunikationswege wie den Brief- und E-Mail-Verkehr
bieten einige Spiele auch ein Postsystem an. So werden Spielern beispielsweise Nach-
richten zugestellt, sobald sie sich einloggen. Dariiber hinaus integrieren manche An-
bieter auch eine IP-Telefonie-Funktion (“Voice over IP“) in ihr Spiel, die es Spielern
und ganzen Gruppen ermoglicht, miteinander zu sprechen. Neben diesen Funktionen
innerhalb des Spiel stellen die meisten Firmen noch Online Foren oder Blogs bereit,
um den Informationsaustausch iiber die Spielgrenzen hinweg zu gewéhrleisten. Diese
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Funktionen werden meist durch den Betrieb separater Server, die unabhéingig vom
eigentlichen Spiel agieren, gewéhrleistet.

Neben den Kommunikationsmoglichkeiten stellen die meisten MMORPGs auch um-
fangreiche Koordinierungsfunktionen fiir die Spieler bereit. So ist es moglich, sich in
grofle Verbédnde, Gruppen oder Gilden zusammenzuschlieen. Sédmtliche Kommunikations-
und Interaktionsmoglichkeiten sind in der Regel konsequent in diese Mechaniken
integriert.

Fast alle aktuellen MMORPGs bieten umfangreiche Schnittstellen an, die es ermog-
lichen, Modifikationen fiir die Spiele zu entwickeln. Dadurch kénnen Nutzer das Spiel
um bestimmte Funktionen erweitern oder das Nutzerinterface verdndern. Umso mehr
Spieldaten die Clients selber verwalten konnen und je mehr Spiel-Informationen zwi-
schen Server und Klient {ibertragen werden, desto umfangreicher kénnen diese Mo-
difikation ausfallen. Dies erhoht zwar die benotigte Bandbreite auf beiden Seiten,
bietet jedoch die Chance, den Funktionsumfang und gegebenenfalls die Zufriedenheit
der Spieler signifikant zu erhohen. Auf der Kehrseite sind die Spielebetreiber aber
auch bestrebt, die Manipulation und den Missbrauch der Daten so gut wie moglich
zu unterbinden. Zu diesem Zweck werden die Spielerdaten kontinuierlich ausgewer-
tet, um nicht erlaubtes Spielverhalten zu erkennen und die involvierten Parteien vom
Spiel auszuschlieffen. Es muss also ein Kompromiss zwischen Freiheit und Flexibili-
tat auf der einen und Schutz vor Missbrauch auf der anderen Seite erzielt werden.
Des weiteren muss den Spielern im Falle von Problemen sowohl in als auch aufler-
halb des Spiels, geholfen werden. Fiir Probleme und Fehler die im Spiel auftauchen,
setzen viele MMORPGs GameMaster ein, die umfangreiche Rechte besitzen um
den Spielern zu helfen. Auflerhalb des Spiels ist ein Kundendienst gang und gé-
be, der Nutzern unter anderem bei Anmeldeproblemen, der Kontoverwaltung oder
Client-spezifischen Problemen hilft. Diese typischen Eigenschaften von MMOGs und
MMORPGs fiithren zu ganz speziellen Anforderungen, die solche Spiele an die Pro-
grammierung, das Design und die Serverstruktur haben. Im Folgenden werden des-
halb die Anforderungen von MMOGs an Hard- und Software genauer betrachtet.

3.3 Anforderungen von MMOGs

Spiele im Allgemeinen zeichnen sich durch hohe Anforderungen an Hardware und
Software aus. Dies sind unter anderem kurze Antwortzeiten (ca. 0.1-1.5s), schnelle
Statusupdates (bis zu 120Hz), eine grafische Darstellung sowie hohe und sich schnell
andernde Zahlen von Spielern in einem Spiel bzw. einer Spieleinstanz. Diese Anfor-
derungen sollten grundsétzlich erfiillt werden, da der Spielspafl der Nutzer in hohem
Mafle darunter leiden kann. Sind die Nutzer nicht zufrieden, kann es zu erheblichen
wirtschaftlichen Einbuflen seitens der Spielebetreiber kommen. Die Entwicklung von
MMOGs sieht sich dariiber hinaus aber vielen zusétzlichen Herausforderungen ge-
geniibergestellt.

Einer der zentralen Punkte besteht dabei in den iiberaus grofien Spielerzahlen und
dem damit einhergehenden umfangreichen und sténdigen Datenaustausch von Nach-
richten zwischen den verschiedenen Parteien. Der Datenaustausch hdngt grundsétz-
lich von drei technischen Limitierungen ab: Netzwerkbandbreite, Rechenleistung und
Latenz.
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Laut Chen et al. fithrt die Interaktionen der Spieler untereinander, vor allem in
groflen Spieleransammlungen, dazu, dass die Netzwerklast im ungiinstigsten Fall
quadratisch zur Anzahl der Spieler steigt (vgl. J[CHLOG]). Dies gilt im Speziellen
fiir die Upload-Bandbreite eines Servers. Wahrend die Download-Bandbreite fiir
einen Server nur linear mit den Spielerzahlen steigt, kann die Upload-Bandbreite
im schlimmsten Fall quadratisch steigen. Dies ist der Tatsache geschuldet, dass ein
Nutzer Informationen iiber sémtliche nahegelegene Spieler benétigt. Einfach ausge-
driickt wiirden so z. B. 10 verteilte Spieler jeweils 1 Datenpacket per Intervall zum
Server schicken und eins zum Spielen bendétigen. Dies ergibt insgesamt nur 10 Pake-
te, die der Server erhélt und 10 die verteilt werden miissen. Sofern sich die Spieler
aber in unmittelbarer Ndhe zueinander befinden, benétigt jeder Teilnehmer ein Pa-
ket fiir seinen eigenen Status und eins fiir jeden der anderen 9 Spieler. Dies wiirde in
Summe immer noch 10 Datenpakete ergeben, die zum Server gesendet werden aber
100 Pakete, die versendet werden miissen. Die Datenmengen und Berechnungen so
gering wie moglich zu halten und gleichzeitig eine hohe Skalierbarkeit zu gewéhrleis-
ten - ohne die Spielerfahrung negativ zu beeinflussen - stellt somit einen zentralen
Punkt bei der Konzeptionierung und Optimierung dieser Spielen dar.

Die verschiedenen Kategorien der Online Spiele weisen iiblicherweise ihre eigenen
besonderen Schwerpunkte und Anforderungen auf, die an Hard- und Software ge-
stellt werden.

MMOFPS weisen typischerweise nur wenig Rollenspielaspekte auf. In vielen Fallen
liegt der Fokus nicht auf der Entwicklung des Charakters, sondern im Sammeln von
Gegensténden und Waffen. Laut Vilardell et al. bestehen [VRGS11] MMOFPS in
vielen Féllen aus einer groffen Anzahl an isolierten Spiele-Services, mit einer kleinen
Anzahl an Spielern, welche kontinuierlich miteinander interagieren. In vielen Fallen
findet der Grofiteil der Interaktion der Spieler untereinander und der Handel mit Ge-
genstédnden (meist [tems genannt), in groBen Stddten und Ortschaften statt. Sobald
sich die Spieler aus den Stddten entfernen und spezielle Bereiche in der Auflenwelt
betreten, werden sie in unabhéngige Spiele-Services oder Auziliary-Games weiter-
geleitet. In diesen sind sie weitestgehend von anderen Spielern abgeschottet sind,
sofern sie sich nicht in Gruppen oder Verbénden befinden.

Dies ist besonders dem Fakt geschuldet, dass es in diesem Genre besonders auf kurze
Antwortzeiten und vektorbasierte Genauigkeit ankommt. Es zeichnet sich durch eine
sehr hohe Dynamik aus. Die Spielerbewegungen sind verhéaltnisméfig schnell, samt-
liche abgeschossenen Projektile miissen separat simuliert werden und eine genaue
Kollisionsberechnung fiir Spieler und Umwelt ist essentiell fiir das Spielgeschehen.
Aus diesen Griinden werden die Schlachtfelder in MMOFPS héufig auch bewusst
limitiert, da eine sehr grofle Anzahl gleichzeitig agierender Spieler unglaublich viel
Rechenleistung benotigen wiirde. Laut Claypool et al [CC0O7] bedingen solche um-
fangreichen Berechnungen sehr hiufig lange Antwortzeiten und dariiber hinaus koén-
ne es dem Spielgefiihl auch abtraglich werden, wenn zu viele Spieler gleichzeitig auf
einem Schlachtfeld schieflen.

Das Spiel Planetside 2 sticht dabei jedoch aus der Masse heraus, denn es bietet
die Moglichkeit, dass iiber tausend Spieler gleichzeitig an einer Schlacht teilnehmen
koénnen P} Zu diesem Zweck wird ein hybrider Ansatz aus klassischer Client-Server

Shttp://www.ign.com/articles/2015/01/26 /planetside-2-sets-world-record-for-most-online-
players-in-single-fps-battle (Zugriff: 10.05.2017)
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und Peer-to-Peer Technik verwendet. Dariiber hinaus wurde der Netzwerk Code
iiber Jahre hinweg in héchsten Mafle optimiert und es wurde sich bestimmter Tricks
bedient. So skaliert z. B. der Detektionsbereich (“detection range*) dynamisch. Je
mehr Spieler gleichzeitig in einem Gebiet sind, desto geringer wird fiir jeden Spieler
die Sichtweite. Ein weiteres Beispiel ist die effektive Verringerung der Netzwerklast
durch eine héchst mogliche Reduzierung der iibertragenen Daten. Zu diesem Zweck
ermitteln die Server anhand von Entfernungen und dem Sichtfeld der Spieler nur
diejenigen Mitspieler, die mit hoher Wahrscheinlichkeit diesen sehen und erschie-
Ben konnen. Die Bewegungs- und Aktionsdaten dieser ermittelten Mitspieler werden
dann an den entsprechenden Client gesendet.

Bei klassischen Aufbau- und Strategiespiele (MMOSG) sind schnelle Antwortzeiten
hingegen kein kritischer Faktor. Naturgeméfl zeichnen sie sich durch eine hohe Kom-
plexitét und eine ruhige Spielweise aus. Der Fokus liegt vorrangig auf der Interaktion
mit vielen anderen Spielern oder der vorhandenen Welt. So stellen beispielsweise run-
denbasierte online Spiele nur sehr geringe Anforderungen an Hard- und Software.
Meist haben sdmtliche Spieler in bestimmten Zeitintervallen die Moglichkeit, ihre
Ziige und Aktionen zu planen, und anschliefend werden sédmtliche Aktionen zeit-
gleich durch den Server berechnet. MMOSG und MMOTBS werden deshalb auch in
vielen Féllen als Browserspiele umgesetzt. So wird bei diesen Spielen der Webbrowser
als Benutzerschnittstelle verwendet. Sie kénnen sowohl clientseitig als auch server-
seitigen umgesetzt werden. In der clientseitigen Variante wird die Programmlogik
heruntergeladen und lduft in der Browserumgebung ab. Bei der serverseitigen Va-
riante laufen die gesamten Berechnungen hingegen serverseitig ab und ermoglichen
so das Zusammenspiel vieler Spieler in einer Welt. Die vorhandenen Techniken sind
jedoch nur schlecht fiir grafikintensive Spiele mit einer kontinuierlichen und schnel-
len Benutzerinteraktion geeignet, weshalb die hdufigsten Vertreter auch Simulations-
und Strategiespiele und MMOTBS sind und nicht MMORTS.
Echtzeit-Strategiespiele und Simulationen haben iiblicherweise viel hohere Anforde-
rungen. Die Tatsache, dass simtliche Aktionen aller Spieler simultan, also in Echtzeit
ausgefithrt werden, fiihrt zu viel grofleren Dateniibertragungen und Berechnungen
(vgl. [CBGO6]). Alle Aktionen, die ein Spieler ausfiihrt, miissen zeitgleich an den
Server iibertragen, von ihm berechnet und an alle Spieler, die davon betroffen sein
konnten, gesendet werden. Dies fiihrt zu einer konsequenten Auslastung der Server,
die linear mit den aktiven Spielern skaliert.

Online Renn-, Sport-, Musik- und Sammelkartenspiele dhneln in ihren Anforderung
am meisten den MMOFPS. Die persistente Welt dient meist nur als Handels- und
Kommunikationsplattform. Das eigentliche Spielgeschen lduft in den allermeiten Fal-
len davon getrennt in isolierten Spiele-Services (Instanzen) ab. Dies ist dem Fakt
geschuldet das die eigentlichen Spiele keine groflen Spielerzahlen unterstiitzen. An
einem Fufiballspiel kénnen z. B. nicht mehr als 22 Personen gleichzeitig teilneh-
men. Analog zu MMOFPS wird die Haupwelt meist von wenigen zentralen Servern
iibernommen und die Auziliary-Games von einer groen Anzahl an Auxiliary-, oder
Instanz-Servern.

Der bereits vorgestellte klassische Aufbau und die typischen Funktionen von Online
Rollenspielen fithren zu sehr umfangreichen Anforderungen an Hard- und Softwa-
re. Die iiblicherweise grofien und stark besiedelten Karten und hohen Spielerzahlen,
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fithren gleich zu mehreren Problemen. Je grofler die Spielwelt ausfillt, desto mehr
Objekte und NPCs befinden sich in ihr, mit denen die Nutzer potentiell interagieren
kénnen. LOTR mit einer Gréle von ca. 77.000 km? [ zeigt auf, welche Dimensionen
dies bereits in aktuellen MMORPGs erreicht hat.

Neben den groflen Mengen an Speicherplatz, erfordern die Tagesablaufe der NPCs
kontinuierliche Berechnungen bzw. Statusupdates, auch wenn sich kein Nutzer in
ihrer Ndhe befindet. Die Anzahl der Objekte und NPCs erhoht auch gleichzeitig
drastisch die moglichen Interaktionen der Spieler. Dies erhoht die Menge der bend-
tigten Informationen, die an die Nutzer gesendet werden miissen und macht es sehr
schwer deren zukiinftige Verhalten effektiv vorauszusagen.

Auch die unterschiedlichen Bereiche der Spielwelt unterscheiden sich in ihren Anfor-
derungen. Wahrend in der Hauptwelt unter anderem hohe Sichtweiten, die Darstel-
lung vieler Objekte und Spieler eine hohe Prioritét haben, spielen in Instanzen oder
Auziliary-Games geringe Latenzen und schnelle Statusupdates eine gréfiere Rolle.
Die Menge der Informationen, die an die Clients gesendet werden muss, variiert
auch sehr stark und héangt dabei hauptséichlich von deren Position und Tétigkeiten
ab. Die [Abbildung 3.2| verdeutlicht, wie die Netzwerkauslast in MMORPGs typi-
scherweise aufgeteilt ist. Wie man sehen kann, fordern die Spielbereiche, in denen
besonders viel gekdmpft bzw. interagiert wird und sich viele Spieler auf engem Raum
bewegen, den Servern am meisten Ressourcen ab.
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Abbildung 3.2: Verteilung der Netzwerkauslastung in MMORPGs [SDMQ9]

Dies hat mehrere Griinde. Zum einen steigt der Kommunikationsaufwand sehr stark
an, wenn sich viele Spieler auf engem Raum befinden, da die Server ihnen nicht
nur die Informationen iiber ihre Umgebung, Objekte und NPCs zukommen lassen
miissen, sondern auch iiber alle Nutzer in ihrer unmittelbaren Umgebung. Zum an-
deren hat die Zahl der Interaktionsmoglichkeiten auch einen hohen Einfluss auf die
Menge der Daten. Jede Interaktion mit einer Entitat (Objekte, NPCs und Nutzer)
muss zum Server gesendet, von ihm bearbeitet und das Ergebnis an alle beteiligten
Nutzer verteilt werden. Daraus resultiert, dass in MMORPGs Instanzen, Dungeons,
Raids und Schlachtfelder den Servern die grofite Bandbreite abfordern. Das Erledi-
gen von Aufgaben (Questen) oder T6ten von NPCs (Grinding) erfordert jedoch nur
recht wenig Bandbreite, das es zumeist in weitldufigen und weniger frequentierten

Shttps://www.hexapolis.com/2014/11/05/10-biggest-open-world-video-games-terms-map-size
(Zugriff: 20.04.2017)
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Gebieten stattfindet. Der Kommunikationsaufwand variiert demnach sehr stark in
MMORPGSs und sollte moglichst Effizient gehandhabt werden.

Die Grofle macht in vielen Féllen auch die Bereitstellung der kompletten Spiel-
welt durch einen einzigen Server unméglich. Da sich Nutzer dariiber hinaus in der
Spielwelt frei bewegen sollten, fithrt dies zu sehr unterschiedlich stark frequentier-
ten Gebieten. Zu diesem Zweck miissen spezielle Techniken wie Sharding, Zoning,
Instancing und Mirroring-Verfahren eingesetzt, welche wiederum eigene Probleme
mit sich bringen, wie z. B. Inkonsistenzen und Kommunikationsoverhead. Wéahrend
weniger belebte Gebiete sehr einfach von einzelnen Servern gehandhabt werden kon-
nen, treten bei groffen Spieleransammlungen vermehrt Probleme auf. In vielen Fallen
werden diese Hotspots in mehrere Bereiche aufgeteilt und auf verschiedene Server
aufgeteilt. Damit die Nutzer aber iiber diese virtuellen Grenzen hinweg sehen und
miteinander interagieren konnen, miissen die benachbarten Server séamtliche Spieler
in ihren Randzonen miteinander synchronisieren. Je kleiner dabei die Zonen gewéhlt
werden und je mehr Spieler sich in ihnen befinden, desto gréfler wird die bendtigte
interne Kommunikation der Server. Um groflere Spielerbewegungen zu unterstiit-
zen, reicht eine feste Einteilung der Zonen und zugehorigen Server in vielen Féllen
nicht aus. Aus diesem Grunde sollten die Zonen oder Server wihrend der Kaufzeit
dynamisch neu gesetzt oder verteilt werden kénnen, damit die Spielqualitéit nicht
leidet.

Die konsistente Bereitstellung der Spieleravatare stellt ebenfalls eine wichtige An-
forderung an MMORPGs dar. Es gibt wenig Punkte die dem Spielspafl abtraglicher
sind die iiber einen langen Zeitraum gesammelten wertvollen Gegensténde zu verlie-
ren. Es muss also sichergestellt werden, dass auch bei einem Ausfall von Hardware
oder der Ubertragung der Nutzerdaten zwischen verschiedenen Server (z. B. Spieler-
Migration oder Beitritt und Verlassen von Instanzen) die Konsistenz der Daten
gewdhrleistet wird. In diesem Zusammenhang sollte auch der Tausch, Verkauf oder
Verbrauch von Gegenstéande zu jederzeit gewéhrleistet sein.

Ein weiteren zentralen Punkt fiir alle MMOGs stellt das Thema Sicherheit und Feh-
lerbewéltigung dar. Besonders zahlende Spieler erwarten, dass der Service so lange
wie moglich verfiigbar ist. Dariiber hinaus geben sie den Spielebetreiber in vielen
Féllen personliche Daten und Zahlungsinformationen und erwarten dass entspre-
chende Sicherheitsmechanismen getroffen werden um ihre Daten zu schiitzen. Auch
das Thema Cheating stellt eine wichtige Anforderung an alle MMOGs dar. Das Ma-
nipulieren von Spieldaten und der Client-Server-Kommunikation mit dem Zweck,
sich anderen Nutzern gegeniiber einen unfairen Vorteil zu verschaffen, ist von sehr
hoher Relevanz in Online-Spielen. Viele Cheater kénnen den Spielspafl von solchen
Spielen drastisch schmélern und zu sinkenden Spielerzahlen und damit fallenden
Einnahmen fiithren, wie z. B. bei the Division [WGG17a] oder Everquest [Mgr03].
Dariiber hinaus finanzieren sich F2P-MMORPGs iiber Ingame-Kéufe von Gegen-
stdnden, Erfahrungssteigerungen und dergleichen. Es kénnte zu erheblichen finanzi-
ellen Einbuflen kommen, wenn ein Teil der Nutzer sich diese Vorteil unrechtméafig,
ohne zu bezahlen beschaffen kénnte.

Dariiber hinaus benétigt die Bereitstellung eines MMORPGs auch viele personelle
Ressourcen. Neben der Administrierung der Hard- und Software wird heutzutage
fiir Spiele dieser Grofle ein Forum und Kundendienst von den Nutzern erwartet.
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Dafiir miissen in der Regel unter anderem Forenbetreuer, GameMaster, Telefon-
betreuer und dergleichen fiir mehrere Sprachen bereitgestellt werden. Unabhéingig
von der Technik miissen auch viele Bereiche des Spiels, wie z. B. die virtuelle Oko-
nomie, Anfeindungen zwischen Spieler, Hassreden und dergleichen, von Menschen
iiberwacht und geahndet werden.

Die Anforderungen an MMOGs werden nachfolgend nochmals zusammengefasst und
aus Nutzer und Anbietersicht abgegrenzt. Diese Einteilung ist dabei als Vorschlag
anzusehen und soll nicht iiber die Tatsache hinwegsehen, dass einige Punkte sowohl
aus Anbieter- als auch aus Nutzersicht von grofler Bedeutung sind. Die vorrangigen
Anforderungen der Spieler an MMORPGs sind:

e Fliissiges Gameplay: kurze Antwortzeiten (ca. 0.1-1.5s) und schnelle Statusup-
dates (bis zu 120Hz)

e Angemessener Preis
e Ansprechende grafische Darstellung

e Gute Performance: moglichst wenig lokale Berechnungen und geringe benotigte
Netzwerk-Bandbreite

e Umfangreiche Inhalte und eine grofe, frei begehbare persistente Spielwelt mit
nahtlosen Ubergingen zwischen den Gebieten (wenig Ladezeiten)

e Eine belebte Spielwelt mit vielen Spielern (wenig Sharding)
e Hohe Stabilitét der Server (Ausfallsicher, keine Verbindungsabbriiche)

e Faire Verhiltnisse fiir alle Spieler: gute Synchronisation auch bei unterschied-
lichen Latenzen (gute Konfliktbewéltigung)

e Effektiver Schutz der Nutzerdaten (verschliisselte Kommunikation)
e Schutzmechanismen gegen Cheating

e Unterstiitzung verschiedenster Plattformen und Endgeréte (Lauffihigkeit auf
mobilen Endgeréiten von zunehmender Relevanz)

e Kundendienst und Betreuung im Spiel (Forum, Hotline, GameMaster etc.)

Die primér Anforderung der Anbieter an ein MMORPG ist, eine hochst mogliche
Wirtschaftlichkeit, welche vorrangig mit hohen Spielerzahlen erreicht wird. Die Pro-
grammierung des Spiels und der Inhalte erzeugt hohe initiale Kosten. Zum Zeitpunkt
des Erscheinens, sind in aktuelle groBe MMORPGs mehrere Millionen Euro geflos-
sen, bevor iiberhaupt etwas eingenommen worden ist. Die Anbieter sind also daran
interessiert, neben einer moglichst kosteneffizienten Entwicklung, die initialen und
laufenden Aufwendungen fiir Hard- und Software moglichst gering zu halten. Die
Anforderungen an MMORPGs leiten sich direkt aus diesem Interesse ab:

e Hohe Spiclerzahlen (Erwartungen der Spieler miissen erfiillt werden)
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e Geringe Entwicklungskosten (je komplexer z. B. die eingesetzten Methoden
zum Zoning oder Lastbalancierung sind, desto gréfler sind deren Implementie-
rungskosten)

e Geringe initiale und laufende Kosten fiir Infrastruktur (Abwagung der Kosten
fiir eigene Client Server, Cluster oder Grid Losungen oder Cloud bzw. P2P
Ansétze)

e Hohe Skalierbarkeit und die Moglichkeit auf kurzfristige Spielerschwankungen
reagieren zu konnen

— Effizienter Ressourceneinsatz (nur so viel Hardware wie notig)

— Effiziente aber nicht "einschréankende” Spielerverteilungs-Techniken (Shar-
ding, Zoning und Instancing)

— Optimale Kommunikation (moglichst wenig Bandbreite pro Spieler)
e Hohe Ausfallsicherheit und Fehlertoleranz (Backup- und Ausweichsysteme)

e Geringe Personalkosten durch Selbsterklarende Spielfunktionen und Automa-
tismen zur Erkennung von Fehlern, Cheatern, Hassrednern etc.

3.4 Architektur

Wie bereits im Kapitel Serverarchitekturen von MMOGs beschrieben, konnen MMOR-
PGs auf sehr vielféltige Weise umgesetzt werden. Neben der eingesetzten Infrastruk-
tur und der Serverarchitektur werden auch bestimmte Aspekte des Spiels darauf
ausgerichtet, dass moglichst viele Spieler gleichzeitig in einer persistenten Welt mit-
einander interagieren konnen. Im folgenden Abschnitt werden einige dieser Techni-
ken vorgestellt. Viele der spéater vorgestellten Ansétze stellen Adaptierungen oder
Erweiterungen dieser Techniken dar.

3.5 MMOG spezifische Techniken zur Last- und
Spieleraufteilung

Wie bereits beschrieben, setzten die meisten MMORPGs das Client-Multi-Server
Modell ein, um die einzelnen ressourcenintensiven Teilbereiche des Spiels auf ver-
schiedene Server aufzuteilen. Wahrend sich Bereiche wie Accountverwaltung, Bezah-
lung oder Nutzerforen problemlos auf einzelnen Systemen bewerkstelligen lassen, ist
dies bei der Interaktion der Spieler in der Spielwelt nicht der Fall. Da ein einzelner
Server nur eine begrenzte Zahl an Spielern aufnehmen kann, werden neben spezi-
ellen Techniken des verteilten und parallelen Rechnens unterschiedliche Methoden
eingesetzt, um die Spieler oder die Spielwelt effektiv aufzuteilen. Im Idealfall soll-
ten alle Anwender eines MMORPGs in einer einzigen persistenten Welt gleichzeitig
miteinander interagieren konnen. Da dies aus technischer Sicht nicht moglich ist,
werden in den meisten Féllen entweder die Spieler aufgeteilt oder die Spielwelt wird
in mehrere Bereiche eingeteilt.
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Die vier am héufigsten eingesetzten Techniken sind das Sharding (eine Ableitung
aus dem engl. Begriff "Shard” fiir Splitter), die Instanziierung (instancing), das Klo-
nen (cloning, mirroring) und die Zoneneinteilung (zoning). Der folgende Abschnitt
orientiert sich dabei an den Beschreibungen von Abdulazeez et al [AERMAJ14], Wu
et al [WGZ06] und Asavei et al [AMM™10].

Sharding
Die Aufteilung der Spieler auf separate unabhéngige Server wird Sharding
genannt und stellt die einfachste Moglichkeit dar, die maximale Spielerzahl
pro Server zu begrenzen. Sharding wird in einer Form von fast allen géngigen
MMORPGS eingesetzt. Jeder Server (auch Realm oder Shard genannt) verfiigt
iiber eine Kopie der gesamten Spielwelt und ein Spieler muss fiir jeden Server
einen separaten Charakter erstellen.
Die Nutzer verschiedener Shards haben keine Mdoglichkeit, miteinander zu in-
teragieren. Die Abgrenzung der Server erfolgt in vielen Fillen sowohl auf re-
gionaler als auch auf Serverebene (vgl. [AERMA.J14]. Die Server des gréfiten
MMORPGs World of Warcraft sind in die fiinf Regionen USA, Europa, China,
Taiwan und Korea unterteilt und werden in 10 Datenzentren, welche {iber die
ganze Welt verteilt sind, gehostet. Dies hat den Vorteil, dass die Server néher
an den Spielern liegen und damit regionale Ressourcen besser gebiindelt und
administriert werden konnen. Pro Region stehen eine ganze Reihe von eigen-
standigen Servern (Realms) zur Verfiigung, die sich im Laufe der Zeit auf iiber
700 summiert haben (vgl. [Warl7]). Wahrend ein Realm in den Anfangszeiten
nur ca. 2.500 Spieler aufnehmen konnte, sind es mittlerweile zehnmal mehr:
Uber 25.000.
Mittels Sharding ergeben sich eine Reihe von Vorteilen. So konnen beliebig
viele Kopien des Spiels erstellt und neue Server problemlos in das MMOG in-
tegriert werden, ohne bereits bestehende Server zu beeinflussen. Dadurch wird
das Problem der Skalierung und Lastverteilung weitestgehend behoben, da bei
steigenden Spielerzahlen neue Shards eingebunden und bei sinkenden Nutzer-
zahlen mehrere Server zusammengelegt werden konnen. Dies ist zwar auch mit
einer Reihe von anderen Techniken moglich, Sharding stellt jedoch einen der
einfachsten und kostengiinstigsten Ansédtze dar. Eine regionale Aufteilung er-
moglicht es, die Kommunikationswege zwischen den Clients und den Servern
moglichst gering zu halten. Gleichzeitig birgt es auch die Moglichkeit, mehrere
einsprachige Shards zu erstellen, in denen die Spieler in ihrer Muttersprache
kommunizieren kénnen. Auch das Design der Spielwelt féllt dadurch einfacher
aus, da samtliche Interaktionsmoglichkeiten nur auf eine bestimmte Anzahl
von Spielern ausgerichtet werden miissen und die Gefahr einer Uberbevélke-
rung vermindert wird.
Die Nachteile liegen dabei auf der Hand. So wird das Problem, eine zusam-
menhéngende Welt fiir alle Spieler zu erschaffen, nur bedingt gelost und die
Spielergemeinschaft wird aufgeteilt in viele kleinere Gemeinschaften. Um Ge-
nug Nutzer gleichzeitig auf einem Server aufnehmen zu kénnen und damit den
Anforderungen und Erwartungen eines MMORPGs gerecht zu werden, bedarf
es weiterer Techniken wie z. B. dem Zoning.
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Zoning
Das Zoning beschreibt eine Vielzahl von Techniken, um die virtuelle Spielwelt
in mehrere Gebiete (Zonen) zu unterteilen, wobei diese von eigensténdigen Ser-
vern verwaltet werden. Grundsétzlich gilt: je kleiner die Bereiche und je mehr
Server eingesetzt werden, desto mehr Spieler konnen gleichzeitig in einer Welt
zusammen spielen. Die Aufteilung kann dabei verschiedenen Modellen folgen
und auf unterschiedlichen Ebenen stattfinden. In vielen Féllen werden die Ge-
biete in geografische Bereiche aufgeteilt und jeder Server iibernimmt dabei
eigenstandig einen festen Teil der Spielwelt, ohne Informationen {iber die an-
deren Bereiche zu haben. Die Grenzen kénnen dabei sowohl fest verankert als
auch dynamisch erzeugt werden.
Im Falle von statischen Grenzen wird die Spielwelt meist anhand des durch-
schnittlichen Spieleraufkommen eingeteilt. Ublicherweise verfiigt die Welt iiber
bestimmte Ballungsrdume wie z. B. grofile Stadte oder Ortschaften, auch Point
of Interest (POI) genannt, in denen sich viel mehr Nutzer auf engen Raum
befinden als in weiten Landschaften. So kann es durchaus sinnvoll sein, einen
Server nur fiir eine einzige Stadt einzuteilen und einen anderen fiir einen meh-
rere Hektar grofien Bereich. Statische Grenzen kénnen aber bei ungewohnten
Spielerverhalten sehr ineffizient sein. Zum einen ist es moglich, dass Ressourcen
vollig ungenutzt bleiben, wenn grofle Gebiete nicht besucht werden und zum
anderen konnen Gebiete mit ungewohnlich vielen Spielern die entsprechenden
Server an ihre Grenzen bringen, was zu hohen Verzogerungen oder Datenver-
lust fithren kann.
Um denen entgegenzuwirken, konnen verschiedene Techniken, wie z. B. Mikro-
Zonen und dynamische Zonen, eingesetzt werden. Die entsprechenden Verfah-
ren konnen sich dabei sehr stark unterscheiden und sind auch haufig Gegen-
stand von Forschungen. So konnen z. B. mittels spezieller Algorithmen die
Grenzen einer Zone je nach Spielerdichte vergréfert, verkleinert oder verscho-
ben werden. Dabei ist es auch moglich, dass benachbarte Server zusammen-
arbeiten. Fiir den Fall, dass in einer sonst recht wenig besuchten Zone viele
Spieler erscheinen, kann der zustdndige Server sein Einzugsgebiet dynamisch
verkleinern und sich auf den unmittelbaren Bereich um die Ansammlung von
Spielern begrenzen. Ein wenig ausgelasteter Server eines angrenzenden Be-
reichs erweitert daraufthin seine Grenzen, um das frei gewordene Gebiet abzu-
decken.
Ein weiterer Ansatz besteht in der Bereitstellung freier Server, welche kein
festes Gebiet betreuen. Diese konnen bei ungewohnlichen Spielerverhalten (z.
B. ungewohnliche hohe Spielerzahlen in wenig besiedelten Gebieten) in den
entsprechenden, stark frequentierten, Gebieten dynamisch eigene Zonen auf-
bauen, um die zusténdigen Server zu entlasten. Solch eine Server-Entlastung
kann auch herbeigefiihrt werden, indem wenig bevélkerte Zonen zusammenge-
legt und so zusétzliche Kapazitidten geschaffen werden. Eine weitere Methode
ist das sogenannte Micro-Zoning, bei dem die Spielwelt in eine grofie Anzahl
kleiner Zonen aufgeteilt wird. Der Sichtbereich eines Spielers erstreckt sich
dabei iiber mehrere Zonen und er erhélt sequentiell von allen nah gelegenen
Zonen Informationen.
Sowohl in statischen als auch in dynamischen Zonen stellen die Ubergéinge zwi-
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schen den verschiedenen Zonen eine der grofften Herausforderungen dar. Wah-
rend in dlteren Spielen die Uberginge nicht ohne Ladezeiten fiir die Spieler
vonstattengingen, verfolgen moderne Spiele das Ziel, die Grenzen transparent
zu gestalten und storende Ladezeiten zu vermeiden. Sofern sich ein Spieler
am Rande einer Zone befindet, sollte er Spieler in angrenzenden Zonen sehen
und mit ihnen interagieren kénnen. Dariiber hinaus sollte er im Idealfall oh-
ne Verzogerung in eine andere Zone wechseln konnen. Dies lasst sich jedoch
nur bewerkstelligen, indem sémtliche bei einander liegende Server kontinuier-
lich Informationen iiber die Spieler in den Randbereichen austauschen. Dies
erzeugt eine sehr hohe Kommunikationslast und limitiert effektiv die Granu-
lierung der Spielwelt. Je kleiner die Zonen, desto mehr Informationen miissen
zwischen den Servern ausgetauscht werden. In diesem Fall wird ab einer be-
stimmten Groéfle zum einen die Bandbreite ein limitierender Faktor und zum
anderen erzeugen die Transfers zwischen den Zonen so viel Rechenlast, dass
der Einsatz zusétzlicher Server keinen Gewinn mehr bringt.

Zoning wird in fast allen aktuellen MMORPGs eingesetzt. In den meisten Fél-
len wird die Spielwelt jedoch nur in eine recht geringe Zahl an Bereichen mit
statischen Grenzen aufgeteilt. WoW z. B. setzte zum Zeitpunkt der zweiten

Erweiterung im Jahr 2007 fiir jeden der drei Kontinente einen separaten Server
ein[Wil17].

Mirroring

Das Mirroring oder Klonen bezeichnet in MMOGs eine Technik, um die
Spielwelt auf mehreren Servern parallel zu betreiben. Jeder Server verwaltet
dabei eine bestimme Anzahl an Spielern und tauscht sdmtliche Informationen
kontinuierlich mit allen anderen Servern aus, sodass alle iber das vollsténdige
Spielgeschehen im Bilde sind. Fiir die Spieler verhélt sich dieser Verbund wie
ein einziger Server und erlaubt es, dass alle miteinander interagieren kénnen.
Diese Technik ermoglicht es, eine viel groflere Zahl von Spielern auf einem
Server zu biindeln und ist auch durch die Erweiterung mehrerer Systeme zu
einem gewissen Grad skalierbar. Mirroring eignet sich besonders gut fiir kleine,
stark frequentierte Gebiete wie z. B. eine Hauptstadt und wird primér dort
eingesetzt. Die kontinuierliche Synchronisation fiithrt jedoch zu einem sehr ho-
hen Kommunikationsaufwand und kann ab einer bestimmten Nutzerzahl zu
einem Flaschenhals werden. Dariiber hinaus bendtigen die parallelen Berech-
nungen und die Synchronisation zusétzliche Rechenkapazitiaten, was den An-
satz ab einem gewissen Grad ineffizient und unrentabel machen kann. Aus
diesen Griinden ist diese Methode auch sehr wenig verbreitet [MGO0G].

Instancing

Das Instanzieren oder Instancing ist eine Kombination aus Sharding und Zo-
ning und beschreibt die Technik, verschiedene Kopien (Instanzen) einer Zone
zu erzeugen. Instanzen werden iiblicherweise in geschlossenen Bereichen der
Spielwelt eingesetzt und konnen nur eine festgelegt Anzahl an Spielern gleich-
zeitig aufnehmen. Die Spieler in einer Instanz konnen, analog zum Sharding,
nur untereinander und mit der Spielwelt innerhalb dieses Bereiches interagie-
ren.

Instanzen kommen héufig in Bereichen zum Einsatz, die besonders viel Ser-
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verlast erzeugen, wie z. B. Dungeons, Spieler gegen Spieler Arenen (Player
vs Player Arenas) und Raids (siehe auf S. 8). Im Verlaufe des
Spiels konnen sich so z. B. mehrere Nutzer zu einer Gruppe zusammenschlieflen
und gemeinsam eine Hohle (Dungeon) betreten. Das Spiel erzeugt fiir sie auf
einem Instanz-Server eine Kopie (Instanz) dieses Dungeons, welche nur Thnen
zur Verfiigung gestellt wird. Dabei werden ihre Daten vom Haupt-Spiel-Server
an den Instanz-Server iibergeben. Im Anschluss verwaltet der Instanz-Server
diese Daten eigensténdig. Sobald die Spieler die Hohle wieder verlassen, iiber-
gibt der Instanz-Server die relevanten Daten wieder dem Haupt-Spiel-Server.
Instanzen haben den Vorteil, dass sie von der Haupt-Spielwelt losgelost sind
und sdmtliche Spielerdaten nur zwei Mal {ibergeben werden miissen: Beim
Betreten und Verlassen der Instanz. Sie lassen sich somit sehr gut auf se-
paraten Systemen hosten, die wiederum auf die spezifischen Anforderungen
dieser Spielbereiche angepasst werden konnen. In der Praxis werden zu diesem
Zweck meist eigene Instanz-Sever bereitgestellt, die mehrere Instanzen auf ein-
mal bereitstellen kénnen. Durch Instanziierung kénnen auf sehr effektive Art
und Weise ressourcenintensive Bereiche des Spiels auf unterschiedliche Syste-
me ausgelagert werden.

Die [Abbildung 3.3 stellt die drei Ansétze Sharding, Zoning und Instancing grafisch
dar und lasst erkennen wie sie aufeinander aufbauen.
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Abbildung 3.3: Methoden der Skalierung in MMOGs [Sall5]

Aktuelle MMORPGs setzen meist alle diese Techniken in einer gewissen Form oder
Kombination ein. WoW hat z. B. eine grofie Anzahl an Realms (Sharding), welche
wiederum in viele Zonen eingeteilt sind (Zoning) und tiber eigensténdige Instanzen
(Instancing) verfiigen. Der Fortschritt der Technik und immer héhere Rechenkapa-
zitdten ermoglichen es, immer groflere Spielerzahlen durch einzelne Server zu ver-
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walten. In Zusammenhang mit der jahrelangen Forschung im Bereich des verteilten
Rechnens haben sich die potentiellen Spielerzahlen pro Server in den letzten 10 Jah-
ren mindestens um den Faktor 10 erhoht. Dies ldsst sich unter anderem aus den
Spielerzahlen pro Realm in WoW ableiten, die in den letzten Jahren von ca. 2.500
auf 25.000 gestiegen sind [Warl7].

Einige Aktuelle MMORPGs wie Black Desert oder The Elder Scrolls Online ge-
hen mit ihren Mega-Server oder Big-Server Architekturen sogar noch einen Schritt
weiter, indem sie komplett auf ein festes Sharding verzichten. Es wird nur noch
einen groflier Weltserver eingesetzt, auf dem sich z. B. alle Spieler Europas einwéh-
len kénnen [ZMI17]. Sie arbeiten denoch mit einer gewissen Art des Zonings. In
dicht bevolkerten Gebieten werden dazu mehrere Zonen bzw. Ebenen geschaffen
und mehrere Server parallel geschaltet, welche alle eine gewisse Anzahl an Spielern
verwalten. Die Nutzer selber sehen in diesen Gebieten nur die Spieler, die sich auf
dem gleichen Server bzw. der gleichen Ebene befinden.

Sie haben aber, im Gegensatz zum klassischen Sharding wie es in WoW eingesetzt
wird, die Moglichkeit mit sdmtlichen Spielern zu kommunizieren und Gruppen zu
bilden. Sofern sich eine Gruppe bildet werden alle Mitglieder auf die gleiche Ebene
iibertragen und konnen untereinander frei interagieren und bekommen die gleiche
Informationen iiber ihre Umgebung zugespielt. Aus technischer Sicht handelt es sich
dabei zwar immer noch um separate Shards, die Aufspaltung der Spielergemeinschaft
wird aber verhindert.

Neben diese Techniken zur Unterteilung der Spielwelt gibt es noch eine Reihe anderer
Ansiitze, deren sich MMORPGs bedienen. Einige grundlegende Techniken befassen
sich dabei mit der effizienten Reduzierung der Daten, die mit den Spielern ausge-
tauscht werden miissen. Sie werden héufig unter dem Begriff "Interest Management”
oder "Area of Intrest (AOI)” zusammengefasst und haben zur Aufgabe, ausschliefi-
lich die Informationen zu ermitteln, die ein Spieler wirklich braucht.

Den Ausgangspunkt stellen dabei in vielen Fallen der Sichtbereich und die Position
des Nutzers dar. Davon ausgehend wird ein bestimmter Bereich (AOI) um den Spie-
ler gebildet und er erhélt ausschliefllich die Daten von Spielern, die sich in diesem
Bereich befinden. Somit erhélt der Spieler ausschliefllich die Daten von Spielern,
NPCs und Gegensténden, die sich in seiner direkten Umgebung befinden. In diesem
Zusammenhang wurden unterschiedliche Methoden entwickelt, um den "Interessen-
Bereich” des Spielers dynamisch zu skalieren. So kann z. B. in Orten mit einer hohen
Spielerdichte der Bereich automatisch verringert werden, um den Server weniger zu
entlasten. Im Gegenzug kann der Bereich in unterbevolkerten Gebieten erweitert
werden, um dem Spieler einen gréferen Sichtbereich zu ermoglichen.

Neben der effizienten Verteilung der Informationen stellt eine faire Synchronisati-
on aller Teilnehmer eine wichtige Anforderung an ein MMOG aus Nutzersicht dar.
Da die Spiele-Server {iblicherweise an zentralen Orten stehen und die Clients iiber
die ganze Welt verteilt sind, haben alle Clients unterschiedliche Voraussetzungen. In
Online Spielen stellen dabei die Unterschiede in Latenz und Bandbreite die zentralen
Faktoren dar. Das MMOG sollte also bestrebt sein, die benotigte Bandbreite zum
Spielen zu minimieren und die unterschiedlichen Latenzen in Einklang zu bringen.
Die Verzogerungen der Teilnehmer kénnen zum einen auf Seiten des Anwenders
(Client-Side Prediction) oder auf Seiten des Servers (Server-Side Prediction) syn-
chronisiert werden. Zu diesem Zweck konnen optimistische Verfahren und pessimis-
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tische Verfahren eingesetzt werden. Wahrend optimistische Techniken den Konflikt
von vornherein erst gar nicht entstehen lassen sollen, zielen pessimistische Verfahren
darauf ab, den Konflikt riickgdngig zu machen.



4. Untersuchung und Bewertung

In diesem Teil der Arbeit werden ausgewéhlte Arbeiten mit dem Schwerpunkt Last-
balancierung in MMOGs vorgestellt, kritisch betrachtet und anhand spezieller Kri-
terien gegeniibergestellt. Es wurden vorrangig Ansétze ausgewahlt, die speziell auf
MMORPGs ausgelegt sind. Einige der behandelten Ansétze sind jedoch allgemein
gehalten und beziehen sich auf MMOGs bzw. Distributed Virtual Environments.
Im folgenden Abschnitt werden Kategorien und Vergleichskriterien abgeleitet. Die
Arbeiten werden anschlieSfend anhand dieser Kriterien eingeordnet und verglichen.

4.1 Kategorisierung

Zum besseren Verstindnis und zum Zweck der Ubersichtlichkeit werden die vorge-
stellten Methoden in eigens definierte Kategorien eingeordnet. Es wurden vier Kri-
terien ausgewihlt, die elementare Eigenschaften beschreiben sollen. Die Kategorien
werden nachfolgend erklért:

Ansatz
Die Kategorie Ansatz beschreibt den Umfang der vorgestellten Methode und
kann die Werte ganzheitlich, unterstiitzend oder Framework annehmen. Ein
ganzheitlicher Ansatz beschreibt ein umfangreiches, annidhernd vollstandiges
Modell zur Lastverteilung. Ein unterstiitzender Ansatz hingegen konzentriert
sich nur auf einen spezifischen Aspekt der Lastbalancierung, wie z. B. ein
spezieller Zoning-Algorithmus oder eine spezielle Art der Spieleraufteilung.
Ein Framework beschreibt einen vollstédndigen Ansatz zur Implementierung ei-
nes MMOGs, der iiber die Lastbalancierung hinausgeht. Dariiber hinaus wird
durch die Werte "proaktiv” und "reaktiv” festgehalten, ob der vorgestellte An-
satz darauf ausgerichtet ist auf Lasten zu reagieren oder diese vorherzusagen.

Fokus
Die Kategorie Fokus ist die Ausrichtung der entsprechenden Methode und
kann als Erweiterung des Punktes Ansatz angesehen werden. Die Werte fiir
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Fokus sind frei wahlbar und koénnen auch kombiniert werden. Einer Methode,
die sich auf dynamisches Zoning fiir DVEs im Allgemeinen konzentriert, wiir-
den die Werte Lastbalancierung, Zoning und DVE zugewiesen werden. Ein An-
satz, der eine beispielhafte Architektur fiir ein MMORPG unter Zuhilfenahme
von Grids vorstellt, wiirde die Werte Infrastruktur, Hardware und MMORPG
zugewiesen bekommen.

Architektur
Die Kategorie Architektur beschreibt die Infrastruktur oder Parallelisierungs-
technik, die durch den Ansatz oder einen Algorithmus unterstiitzt wird. Sie
kann die Werte Client-Server, P2P, Grid, Cluster, Cloud oder Hybrid anneh-
men. Ein Ansatz, der eine klassische Client-Server Architektur durch die Aus-

lagerung einzelner Berechnungen in ein P2P-Netzwerk erweitert, wiirde die
Werte Hybrid Client-Server, P2P erhalten.

LBS-Methodik

Sofern es sich bei dem Ansatz um eine Technik im Bereich der Lastverteilung
handelt, beschreibt die Kategorie LBS-Methodik die Art der Lastbalancie-
rung. Sie kann die Werte statisch, dynamisch, zentral, dezentral oder adaptiv
annehmen. Diese Eigenschaften wurden bereits im [Abschnitt 2.10] auf Seite
behandelt. Dariiber hinaus kann in dieser Kategorie mit zusétzlichen Wer-
ten festgehalten werden, welche Aufgaben bzw. Fahigkeiten die vorgestellte
Methode hat, z. B. Prozess -, Ressourcenmigration, Auftragszuweisung, Re-
plikation von Funktionen oder Daten-Partitionierung. Sofern der Ansatz kei-
ne spezifische Lastverteilungstechnik unterstiitzt bzw. darauf ausgerichtet ist,
die allgemeine Performance von DVEs zu verbessern (z. B. Minimierung oder
Komprimierung von Spielerdaten), wird dies mit dem Wert Performance fest-
gehalten.

Die Kategorien wurden so gewéhlt, dass sie die elementaren Eigenschaften einer Me-
thode beinhalten. Mittels dieser Einordnung lésst sich leicht ein Uberblick iiber die
behandelten Methoden verschaffen.

4.2 Vergleichskriterien

Nach der Einordnung in Kategorien werden die Ansétze kurz zusammengefasst und
in einem néchsten Schritt untersucht. Die behandelten Arbeiten verfiigen teils iiber
sehr unterschiedliche Methoden und Schwerpunkte und verfolgen abweichende Zie-
le. Um eine moglichst kongeniale und neutrale Bewertung durchfithren zu koénnen,
muss sich diese an einen festen Ablauf halten und die gleichen Eigenschaften be-
trachten. Damit alle Ansétze auf die gleichen Eigenschaften hin untersucht werden
konnen, werden dazu in diesem Abschnitt Kriterien festgelegt, an denen sich die
Untersuchung orientiert. Die Vergleichskriterien leiten sich dabei aus den bereits
zusammengetragenen Ansétzen zur Last- und Spielerverteilung und Anforderungen
von MMORPGs ab. Sie wurden dabei so gewihlt, dass sie die wichtigsten Anfor-
derungen und Eigenschaften beriicksichtigen. Diese Kriterien werden nachfolgend
vorgestellt:
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Genutzte Parameter
Der erste Punkt beschreibt, welche Ressourcen im Allgemeinen beriicksichtigt
werden und welche Lastinformationen bzw. Parameter in die Lastbalancierung
einflieflen (z. B. Prozessorlast; Kommunikation: Latenz, Bandbreite; Datenob-
jekte; Reihenfolgebeziehungen).

Voraussetzungen und Einschrinkungen

Der zweite Punkt beschreibt die bendtigten Voraussetzungen und Einschrin-
kungen des Ansatzes. Wenn es sich z. B. um eine Erweiterung einer Spielerver-
teilungstechnik wie dem Zoning handelt, dann sind das Zoning selbst und eine
entsprechende Serverstruktur klare Voraussetzungen. Auch Einschréinkungen
auf bestimmte Techniken, Technologie-Stacks, Infrastrukturen oder Attribute
wie Spielerzahlen werden beriicksichtigt. So kann z. B. ein Ansatz, der ver-
teiltes Rechnen auf heterogenen Systemen voraussetzt, auf Grid- oder Cloud-
Computing Technologien eingeschréankt werden.

Fokus auf

Der dritte Punkt beschreibt das vorrangige Ziel der vorgestellten Methode.
Dabei wird versucht, den Fokus des Ansatzes bestméglich auf die wesentlichen
Schwerpunkte einzugrenzen und zu starke Verallgemeinerungen zu vermeiden.
Dies ist bei umfangreichen Ansétzen jedoch nicht ohne Weiteres moglich. Be-
handelt die Arbeit z. B. eine Verbesserung der klassischen Client-Server Struk-
tur durch Zuhilfenahme einer P2P Struktur, liegt der Fokus der Methode auf
den Bereichen Skalierbarkeit, Latenz, Netzwerklast, Performance und zusétz-
liche Redundanz. In der Untersuchung wird deshalb angestrebt diese Punkte
unterschiedlich zu gewichten.

Ressourcen Nutzung

Der vierte Punkt umfasst die Ressourcen, die fiir den Ansatz aufgewendet
werden miissen und stellt neben dem technischen Aspekt auch einen 6konomi-
schen Faktor dar, da der Einsatz von Ressourcen immer mit Kosten verbunden
ist. In der Praxis stellt das richtige Mafl an eingesetzten Ressourcen und den
potentiell méglichen Nutzern immer ein Optimierungsproblem dar, da ab ei-
nem bestimmten Punkt der Effekt des abnehmenden Gewinns (”diminishing
returns”) eintritt. Dieser Punkt behandelt Ressourcen, die tatséchlich einge-
setzt werden und darf nicht mit den genutzten Parametern aus dem ersten
Kriterium verwechselt werden. Zur besseren Verdeutlichung soll ein exempla-
rischer, dezentraler Lastverteilungsalgorithmus wie in [Abschnitt 2.10| beschrie-
ben, herangezogen werden. In Bezug auf Punkt eins nutzt jeder dezentrale
Balanciere sdmtliche Informationen der umliegenden Knoten (z. B. Auslas-
tung, Latenz) und dariiber hinaus die Zahl der kommenden Auftrége. Fiir den
Prozess der Lastverteilung muss er jedoch eigene Ressourcen wie Rechenleis-
tung und Bandbreite aufwenden. Die Aufwendungen fallen dabei unter den
vierten Punkt.

Komplexitidt und Umsetzbarkeit
Der fiinfte Punkt stellt eine allgemeine Einschétzung der Umsetzbarkeit und
Anwendbarkeit der vorgestellten Methode dar. Dabei miissen sowohl die Kom-
plexitét als auch der Aufwand einer moglichen Implementierung abgeschétzt
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werden. Diese Punkte werden wiederum den Kosten gegeniibergestellt. Ein
nahezu perfekter Ansatz fiir eine Architektur wiirde automatisch einen Teil
seines Wertes verlieren und unrentabel werden, wenn der Implementierungs-
aufwand zu hoch oder die Umsetzbarkeit zu umstéandlich waren. Der 6kono-
mische Aspekt hat im Falle von MMORPGs einen hoheren Stellenwert als
z. B. in wissenschaftlichen Simulationen. Aus diesem Grund wird er in der
vorliegenden Arbeit beriicksichtigt.

Fehleranfilligkeit und Fehlertoleranz

Das sechste Kriterium soll einer Einschiatzung der Fehleranfalligkeit und Feh-
lertoleranz dienen. Dieser Punkt ist sowohl aus Anwender- als auch aus Anbie-
tersicht sehr wichtig. Da sich diese Arbeit hauptséichlich mit MMORPGs be-
fasst, erfolgt die Anbindung der Clients iiber das Internet. So miissen bestimm-
te Punkte, die aus den ungleich verteilten Anbindungen (Latenz, Bandbreite,
Paketverlust) resultieren, in den Methoden beriicksichtigt werden. So kénnen
z. B. Paketverluste, grofle Verzogerungen oder Inkonsistenzen den Spielspafl
drastisch schmélern und letztendlich zu wirtschaftlichen Einbuflen auf Seiten
des Anbieters fithren

Sicherheit

Der letzte Punkt beschreibt eine Abschéitzung der allgemeinen Sicherheit des
Ansatzes. Gerade das Cheating ist seit Jahren in Online Spielen und besonders
in MMORPGs ein grofles Problem. Die willentliche, nicht erlaubte Manipula-
tion von Spieldaten auf Seiten des Clients erlaubt es Spielern sich iiber die vom
Anbieter festgelegten Grenzen hinwegzusetzen und sich einen unfairen Vorteil
zu verschaffen. Dies kann auf mehreren Wegen zu wirtschaftlichen Einbuflen
auf Seiten des Anbieters fithren. Zum einen kann der Spielspafl der fairen Spie-
ler drastisch unter den Cheatern leiden und zum anderen finanzieren sich viele
MMORPGs iiber einen Echt-Geld Shop im Spiel. Weniger Spielspaf fiihrt na-
turgemaf zu weniger Spielern und wenn die Nutzer die Moglichkeit haben, sich
besondere Vorteile selber zu verschaffen, werden sie nicht dafiir zahlen.

4.3 Methodenvorstellung und Vergleich

Dieser Abschnitt stellt den Hauptteil der Arbeit dar. Hier werden Ansétze, Verbes-
serungen und Methoden verschiedener Autoren zusammengetragen und vorgestellt.
Es wurden gezielt Arbeiten ausgewéhlt, die sich weitestgehend mit dem Thema
Lastbalancierung in MMORPGs oder DVEs beschéftigen. Fiir eine bessere Uber-
sichtlichkeit und ein gutes Verstindnis wird jede Arbeit in einem ersten Schritt in
die vordefinierten Kategorien eingeordnet. Anschliefend wird der behandelte An-
satz kurz zusammengefasst und in einem letzten Schritt analysiert. Die Analyse der
Ansiitze orientiert sich an den bereits definierten Vergleichskriterien, um die Unter-
suchung moglichst objektiv und kongenial zu halten. Aufgrund der groflen Ansatz-
vielfalt kénnen jedoch nicht alle Kriterien auch auf alle Ansétze iibertragen werden.
Eigenschaften, die in den Publikationen nicht konkret behandelt werden, werden
selbststéndig abgeleitet und abgeschétzt.
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4.3.1 (An Efficient) User-Oriented Load Balancing Scheme
for MMORPG

Ansatz reaktiv, unterstiitzend
Fokus Lastbalancierung, Zoning, MMORPG
Architektur Client-Server

LBS-Methodik dynamisch, zentral, Performance

Hye-Young Kim stellt in seiner Arbeit "User-Oriented Load Balancing Scheme for
MMORPG”[Kim13a)] einen dynamischen, zentralen Ansatz zur Lastbalancierung in
MMORPGs mit einer Client-Server Architektur vor. Der Ansatz beschreibt einen
neuen Entwurf des klassischen Zoning-Models, in dem Zonen nicht mehr anhand
ihrer geografischen Grenzen, sondern anhand der Spieler definiert werden und ori-
entiert sich damit an einem Ansatz von Wang und Yue[WY10].

Die klassischen Zonen-Server werden durch Spieler-Server ersetzt. Samtliche Spie-
ler, die potenziell miteinander interagieren konnen, werden auf einzelnen Servern
gebiindelt. Dazu werden nahegelegene Spieler (der Abstand betriagt ungefihr das
Doppelte der Sichtweite) ermittelt, in sogenannte Spieler-Gebiete eingeteilt und auf
einzelne Server iibertragen. Spieler, die das Spiel betreten, werden automatisch auf
den Server, der das Néachstliegende Spieler-Gebiet hostet, iibertragen. Zu diesem
Zweck wird aus den Koordinaten sdamtlicher Spieler eines jeden Spieler-Gebiets ein
Mittelpunkt errechnet. Sobald ein neuer Spieler das Spiel betritt, wird iiberpriift
welches Spielgebiet am néchsten liegt, und er wird darin eingegliedert. Sobald ein
oder mehr Server zu stark belastet sind, miissen sémtliche Spieler-Gebiete neu er-
rechnet und auf Server verteilt werden. Ein zentraler Lastverteilungs-Server steuert
dabei die Balancierung fiir alle Spieler-Server (vgl. [Kim13al).

Kim und Hwa haben dieses Schema nochmals um einen Punkt erweitert und in dem
Artikel "An Efficient User-Oriented Load Balancing Scheme for MMORPG”[KP13]
vorgestellt. Ist ein Server ausgelastet, muss die Neuberechnung der Gebiete demnach
nicht mehr fiir alle Spiele-Server ausgefiihrt werden, sondern nur um eine bestimmte
Zahl an Servern — und zwar um den iiberlasteten Server herum.

Der Ansatz von Kim und Hwa beschreibt ein Schema, welches ergénzend in dyna-
mischen, zentralen Lastverteilungsverfahren eingesetzt werden kann. Einige Punkte
und Situationen, die typischerweise im Verlauf eines MMORPGs auftreten, werden
jedoch nur unzureichend behandelt. Sofern ein Spieler-Server sehr stark ausgelastet
ist, sollten laut Kim und Hwa die Spieler-Gebiete um ihn herum neu errechnet und
auf neu aufgeteilt werden. Dieser Prozess ist jedoch sehr rechenintensiv und kann zu
Unterbrechungen im Spielgeschehen fiihren. Die Situation, in der sich Spieler sehr
weit von ihrem zugewiesenen Spieler-Gebiet entfernen, soll laut Kim und Hwa so
gelost werden: der zentrale Lastverteilungs-Server berechnet in bestimmten Inter-
vallen die Mittelpunkte samtlicher Spieler-Server-Gebiete und iiberpriift fiir jeden
Spieler ob er immer noch dem Spieler-Gebiet zugewiesen ist, welches ihm am néchs-
ten ist. Ist dies nicht der Fall, wird er an einen anderen Spieler-Server iibertragen.
Dieser Ansatz ist jedoch auch noch sehr rechenintensiv, da im Gegensatz zu anderen
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Zoning-Verfahren nicht nur die Spieler in den Randbereichen der Zonen beachtet
werden miissen, sondern alle Spieler.

Der Ansatz beriicksichtigt die geografische Position der Spieler und deren Aol. Da
es sich nur um ein Schema zur Lastverteilung handelt, sollte es sich auf alle klas-
sischen Client-Multi-Server Systeme mit Cluster-, Grid-, oder Cloud-Computing-
Rechenverbiinden anwenden lassen. Die Methode zielt darauf ab, die Kommunika-
tion der Server untereinander so gering wie moglich zu halten, indem nahegelegene
Spieler auf einem Server gebiindelt werden. Die Art der eingesetzten Ressourcen ist
demnach frei wihlbar, es werden jedoch analog zum klassischen Zoning dedizierte
Spieler-(Zonen)-Server benotigt und mindesten ein Server, der die Lastverteilung
zentral steuert. Die Methode bietet, im Gegensatz zu Zoning-Verfahren mit geo-
grafischen Grenzen, keine Moglichkeit, potenzielle Kandidaten zur Ubertragung in
andere Zonen ausfindig zu machen. Der zentrale Lastbalancierer muss in bestimm-
ten Zeitabstdnden fiir alle Spieler neu errechnen, ob sie sich noch im optimalen
Spieler-Gebietbe finden. Die Effizienz dieses Ansatzes wird also durch hohe Re-
chenlast erkauft, denn je niedriger die Intervalle gewéhlt werden, desto besser ist
die Spieleraufteilung. Das Schema ist recht einfach gehalten, es kann jedoch nur
schwer abgeschétzt werden, wie komplex und aufwéndig eine Implementierung, im
Gegensatz zu klassischen Zoning-Modellen, ausfallen wiirde. Die Fehleranfélligkeit
im Bereich der Synchronisation mit Spielern anderer Spiele-Server héngt zum Grof3-
teil von den gewéhlten Intervallen ab. Sind diese z. B. sehr hoch gewihlt und ein
Nutzer bewegt sich so weit von seiner urspriinglichen Gruppe weg, dass er sich in
einem anderen Spieler-Gebiet befindet, werden ihm die umliegenden Spieler nicht
mehr angezeigt. Das Schema sollte im gleichen Mafle sicher sein wie andere dynami-
sche Zoning-Verfahren.

4.3.2 Adaptive Load Partitioning Algorithm for Massively
Multiplayer Online Games

Ansatz reaktiv, unterstiitzend
Fokus Lastbalancierung, Zoning, Mirroring, MMOG
Architektur Client-Server

LBS-Methodik adaptiv, zentral

Neben dem bereits behandelten spielerorientierten Lastverteilungs- Ansatz stellt Hye-
Young Kim in seiner Arbeit "Adaptive Load Partitioning Algorithm for Massively
Multiplayer Online Games”|Kim13b| einen Algorithmus zur adaptiven Lastbalan-
cierung in MMOGs vor. Dieser basiert auf dem Micro-Cell-Ansatz, der die Spiel-
welt in eine sehr grofle Anzahl kleiner Zonen bzw. Zellen unterteilt. Jeder Server
kann dabei mehrere dieser Zonen gleichzeitig hosten und viele Ansétze zielen darauf
ab, benachbarte Zellen auf einzelnen Servern zu biindeln, um die Server-zu-Server-
Kommunikation moglichst gering zu halten.

In der Praxis werden dazu haufig zusammenhéngende Algorithmen der Graphen-
theorie eingesetzt, die unter anderem in den Arbeiten von Chen et al.[CWDT05]
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und Vleeschauwer et al.[VBVT05] behandelt wurden. Der Algorithmus von Kim
nutzt diese Ansétze als Grundlage und erweiterte sie in der Form, dass nicht nur die
Server-zu-Server-Kommunikation minimiert wird, sondern auch die Aufwendungen
der Client-Migration beriicksichtigt werden. Zu diesem Zweck werden grundsétzlich
zwei Techniken verfolgt. Zum einen werden jedem Spieler auf Grundlage seiner Area
of Interest eine bestimmte Anzahl von Mikro-Zonen zugeteilt. Er erhélt nur Daten
von Spielern und Objekten, die sich in diesen Zonen befinden. Zum anderen wer-
den zwischen den Servern Puffer-Regionen erzeugt. Dies sind bestimmte Zonen am
Rande von Servern, die von beiden Servern gleichzeitig betreut werden. Sofern ein
Spieler sich in die Ndhe dieser Zonen bewegt, {ibertragt der Server, auf dem sich
der Spieler befindet, sémtliche Daten iiber diesen an den benachbarten Server. Die-
ser hostet versteckte Kopien (Schattenkopien) dieser Mikro-Zonen und iibernimmt
den Spieler erst, wenn er auf seine Seite wechselt. Dadurch soll ein nahtloser Uber-
gang ermoglicht werden. Sofern ein Server iiberlastet ist, werden dynamisch Mikro-
Zonen in Randbereichen an den am wenigsten ausgelasteten Server iibertragen (vgl.

[KimI35]).

Fiir den Algorithmus von Kim werden sémtliche Spieler bzw. Avatare, Mikro-Zellen,
Server und deren Randbereiche gewichtet. Die Gewichtung des Spielers ergibt sich
aus der Frequenz seiner Status-Updates und der anderen umliegenden Spieler, die
in seinem Aol liegen. Die Gewichtung der Mikro-Zellen ergibt sich aus der Summe
der Gewichte der inliegenden Avatare. Das Gewicht der Server ergibt sich wieder-
um aus dem Gewicht der gehosteten Mikrozellen. Der Ansatz sollte auf alle klas-
sischen Client-Multi-Server Systeme mit Cluster-, Grid-, oder Cloud-Computing-
Rechenverbiinden angewendet werden konnen. Die Implementierung oder Eingliede-
rung dieses Algorithmus in DVEs mit vorhandenen Mikro-Zell-Techniken sollte sich
auf Grund der geringen Komplexitdt des Algorithmus verhéltnisméBig einfach ge-
stalten. Da er die Server-zu-Server Kommunikation jedoch weniger stark gewichtet
als andere Ansétze, diirften Rechenverbiinde, die iiber ein Lokales Netzwerk verbun-
den sind, wie z. B. Server-Cluster, bessere Leistung erzielen als verteilte Architektu-
ren wie Server-Grids. Die Methode zielt darauf ab, sowohl die Kommunikation der
Server untereinander, die Migration der Clients und die zu sendenden Informatio-
nen an die Clients so gering wie moglich zu halten. Im Hinblick auf die benétigte
Rechenleistung einfacher Mikro-Zellen-Technik benétigt der Ansatz fiir die gesam-
te Gewichtung der einzelnen Komponenten und das Hosten der Schattenkopien in
Randbereichen zusétzliche Leistung. Die Art der eingesetzten Ressourcen sollte frei
wéhlbar sein. Ein heterogener, iiber ein lokales Netzwerk angeschlossener Rechenver-
bund wie ein Server-Cluster scheint jedoch die optimale Architektur zu sein. Analog
zum klassischen Zoning werden dedizierte Server benotigt, um die Miko-Zonen zu
hosten und mindestens ein Server muss Kapazitdaten bereitstellen, um die Lastba-
lancierung zentral zu steuern.

4.3.3 Adaptive load-balancing for MMOG servers using KD-
trees

Ansatz reaktiv, ganzheitlich

Fokus Lastbalancierung, Zoning, MMOG
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Architektur Client Server, P2P

LBS-Methodik dynamisch u. adaptiv, zentral u. dezentral

Bezerra et al stellen in ihrem Artikel "Adaptive load-balancing for MMOG servers
using KD-trees” [BCGI12| ebenfalls einen adaptiven, zentral gesteuerten Ansatz zur
Lastbalancierung in MMOGs mittels Miko-Zonen-Techniken vor. Thr Ansatz um-
fasst dabei vier Algorithmen mit unterschiedlichen Schwerpunkten. Analog zum be-
reits vorgestellten Ansatz von Kim, werden die Mikro-, und Makro-Zellen anhand
der Spieler gewichtet. Eine Makro-Zelle(Region) beschreibt dabei eine Gruppe von
Mikro-Zellen, die auf einem separaten Server gehostet werden. Neben der gewichte-
ten Auslastung der Spieler (Avatare), Zellen und Server, beziehen sie in die Last-
verteilung auch die Belegung der Upload-Bandbreite der Zonen-Server, die Zellen-
Interaktion, den Gesamt-Overhead und den spezifischen Overhead zwischen allen
Regionen mit ein (vgl. [BCG12]).

Ihre vorgestellten Algorithmen iibernehmen dabei verschiedene Aufgaben bei der
Lastverteilung. Alle setzen voraus, dass die Spiel-Welt initial in moglichst effizien-
te Mikro-Zonen eingeteilt ist, die gleichméflig auf Region-Server aufgeteilt sind. Thr
Ansatz zur Lastverteilung ist dabei in drei festgelegte Phasen eingeteilt und wird
eingesetzt, sobald eine Region iiberlastet ist. Fiir jede der Phasen werden unter-
schiedliche Algorithmen eingesetzt, deren Eckdaten kurz genannt, dariiber hinaus
aber nicht im Detail erlautert werden.

In der ersten Phase wird eine kleine lokale Gruppe von angrenzenden Regionen um
den ausgelasteten Server ausgewahlt. In dieser Phase wird ihr Verfahren ”Local re-
gions selection” eingesetzt, welches an der Arbeit von Duong und Zhou[DZ03] ange-
lehnt ist. Ausgehend von der iiberlasteten Region werden nacheinander die Regionen
mit der geringsten Auslastung in die Gruppe mit aufgenommen. Dies geschieht so
lange bis die verfiigharen Kapazitdten die bendtigten iibersteigen — das kann also
beim ersten Server schon der Fall sein.

In Phase zwei werden die Mikro-Zellen der gewéhlten Region auf Grundlage der Ge-
wichtung und deren Zellen-Interaktion, proportional anhand der Rechenkapazititen
der Server, neu aufgeteilt. Zu diesem Zweck haben sie drei alternative Algorithmen
entwickelt. Der Algorithmus ProGReGa ("proportional greedy region growing algo-
rithm”) hat das Ziel, die Zellen mit der hochsten Auslastung in die Regionen zu iiber-
tragen, die von den Servern mit den grofiten Rechenkapazititen gehostet werden.
Dafiir werden die Zonen und Server gewichtet und anhand des sortiert. Anschliefend
werden die "schwersten” Zonen so lange zum "starksten” Server hinzugefiigt bis seine
Kapazitéiten erreicht sind — so lange bis alle Zonen zugeteilt worden sind. Thr zweiter
Algorithmus ProGReGa-KH ("proportional greedy region growing algorithm keeping
heaviest cell”) arbeitet &hnlich, versucht aber die grofiten Zellen jeder Region auf dem
entsprechenden Server zu belassen, damit es bei der Ubertragung auf neue Regionen
zu moglichst wenig Verbindungsabbriichen oder Einbuflen im Spielspafl kommt. Der
Algorithmus ProGReGa-KF ("proportional greedy region growing algorithm keeping
usage fraction”) verfolgt das gleiche Ziel wie der ProGReGa-KH, arbeitet aber nicht
auf Ebene der Mikro-Zellen, sondern bildet Fraktionen (Spieleransammlung in einer
Reihe nahgelegener Zellen) und versucht dabei die groBten Fraktionen auf den je-
weiligen Region-Servern zu belassen. Der BEBCT ("best-fit based cell transference”)
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stellt eine alternative Grundlage zu den drei vorherigen Algorithmen dar und ar-
beitet mit dem Ziel, die Zellen aus den iiberfiillten Regionen in jene Region-Server
zu iibertragen, die genau so viel freie Kapazitéiten besitzen wie die zu verteilenden
Zellen.

In einem letzten Schritt werden die neu erzeugten Regionen mittels des heuristi-
schen Verfahrens von Kernighan und Lin[KL70] zur Partitionierung von Graphen
nochmals verfeinert und deren Ecken abgetrennt.

Der Fokus der Algorithmen liegt hauptséchlich auf der Reduzierung der Server-zu-
Server Kommunikation und der proportionalen Aufteilung der Last auf die Server.
Ihrer Meinung nach stellt die verfiighare Netzwerkbandbreite der Server den grofiten
Flaschenhals beim Betrieb von MMOGs dar. Aufgrund dessen haben Bezerra et al
grofle Spieleransammlungen als eines der gréfften Probleme in MMOGs identifiziert,
da der Kommunikationsaufwand in diesen Hotspots am gréfiten ist. Der ProGReGA
Algorithmus erweist sich laut eigenen Angaben (vgl. [BCGI2| Seite 19) als der ef-
fektivste zur Reduzierung des Overheads und der ProGReGA-KF zur Reduzierung
der Spieler-Migration zwischen den Servern. Der Ansatz von Bezzera et al. ldsst
sich theoretisch auf simtliche Client-Multi-Server und P2P-Systeme iibertragen.
Die Art der eingesetzten Ressourcen ist demnach frei wéhlbar, die Lastverteilung
kann dariiber hinaus sowohl durch einen zentralen Server als auch lokal durch die
Zonen-Server erfolgen. Je nach Art der Architektur und der Wahl, ob das Lastvertei-
lungsverfahren global oder lokal eingesetzt werden soll, wiirde sich die Komplexitét
und der Aufwand der Implementierung stark unterscheiden. Das Schema sollte im
gleichen Mafle sicher sein wie andere dynamische Zoning-Verfahren, sofern es in einer
reinen Client-Server-Architektur eingesetzt wird. Wird es jedoch zur Lastverteilung
in reinen P2P Systemen eingesetzt, ohne einen zentralen vertrauenswiirdigen Ser-
ver, wiirden kritische Informationen iiber Spieler an die Clients gesendet bzw. die
Clients hitten die Moglichkeit im Rahmen der Spieler-Neuverteilung die Daten zu
manipulieren.

4.3.4 Avatar Density Based Client Assignment
Ansatz reaktiv, unterstiitzend (ganzheitlich alle Publikationen)
Fokus Lastbalancierung, Zoning, MMOG

Architektur Client-Server

LBS-Methodik dynamisch, zentral, Performance

Behnke et al. stellen in ihrer Publikation ”Avatar Density Based Client Assignment”
[BAWT16] einen Ansatz zur effektiven Verteilung von Clients auf ein Server Cluster
in MMOGs vor. Es handelt sich dabei um einen Teil einer ldnger wiahrenden Serie
von Publikationen zur Entwicklung eines kompletten MMORPG-Systems, welches
folgende Eigenschaften aufweisen soll:

e Eine persistente Welt, die mehr als 100.000 Spieler zur selben Zeit unterstiitzt
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e Der Dienst, der das Spiel hostet, muss niemals gestoppt werden fiir Wartungen
und dergleichen

e Ausfille von Hard- und Softwarekomponenten werden effektiv kompensiert

e Die virtuelle Umgebung erlaubt einen nicht-parallelen Grad an Flexibilitat

Sie haben sich in der fritheren Publikation "QuP: Graceful Degradation in State
Propagation for DVEs”[BGL14] bereits mit der Verteilung der Rechenlast, den Spei-
cheranforderungen und der benotigten Netzwerkbandbreite auseinandergesetzt und
damit einhergehend die Plattform QuP entwickelt. Dabei handelt es um eine Client
Server Losung, die fehlertolerante P2P Techniken adaptiert. Mit diesem Schema als
Grundlage kénnen sehr grofle DVEs auf unterschiedlich starken oder verteilten Re-
chenverbiinden realisiert werden. Es lasst sich auf Server-Cluster, Server-Grids und
Cloud-Computing Architekturen anwenden und ist darauf ausgelegt mehr als 10.000
Spieler zu unterstiitzen, sofern genug Rechenleistung zur Verfiigung steht. QuP bil-
det die Grundbasis ihres MMORPG-Systems und auch alle weiteren Ansétze bauen
darauf auf (vgl. [BGL14]).

Von ihrer ersten Arbeit ausgehend haben sie festgestellt, dass eine (lineare) Erho-
hung der Ressourcen allein nicht ausreicht, um Spielerzahlen iiber einen bestimmten
Grenzwert zu bewerkstelligen. Dabei haben sie den Kommunikationsaufwand als
grofiten Flaschenhals bei der Skalierung ihrer Umgebung ausgemacht. In der zwei-
ten Publikation zu diesem MMORPG-Schema "Budget based dynamic state update
aggregation” [BWGLI5| stellen sie eine Technik namens ”Dynamic Budget Based
State Aggregation”, vor, mittels derer die Daten, die vom Server zu den Nutzern ge-
sendet werden miissen, bestméglich reduziert werden — ohne der Nutzererfahrung zu
schaden. Der Fokus liegt dabei primér auf einer Minimierung der Nachrichten, die
an die Nutzer gesendet werden und nicht auf einer generellen Optimierung der Kom-
munikation. Die Technik arbeitet hauptsdchlich mit dem Aol der Spieler und fasst
grofle Ansammlungen von Spielern in Gruppen zusammen. Die Area of Interest um-
fasst dabei nur den genauen Sichtbereich eines Anwenders (Azis Aligned Bounding
Box AABB). Samtliche Informationen, die an die Gruppe und alle nahen Spieler
gesendet werden miissen, werden dynamisch gebiindelt und auf ein Minimum redu-
ziert. Die Idee dahinter ist: hidufig verfolgen grofie Spieleransammlungen &dhnliche
Ziele, wodurch sich ihre Bewegungsmuster und Aktionen gleichen — Massenbewe-
gungen werden vereinfacht dargestellt. So erhalten z. B. Nutzer, die sich in der Ndhe
von groflen Gruppen befinden, grofitenteils nur die gebiindelten Bewegungsdaten der
gesamten Gruppe und nicht die jedes einzelnen Spielers. Dies kann die bendtigten
Nachrichten in Hotspots drastisch reduzieren und soll laut Angaben der Autoren die
Spielerfahrung nur geringfiigig beeinflussen (vgl. [BAWT16] Seite 146). Der Ansatz
wurde bewusst allgemein gehalten, um ihn neben dem QuP-Model auch in andere
Systeme zu tibertragen (vgl. [BWGL15]).

Threr Publikation "Avatar Density Based Client Assignment”|[BAWT16] stellt den
dritten ihres MMORPG-Schemas dar und behandelt die effiziente Migration von
Nutzern in ein Server-Cluster. Sie baut dabei auf den bereits vorgestellten Techniken
ihrer zweiten Publikation, im Bereich Aol und Gruppenbildung auf und erweitert
diese. Die Spielwelt wird grundsétzlich durch mehrere Server gehostet und nutzt
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den Zoning-Ansatz fiir die Aufteilung von Spielern auf verschiedene Game-Server
(Region-Server). Fiir die Lastverteilung wird ein Server-Monitor-Dienst fiir jeden
Game-Server und ein zentraler Lastbalancierer eingesetzt. In einem ersten Schritt
wird durch den Einsatz von Heatmaps die effektive Erkennung von Spielergruppen
verfeinert. Analog zum Mikro-Zoning Ansatz wird die virtuelle Welt dabei in sehr
kleine Zonen eingeteilt, welche jedoch nur zur Berechnung der Gruppen herangezo-
gen werden und nicht dazu dienen, die Nutzer auf verschiedene Server aufzuteilen.
Der Aol eines Nutzer erstreckt sich iiber mehrere Blocke der heat map. Die Anzahl
der Aols, die sich auf einen Block beziehen, bestimmen seine Relevanz (Grouping
Factor) fiir eine Gruppierung. Auf Grundlage der Relevanz werden Cluster gebildet,
die Ideale Blockanzahl pro Server und die Distanz zwischen den Clustern berechnet.
Anhand dieser Informationen verteilt der zentrale Lastbalancierer die Spieler iiber
die Cluster auf die Server. Wahrend der gesamten Laufzeit aktualisiert der Lastba-
lancierer die heat map und weist die Nutzer entsprechend zu. Die lokalen Server-
Monitor-Dienste informieren den Lastbalancierer dabei stetig iiber die Bewegungen
und die Ab-und Anmeldungen der Spieler.

Ihr Schema beschreibt einen ganzheitlichen Ansatz zur Strukturierung eines MMOR-
PGs und behandelt somit alle relevanten Parameter und Ressourcen. Der Fokus des
Schemas liegt auf der Bereitstellung einer einzigen persistenten Welt, die sehr hohe
Spielerzahlen aufnehmen kann und damit das Sharding iiberfliissig macht. Wie ef-
fektiv der gesamte Ansatz im Hinblick auf die genutzten Ressourcen ist, kann nur
schwer abgeschétzt werden — einige Punkte stechen jedoch hervor. So nutzen sie
zur Ableitung der Aols den genauen Sichtbereich eines Anwenders (AABB), was,
im Gegensatz zu einfachen Modellen, die nur einen Kreis um den Nutzer ziehen,
einen sehr rechenintensiven Ansatz darstellt. Die beiden vorrangigen Griinde dafiir
bestehen darin, dass es sich zum einen um einen dreidimensionalen Ansatz handelt
und sich der Sichtbereich viel schneller und héufiger éndert als die Position. Auch
die kontinuierliche Erzeugung von heat maps iiber die gesamte Spielwelt, zur Be-
rechnung von Spielergruppen, benétigt zusétzliche Rechenleistung. Grundsétzlich
kann der Ansatz auf allen Client-Server-Architekturen umgesetzt werden. Durch die
generalisierte Herangehensweise ist das gesamte Schema nicht sehr komplex, kann
sich in der Implementierung jedoch als schwierig erweisen. Dies gilt auch fiir eine
Abschétzung der Fehlertoleranz und der Sicherheitsaspekte.

4.3.5 Towards optimizing server performance in an edu-
cational MMORPG for teaching computer program-
ming

Ansatz proaktiv, unterstiitzend

Fokus LB, MMORPG

Architektur Client-Server

LBS-Methodik zentral, dynamische Vorhersage des Ressourceneinsatzes

Malaliarakis et al. stellen in ihrer Publikation "Towards optimizing server perfor-
mance in an educational MMORPG for teaching computer programming”[MSX™13]
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eine Methode zur Uberwachung und Verbesserung der Lastbalancierung in MMOR-
PGs vor. Thr Ansatz konzentriert sich auf die sogenannten Lernspiele (”educational
games”), die es ermoglichen, Lerninhalte in spielerischer und praktischer Art zu ver-
mitteln. Sie stellen heraus, dass Lernspiele im Bereich der Programmentwicklung
sehr hohe Anforderungen an die Hardware stellen. Da MMORPGs im Bereich der
Spieleentwicklung zu den Programmen mit den héchsten Anforderungen zéhlen, fo-
kussiert sich ihre Methode auf eben jene (vgl. [MSX™13]).

Sie untersuchen in ihrer Arbeit alle Aspekte eines MMORPGs und identifizieren
samtliche Faktoren, die Einfliisse auf die Performance der Server und Clients haben
konnen. Zu diesen Faktoren gehoren z. B. der Status der Spielwelt (NPCs, Objekte,
etc.), der Status der Spieler (Werte und Gegensténde des Avatars, Position, Bewe-
gung, etc.) und mogliche zukiinftige Aktionen der Nutzer. Simtliche dieser Faktoren
werden detailliert dokumentiert, kontinuierlich in einer separaten Datenbank abge-
speichert und nach dem Einfluss auf die Gesamtperformance gewichtet. Anhand der
Gewichtung und dem Grad der Anderungen dieser Daten sollen Schemata abgelei-
tet werden, mittels derer sich der zukiinftige Ressourcenbedarf vorhersagen léasst. Zu
diesem Zweck wird die Intensitédt der Aktivitat jedes Spielers durch einen speziellen
Algorithmus errechnet und fortlaufend festgehalten. Die Errechnung der Spielerakti-
vitéit orientiert sich an der Arbeit von Armitage[Arm03]. Dieser Ansatz wird jedoch
in der Form fortgefithrt, dass die Aktivitdt des Spielers in einem weiteren Schritt
auf Grundlage seiner geografischen Position mit seinen aktuellen und zukiinftigen
moglichen Aktionen verrechnet wird. Dazu zéahlt sowohl der Status der Spielwelt und
der anderer Spieler. So hat z. B. ein Spieler in einer Stadt viel mehr Méglichkeiten
mit Objekten und NPCs zu interagieren als auf einer weiten Ebene. Auch steigen
die moglichen Aktionen, wenn sich Spieler einander anndhern. Auf Grundlage der
Aktivitdt der Spieler und deren Umgebung wird abgeleitet, wie viel Ressourcen in
naher Zukunft fiir sie aufgewendet werden miissen. Dies ermoglicht noch vor dem
Auftreten von Lastspitzen eine Bereitstellung der benotigten Kapazitdten in den
richtigen Gebieten.

Der Ansatz beriicksichtigt hauptséchlich das Verhalten und die Position der Nut-
zer, die Rechenlast der Server und die spezifischen Eigenschaften der Spielwelt. Die
Methode beriicksichtigt neben der Aktivitat der Spieler auch das Aktionspotential
bestimmter Gebiete. Dies setzt voraus, dass Gebiete in der Spielwelt, die den Nut-
zern ein hohes Mafl an Interaktionen erméglichen oder in denen iiblicherweise eine
hohe Aktivitat herrscht (z. B. Stddte und besonders stark umkadmpfte Orte), initi-
al festgelegt werden. Je genauer diese Orte bestimmt und gewichtet werden, desto
effizienter ist der Algorithmus bei der Ableitung der zukiinftig benttigten Ressour-
cen. Die Publikation fokussiert sich zwar auf MMORPGs mit einer Client-Multi-
Server-Architektur, aufgrund der generalisierten Beschreibung des Algorithmus las-
sen sich jedoch keine Einschréinkungen erkennen, die ausschlieflen, dass dieser Ansatz
auch in P2P-MMORPGs eingesetzt werden kann — sofern die Lastverteilung bzw.
-vorhersage durch einen zentralen Server durchgefiihrt wird, der Zugriff auf samtli-
che Spielerdaten der peers hat. Wahrend viele der hier vorgestellten Methoden einen
reaktiven Ansatz verfolgen, zielt dieser Ansatz darauf ab, zukiinftige Auslastungen
vorherzusehen, um darauf entsprechend reagieren zu kénnen. Zu diesem Zweck miis-
sen jedoch zusétzliche Ressourcen aufgewendet werden. Sdmtliche Spieleraktionen
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miissen in einer zentralen Datenbank gespeichert und durch einen zentralen Server
ausgewertet werden. Dies erfordert neben Speicherplatz und Rechenleistung einen
hohen kommunikativen Aufwand. Da dieser Ansatz nicht darauf ausgelegt ist, direkt
in laufende Prozesse einzugreifen, spielen die Aspekte Fehleranfilligkeit und Sicher-
heit keine Rolle.

4.3.6 Dynamic Real-Time Resource Provisioning for Massi-
vely Multiplayer Online Games

Ansatz proaktiv, unterstiitzend
Fokus LB, MMOG
Architektur Client-Server, Grid

LBS-Methodik dynamische, zentral, Vorhersage des Ressourceneinsatzes

Prodan et al. stellen in ihrer Publikation "Dynamic Real-Time Resource Provisio-
ning for Massively Multiplayer Online Games” [PNFJ09] eine dynamische Methode
zur Lastbalancierung und effektiven Skalierung in MMOGs vor. Den Kern dieser
Methode bildet die Vorhersage zukiinftiger Auslastungen der Server. Diese wird auf
Grundlage des vergangenen Spielerverhaltens durch ein flexibles, kiinstliches neuro-
nales Netz errechnet. Darauf aufbauend haben sie analytische, spiel-spezifische Last-
modelle entwickelt, die Orte mit hohen Spieleraufkommen (Hotspots) vorhersagen
konnen. Dariiber hinaus stellen sie auch einen dynamischen Ansatz zur Lastbalan-
cierung vor, der unter Beriicksichtigung dieser Vorhersagen die Lastverteilung der
Server und die Spielermigration steuert (vgl. [PNFJ09]). Ihr Ansatz umfasst die drei
Dienste "load prediction”, "load modelling” und "resource allocation”, die nachfol-
gend kurz vorgestellt werden. Alle Dienste sind so konzipiert, dass sie nacheinander
in festen zeitlichen Intervallen iiber die gesamten Laufzeit hinweg wiederholt werden
miissen.

Der ”load prediction” Dienst errechnet die zukiinftige Verteilung der Nutzer in der
Spielwelt und dient dazu, kritische Hotspots und Points of Interests friihzeitig zu
erkennen. Der Dienst zielt hauptséichlich darauf ab, die Bewegungen und zukiinftige
Position der Spieler zu ermitteln. Da er sehr schnell arbeiten muss und das Verhal-
ten der Nutzer schwer vorhersehbar ist, kommen einfache adaptive oder statistische
Ansétze schnell an ihre Grenzen. Deshalb haben sie eine Methode entwickelt, die
auf einem kiinstlichen neuronalen Netz basiert. "Prodan et al. teilen dazu die Spiel-
welt in mehrere hinreichend kleine Zonen ein und erzeugen fiir jede dieser Zonen
ein separates neuronales Netz. Als Eingabewerte erhalten die Netze die, zeitlich
dquidistant angeordneten, vergangenen Nutzerzahlen und errechnen daraus die vor-
aussichtliche Nutzerzahl des néchsten Zeitintervalls [PNEJ09]”. Aus der Summe der
einzelnen Zonen konnen dementsprechend die Zukiinftigen Nutzerzahlen der Server
abgeleitet werden. Auf Grundlage der bereits vorhergesagten Verteilung der Spieler
wird durch den "load modelling” Dienst der zu erwartende Ressourceneinsatz und die
daraus resultierende Auslastung der Server abgeschétzt. In die Berechnung flielen
sowohl Informationen der Spieler, deren Verteilung als auch der Umgebung mit ein.
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Sie identifizieren die drei Ressourcenarten CPU-Last, Speicherauslastung und Netz-
werkbandbreite als die zentralen Punkte beim hosting eines MMOGs und entwickeln
drei analytische Modelle, um diese genau abschétzen zu konnen.

"Prodan et al. lassen in ihr CPU-Last-Modell drei Aktivitdten einfliefen: der Emp-
fang einer Nachricht von einem Client; die Berechnung einer Interaktion zwischen
zwei Entitaten (Nutzer, NPC, Objekt); die Aktualisierung des Status einer Entitét
[PNEJ09)”. Um die zukiinftige CPU-Last zu ermitteln wird zum einen die Rechenin-
tensitét dieser Aktivitéiten abgeleitet und zum anderen aus den historischen Daten
ermittelt, mit welcher Wahrscheinlichkeit eine Entitdt eine Aktion oder Interaktion
ausfiihrt. Im Gegensatz zur CPU-Last werden die Speicherauslastung und die be-
notigte Netzwerkbandbreite jedoch nur recht trivial anhand der Anzahl der aktiven
Entitédten ermittelt.

Der letzte Dienst, "ressorce allocation”, ist fiir die effiziente Verteilung der Spieler
zustidndig. Die genaue Arbeitsweise wird von den Autoren nicht vorgestellt, lediglich
darauf verwiesen, dass er hauptsichlich mit den Informationen der beiden ersten
Dienste arbeitet und fiir die Lastverteilung Techniken des Zoning, Mirroring und
Instancing einsetzt. Er muss dabei uneingeschrankt Zugriff auf einen Pool von Ser-
vern haben, um anhand der vorausgesagten Auslastungen z. B. mehrere Server zu-
sammenzulegen oder neue Zonen zu erstellen und entsprechend zusétzliche Server
einzubinden.

Der Ansatz bezieht vorangig die Position sémtlicher Entitdten und die zur Verfii-
gung stehenden Ressourcen (vorrangig CPUs, Speicherplatz und Up- und Down-
loadbandbreite der Systeme) in die Lastbalancierung mit ein. Die Lastverteilung
wird zentral gesteuert und setzt einen Pool von Systemen fiir die Bereitstellung der
Spielwelt voraus, wie ihn Cluster-, Grid-, oder Cloud-Computing-Rechenverbiinde
bieten. Aus diesem Grund kann diese Methode in der Form auch nicht in reinen
P2P-MMOGs angewendet werden. Prodan et al. haben fiir die exemplarische Um-
setzung und Tests ihres Ansatzes ein Grid-Computing-System eingesetzt — es spricht
jedoch nichts dagegen, dass der Ansatz auch auf anderen Architekturen umgesetzt
werden kann. Sie haben aber zwei Jahre spéiter einen sehr dhnlichen Ansatz ent-
wickelt, der auf den Einsatz in Cloud-Computing Systemen ausgerichtet ist und
dementsprechend besser dafiir geeignet ist [NIP11]. Der Hauptfokus der Methode
liegt darauf , zukiinftige Auslastungen rechtzeitig vorhersagen zu kénnen, um genug
Spielraum zu haben, angemessen darauf zu reagieren. Wie bereits an mehreren Stel-
len in dieser Arbeit angemerkt worden ist, ist die Nutzerzahl als alleiniger Indikator
zur Ableitung der Belastung eines Servers oder einer Zone nur bedingt geeignet, da
DVE-sperzifische Aspekte, wie z. B. der erhohte Kommunikationsaufwand in grofien
Spieleransammlungen, vernachléssigt werden. Thr "load prediction” Dienst arbeitet
zwar ausschlieflich auf Grundlage der Nutzerzahlen, nach eigenen Angaben werden
die Zonen aber so klein gewéhlt, dass deren Last verlésslich abgeleitet werden kann
(vgl. [PNFJ09] Seite 103). Thr "load modelling” Dienst geht sogar noch einen Schritt
weiter, und bezieht in die Errechnung der erwarteten Auslastung auch die unmit-
telbare Umgebung der Nutzer in der Spielwelt mit ein. Zu diesem Zweck werden in
jeder Iteration alle aktiven Entitédten bestimmt. Dabei handelt es sich zum einen
um alle Nutzer und zum anderen um samtliche NPCs und Objekte, mit denen die
Nutzer potentiell interagieren kénnen. Wie diese genau bestimmt werden, lassen die
Autoren in ihrer Arbeit jedoch aus — es kénnte aber z. B. iiber die rdumliche Ndhe
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oder den Sichtbereich der Spieler erfolgen.

Es lédsst sich schwer einschétzen, wie hoch der Ressourcenaufwand dieses Ansatzes
ausfallt. Fiir jede Zone muss ein neuronales Netz erzeugt werden, welches auf histori-
sche Daten zugreifen und selbststéndig kontinuierlich Berechnungen anstellen muss.
Die Ergebnisse dieser Berechnungen miissen daraufhin an eine zentrale Stelle gesen-
det werden. Dies benétigt sowohl Rechenleistung, Speicherplatz als auch Netzwerk-
bandbreite fiir die interne Kommunikation. Dariiber hinaus sind die Dienste auch
so konzipiert, dass die Berechnungen nacheinander, in festen zeitlichen Intervallen,
iiber die gesamte Laufzeit hinweg, wiederholt werden miissen. Da die Genauigkeit
der Berechnungen und Vorhersagen stark von der Lénge der Intervalle abhéngt, er-
gibt das ein klassisches Optimierungsproblem, mit der Effizienz auf der einen und
den benotigten Ressourcen auf der anderen Seite. Anders gesagt: die Methode er-
kauft sich hohe Genauigkeit auf Kosten der Leistung.

Da dieser Ansatz darauf ausgelegt ist, direkt in laufende Prozesse einzugreifen, spielt
die Fehleranfilligkeit eine grofie Rolle. Die Lastverteilung baut zum Grofiteil auf den
Vorhersagen der anderen Dienste auf, was wiederum dazu fithren kann, dass die Me-
thode sehr ineffektiv ist, sobald die Nutzer sich sehr ungewohnlich verhalten. Den
eigenen Experimenten zufolge ist ihre Methode im schlimmsten Fall aber immer noch
genauso effektiv wie gingige Ansétze. Sicherheitsaspekte spielen in diesen Methoden,
wie in den meisten zentral gesteuerten dynamischen Zoning- und Allokierungsver-
fahren nur eine untergeordnete Rolle.

4.3.7 Dynamic load balancing in distributed virtual envi-
ronments using heat diffusion

Ansatz unterstiitzend
Fokus LB, Zoning, DVE
Architektur unabhéngig

LBS-Methodik dynamisch, zentral u. dezentral, Performance

Deng und Lau stellen in ihrer Publikation "Dynamic load balancing in distributed
virtual environments using heat diffusion ”[DL14] einen weiteren dynamischen An-
satz zur Lastbalancierung in DVEs vor. In diesem Ansatz werden Diffusionsgleichun-
gen ("Heat Diffusion Methods”) eingesetzt, um globale und lokale Lastbalancierung
zu verbessern. Deng und Lauf stellen heraus, dass viele Methoden der Lastbalancie-
rung in DVEs aufgrund der hohen Nutzerzahlen an ihre Grenzen stoflen. Diejenigen,
die darauf abzielen moglichst qualitative Ergebnisse zu erzielen, sind meist zu lang-
sam bzw. zu rechenintensiv, um die Last in Echtzeit zu verteilen. Andere, die darauf
ausgelegt sind, sehr effizient zu sein, liefern hingegen keine guten Ergebnisse. Aus
diesen Griinden entwickelten sie einen Ansatz, der auf Diffusionsgleichungen setzt.
Es handelt sich dabei um parabolische Differentialgleichungen. Sie haben den Vorteil,
recht simpel und sehr effektiv zu sein sowie nur wenig Rechenleistung zu erfordern
(vgl. [DL14]).
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Ihre Arbeit beinhaltet sowohl eine lokale ("local diffusion”) als auch eine globale
("global diffusion”) Methode zur effektiven dynamischen Lastverteilung in DVEs.
Ihre Methoden sind sehr allgemein gehalten und gehen von einer Spielwelt aus, die
in mehrere gleich grofie Zonen unterteilt ist, welche wiederum in Partitionen zusam-
mengefasst sind, die auf mehrere Server aufgeteilt werden. Die Last der Zonen ergibt
sich dabei direkt aus der Anzahl der Nutzer, die sich in ihnen befinden. Aus der Ser-
verarchitektur der DVE wird zur besseren Berechnung ein ungerichteter, gewichteter
Graph abgeleitet, bei dem die Server als Knoten dargestellt werden. Durch Kanten
werden Server mit angrenzenden Partitionen verbunden und die Gewichtung erfolgt
anhand der Serverlast. Analog zur Warmeleitungsgleichung wird die Auslastung der
Partitionen als Wéarme behandelt, die wiederum mittels einer Diffusionsgleichung
auf die umliegenden Partitionen verteilt werden muss. Analog zur Arbeit von Cy-
benko [Cyb89] kann so fiir jeden Server in einer Reihe von iterativen Berechnungen
ermittelt werden, wie viel Last auf welche Server verteilt werden muss.

Ihre lokale Methode sieht vor, dass jeder Server die Lastverteilung selbststéndig vor-
nimmt und dabei nur die Auslastung der Server, die angrenzende Regionen verwal-
ten, beriicksichtigt. Thre globale Methode hingegen schreibt einen zentralen Server
vor, der die Lastbalancierung fiir alle Server eigenstiandig regelt. In der praktischen
Umsetzung wird die Lastverteilung durch eine Ubergabe von Zonen an benachbarte
Server umgesetzt. Zu diesem Zweck haben Deng und Lau ein Schema zur effizien-
ten Auswahl von Zonen ("cell selection scheme diffusion”) entwickelt. Mittels diesem
Schema werden sédmtliche Zellen in den Randbereichen der Regionen ausgewéahlt und
entsprechend ihrer Verbindungen zu den anliegenden Servern gewichtet. Die Zonen
werden anhand ihrer Gewichtung der Reihenfolge nach an die gewiinschten Server
iibertragen. Thr lokaler Ansatz sieht vor, dass alle Server die Berechnung der Last-
verteilung und Auswahl der entsprechenden Zellen eigenstéindig iibernehmen. Thr
globaler Ansatz schreibt hingegen vor, dass ein zentraler Server die Berechnungen
zur Lastbalancierung iibernimmt und den entsprechenden Servern vermittelt, wie
viel Last auf welche Server iibertragen werden muss. Die Auswahl der Zellen zur
Ubertragung der Last miissen die lokalen Server jedoch selbstéindig iibernehmen.
Dariiber hinaus ermitteln sie zwei Performance-Werte, anhand derer sich ihre Metho-
den einschétzen und mit anderen Ansétzen vergleichen lassen. Das Lastbalancierungs-
Intervall ("load balancing interval”) bezeichnet den kiirzesten zeitlichen Abstand zur
erneuten Ausfithrung der Lastbalancierung. Idealerweise sollte die Last in DVEs
standig effizient aufgeteilt werden. Dazu miisste jedoch die gesamte Auslastung
sdamtlicher Systeme unentwegt iiberwacht und verteilt werden. Da Servern jedoch
nur bestimmte Ressourcen und Bandbreiten zur Verfiigung stehen, ist es sinnvoll die
Status der Server, zum Zwecke der Lastverteilung, nur in bestimmten Intervallen an
einem Punkt zu sammeln und eine mogliche Lastumverteilung zu errechnen. Daraus
resultiert ein Optimierungsproblem, in welchem einerseits die Intervalle moglichst
klein gehalten werden miissen, andererseits noch genug Ressourcen und Bandbrei-
ten fiir die eigentliche Bereitstellung des Spiels zur Verfiigung stehen sollten. Das
Lastbalancierungs-Intervall stellt dabei den optimalen Wert dar, also das kiirzeste
mogliche Intervall.

Dieser Ansatz bezieht ausschliellich die Position der Nutzer und die Rechenlast der
Server in die Berechnungen mit ein. Es wird davon ausgegangen, dass die Spiel-
welt in gleich verteilte statische Zonen mit festen Grenzen eingeteilt ist. Die Me-
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thode bietet wenig Handlungsspielraum fiir eine effiziente Kombination mit dyna-
mischen Zoning-Verfahren, da sich Diffusionsgleichungen sehr wahrscheinlich nur
unter groffen Umstédnden darauf anpassen lassen. Die Publikation behandelt DVEs
im Allgemeinen und wird nicht auf eine bestimmte Architektur eingeschrinkt, was
darauf schlieflen lasst, dass sie fiir alle gingigen MMORPG-Architekturen Anwen-
dung finden kann. Deng und Lau haben ihre Methoden umfangreich mit drei gén-
gigen Lastbalancierungs-Methoden verglichen und herausgestellt, dass ihre Metho-
den trotz der hohen Effizienz ebenso viel Rechenleistung bendtigen. Sie kénnen die
Anzahl der iiberlasteten Server jedoch besser reduzieren und verringern die Zahl
der Nutzer-Migrationen. Durch die generalisierte Herangehensweise ist das gesamte
Schema nicht sehr komplex, kann sich in der Implementierung jedoch als schwierig
erweisen, vor allem, wenn andere Zoning-Modelle verwendet werden sollen als je-
nes, auf das sich diese Methoden beziehen. Dariiber leiten sie die Serverauslastung
lediglich an der Zahl der Spieler ab und vernachléssigen bei der Verteilung der Spie-
ler in den Zonen, DVE-, bzw. MMORPG-typische Aspekte, wie z. B. den erhthten
Kommunikationsaufwand bei Spielergruppen. Da diese Aspekte nicht beriicksichtigt
werden, kénnten sie erst nach einigen Iterationsschritten bzw. nach erstmalig ver-
teilter Last zu Tage treten und dazu fithren, dass die Last weiterhin schlecht verteilt
ist. Dies wiirde weitere Lastverteilungen notig machen, dadurch mehr Ressourcen
einfordern und im schlimmsten Fall zu einer Schleife fithren, falls der Algorithmus
errechnet, dass die urspriingliche Verteilung optimal ist. Sicherheitsaspekte spielen
in diesen Methoden jedoch keine Rolle.

4.3.8 Uniform and Non-Uniform Zoning for Load Balancing
in Virtual Environments

Ansatz reaktiv, unterstiitzend
Fokus Lastbalancierung, Zoning, DVE
Architektur P2P

LBS-Methodik dynamisch, zentral u. dezentral

Ahmed und Shirmohammadi stellen in ihrer Arbeit "Uniform and Non-Uniform Zo-
ning for Load Balancing in Virtual Environments” [AST0] zwei dynamische, dezen-
trale Ansétze zur Lastbalancierung in Distributed Virtual Environments vor. Ein
Ansatz beschreibt eine Technik, bei der eine dynamische Lastbalancierung durch die
Erhohung der Granularitét der Zonen und die Einfithrung eines Schicht-Ansatz zum
zoning erreicht werden soll. Der zweite Ansatz, adaptive sheme genannt, nutzt ein
Halbierungsverfahren (”bisection procedure”), mittels dessen Zonen flexibel gestaltet
und dynamisch angepasst werden konnen (vgl. [AS10]).

Thr adaptives Verfahren baut auf uneinheitliche ("non-uniform”) Zonen auf und stellt
eine Erweiterung des statischen Zoning dar. Sobald die Spielerzahlen zu grofl werden
und die Serverlast steigt, werden Zonen mit festen Grenzen durch einen Halbierungs-
Algorithmus in zwei Zonen aufgeteilt. Dabei wird darauf abgezielt die Last bzw.
Spieler moglichst effektiv aufzuteilen, damit zum einen der Kommunikationsaufwand
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zwischen den Zonen so gering wie moglich ist und zum anderen die Last gleich stark
verteilt ist. Der zur Aufteilung einer Zone genutzte Algorithmus stellt eine Erwei-
terung des ”coordinate bisection”-Algorithmus dar. Dabei handelt es sich um einen
geometrischen Parallelisierungs-Algorithmus, mit dem sich zwei Ebenen effektiv in
zwei gleich gewichtete Ebenen unterteilen lassen. Dieser beriicksichtigt jedoch nicht
den Kommunikationsbedarf zwischen zwei Zonen. Wenn z. B. der Zonen-Schnitt
durch grofle Spieleransammlungen lauft, befinden sich danach sehr viele Spieler in
den Randbereichen der Zonen. Dadurch miissen die verschiedenen Zonen kontinu-
ierlich sehr viele Informationen austauschen. Aus diesem Grund haben Ahmed und
Shirmohammadi den Algorithmus zur Teilung so angepasst, dass er diesen Kommu-
nikationsaufwand bei der Teilung beriicksichtigt. Der vorlaufige Zonen-Schnitt wird
dafiir vertikal in beide Richtungen verschoben. Die Verschiebung, die anschliefend
weniger Spieler in den Randbereichen beinhaltet, wird iibernommen. Die Aufteilung
der Zonen lésst sich bis zu einem bestimmten Grad fiir jede der neu erzeugten Zonen
wiederholen, sobald diese auch an ihre Grenzen stoflen.

Die zweite Methode von Ahmed und Shirmohammadi ist auf statische Zoning-
Ansétze ausgelegt. Die Spielwelt ist aufgeteilt in viele unterschiedlich grofie Zonen,
deren Grenzen unverédnderlich sind und die iiber mehrere Server verteilt sind. So-
bald ein Server sehr stark belastet wird, werden einige der von ihm gehosteten Zonen
an weniger beanspruchte Server iibergeben. Die Methode zielt bei der Wahl der zu
iibertragenen Zonen besonders darauf ab, den Kommunikationsaufwand zwischen
den Servern moglichst gering zu halten. Dazu wird ein moglichst geschlossener Be-
reich mit wenig Spielern in Randbereichen ausgewéhlt, der anschlielend iibertragen
wird.

Diese Ansétze beriicksichtigen die Rechenlast der Server, die Aufteilung und Gren-
zen der Zonen, die Spielerzahlen und deren geografische Position. Die Methoden
setzen dabei eine planare und einheitlich Welt voraus, in der sich die Spieler frei
bewegen kénnen. Die Welt muss dabei in mehrere einfache Zonen unterteilt werden.
Die Spieler kénnen sich nur "zu Fufl ” bewegen und nur so in andere Zonen gelangen.
Es ist nicht mdoglich, sich in verschiedene Teile der Welt zu teleportieren. Nach eige-
nen Angaben sind die Ansétze nur auf Peer to Peer Systeme eingeschrinkt, sollten
sich aber auch auf klassische Client-Multi-Server Systeme mit Cluster-, Grid-, oder
Cloud-Computing-Rechenverbiinden anwenden lassen. Die Methoden fokussiert sich
auf den effektiven Umgang mit dem unvorhersehbaren und sich stédndig wandelnden
Spielerverhalten in DVEs. Welche Ressourcen eingesetzt werden sollen und welche
Server die neuen Zonen iibernehmen sollen, wird nicht gesagt und sollte demnach
frei wahlbar sein. Wéhrend in der ersten Methode von Ahmed und Shirmohammadi
e die Berechnungen zur Lastbalancierung auf Zonen-Server aufgeteilt werden, muss
dafiir in ihrer zweiten Verfahrensweise zwingend ein zentraler Balancierer eingesetzt
werden, der den Uberblick iiber simtliche Server hat. Die Auswahl der Zonen, ei-
ne Erkennung von Spieleransammlungen und die Verschiebung von Zonengrenzen
erfordern offensichtlich zusétzliche Rechenkapazititen. Es handelt sich jedoch grofl-
tenteils um einfache Vektorrechnung, und sollte deshalb in der Praxis nicht grofl
ins Gewicht fallen. Es wird also vorausgesetzt, dass ein Pool an Servern vorgehalten
werden muss. Die Erweiterung des ”coordinate bisection”-Algorithmus sollte sich pro-
blemlos in MMORPGs, die Zoning und bereits dieses oder ein &hnliches Verfahren
zur Zonenteilung nutzen, anwenden lassen. Thr zweiter Ansatz kann ebenfalls leicht
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auf MMORPGs mit bestehendem Zoning iibertragen werden. Die Zonen miissen je-
doch recht klein gehalten sein, wie z. B. beim Mikro-Zoning, damit der Ansatz auch
effektiv ist. Im Gegensatz zu vielen anderen Lastverteilungs-Algorithmen sind die
Methoden von Ahmed und Shirmohammadi sehr einfach gehalten und im gleichen
Mafle fehleranfallig und sicher.

4.3.9 A Microcell Oriented Load Balancing Model for Col-
laborative Virtual Environments

Ansatz unterstiitzend
Fokus LB, Zoning
Architektur Hybrid Client Server u. P2P

LBS-Methodik dynamisch, zentral u. dezentral

Ahmed und Shirmohammadi stellen in ihrer Publikation "A Microcell Oriented Load
Balancing Model for Collaborative Virtual Environments” [AS08] einen weiteren dy-
namischen Ansatz zur Lastverteilung in DVEs vor. Die Methode ist auf eine hybride
Client-Server-P2P-Architektur ausgerichtet wobei ein P2P-Netzwerk (Overlay-Netz)
auf eine bestehenden Client-Server -Infrastruktur (Underlay) aufsetzt. Der Schwer-
punkt dieses Ansatzes liegt darin, eine effektive Lastverteilung zu schaffen, allen
Teilnehmern méglichst faire Verhéltnisse zu gewéhrleisten und die Server-zu-Server-
Kommunikation zu minimieren.

Ihr Ansatz bendtigt eine feste Einteilung der Spielwelt in mehrere, gleich grofie,
sechseckig geformte Mikro-Zonen. Ein Server-Pool iibernimmt dabei das Hosting
dieser Zonen wobei ein Server mehrere Zonen iibernehmen kann. Mindestens ein spe-
zieller zentraler Lastbalancierer wird eingesetzt um die Lastverteilung auf den unter-
schiedlichen Servern zu regeln. Er bietet aber auch gleichzeitig ein Overlay-Dienst an,
der es ermoglicht zusétzliche Ressourcen(in Form von peers) in den Lastverteilungs-
Prozess einzubinden. Die Grundlegende Idee ihrer Methode besteht darin, moglichst
grofle Spieleransamlungen auf den jeweiligen Servern zu belassen und einzelne Zo-
nen und Spieler auf andere Server zu iibertragen. Der Ansatz dhnelt damit sehr dem
ProGReGa-KH Algorithmus von Bezerra et al. [BCGI12]. Sobald ein Server tiberlas-
tet ist, ermittelt der Lastbalancierer alle Mikro-Zellen, die dem Server zugewiesen
sind, fast sie in Cluster zusammen und ordnet sie nach ihrer Auslastung an. Die
Auslastung wird nicht nur anhand der Spielerzahlen, sondern auch unter Einbezie-
hung der Nachrichtenrate(Statusupdates, Aktionen etc.) der Nutzer und der Anzahl
der Spieler in unmittelbarer Ndhe (in Reichweite ihres Aol) bestimmt. Daraufhin
wird das kleinste Cluster (mit den wenigsten Mikro-Zellen) ausgewéhlt und aus die-
sem wird diejenige Zelle bestimmt, die die wenigsten Verbindungen mit anderen
Zellen auf diesem Server aufweist. Diese Zelle wird darauthin auf den Server mit der
geringsten Auslastung iibertragen. Sofern der Server weiterhin iiberlastet ist, kann
dieser prozess beliebig oft wiederholt werden.
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Der Fokus des Ansatzes liegt darin, die interne Serverkommunikation so gut es geht
zu minimieren. Zu diesem Zweck wird versucht, grofle Cluster auf einzelnen Ser-
vern zu belassen und es werden vorrangig Mikro-Zellen transferiert, die viele Ver-
bindungen zu Mikro-Zellen anderer Server aufbauen. Ahmed und Shirmohammadi
konzentrieren sich dabei stark auf die Nachrichtenrate der Nutzer, da sie einen viel
besseren Indikator fiir die Auslastung einer Zelle oder eines Servers darstellt als die
reine Nutzerzahl. Sie differenzieren die Nachrichten weiterhin darin, ob sie an Zellen
des gleichen oder eines anderen Servers gesendet werden.

Ihr Ansatz ist, was die Vorgehensweise bei der Lastverteilung angeht sehr spezifisch,
dariiber hinaus jedoch sehr allgemein gehalten und vernachléssigt viele Punkte, die
fiir eine Implementierung von grofier Bedeutung sind. Ahmed und Shirmohammadi
stellen ihr Schema als Ansatz fiir P2P-MMOGs vor - gehen jedoch nicht weiter dar-
auf ein, welche Peers fiir die Lastverteilung zusténdig sind, wie sie ausgewéhlt und
iiberwacht werden und wie sie an die benotigten Daten gelangen sollen.

Im Grunde stellt eine vorhandene Mikro-Zoning-Technik die einzige Voraussetzung
fiir ihren Algorithmus dar. Er konnte ohne weiteres auf allen klassischen Client-
Multi-Server Systeme mit Cluster-, Grid-, oder Cloud-Computing-Rechenverbiinden
Anwendung finden. Auf Grund der geringen Komplexitét sollte der Implementie-
rungsaufwand auch recht gering sein. Dariiber hinaus ist es moglich die Lastvertei-
lung nach diesem Vorbild sowohl dezentral durch verschiedene Server, Clients oder
Peers, als auch durch einen zentralen Lastbalancierer durchzufiihren.

Fiir den Einsatz in P2P-Netzen miisste die Arbeit von Ahmed und Shirmohamma-
di in einigen Punkten noch weiter fortgefithrt werden. So miisste festgelegt werden,
welche Peers die Lastverteilung iibernehmen und wie sie an die benétigten Daten ge-
langen. In diesem Zusammenhang spielen auch Sicherheitsaspekte eine grofie Rolle.
Der Algorithmus arbeitet vorrangig auf Grundlage der Nachrichten der Nutzer und
deren Bestimmungsorten. Sofern der fiir die Lastverteilung zustandige Peer selbst
am Spiel teilnimmt, miissen diese Daten in gewissem Mafle abstrahiert werden, da-
mit er sich, durch das Auslesen dieser, nicht einen unfairen Vorteil verschaffen kann.
Die sind nur einige Punkte die in diesem Zusammenhang weiter ergénzt werden
miissten. Dariiber hinaus miissen sowohl Mechanismen fiir den Ausfall von Peers
geschaffen werden und es miissten Tests durchgefithrt werden, inwiefern ein Peer |
der selbst am Spiel teilnimmt, genug Ressourcen, wie Rechenkapazitéiten und Band-
breite, fiir die Lastverteilung aufbringen kann.

4.3.10 Operation analysis of massively multiplayer online
games on unreliable resources

Ansatz Framework
Fokus LB, Zoning, Mirroring
Architektur Hybrid Client Server, P2P, Cloud

LBS-Methodik dynamisch, zentral, Vorhersage des Ressourceneinsatzes

Prodan und Iosup stellen in ihrer Publikation "Operation analysis of massively mul-
tiplayer online games on unreliable resources ” [PI16] ein MMORPG-Okosystem
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vor, welches eine Mischung der Client-(Multi-)Server, P2P und Cloud-Computing
Architekturen darstellt. Es handelt sich um ein sehr umfangreiches Modell, das auf
Arbeiten, bei denen sie mitgewirkt haben, aufbaut: "SLA-based operations of mas-
sively multiplayer online games in clouds” [NPI14], "Dynamic resource provisioning
in massively multiplayer online games” [NIP11] und "The impact of virtualisation
on the performance and operational costs of Massively Multiplayer Online Games”
[INP10] von Nae et al. Dieses Okosystem soll die Ressourcen der Game Provider, Cli-
ents, Game Operators und Cloud Provider unter Performance- und Kosten-Aspekten
verbinden. Das Ziel dieses Frameworks besteht darin, die Stérken aller Parteien dy-
namisch zu vereinen und entsprechende Fallback-Losungen zu bieten (vgl. [PT16]).

In ihren vorherigen Arbeiten haben sie bereits ausgiebig untersucht, wie Cloud-
Computing-Technologien in MMORPGs eingesetzt werden konnen, um wéhrend der
Laufzeit virtuelle Ressourcen effektiv bereitstellen zu konnen Ziel war es, auf die
stark schwankenden Spielerzahlen reagieren zu koénnen. In der Arbeit "SLA-based
operations of massively multiplayer online games in clouds” [NPI14] haben sie bereits
einen ersten Entwurf ihres Okosystems vorgestellt, welches sich auf die vier Akteure
Client, Spiele-Betreiber, Spielanbieter und Cloudanbieter fokussiert. Die Interaktion
dieser Akteure untereinander wird dabei fest durch eine Service-Level-Vereinbarung
(Service Level Agreements (SLA)) geregelt, um bestimmte Qualitéitsstandards (Qua-
lity of Service (QoS)) zu garantieren. Dieses Okosystem haben sie mit ihrer aktuellen
Arbeit nochmals verbessert und Techniken entwickelt, die den Ausfall von bestimm-
ten Ressourcen oder Akteuren kompensieren sollen. Diese Verbesserungen haben sie
durch eine beispielhafte Umsetzung ihres Systems und der Simulation unterschied-
licher Grade der Zuverlassigkeit der Akteure nachgewiesen.

"Prodan und losup definieren die Akteure wie folgt: die Clients stellen die eigent-
lichen Spieler des MMOGs dar und kénnen sich mit dem Spiel, welches von den
Spiele-Betreibern bereitgestellt wird, verbinden. Dazu miissen sie einen festgelegten
Preis bezahlen, haben aber Anspruch auf das Spiel und einen bestimmten QoS. Die
Spielanbieter stellen eine Auswahl an MMOGs zur Verfiigung, die sie von Spiele-
entwicklern oder Studios erwerben. Sofern eine bestimmte Anzahl von Clients ein
MMOG nutzen mochte, beauftragt der Anbieter den Spiele-Betreiber dies bereitzu-
stellen und gewisse QoS einzuhalten. Der Spiele-Betreiber stellt dieses Spiel, unter
Zuhilfenahme von Ressourcen eines oder mehrerer Cloudanbieter, bereit und admi-
nistriert und tiberwacht es wéhrend der Laufzeit. Er setzt zu diesem Zweck ver-
schiedene Dienste ein, um unter anderem die bendtigten Ressourcen vorherzusagen
und entsprechende Kapazititen bereitzustellen, indem er Lastbalancierungsverfah-
ren nutzt oder mehr Kapazitdten von den Cloudanbietern anfordert bzw. wieder
freigibt” (vgl. [NPI14]). Dariiber hinaus muss er Fehler erkennen, korrigieren und
Fallbacklosungen bereitstellen. Der Cloudanbieter stellt die Ressourcen, iiblicher-
weise mittels eines [aaS-Modells, bereit.

Neben einer genauen Beschreibung der Akteure und deren Aufgabengebiete umfasst
der Ansatz von Prodan und Iosup noch ein Modell zur Fehlererkennung und eine
dynamische Methode zur Lastverteilung. Thr Fehlermodell ist auf die zwei Szenarien
”Ausfall von Ressourcen” und ”Kalkulationsirrtiimer” ausgelegt. "Sofern bestimm-
te Ressourcen bei einem Cloudanbieter ausfallen, miissen zwei Schritte ausgefiihrt
werden: Es miissen neue Ressourcen von einem beliebigen Cloudanbieter bereitge-
stellt werden, welche mindestens genau die gleichen Eigenschaften aufweisen, wie die
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ausgefallenen. Anschlieend muss eine neue Spiele-Session (Server) gestartet werden
und alle Clients miissen sich mit dieser neuen Session verbinden (Reconnect).
Sofern der Spiele-Betreiber die benotigten Ressourcen schlecht vorhersagt und kal-
kuliert, muss er bei einem Cloudanbieter neue Ressourcen beantragen und bis diese
bereitgestellt sind, die Last so gut es geht durch Lastbalancierungstechniken, auf die
vorhandenen Systeme aufteilen” (vgl. [NPI14]).

Ihr Modell sieht vor, fiir die Lastverteilung den von ihnen entwickelten Ansatz zur
dynamischen Lastbalancierung einzusetzen. Dieser ist speziell fiir den Einsatz in ex-
terner Datenzentren (Cloudanbieter) ausgelegt [NIP11]. Das Verfahren #hnelt sehr
stark ihrem, in dieser Arbeit bereits vorgestellten, Ansatz zur Lastverteilung und der
Vorhersage des Ressourceneinsatzes in MMOGs [PNEJ09|, welcher jedoch primér
auf den Einsatz in Grid-Computing-Systemen ausgerichtet ist. Thr Cloud-Ansatz er-
mittelt in einem ersten Schritt sdmtliche Interaktionsmoglichkeiten der Nutzer. Aus
diesen bilden sie Interaktionsgruppen, wie z. B. Nutzer, die im Kampf oder einer
Stadt sind und leiten fiir jede dieser Gruppen durchschnittliche Werte ab, die den
benotigten Ressourceneinsatz wiederspiegeln. In einem zweiten Schritt werden alle
Nutzer anhand ihrer Position und ihrer aktuellen Interaktionen einer Gruppe zuge-
wiesen. Ausgehend von diesen Informationen wird abgeschétzt, wie hoch der gesamte
Ressourcenaufwand fiir die nahe Zukunft ausféllt (ca. zwei Minuten). Anhand dieser
Daten wird die Last in einem letzten Schritt entsprechend auf die verfiighbaren Sys-
teme aufgeteilt oder es werden neue Systeme eingebunden bzw. ausgegliedert. Dies
ist ein iterativer Prozess, der sich kontinuierlich wiederholt und so die Last effektiv
verteilt.

Die Arbeiten von Prodan, Iosup und Nae et al. beschreiben ein umfangreiches Frame-
work fiir die Konzipierung, Umsetzung und Bereitstellung von MMOGs und lassen
sich deshalb schwierig mit anderen, sehr spezifischen Ansitzen vergleichen. Ublicher-
weise umfassen klassische Client-Server MMOGs zwei Parteien — die Nutzer und den
Anbieter, welcher das Spiel und die nétige Infrastruktur bereitstellt. Das Framework
sieht jedoch vor, dass der Anbieter in zwei unabhéngige Parteien aufgeteilt ist und
als dritten Akteur mindestens einen Cloudanbieter involviert. Fiir diese Konstella-
tion wurden umfangreiche, beidseitige Service-Level-Vereinbarungen (SLAs) fiir alle
Parteien erarbeitet, um gewisse Qualitédtsstandards (QoSs) zu gewihrleisten. Der
Fokus der Arbeiten liegt auch genau auf diesem Punkt — in Abhéngigkeit von der
gewiinschten Qualitéit, die Kosten so gering wie moglich zu halten.

Sie identifizieren Cloud-Systeme als wesentlich giinstigere und besser skalierbare, je-
doch fehleranfélligere Alternative, zu hauseigenen Server-Cluster- oder Grid-Computing-
Losungen. Aus diesem Grund legen sie viel Wert auf ein moglichst gutes Fehlerma-
nagement und schlagen vor, mehr als einen Cloudanbieter gleichzeitig in Anspruch
zu nehmen, um bei Totalausféllen immer eine Backuplosung zu haben. Thr Fehler-
management héngt jedoch auch stark von den Diensten der Cloudanbieter ab. Es
sieht z. B. vor, im Falle eines Server-Ausfalls, von einem Cloudanbieter einen neuen
Server anzufragen, auf diesem eine neue Kopie des alten zu erstellen und samtliche
Nutzer dahin zu transferieren. Die Anwender miissten in diesem Fall jedoch so lange
warten, bis der Spiele-Betreiber einen neuen Server zugewiesen bekommt, was je
nach Cloudanbieter eine Weile dauern kann.

Prodan, Iosup und Nae et al. haben jedoch einen sehr umfangreichen Test ihres
Frameworks mit 16 verschiedenen Cloudanbietern durchgefiihrt. In die Analyse und
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Bewertung ihres Ansatzes haben sie primér die Auslastung durch die Nutzer, die
Lastverteilung, den Overhead fiir die Virtualisierung und die Preismodelle der Clou-
danbieter einbezogen. Zu diesem Zweck haben sie die Daten von 150 Servern des
MMORPGs RuneScape iiber einen Zeitraum von sechs Monaten gesammelt und
analysiert. Fiir ihren Test haben sie sdmtliche Server durch virtuelle Maschinen
(VMs) emuliert und sie kiinstlich, analog zu den Spielerzahlen, aus den Aufzeich-
nungen belastet. Obwohl sie aufzeigen, dass Neuzuweisungen nach Serverausfillen
im Schnitt bis zu einer Stunde dauern konnen, erreichen sie mit ihrem Ansatz bei
einer sehr hohen Auslastung der Server eine Verfiigharkeit von 99,5 Prozent - iiber
einen Zeitraum von sechsen Monaten. Thre Experimente ergeben, dass bereits ein
Uberschuss an Ressourcen von fiinf Prozent ausreicht, um das Spiel fast durchge-
hend stabil zu halten und genug Puffer darstellt, um die Zeit zur Zuweisung neuer
Ressourcen, bei Ausfillen oder stark schwankenden Spielerzahlen, zu iiberbriicken.

Wie hoch der generelle Ressourcenaufwand gegeniiber Cluster-Computing oder Grid-
Computing Losungen ist, ldsst sich nur schwer abschétzen. ”Aufgrund der Tatsache,
dass tendenziell mehrere virtuelle Systeme benétigt werden, um die Leistung ei-
nes dedizierten Servers zu erreichen, erzeugt dies einen grofleren Kommunikations-
Overhead. Laut Prodan und losup kann dies jedoch aufgrund des wesentlich gerin-
geren Preises vernachléssigt werden (vgl. [PI16]).

Dariiber hinaus vergleichen sie auch ihren dynamischen Ansatz zur Lastverteilung
mit einem statischen Ansatz und stellen heraus, dass ihre Methode in dieser Kon-
stellation 30 Prozent effektiver arbeitet. Sie beschreiben jedoch nicht, um welche
statische Technik es sich genau handelt, und auf welche Werten diese zuriick greift.
Sie weisen jedoch darauf hin, dass sich ihr Lastverteilungsansatz problemlos mit
weiteren dynamischen Verfahren, die z. B. mit dynamischen Zonen arbeiten, kom-
binieren lésst, sofern diese auch mit der groflen Anzahl an Servern arbeiten kénnen.
Eine Kombination mit P2P-Architekturen schlieflen sie aber aufgrund der fehlenden
etablierten Geschéftsmodelle, der geringen Sicherheit und starken Heterogenitét der
Systeme aus. Sie treffen jedoch auch keine Aussagen zu den erhchten Sicherheits-
risiken, die Cloud-Computing-Lésungen mit sich bringen. Diesen ist inhérent, dass
sdmtliche Daten bei externen Anbietern liegen, wodurch man sich als Spielanbie-
ter zum einen in eine gewisse Abhéngigkeit begibt und zum anderen dem externen
Dienstleister vertrauen muss. Durch den Vorschlag, mehrere Cloudanbieter gleich-
zeitig in Anspruch zu nehmen, umgehen sie zwar die Abhéngigkeiten, vergrofiern
jedoch auch das Risiko.

4.3.11 Distributing game instances in a hybrid client-server /P2P
system to support MMORPG playability

Ansatz unterstiitzend
Fokus LB, Zoning, Mirroring, MMORPG
Architektur Hybrid Client Server u. P2P

LBS-Methodik dynamisch, global u. lokal
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Barri et al. stellen in ihrem Artikel "Distributing game instances in a hybrid client-
server /P2P system to support MMORPG playability ”[BRG16] einen Ansatz fiir eine
hybride Architektur fiir MMORPGs vor. Der Ansatz sieht vor, das Spiel hauptséch-
lich durch eine zentralisierte Client-Server Architektur zu betreiben, welche durch
ein Peer to Peer Netzwerk unterstiitzt wird. Zu diesem Zweck sollen die Systeme der
Clients in den Serverpool eingegliedert werden, um Teilaufgaben zu iibernehmen
und somit die Haupt-Server zu entlasten (vgl. [BRG16]).

Wie bereits im vorgestellt, bergen P2P Architekturen fiir den Einsatz
in MMORPGs grofles Potential, bringen aber auch eine Reihe von Herausforderun-
gen mit sich. Barri et al. haben erkannt, dass unter anderem die Bereiche Sicherheit,
Fehleranfilligkeit und Kommunikationsaufwand von zentraler Bedeutung sind und
adressieren eben jene mit ihrem Ansatz. Sie bedienen sich dabei der Tatsache, dass
das Hauptspiel und die Instanzen (Auxiliary Games) voneinander abgegrenzt sind.
Sofern sich wenig Nutzer in der virtuellen Welt befinden, werden sémtliche Berei-
che des Spiels von den Haupt-Servern (Centra Area) des Betreibers bereitgestellt.
Sobald diese iiberlastet sind, werden die Instanzen schrittweise auf die Systeme der
Clients (Distributed Area) ausgelagert und dienen somit als Fall-Back-Losung. So-
fern Clients fiir Instanzen eingesetzt werden, wird wie folgt vorgegangen: Aus der
gesamten Gruppe der Instanz werden zwei Spieler ausgewihlt, die die Instanz hos-
ten. Ein Client tibernimmt dabei die Rolle des Haupt-Instanz-Servers (Auziliary
Game Server und ein weiterer Client die Rolle des Backup-Servers (Auziliary Game
Replicated Server). Der Haupt-Instanz-Server tibernimmt dabei sdmtliche Berech-
nungen, verwaltet die Spielerdaten und die Kommunikation mit den Clients. Der
Backup-Server hilt dabei sémtliche Daten mit dem Haupt-Instanz-Server synchron.
Der Backup-Server wird erst im Falle eines Ausfalls des priméren Instanz-Servers
aktiv und iibernimmt von diesem Zeitpunkt an, die Instanz. Fiir jede Instanz wird
so ein kleines P2P-Netzwerk gebildet, welches vollkommen unabhéngig von den an-
deren Netzwerken ist — es kommuniziert ausschliefllich mit dem Hauptspiel-Server.

Der Ansatz zielt darauf ab, so wenig Clients wie moglich in Anspruch zu nehmen
und den Grofiteil des Spiels in der Central Area zu belassen. Barri et al. haben
diesbeziiglich auch einen Algorithmus zur effizienten Lastverteilung entwickelt. Die-
ser versucht, sofern ein Server iiberlastet wird, die {iberschiissige Last vorrangig auf
benachbarte Server zu verteilen. Sobald jedoch die maximale Serverkapazitdt der
Server um zehn Prozent iiberschritten wird, werden fiir die einzelnen Instanzen un-
abhéangige P2P-Netzwerke gebildet. Dazu werden pro Instanz die beiden Clients mit
der geringsten Latenz und der geringsten Wahrscheinlichkeit eines Verbindungsab-
bruchs gewéhlt. Zu diesem Zweck wird das vergangene "Verbindungsverhalten” jedes
Spielers mittels spezieller Algorithmen ausgewertet.

Barri et al. stellen heraus, dass die Fehlerrate ihres Ansatzes im schlimmsten Fall
nur ca. 0,9 Prozent betriagt. Eine Instanz mit vierzig Spielern ist jedoch von den zwei
Spielern anhéngig, die als Instanz-Server ausgewihlt werden. Im schlimmsten Fall
miissen also 38 Nutzer eine Instanz abbrechen, sofern zwei Spieler diese verlassen.
Da nur diese beiden Server alle Interaktions- und Spielerdaten vorhalten, wiirde dies
auch dazu fiithren, dass der gesamte Fortschritt aller Spieler verloren gehen wiirden.
Dariiber hinaus kénnten die begrenzten Ressourcen der Client-Systeme bei grofieren
Spielerzahlen zu einem Problem werden. In aktuellen MMORPGs sind die Auxiliary
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Games jedoch meist auf 40 Spieler eingegrenzt. Diesbeziiglich zeigen Barri et a. in
ihrer Publikation anhand eigener Tests auf, dass der durchschnittliche Rechner eines
Nutzers dazu in der Lage ist, bis zu vierzig Nutzer zeitgleich zu betreuen, bevor de-
ren Ressourcen an ihre Grenzen stoflen. Aufgrund der fortschreitenden und immer
giinstigeren Technik konnte dieser Punkt also in Zukunft an Bedeutung verlieren —
dies gilt jedoch nicht fiir mobile Endgerite, da diese aufgrund der Fokussierung auf
Grofle und Mobilitdt wahrscheinlich nie die Leistung erzielen werden, die stationére
Rechner aufweisen.

Eine weitere Fehlerquelle ihres Ansatzes liegt in der Tatsache begriindet, dass sie die
Serverauslastung lediglich an der Zahl der Spieler ableiten und somit bei der Vertei-
lung der Spieler in den Zonen, MMORPG-typische Aspekte, wie z. B. den erhchten
Kommunikationsaufwand bei Spielergruppen, vernachlassigen.

Ihr Algorithmus zur Lastverteilung setzt einen homogenen Rechenverbund, wie z.
B. Ein Server-Cluster voraus. Thr Ansatz zu Verteilung der Last auf kleine P2P-
Netzwerke, die aus den Clients gebildet werden, sollte jedoch theoretisch auf alle
klassische Client-Multi-Server Systeme mit Grid-, oder Cloud-Computing- Rechen-
verbiinden anwendbar sein. Der Sicherheitsaspekt stellt in P2P-Systemen immer
eine grofle Rolle dar. In diesem Fall wird jede Instanz durch einen Haupt- und einen
Backup-Server betreut. Sofern diese beiden Spieler nicht beide gleichzeitig versu-
chen, das Spielgeschehen zu ihren Gunsten zu manipulieren, ist dieser Ansatz im
Bereich des Cheating recht sicher. Die beiden verantwortlichen Server regeln jedoch
samtlichen Datenverkehr der anderen Clients und kénnen so zum einen Informatio-
nen iiber sie erlangen wie z. B. die IP-Adresse und deren Position und zum anderen
die gesendeten Datenpakete manipulieren, um Schadcode auf deren Systeme ein-
zuschleusen. Zu diesem Zweck muss der Datenverkehr in den P2P-Netzwerken im
Vorhinein vom Anbieter durch géngige Techniken strikt limitiert und abgesichert
werden.

4.3.12 Resource Allocation in a Client/Server System for
Massive Multi-Player Online Games

Ansatz unterstiitzend
Fokus LB, Mirroring
Architektur Hybrid Client Server u. P2P

LBS-Methodik dynamisch, global u. lokal

Briceno et al. stellen in ihrer Publikation "Resource Allocation in a Client/Server
System for Massive Multi-Player Online Games”[BSM™14] ebenfalls einen hybriden
Client-Server-P2P-Ansatz fiir MMOGs vor. Diese Arbeit stellt eine Erweiterung ih-
rer ersten Publikation "Robust resource allocation in a massive multiplayer online
gaming environment”|[BSMT09] dar. Der Grundgedanke des Ansatzes besteht darin,
bei hoher Serverauslastung auf die Systeme der Clients zuriickzugreifen (Fall-Back-
Losung), um den Spielfluss stabil zu halten. Der Fokus liegt dabei auf der Verringe-
rung der Verzogerungszeit und der generellen Verbesserung der Lastbalancierung in
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MMOGs. Der Ansatz eignet sich aus diesem Grund besonders gut fiir MMOFPSs,
kann aber problemlos in sdmtlichen Arten von MMOGs Anwendung finden (vgl.
[BSM™14]).

Um die Antwortzeiten der Server zu minimieren, haben Briceno et al. fiinf stati-
sche Heuristiken entwickelt, anhand derer unter Zuhilfenahme der Client-Systeme
ein zweiter Serververbund, gebildet werden kann. Ein Teil der Berechnungen wird
dabei an diesem Rechenverbund ausgelagert, um die priméren Server zu entlasten.
Bei der Entwicklung der Heuristiken haben die Autoren grolen Wert darauf gelegt,
sie fiir alle Nutzer moglichst fair und robust zu gestalten. Die Serverstruktur soll
demnach so arbeiten, dass alle Nutzer moglichst gleiche Latenzzeiten haben und ist
darauf ausgelegt, mit den stark schwankenden Spielerzahlen von MMOGs umgehen
zu konnen. Laut Briceno et al. ist besonders in MMOFPSs die Verzogerungszeit der
Spieler von zentraler Bedeutung in puncto Fairness. Wenn sich z. B. zwei Nutzer be-
gegnen und zeitgleich aufeinander schieflen, erreicht zuerst das Projektil des Spielers
mit der geringeren Latenz den Gegenspieler, da seine Interaktion dem Server vorher
bekannt ist. Um ein MMOG moglichst gerecht fiir alle Teilnehmer zu gestalten, soll-
te die Architektur demnach darauf ausgelegt sein, allen Spielern moglichst gleiche
Antwortzeiten zu erméglichen.

Ihr Ansatz geht davon aus, dass die Spielwelt von einem Haupt-Server bzw. Rechen-
verbund bereitgestellt wird und sdmtliche Datenpakete der Nutzer verwaltet. Sobald
die generelle Performance unter ein bestimmtes Maf fallt, kann der Haupt-Server
(HS) Berechnungen an die Clients auslagern. Zu diesem Zweck werden bestimmte
Teilnehmer ausgewahlt, die fortan als Unterstiitzungs-Server (US) fungieren. Die
USs dienen dem HS in der Form, dass sie einen bestimmten Nutzerkreis selbst ver-
antworten und die Ergebnisse ihrer Berechnungen an den HS Schicken. Dies lésst
sich einfach an einem exemplarischen Beispiel erklaren:

Sobald die Performance zu stark abfallt, wihlt der HS nach bestimmten Kriterien
einen Client aus und wandelt ihn in einen US um. Dieser US bekommt eine bestimm-
te Zahl an Nutzern zugewiesen. Die Nutzer schicken ab diesem Zeitpunkt sémtliche
Datenpakete an diesen US. Der US wird dabei so gewéhlt, dass die Daten der ihm
zugewiesenen Nutzer alle ungefdhr gleich lange benétigen, um zu ihm zu gelangen.
Sofern die Anwender also in der Spielwelt miteinander interagieren, also z. B. mit-
einander kimpfen oder aufeinander schieflen, berechnet der US die Ergebnisse dieser
Kémpfe und sendet diese an die Nutzer zuriick und an den HS. Sofern einige Nutzer
mehreren SSs zugewiesen sind und diese zu unterschiedlichen Ergebnissen gelangen,
muss der HS in diesen Konflikten eine Entscheidung treffen.

Dies ermoglicht gleichzeitig eine faire Interaktion unter den Spielern und entlastet
den HS. Wie bereits angemerkt, verfolgt ihre Arbeit die zwei Punkte Fairness und
Robustheit, welche als Optimierungsprobleme mit unterschiedlichen Zielwerten an-
gesehen werden konnen. Einige Heuristiken zielen demnach darauf ab, die Latenz
sdmtlicher betroffener User hochstmdéglich zu reduzieren, wéhrend andere darauf
abzielen, so viele Nutzer wie moglich einem US zuzuweisen und dabei bestimm-
te Grenzwerte in der Latenz nicht zu tiberschreiten (Fairness). Die vorgestellten
Heuristiken sollen diese Probleme l6sen und iibernehmen dabei die Aufgabe zu ent-
scheiden, wie viele und welche User als US eingesetzt werden und wie die Nutzer
unter diesen und dem HS aufgeteilt werden sollen.
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Die Aufteilung der Nutzer auf die USs und HS orientiert sich an den Arbeiten von
Snir[SB04], Zheng et al.[ZVT09] und Barbulescu et al.[BWHO04]. Auf die explizite
mathematische Vorgehensweise der unterschiedlichen Heuristiken wird nicht genauer
eingegangen, sie werden jedoch im folgenden Abschnitt kurz umrissen.

Die heuristischen Berechnungen benotigen je nach System eine gewisse Ausfithrungs-
zeit. Dies macht es notwendig, dass die Spieler vor dem Start des Spiels eine be-
stimmte Zeit gesammelt werden miissen, bevor sie es betreten konnen. Nachdem die
Berechnungen abgeschlossen sind, werden die Nutzer entweder dem HS oder einem
US zugeordnet oder selber als US bestimmt. Spieler, die wihrend der Laufzeit bei-
treten, werden dynamisch dem HS oder einem US zugewiesen. Die fiinf entwickelten
Heuristiken lassen sich in die drei Kategorien "greedy search”, "global search” und
"directed global search” einordnen.

Die ”Min-Min RT” und ” Min-Min SS” Heuristiken sind aus der Kategorie der ”greedy
search” und errechnen die bestmoglichen Nutzer-Server-Paare. Wie unter anderem
Maheswaran et al.[MAST99] und Ibarra und Kim[IK77] aufgezeigt haben, eignen
sich "greedy search” Heuristiken sehr gut zur Lastbalancierung, woraus Briceno et
al. ihren Ansatz ableiten. Sie werden fiir nicht zugewiesene, neu eintreffende Nut-
zer eingesetzt und ermittelt den bestmoglichen Server. Die ”Min-Min RT” benotigt
im Gegensatz zur "Min-Min SS” bereits eine Anzahl bereits zugewiesener Nutzer
und wird von allen weiteren Heuristiken im letzten Schritt nach einer eventuellen
Last-(Nutzer)neuverteilung eingesetzt. Die ”"Min-Min SS” Heuristik kann jedoch als
initiale Heuristik zur erstmaligen Verteilung der Nutzer eingesetzt werden.

Bei der "Iterative Minimization” (IM) handelt es sich ebenfalls um eine Heuristik
aus der Kategorie der "greedy search” Methoden und ist eine Erweiterung der ersten
beiden Heuristiken und umfasst zwei Bereiche. Der erste Teil findet Anwendung auf
neue, nicht zugewiesene Nutzer. Bei der Suche des bestmoglichen Servers werden
neben den bereits vorhandenen USs und dem HS auch alle anderen Nutzer (poten-
tielle Server) in Betracht gezogen. Sofern ein Nutzer eine bessere Alternative als die
bereits vorhandenen Server darstellt, wird dies zu einem neuen US konvertiert. Der
zweite Teil dieser Heuristik dient der Lastbalancierung und sucht in allen Servern
den Nutzer mit der hochsten Latenz und weist ihm den bestmdoglichen Server (mit
der Methode aus Phase eins) zu. Die zweite Phase kann dabei so oft wiederholt
werden bis jeder Teilnehmer dem bestméglichen Server zugewiesen ist.

Die "Iterative Minimization” kann wiederum als Erweiterung der vorherigen Heuris-
tik eingesetzt werden und gehort zur Kategorie der "global search” Heuristiken. Sie
ist eine leichte Abwandlung der von Hertz und de Werra vorgestellten "tabu search
metaheuristic’ [HW90] und fiihrt eine Tabuliste ein. In dieser werden fiir alle Nutzer
sdmtliche Server verzeichnet, die sie schon besucht haben. Dies verhindert, dass die
IM-Heuristik Nutzer aufgrund kurzer Latenzschwankungen wieder auf Server ver-
teilt, die sich bereits als ineffizient erwiesen haben.

Die letzte Heuristik ist die ”Discrete Particle Swam Optimization”, gehort zur Ka-
tegorie der "directed global search” Heuristiken und baut auf dem 1995 vorgestellten
Ansatz von Kennedy und Eberhart[Ken95|] auf. Mittels dieser Heuristik ldsst sich ei-
ne grofle Anzahl potentieller US-Konfigurationen ermitteln, aus denen wiederum die
beste mittels "greedy search”-Heuristiken ausgewéhlt wird. Samtliche nicht zugewie-
senen Nutzer werden abschlieend durch Anwendung der ”Min-Min RT” Heuristik
zugewiesen.
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Dieses Modell und die zugehorigen Heuristiken stellen einen umfangreichen Ansatz
zur Erweiterung einer Client-Server-Architektur durch die Einbindung von Client-
Systemen dar. Die Heuristiken fokussieren sich jedoch hauptséichlich auf die Ant-
wortzeit der Nutzer und ignorieren neben den gestiegenen Anforderungen der Spie-
ler wesentliche Aspekte, die ein MMOG ausmacht., wie z. B. der hohe Kommuni-
kationsaufwand bei groflen Spieleransammlungen oder die erwartete iibergangslose
Bewegungsfreiheit in weitldufigen Gebieten.

Ihr Ansatz geht davon aus, dass jeder Nutzer dazu bereit ist als potentieller US zu
fungieren. Es ist jedoch auch moglich, die Methode so anzupassen, dass nur ein be-
stimmter Pool an Nutzern vorhanden sein muss, die sich dazu bereit erkliaren als US
zu fungieren. Die effiziente Nutzung der Heuristiken setzt voraus, dass das Spiel in
bestimmten Intervallen kurz unterbrochen wird. Die Heuristiken benétigen fiir ihre
Ausfithrung auch eine Mindestdauer von fiinf Minuten, wodurch sie nur in solchen
Spielbereichen effektiv eingesetzt werden kénnen, in denen Spieler sich in einer Lob-
by befinden. Da die meisten MMORPGs nur einmal die Woche fiir Serverwartungen
abgeschaltet werden, ist dieser Ansatz fiir den Einsatz in der persistenten Spielwelt
nur bedingt geeignet. Er liele sich jedoch sehr gut im Bereich der Instanziierung
einsetzen, da diese meist nur einen bestimmten Zeitraum anhalten. Dariiber hinaus
kann nicht zwangslaufig davon ausgegangen werden, dass jedes Client-System (oder
zumindest eine ausreichende Anzahl) genug freie Ressourcen aufweist, um neben
der eigenen Spieleberechnung und -darstellung als US zu fungieren. Den Bereich
Sicherheit lassen die Autoren komplett auflen vor und verweisen darauf, dass zu-
sétzliche Forschungen in diesem Gebiet vonnéten sind. Da teile der Berechnungen
und Spielerdaten an Nutzer verteilt werden, weist dieser Ansatz offensichtlich die
typischen Gefahren der Datenmanipulation, Datenextraktion und —injektion auf,
die P2P-Systemen inhérent ist. Die Konvertierung der Server, seine anschlieBenden
Rechte und die Struktur der Daten miissen also strikt festgelegt und iiberwacht
werden. Obwohl es sich um einen recht komplexen Ansatz handelt, sollte er sich,
zumindest im Bereich der Auxiliary Games, mit verhédltnisméfBig geringem Aufwand
in MMORPGs mit einer Client-(Multi-)Server-Architektur integrieren lassen.



5. Zusammenfassung

Zusammenfassung

Diese Arbeit gibt einen Uberblick iiber aktuelle Ansitze zum Thema Lastbalan-
cierung in Distributed Virtual Environments. Grundlagenliteratur und weiterfiih-
rende Literatur zum Thema wurde speziell auf die spezifischen Eigenschaften von
MMORPGSs hin ausgewéhlt und untersucht. Die Betrachtung aktueller MMORPGs
und deren typischen Eigenarten hat im Laufe der Arbeit mehrere interessante Punk-
te aufgetan, die nidher betrachtet wurden und Themen herauskristallisiert, welche
Raum fiir weitere Forschung bieten.

Bei der Untersuchung der aktuellen Forschung im Bereich der MMOGs und MMOR-
PGs hat sich herausgestellt, dass einer der zentralen Punkte bei der Konzeptionie-
rung und Optimierung von MMORPGs der ist: die Datenmengen und Berechnungen
miissen so gering wie moglich gehalten und gleichzeitig eine hohe Skalierbarkeit ge-
wihrleistet werden — ohne die Spielerfahrung negativ zu beeinflussen. Samtliche der
vorgestellten Methoden adressieren in gewisser Weise dieses Problem.

Die Forschung im Bereich der Lastbalancierung in MMORPGs hat sich als ein sehr
interessantes Thema herausgestellt, da dieses spezielle Anwendungsgebiet, im Ge-
gensatz zu den klassischen Bereichen der Serverlastbalancierung, viele neue Heraus-
forderungen bietet. In klassischen Verfahren, wie sie z. B. im Prozess-Schedulding
eingesetzt werden, miissen iiblicherweise eine Reihe von Auftrigen verteilt und be-
arbeitet werden. Auftriage lassen sich dazu meist in Teilaufgaben unterteilen und
somit effizient auf verschiedene Systeme zur Bearbeitung aufteilen. In vielen Fail-
len ist es moglich, die benotigte Bearbeitungszeit eines Auftrags abzuschétzen und
anhand dessen zu verteilen. Die Lastverteilungsverfahren nutzen demnach haufig ei-
ne proaktive Herangehensweise. Wahrend in einfachen Anwendungen die zukiinftig
auftretenden Aufgaben besser vorhergesagt und die voraussichtliche Bearbeitungs-
dauer der Auftrdge sehr gut abgeschéitzt werden konnen, ist dies in MMORPGs
héufig nicht der Fall.

Viele Lastbalancierungsmethoden arbeiten damit, Auftrige direkt zu steuern, an-
hand ihrer Prioritdt in einer bestimmten Reihenfolge auszufiihren oder auch auf
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eine Warteliste setzen. Spieler in MMORPGs genielen jedoch meist vollige Autono-
mie und sollten alle mit gleicher Prioritédt behandelt werden. Da sich die Spieler frei
in der Spielwelt bewegen (auch iiber Servergrenzen hinweg) und selbst entscheiden
kénnen wo, wann, mit wem und wie viel sie interagieren, ergeben sich unendlich viele
Permutationen an moéglichen Aktionen, die sich nur sehr schwer abschéitzen lassen.

Dariiber hinaus ist es in vielen klassischen Lastverteilungstechniken auch iiblich,
Auftrage mit einer unerwartet hohen Bearbeitungsdauer weiter aufzuteilen oder auf
andere Server zu verlagern. In MMORPGs sollte dies jedoch vermieden werden, da
jede Ubertragung eines Spielers auf einen anderen Server viel internen Datenverkehr
erzeugt und unter Umstédnden zu Verbindungsabbriichen fithren oder das Spielge-
schehen anderweitig beeintrichtigen kann.

Zu diesen Punkten kommt noch erschwerend hinzu, dass in DVEs mit der Bereit-
stellung einer persistenten Welt Probleme durch die dritte Dimension hinzukommen
— das heif3t, die geografische Verteilung der Nutzer muss beriicksichtigt werden. Dies
beinhaltet z. B. potentielle Nachbarn, Aktionen und Spieleransammlungen. Da die
iiblichen Techniken der Serverlastverteilung, wie z. B. DNS Round Robin oder Nat
based SLB, diese speziellen Eigenschaften nicht beriicksichtigen, erweisen sie sich in
vielen Fillen als ineffizient.
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Die [Abbildung 5.1 auf der vorherigen Seite| stellt die Kategorien der beschriebenen
Ansétze nochmals iibersichtlich dar. Bei genauerer Betrachtung der Einordnung der
Publikationen in die Kategorien kann man erkennen, dass sich gewisse Muster ab-
zeichnen.

Zum einen beschreiben die meisten Publikationen nur unterstiitzende Verfahren. Sie
konzentrieren sich auf einen bestimmten Teilbereich der Last-(Spieler)-verteilung
und entwickeln eine effiziente Losung dafiir. Dies ist in der Forschung zwar gang und
géibe, resultiert aber in recht spezifischen Methoden, die bestimmte Serverarchitek-
turen oder Spieleraufteilungs-Techniken voraussetzen. Aus wirtschaftlicher Sicht ist
dies ein entscheidender Punkt, da sie sich nicht ohne Weiteres in gingige MMOR-
PGs iibertragen lassen. Nur die wenigsten Autoren gehen auch einen Schritt weiter
und implementieren ihren Ansatz in einem Testsystem oder einwickeln eine entspre-
chende beispielhafte Implementierung.

Sehr viele Ansétze in Literatur fokussieren sich auf Zoning-Verfahren und adaptieren
verschiedenste Algorithmen oder Techniken um die Spielwelt moglichst effizient zu
partitionieren oder die Nutzer moglichst effizient auf vorhandene Zonen aufzuteilen.
Nur die wenigsten Autoren lassen in ihre Ansédtze auch spezielle Mirroring- oder
Sharding-Verfahren einfliefen.

Instancing wird héufig in Zusammenhang mit Peer-to-Peer-Netzwerken eingesetzt,
da sich diese isolierten Bereiche, besonders gut dafiir eignen auf die Systeme der
Nutzer ausgelagert zu werden.

Trotz der hohen internen Kommunikation, die zentral gesteuerte Lastverteilungs-
verfahren benétigen, finden diese jedoch in vielen Publikationen Anwendung. Viele
Autoren kommen offensichtlich zu dem Schluss, dass die Vorteile der zentralen Steue-
rung und globalen Informationen, die Nachteile des internen Netzwerk-Overheads
aufwiegen.

Auch kann man erkennen, dass iiberwiegend dynamische Lastverteilungsverfahren
eingesetzt werden. Dies ist wohl vordergriindig dem unkontrollierbaren Spielerver-
halten geschuldet, sodass im Endeffekt immer nur auf Schwankungen reagiert und
der Schaden begrenzt werden kann.

Aus diesen Griinden werden in MMORPGs vermehrt reaktive Verfahren zur Lastba-
lancierung eingesetzt. Die vorgestellten Ansitze umfassen dabei sowohl reaktive als
auch proaktive Ansétze mit sehr unterschiedlichen Schwerpunkten. Da wéren zum
einen die proaktiven Ansitze, die zukiinftige Auslastungen vorhersagen:

e Zukiinftigen Ressourcenbedarf ermitteln (kurz bis mittelfristig): Gebiete mit
hohen Aktionspotential ermitteln - Spielerbewegungen daraufhin untersuchen,
welchen Gebieten sie sich ndhern - Aktionspotential der Spieler ermitteln -
zukiinftige Last voraussagen - "Towards optimizing server performance in an
educational MMORPG for teaching computer programming” [MSX™13]

e Zukiinftigen Ressourcenbedarf ermitteln (kurzfristig): unter Zuhilfenahme kiinst-
licher Intelligenz (kiinstliche neuronale Netze) - "Dynamic Real-Time Resource
Provisioning for Massively Multiplayer Online Games” [PNE.J09]

e Zukiinftigen Ressourcenbedarf ermitteln (kurz bis mittelfristig): Aus mogli-
chen Aktionen (Spielwelt und Entitéiten) Interaktionsgruppen ableiten - Spie-
ler anhand aktueller Aufgabe und Position in Interaktionsgruppen einteilen -
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zukiinftigen Ressourcenbedarf errechnen - "Dynamic resource provisioning in
massively multiplayer online games” [NIP11]

Zum anderen gibt es Reaktive Ansétze, die die Lastverteilung wahrend der Laufzeit
verbessern sollen. Dabei handelt es sich meist um klassische (Server-)Lastverteilungstechniken,
welche auf die spezifischen Eigenschaften von MMORPGs angepasst worden sind.

Folgende Ansitze fokussieren sich dabei auf eine effiziente Lastverteilung durch ef-

fektive Partitionierung (Zoning):

e Uberlastete Server entlasten - Mikro-Zonen zu Clustern zusammenfassen und
nur ganze Cluster verteilen (Riicksicht auf Spieler) - ”Adaptive load-balancing
for MMOG servers using KD-trees” [BCG12]

e Zonenaufteilung anhand der Spieler und nicht anhand geografischer Grenzen
- "User-Oriented Load Balancing Scheme for MMORPG” [Kim13a]

e Lastaufteilung durch hohe Granularitéit (Mikro-Zonen) und effektives Halbie-
rungsverfahren der Zonen mit Riicksicht auf Spieleransammlungen - "Uniform
and Non-Uniform Zoning for Load Balancing in Virtual Environments” [AS10]

e Homogenes (Mikro-)Zoning und effiziente Lastverteilung durch Adaption von
Diffusionsgleichungen - "’Dynamic load balancing in distributed virtual envi-
ronments using heat diffusion ” [DL14]

Wihrend sich diese Ansétze vorrangig auf eine moglichst effektive Lastverteilung
oder Partitionierung fokussieren, zielen die folgenden Methoden eher darauf ab die
interne Serverkommunikation und Latenz zu reduzieren:

e Spezielles Zoning und Lastverteilungsverfahren - interne Serverkommunikati-
on reduzieren durch Biindelung von Hotspots auf einzelnen Servern "A Micro-
cell Oriented Load Balancing Model for Collaborative Virtual Environments”

[AS08]

e Dynamisches (Mikro-)Zoning und effektive Teilung von Zonen unter Riick-
sicht auf interne Serverkommunikation, Einfithrung von Pufferzonen zwischen
benachbarten Server - "Adaptive Load Partitioning Algorithm for Massively
Multiplayer Online Games” [Kim13b]

e Schemata zur generellen Verbesserung von Lastverteilungsalgorithmen in DVEs
mit Schwerpunkt auf Einbeziehung der Netzwerklatenz zwischen den Servern
"On Delay Adjustment for Dynamic Load Balancing in Distributed Virtual
Environments” [DL12]

Behnke et al fallen wiederum stellen einen Ansatz vor, der darauf abzielt die be-
notigte Kommunikation auf ein Minimum zu reduzieren und somit die generelle
Performance von MMORPGs zu verbessern:
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e Ganzheitliches Schema fiir MMORPG - Zoning und Kommunikation reduzie-
ren durch Zusammenfassen von Gruppen zu einem Objekt - "Avatar Density
Based Client Assignment” [BAW™16]

Viele, meist dltere Techniken zur Lastbalancierung in DVESs, leiten die Last eines Ser-
vers linear aus der Anzahl der Spieler ab, die sich auf ihm befinden[BRG16|[DL14].
Dies entspricht jedoch meist nicht den Gegebenheiten, die in der Praxis beobachtet
werden konnen. Diese Betrachtungsweise kann dazu fithren, dass die Techniken im
praktischen Einsatz sehr ineffizient sind oder im schlimmsten Fall nicht funktionie-
ren. Viele Forscher, unter anderem Ahmed und Shirmohammadi[AS08], Bezerra et
al.[BCG12], Chen et al.[CHLO6] und Xu et al.[XNM14], haben jedoch erkannt, dass
die Summe der Nachrichtenrate jedes Spielers eines Servers einen viel realistischeren
Indikator darstellt.

Viele aktuelle Arbeiten setzten sich deshalb auch schwerpunktméfig mit der Re-
duzierung der Server-zu-Server und Server-zu-Spieler Kommunikation auseinander.
Mehrere der vorgestellten Ansétze identifizieren die verfiighare Bandbreite der Ser-
ver, sowohl im internen Netz als auch zu den externen Clients, als den grofiten
Flaschenhals beim Betrieb von MMOGs in Client-Server Architekturen. Dies ist
der Tatsache geschuldet, dass sdmtliche Informationen aller Clients iiber die Server
laufen miissen und sofern Zoning eingesetzt wird, stetig sehr viele Nutzerdaten un-
ter den Servern ausgetauscht werden miissen. Aufgrund der Tatsache, dass MMOGs
mehrere tausend Nutzer gleichzeitig in einer einzigen Spielwelt aufnehmen sollen, er-
zeugt das einen sehr hohen Kommunikationsaufwand. Die Interaktionen der Spieler
untereinander, vor allem in groffen Spieleransammlungen, fithrt dazu, dass die Netz-
werklast im ungiinstigsten Fall quadratisch zur Anzahl der Spieler steigt[CHLOG].
Die Berechnungen der Spiellogik, Verwaltung der Objekte und dergleichen auf Sei-
ten des Servers lédsst sich hingegen, von aktuellen, hoch performanten Systemen,
verhéltnismafBig einfach bewerkstelligen.

Diese Tatsache und der Fakt, dass Online-Spiele allgemein immer komplexer, um-
fangreicher und beliebter werden, wodurch der gesamte Datenverkehr fiir Online-
Spiele pro Jahr um ca. 62 Prozent zunimmt [Sys11] [Sys16], fithren dazu, dass die
Kommunikation einen immer grofleren Stellenwert einnimmt. Dies bedeutet, dass
Algorithmen und Ansétze, die denn benétigten Datenverkehr zwischen Spieler und
Server, auf ein Minimum reduzieren, zunehmend an Bedeutung gewinnen. Die ak-
tuelle Literatur lasst auch erkennen, dass in den letzten Jahren vermehrt Ansétze
verdffentlicht worden sind, die sich schwerpunktméfiig mit eben jenem steigenden
Kommunikationsaufwand in MMORPGs befassen. Eines der grofiten Themengebie-
te bzw. Losungskonzepte stellt in diesem Kontext die Kombination von Client-Server
und Peer-to-Peer Architekturen dar.

Da durch jeden neuen Nutzer zusétzliche Ressourcen in das System eingegliedert
werden konnen, birgt die P2P Architektur ein extrem hohes Potential und ermog-
licht theoretisch eine nahezu unbegrenzte Skalierung. Doch trotz ihrer Moglichkeiten
ist diese Architektur so gut wie iiberhaupt nicht in aktuellen MMORPGs vertre-
ten. Dies liegt an einigen wesentlichen Schwierigkeiten, die das P2P-Modell mit sich
bringt. Die wichtigsten Punkte sind dabei die hohe Fehleranfilligkeit, die geringe
Sicherheit und der hohe Kommunikationsaufwand. Gerade bei der Verwaltung der
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Haupt-Welt, in der sich sehr viele Nutzer auf engem Raum befinden konnen, steigt
der Kommunikationsaufwand beim Einsatz von P2P-Architekturen extrem stark an
und wiirde ab einer bestimmten Nutzerzahl dazu fiithren, dass die einzelnen Peers
dem nicht mehr gewachsen sind. Dies ist der Tatsache geschuldet, dass ein Client
nur eine bestimmte Anzahl an gleichzeitigen Verbindungen verarbeiten kann und
zur Selbstorganisation Rechenleistung aufbringen muss, um aus sdmtlichen ihn mit-
geteilten Informationen aller anderen Peers diejenigen herauszufiltern, die ihn auch
betreffen.

Zu diesem Problem gibt es verschiedene Ansitze, die z. B. mittels intelligentem
Routing oder einer dynamischen Strukturierung der Netze versuchen, die Netzwer-
korganisation moglichst effizient zu gestalten. In diesem Sinne soll jeder Peer nur
mit denjenigen Knoten kommunizieren, die mit hoher Wahrscheinlichkeit relevante
Daten fiir ihn aufweisen, sodass ein Grofiteil aller Knoten im Netzwerk vernachlis-
sigt werden kann (vgl. [GKM™0T7]). Diese Ansétze sind jedoch recht komplex und
nur schwer umzusetzen.

Kombinierte Ansétze scheinen ein viel grofleres Potential zu bergen als reine P2P
Architekturen, da es theoretisch moglich ist, die Vorteile beider Architekturen zu
vereinen. Die herausstechenden Vorteile der Client-(Multi)Server-Architektur sind:
Die hohe Sicherheit, eine zentrale Datenbank und ein zentraler Server zur Uber-
wachung der Clients. P2P-Architekturen ermoglichen hingegen vorrangig eine hohe
Skalierbarkeit und zusétzliche Ressourcen, durch die Einbindung der Systeme der
Clients. Obwohl so gut wie keine der aktuellen und bekannten MMOGs diesen An-
satz verfolgen, konnte sich dies jedoch mit dem baldigen Erscheinen von Destiny 2
dndern, da es auf eben diesen Ansatz setzt [Segl7].

Um die Probleme des hohen Aufwands der Selbstorganisation und der begrenzten
Bandbreite zu bewiltigen, bieten sich Modelle an, die die Spielwelt in mehrere Teil-
bereiche aufteilen.

Barri et a.[BRG16] stellen in ihrer Arbeit “Distributing game instances in a hybrid
client-server/P2P system* diesbeziiglich einen recht einfachen Ansatz vor, der vor-
sieht, ausschliellich Auxiliary Games bzw. Instanzen durch die Peers bereitstellen
zu lassen. So kann auf unkomplizierten Wegen die Skalierbarkeit eines MMORPGs
zu einem gewissen Grad gesteigert werden.

Briceno et al.[BSM™14] stellen in ihrer Publikation “Resource Allocation in a Cli-
ent/Server System for Massive Multi-Player Online Games* ebenfalls einen Ansatz
vor der vorsieht, bei hohen Auslastungen der Haupt-Server, die Berechnungen an-
teilig auf die Systeme der Clients auszulagern. Ihre Methode ist zwar wesentlich
komplexer als die von Barri et al. und laut Aussage der Autoren auf sémtliche Be-
reiche eines MMOGs anwendbar, eignet sich jedoch am besten fiir die Verwendung
in abgeschotteten Bereichen mit einer festgelegten Laufzeit (wie Instanzen). Thre
Methode liele sich demnach ebenfalls, mit verhéltnisméflig geringen Aufwand, in
(bestehende) MMORPGs mit einer Client-(Multi-)Server-Architektur integrieren.

Diese Techniken sollten jedoch noch weiter erforscht werden, da unausgereifte P2P-
Systeme ein Spiel sehr schnell um einen Grofiteil der Spielerzahlen bringen kénnen,
wie man jiingst am Beispiel des Online-Spiels For Honor sehen konnte [Porl7], wel-
ches vorranging aufgrund der suboptimalen Umsetzung einer P2P-Architektur in-
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nerhalb kiirzester Zeit einen Grofiteil seiner Nutzer verloren hat.

Ausblick

In Hinblick auf die Zukunft von MMORPGs ldsst sich absehen, dass das Abonne-
ment ein aussterbendes Modell ist. Bereits jetzt erwirtschaften Free-to-Play Spiele
fiinf Mal mehr Umsatz. Der Free-to-Play Ansatz fithrt jedoch im Normalfall zu sehr
hohen Nutzerzahlen, da die Einstiegshiirde viel geringer ist. Dariiber hinaus geben
nur ca. 1,9 Prozent der Nutzer iiberhaupt Geld in Spielen aus und fast die Hélfte
des Umsatzes wird von 0,19 Prozent der Nutzer generiert[Plal7]. Da also im Ge-
gensatz zum Abo-Modell, nur ein sehr geringer Teil der aktiven Spieler iiberhaupt
zahlt, ist es in F2P-MMORPGs von noch entscheidenderer Bedeutung, so viele Spie-
ler wie moglich mit so wenig Ressourcen wie notig, abdecken zu kénnen und eine
hohe Skalierbarkeit zu gewihrleisten. Dies fithrt dazu, dass effiziente Ansétze fiir
Serverarchitekturen und Lastbalancierung in MMORPGs von zunehmendem &ko-
nomischen Interesse sind und damit einhergehend auch zukiinftige Forschungen in
diesem Gebiet von grofler praktischer Relevanz.

Ein sehr zukunftstrachtiger Ansatz in diesem Themengebiet stellt die Kombination
aus P2P und Client-Server-Architekturen dar. Dieser Ansatz hat ein extrem grofles
Potential, weshalb es als sehr vielversprechend erscheint, weiter an Methoden zur
effektiven Vereinigung dieser Architekturen zu forschen. Im Idealfall lassen sich mit
darauf autbauenden Infrastrukturen stark skalierbare und hochperformante MMOR-
PGs zu verhiltnismafig geringen laufenden Kosten umsetzen.

Ein weiterer Punkt, der nicht unbeachtet gelassen werden kann, ist die zunehmende
Verbreitung von Spielen auf mobilen Endgeraten. Immer grofiere Anteile des Gesam-
tumsatzes der Spieleindustrie werden mittlerweile durch Programme fiir mobile Ge-
rite generiert. Wie der jiingst verdffentlichte Quartalsbericht von NCSoft, einem der
grofften Publisher von MMORPGs in Siidkorea, gezeigt hat, sinken die Spielerzah-
len der PC-Versionen von MMORPGs immer weiter, wiahrend sie in Mobile-Games
stetig wachsen [NC17]. Mit Lineage 2 Revolution und Lineage M sind sie auch einer
der wenigen einflussreichen Publisher, die Mobile-MMORPGs erfolgreich vertreiben.

Im Gegensatz zu stationdren Systemen sind mobile Endgerédte hauptsdchlich auf
eine geringe Grofle und hohe Akkulaufzeiten ausgerichtet. Sie haben in der Praxis
also signifikant weniger Rechenleistung, Speicherplatz und Netzwerk-Bandbreite als
stationdre Systeme. Um diesen Trend zu folgen und um den Anforderungen gerecht
zu werden, miissten viele der klassischen MMORPGs ihr Spiel und ihre Serverar-
chitekturen grundlegend iiberarbeiten. In diesem Bereich konnten weiterfithrende
Forschungen &uflerst vielversprechend sein.

In diesem Zusammenhang konnten auch Online-Spiele-Dienste wie Onlive oder Ge-
Force Now zunehmend an Bedeutung gewinnen. Wenn ein Grof3teil der iiblicherweise
lokalen Berechnungen und grafischen Darstellung durch ein externes System {iber-
nommen wird, liefe sich theoretisch eine viel groflere Bandbreite an Endgerédten
unterstiitzen. Die hauptséchliche Anforderung an die Systeme der Nutzer wire ei-
ne hoch dimensionierte und sehr schnelle Internetleitung, damit die Verzogerung
moglichst klein gehalten wird und das Spielerlebnis nicht zu sehr darunter leidet.
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Aktuelle Dienste wie die eben genannten iibernehmen dabei sdmtliche Funktionen,
die iiblicherweise der Rechner des Nutzers {ibernimmt und agieren aus Sicht des
Spielebetreibers wie ein normaler Nutzer. Diesen Schritt kann man noch weiterge-
hen und die Performance noch weiter steigern, indem diese Dienste direkt von den
Spielebetreibern angeboten oder integriert werden.

In den letzten Jahren hat sich auch der Trend entwickelt, in MMORPGs komplett
auf ein festes Sharding und die damit einhergehende Aufspaltung der Nutzer zu ver-
zichten. Spiele wie Black Desert oder TESO setzen nur noch einen groflien Weltserver
ein, in dem sich z. B. alle Spieler Europas einwéhlen konnen. Einige éltere Spiele,
wie World of Warcraft, folgen diesem Trend, in dem sie mehrere bereits bestehende
Server in Realmpools zusammenschliefen. Grundsétzlich halten sie aber weiterhin
an ihrem Sharding Modell fest, was wahrscheinlich darauf zuriickzufiihren ist, dass es
einen erheblichen personellen, programmiertechnischen, logistischen und wirtschaft-
lichen Aufwand bedeuten wiirde, die bereits bestehenden Architekturen umzustel-
len. Die genaue Funktionsweise der neuen Big-Server- oder One-Server-Technologien
konnte in dieser Arbeit leider nicht vorgestellt werden, da viele Anbieter ihre ein-
gesetzten Techniken und Architekturen nicht frei kommunizieren. Dieser Trend des
Zuriickhaltens von genauen Informationen zu eingesetzten Techniken, Architektu-
ren, Hardwares oder den genauen Spielerzahlen, hat sich in den letzten Jahren noch
verstarkt.

Zukiinftige Forschungen iiber die moéglichen Kombinationen der verschiedenen An-
sitze, in Bezug auf Praktikabilitéit, Effizienz und Sicherheit, konnten demnach sehr
vielversprechend sein. Wihrend Ansétze wie der von Kim [Kim13a] (Zonenaufteilung
anhand der Spieler ”User-Oriented Load Balancing Scheme for MMORPG”) ande-
re Zoning Verfahren komplett ausschlielen, sollten sich Methoden zur vorhersage
zukiinftiger Auslastungen recht gut mit anderen Ansétzen kombinieren lassen.

Die Ansatz von Prodan et al.[PNF.J09] z. B. eignet sich sehr gut fiir eine Kombi-
nation. Die Vorhersage von Hotspots liefle sich gut in andere Systeme integrieren.
Da wihrend der Laufzeit viele Ressourcen benétigt werden, miisste dieser Ansatz
jedoch weiter daraufhin untersucht werden, wie grof§ die Intervalle gewéahlt werden
konnen, damit noch verlédssliche Ergebnisse moglich sind.

Auch der Ansatz von Behnke et al. [BAWT16] lieflie sich theoretisch in alle gingigen
MMORPGs einbinden und koénnte dazu dienen, die Server-zu-Client-Kommunikation
drastisch zu reduzieren. In diesem Zusammenhang miisste aber ausgiebig getestet
werden, inwieweit die Spielerfahrung durch Zusammenfassung von Spielergruppen
zu einzelnen Objekten geschmélert wird und abgewogen werden, in wie weit die
Vorteile die Nachteile aufwiegen.

Auch die unabhéngige statistische Auswertung der aktuellen Methoden und Frame-
works, besonders in Hinblick auf die unterschiedlichen Formen des verteilten Rech-
nens und die typischen Spielerverteilungen in MMORPGs, scheint ein guter Ansatz
zu sein. Man koénnte in einem ersten Schritt versuchen, die Methoden rudimentér,
mittels eines geeigneten Framework (wie z. B. das RTF von Glinka et a. [GPMGOT])
zu implementieren, wie es Prodan et al. in ihrer Publikation "Dynamic Real-Time
Resource Provisioning for Massively Multiplayer Online Games” [PNEJ09] getan
haben. Daraufhin kénnte man das Spielerverhalten anhand realer Daten kiinstlich
simulieren und die Performance der Ansétze vergleichen. Dariiber hinaus kénnte
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man auch gezielt worst-case Szenarien schaffen und untersuchen, welche Methoden
damit effizient umgehen kénnen und welche nicht.
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