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Abstract

Im Rahmen dieser Arbeit wird eine Softwarelésung konzipiert und prototypisch imple-
mentiert, die den Zugriff auf sensible Patientendaten ermdéglicht, die auf einen externen
Webserver ausgelagert werden. Die Auslagerung dieser Daten soll es Medizinern
ermoglichen, bei Hausbesuchen von Patienten unter Voraussetzung eines Internetzu-
gangs immer Zugriff auf die aktuellen Daten ihrer Patienten zu haben. Da insbesondere
die Verarbeitung von Gesundheitsdaten strenger gesetzlicher Regelungen unterliegt,
mussen Vorkehrungen getroffen werden, welche die sichere Handhabung und
Auslagerung dieser Informationen ermdglicht. Zu diesem Zweck wird eine L&sung
entwickelt, die ein teilverschlisseltes Abbild einer echten PalliDOC-Patientendatenbank
[PD14] (wie sie unter anderem in Arztpraxen vorkommen) erstellen und auf einen
externen Webserver auslagern kann. Daruber hinaus soll der Zugriff auf diese
teilverschllisselte Datenbank Uber einen Webbrowser erfolgen, sodass autorisierte
medizinische Mitarbeiter keine spezielle Client-Software fur den Zugriff auf diese Daten
bendtigen. Um das System besser vor unbefugten Zugriffen zu schitzen, soll neben
einer Authentifizierung Uber ein Login ein Zweitfaktor implementiert werden, der den
Versand eines temporéren Einmalpassworts an das Mobiltelefon des Benutzers

ermoglicht, welches fir den Abschluss des Logins erforderlich ist.



Inhaltsverzeichnis

Abbildungsverzeichnis
Tabellenverzeichnis
Quellcode-Verzeichnis
Abkiirzungsverzeichnis
Eidesstattliche Erklirung

1 Einleitung

2 Rechtliche Grundlagen

2.1 Gesetzliche Regelungen

2.2 Konsequenzen mangelhafter Sicherheit
2.3 Einordnung der Schutzbedarfe
2.4 Schlussfolgerungen

3 State-of-the-Art

3.1 Vorschldge zur Auslagerung von Patientendaten

3.2 Existierende rechtskonforme Losungen

4 Anforderungsanalyse

4.1 Anwendungsfille

4.2 Anforderungskatalog

4.3 Anforderungen an den Datenschutz
4.4 Zusammenfassung

S Entwurf

5.1 Struktureller Aufbau

5.2 Authentifizierung durch zwei Faktoren
5.3 Verschliisselung

5.4 Teilverschliisselung

5.5 Entwurf als grafische Darstellung

5.6 Funktionsweise als grafische Darstellung

5.7 Zusammenfassung

VI
Vil
Vil

VIII

O N N W W

10
10
14
18
18
19
24
29
30
30
31
33
34
35
37
39



6 Risikoanalyse 40

6.1 Angriffsbdume 40
6.2 Ziele der Bedrohungsmodellierung 42
6.3 Bedrohungen im gegebenen Fall 42
6.4 Angriffsbaum 48
6.5 Risikobewertung 51
6.6 Zusammenfassung 61
7 Implementierung 64
7.1 Authentifizierung 64
7.2 Cookies 65
7.3 Teilverschliisselte Datenbank 75
7.4 Transportverschliisselung 77
7.5 Wiederherstellung der Sicherheit 77
7.6 Zusammenfassung 80
8 Evaluierung 82
8.1 MessgroBen 82
8.2 Testautbau 84
8.3 Messwerte 86
8.4 Interpretation der Ergebnisse 89
8.5 Bestimmung der Akzeptanz 92
8.6 Zusammenfassung 94
9 Schluss 96
Anhang 100
Literatur- und Quellenverzeichnis 118



Abbildungsverzeichnis

Abbildung 1
Abbildung 2
Abbildung 3
Abbildung 4
Abbildung 5

Abbildung 6

Abbildung 7

Abbildung 8
Abbildung 9

Abbildung 10

Bewertung von Risiken

Entwurf der Softwareldsung

Funktionsweise als grafische Darstellung

Grundlegende Arten von Angriffen auf den zu entwickelnden Prototypen

Angriffsbaum fiir Angriffe, die zur Entschliisselung der Datenbank auf dem

Webserver fiihren

Angriffsbaum fiir Angriffe, die auf die Erbeutung von Zugangsdaten und OTP

abzielen

Angriffsbaume fiir Physischen Zugriff, Diebstahl eines Rechners mit aktiver

Session und Abgreifen von Daten wihrend der Ubertragung
Ablauf der Authentifizierung durch ein persoénliches Cookie

Versand des OTP und des verschliisselten Database- Keys als

UML-Aktivititsdiagramm dargestellt

Durchlaufzeiten aller Konfigurationen als Diagramm

13
36
37
44
49

50

51

67
73

91



Tabellenverzeichnis

Tabelle 1
Tabelle 2
Tabelle 3
Tabelle 4
Tabelle 5

Tabelle 6
Tabelle 7
Tabelle 8
Tabelle 9
Tabelle 10
Tabelle 11
Tabelle 12
Tabelle 13
Tabelle 14
Tabelle 15
Tabelle 16
Tabelle 17
Tabelle 18

VI

Anwendbarkeiten der den Datenschutz betreffenden Gesetze auf die eFA
Mogliche Schweregrade der Auswirkungen in flinf Stufen

Vergleich der Vor- und Nachteile verschiedener Authentifizierungslosungen
Faktoren und Attribute der OWASP Risikobewertung

Berechnung des Gesamtrisikos eines Angriffsszenarios

Risiken aller Teilbdume

Lesezugriffe bei 100 Datensétzen je 100 Spalten mit 20 Zeichen
Lesezugriffe bei 100 Datensitzen je 100 Spalten mit 40 Zeichen
Lesezugriffe bei 100 Datensétzen je 100 Spalten mit 80 Zeichen
Lesezugriffe bei 100 Datensétzen je 100 Spalten mit 500 Zeichen
Schreibzugriffe bei 100 Datensitzen je 100 Spalten mit 20 Zeichen
Schreibzugriffe bei 100 Datensétzen je 100 Spalten mit 40 Zeichen
Schreibzugriffe bei 100 Datensétzen je 100 Spalten mit 80 Zeichen
Schreibzugriffe bei 100 Datensitzen je 100 Spalten mit 500 Zeichen

Zeit fiir das Aufsetzen des Kryptografiemoduls

Gesamtdauer fiir die Verifizierung des Cookies

Durchlaufzeit fiir die Verschliisselung des Worst-Case einer Benutzeranfrage

Durchlaufzeit fiir die Abfrage aller Daten der Tabelle fiir den Worst-Case

12
29
32
52
53

60
86
86
87
87
87
88
88
88
89
89
93
94



Abkiirzungsverzeichnis

BDSG
CPU
DIN
eFA
GSM
HSDPA
IP

ISO
KBV
KR
LDSG
LKHG
LTE
OTP
SGB
SMS
SSL
StGB
TLS
USB
QR-Code

Bundesdatenschutzgesetz

Central Processing Unit

Deutsches Institut fiir Normung
elektronische Fallakte

Global System for Mobile Communications
High Speed Downlink Packet Access
Internet Protocol

International Organization for Standardization
Kassenirztliche Bundesvereinigung
Kirchenrecht

Landesdatenschutzgesetz
Landeskrankenhausgesetz

Long Term Evolution

One Time Password

Sozialgesetzbuch

Short Message Service

Secure Sockets Layer

Strafgesetzbuch

Transport Layer Security

Universal Serial Bus

Quick Response Code

VI



Eidesstattliche Erklarung

,Hiermit versichere ich an Eides statt, dass ich die vorliegende Arbeit selbststindig verfasst und
keine anderen als die angegebenen Quellen und Hilfsmittel verwendet habe. Diese Arbeit hat in

gleicher oder dhnlicher Form noch keiner Priifungsbehérde vorgelegen.*

Magdeburg, den 29.09.2014

Hannes Biermann

VI



1 Einleitung

Im Zeitalter des "Big Data" wird es immer wichtiger, den Schutz sensibler Daten sicherzustellen.
Dies gilt insbesondere fiir Patientendaten, die mit fortschreitender Technisierung des Gesund-
heitswesens immer haufiger iiber das Internet iibertragen werden. Um besonders sensible Daten
handelt es sich bei Informationen zum Gesundheitszustand von Personen. Damit eine schnelle
und effektive Behandlung von Patienten gewihrleistet werden kann, ist es auBBerdem hilfreich,
diese Daten praxisiibergreifend oder auBlerhalb der Praxis nutzen zu konnen. Dies macht eine
Ubertragung dieser Informationen iiber das Internet notwendig, diese Vorgehensweise allerdings
unterliegt strengen gesetzlichen Einschrankungen. Im Rahmen dieser Arbeit wird ein Prototyp
entwickelt, welcher diese vertraulichen Daten einerseits durch Verschliisselung vor fremden
Zugriffen schiitzt und andererseits eine zuverldssige Authentifizierung von dem medizinischen
Personal ermdglicht, welches die Daten (oder einen Teil davon) einsehen darf. Hierfiir sollen die
Daten in teilverschliisselter Form, zusitzlich zu den Originalen aus der Praxis, synchronisiert auf
einer Datenbank eines externen Webservers gehalten werden. Teilverschliisselung bedeutet
hierbei, dass nur die Daten innerhalb der Datenbanktabelle verschliisselt werden, die sensible

oder auf Patienten beziehbare Informationen enthalten. Dariiber hinaus bietet den Vorteil eines
geringeren Verschliisselungsaufwandes und der Mdglichkeit, verschiedene Schliissel innerhalb
derselben Tabelle verwenden zu kdnnen. Des Weiteren soll dieser Server ein Zweifaktor-
Authentifizierungsverfahren zur Verfligung stellen, um unbefugten Zugriff zu erschweren.
Dariiber hinaus gilt es, die rechtlichen Rahmenbedingungen fiir diese Losung zu beleuchten und
einzuhalten.

Das Ziel dieser Arbeit ist daher, eine prototypische Software zum Austausch sensibler
Patientendaten zu entwickeln, welche sensible Daten durch eine Zweifaktorauthentifizierung und
Teilverschliisselung so gut schiitzt, dass eine Auslagerung dieser Daten auf einen externen
Webserver nur noch geringe Risiken birgt und aus rechtlicher Sicht moglich ist. Dazu soll den
autorisierte medizinische Personal Zugriff auf die Daten iiber eine gesicherte Webschnittstelle
zur Verfligung stehen, die konform mit allen verbindlichen deutschen Datenschutzgesetzen und
Vorschriften sein und mit der Architektur und Datenbankstruktur von PalliDOC [PD14] (eine
Software zur Qualitétssicherung und Dokumentation in Netzwerken der Palliativ-Versorgung von
StatConsult [SC]) kompatibel sein muss. Die Patientendaten sollen dabei aus einer Arztpraxis
oder Klinik auf einen externen Webserver eines Hosters ausgelagert werden. Damit wird zum

eine hohere Verfligbarkeit gewdhrleistet, und zum anderen bleibt die Sicherheit des Servers der



Arztpraxis erhalten, da dieser nicht direkt, sondern nur indirekt aus dem Internet abgerufen
werden kann.

Zum Erreichen dieses Ziels wird dabei folgendermaflen vorgegangen: Zunidchst wird
geklart, welche gesetzlichen Grundlagen fiir die Verwendung von personlichen und sensiblen
Patientendaten existieren und welche Eigenschaften des Prototypen nach rechtlichen Kriterien
umsetzbar sind. Darauthin werden einige bereits existierende und im Einsatz befindliche
Losungen beschrieben, die ebenfalls sensible Patientendaten {iber das Internet auf externe Server
auslagern. Dabei wird analysiert, auf welcher Entscheidungsbasis MalBnahmen bei diesen
Losungen ausgewidhlt wurden, um den gesetzlichen Rahmenbedingungen zu entsprechen. Im
nichsten Schritt werden die Anforderungen an diesen Prototypen beschrieben. Unterteilt wird
hierbei in funktionale und in nicht-funktionale Anforderungen, wobei die sicherheitsbezogenen
Anforderungen im Rahmen dieser Arbeit am wichtigsten sind. Dartiber hinaus werden in diesem
Kapitel die Anforderungen an den Datenschutz und die ihnen zugrundeliegenden wichtigsten
Schutzbedarfe erldutert. In Kapitel 5 wird der Entwurf des Prototypen beschrieben. Hierbei geht
es zundchst um den strukturellen Aufbau der Softwareldsung und ihrer wichtigsten Bestandteile.
AuBerdem wird dargestellt, durch welche Maflnahmen die Authentizitit und die Integritit sowie
die Vertraulichkeit sichergestellt werden sollen. Darauf folgt eine Bedrohungsmodellierung, bei
der nach einer Erlduterung der Vorgehensweise alle entdeckten mdglichen Bedrohungen in einer
Baumstruktur zusammengetasst werden. Diese Struktur ermdglicht die Berechnung von Risiken,
welche sich aus Wahrscheinlichkeit und Auswirkungen zusammensetzen und lidsst am Ende
Schlussfolgerungen ziehen, wo die gro3ten Schwachstellen liegen und an welcher Stelle diese
vermindert werden konnen. Darauf folgt in Kapitel 6 die Implementierung des Prototypen. Hier
wird auf einzelne Module und deren Zusammenspiel eingegangen. Dazu gehoren alle zu imple-
mentierenden Bestandteile zur Authentifizierung, zur Session-Sicherheit, zur Teilverschliisselung
der Datenbank und zur Transportsicherheit von Ubertragungen zwischen den einzelnen
Teilnehmern und Knotenpunkten. Am Ende der praktischen Arbeit wird die Losung evaluiert,
indem Performanztests durchgefiihrt werden, um zu bestimmen, wie die Losung im Vergleich zu
bisherigen PalliDOC-Anwendungen skaliert, um Schlussfolgerungen treffen zu konnen, ob die
Leistungsdaten bisher eingesetzter Hardware ausreichend sind. Den Schluss bilden eine Zusam-
menfassung des fertigen Prototypen und die wéhrend der Arbeit gesammelten Erkenntnisse.
AuBerdem werden offene Fragen gestellt, um zu zeigen, welche Aspekte in dieser Arbeit nicht
behandelt wurden oder aus heutiger Sicht noch nicht behandelt werden kdnnen. In einem kurzen
Ausblick werden dariiber hinaus Moglichkeiten vorgestellt, wie dieser Prototyp in der Zukunft

noch verbessert werden kann.
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2 Rechtliche Grundlagen

Das Verarbeiten personlicher Daten unterliegt in Deutschland strengen Gesetzen und Richtlinien.
Insbesondere dann, wenn es sich nach dem BDSG (Bundesdatenschutzgesetz) um besondere
Arten personenbezogener Daten handelt. Dazu gehdren Angaben iiber die rassische und
ethnische Herkunft, {iber politische Meinungen, religiése oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, Sexualleben und {ber die Gesundheit (§3 Abs. 9 BDSG)
[BDSG90]. Gelangen sensible Gesundheitsdaten in den Besitz unbefugter Dritter, so kann dies
rufschddigend fiir die Betroffenen sein, wenn dadurch beispielsweise Informationen {iiber
Geschlechtskrankheiten, Abtreibungen, Selbstmordversuche, Depressionen oder Hinweise auf
die Lebenserwartung offenkundig werden.

Neben den Risiken bei der Auslagerung von Patientendaten gibt es allerdings auch
wichtige Vorteile. So lassen sich Behandlungen schneller durchfiihren, da ohne Zeitverlust durch
das Ubergeben von Papierdokumenten auch auBerhalb der Klinik das Einsehen und Andern der
Daten moglich ist. Dariliber hinaus kann die verbesserte Effizienz und die Zeitersparnis die
Qualitit der Behandlung verbessern. Insbesondere bei nicht-stationiirer Behandlung haben Arzte
damit die Moglichkeit, selbst bei Hausbesuchen immer die aktuellsten Daten zur Hand zu haben.

Bevor eine derartige Software entwickelt oder gar eingesetzt werden kann, miissen

gesetzliche Vorgaben analysiert und Schutzbedarfe der Daten bestimmt werden.

2.1 Gesetzliche Regelungen

In den folgenden Abschnitten werden die wichtigsten Gesetze erldutert, die fiir die Software, die
im Rahmen dieser Arbeit entwickelt wird, von Bedeutung sind. Dazu gehoren das Grundgesetz
in seiner Fassung vom 11. Juli 2012 [GG12], das Bundesdatenschutzgesetz in der Fassung vom
20.12.1990 [BDSG90], das Strafgesetzbuch in der Fassung vom 13.11.1998 [STGB] und das
Landesdatenschutzgesetz Schleswig-Holstein vom 19.06.2014.



2.1.1 Grundgesetz

Grundsétzlich beachtet werden miissen die beiden ersten Paragraphen des Grundgesetzes. §1
Abs. 1 GG: ,,Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist
Verpflichtung aller staatlichen Gewalt.“ und §2 Abs. 1 GG: ,,Jeder hat das Recht auf die freie
Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer verletzt und nicht gegen die
verfassungsmifBige Ordnung oder das Sittengesetz verstoBt.”. Hieraus wird das Recht auf
informationelle Selbstbestimmung abgeleitet, nach dem jeder Biirger selbst entscheidet, ob und
welche personlichen Daten er preisgibt [VDB]. Die Auslagerung der Daten von Patienten darf

somit nicht dazu fiihren, dass Betroffene die Kontrolle {iber ihre Daten verlieren.

2.1.2 Bundesdatenschutzgesetz

Mit der im Rahmen dieser Arbeit entwickelten Software soll ein Verfahren fiir den Zugriff von
medizinischem Personal auf sensible Daten umgesetzt werden. Genau genommen handelt es sich
dabei also um eine Speicherung, denn die Daten werden vom Auftragsdatenverarbeiter (§11 Abs.
1 BDSG) nicht direkt genutzt, sondern lediglich gespeichert. Im Sinne des §3 Abs. 4 BDSG gilt
allerdings bereits das Speichern als ein verarbeitender Vorgang und unterliegt daher den
gesetzlichen Beschrankungen.

Erhoben werden alle betroffenen Daten von den Auftraggebern wie beispielsweise
Pflege- und Arztenetzwerken selbst. Der Auftraggeber ist auBerdem immer selbst fiir die
Einhaltung der Vorschriften des BDSG verantwortlich (§11 Abs. 1 BDSG) und muss den
Auftragnehmer (Auftragsdatenverarbeiter) sorgfaltig auswéhlen (§11 Abs. 2 BDSG). Demnach
miissen technische und organisatorische MaBnahmen vom Auftragnehmer getroffen und
zwischen beiden Seiten vertraglich vereinbart werden (§9 BDSG). Nach §29 Abs. 2 BDSG ist
die Dateniibermittlung und Speicherung dann generell zuldssig, wenn Betroffene kein schutz-
wiirdiges Interesse an der Ubermittlung haben und der Dritte ein berechtigtes Interesse an ihrer
Kenntnis glaubhaft darlegen kann. Die Kenntnis iiber die inhaltlichen Daten ist allerdings nicht
gegeben, wenn der Auftraggeber diese selbststindig verschliisselt und den Schliissel gar nicht
oder nur in verschliisselter Form herausgibt.

Zu benennen ist an dieser Stelle auch §3a BDSG, in welchem zur ,,Datenvermeidung und
Datensparsamkeit™ aufgerufen wird. Es sollten generell nur so viele Daten wie ndtig verarbeitet

werden.



2.1.3 Strafgesetzbuch

Neben dem Bundesdatenschutzgesetz gilt auch § 203 StGB: ,,Verletzung von
Privatgeheimnissen®. Demnach sind alle Angehdrigen von Heilberufen unter Androhung einer
Freiheitsstrafe bis zu einem Jahr oder einer Geldstrafe dazu verpflichtet, keine ihnen im Rahmen
ihres Berufes anvertrauten Geheimnisse zu offenbaren. Aus diesem Grund ist es besonders
wichtig, die Vertraulichkeit der gespeicherten Daten sicherzustellen und entsprechende
Malinahmen zu treffen. Konkret muss dies fiir die zu entwickelnde Software bedeuten, dass unter
der Voraussetzung, dass der Mediziner sorgsam mit den Daten umgeht und die Software korrekt
bedient, keine zusétzliche unberechenbare Gefahr fiir die Vertraulichkeit der Daten und die

Verschwiegenheitsverpflichtung des Mediziners entsteht.

2.1.4 Strafprozessordnung

Nach §97 StPO diirfen Daten von Arzten, egal ob in Papierform oder digital, nicht von deutschen
Behorden beschlagnahmt werden. Beim Auslagern der Daten an einen Dienstleister wire dieser
Schutz generell nicht mehr gewéhrleistet, weil die Daten zu diesem Zeitpunkt nicht allein in der
Hand des Arztes liegen. Aus diesem Grund wurde der §97 Abs. 2 verabschiedet, welcher den
Beschlagnahmschutz auf den Dienstleister ausweitet, sofern dieser Daten verarbeitet, welche §97
StPO unterliegen. Das Institut fiir Sicherheit und Datenschutz im Gesundheitswesen (ISDSG)
schldgt dennoch vor, die Daten vor der Auslagerung zu verschliisseln [ISD13], sodass sie im

Falle einer Beschlagnahmung trotzdem vor Zugriffen geschiitzt sind.

2.1.5 Landesdatenschutzgesetz Schleswig-Holstein

Représentativ sei an dieser Stelle auBerdem das LDSG (Landesdatenschutzgesetz) Schleswig-
Holsteins genannt. Durch den Einsatz Thilo Weicherts, dem Datenschutzbeauftragten von
Schleswig-Holstein [RW13], gelten die Datenschutzregelungen in dem Bundesland als besonders
streng und werden daher als Vorbild fiir diese Arbeit verwendet. Das LDSG des Landes
(,,Schleswig-Holsteinisches Gesetz zum Schutz personenbezogener Informationen®) sieht hier in
§11 LDSG Schleswig-Holstein (Zuldssigkeit der Verarbeitung personenbezogener Daten) Abs. 6
folgendes vor: ,,Pseudonymisierte Daten diirfen nur von solchen Stellen verarbeitet werden, die

keinen Zugriff auf die Zuordnungsfunktion haben. Die Ubermittlung pseudonymisierter Daten ist



zuldssig, wenn die Zuordnungsfunktion im alleinigen Zugriff der {ibermittelnden Stelle
verbleibt*.

Auch wenn fiir die im Rahmen dieser Arbeit entwickelte Software eine Verschliisselung
der Daten innerhalb der Praxis aufgrund der betrieblichen Anforderungen bereits vorgesehen ist,
lasst sich die Vertraulichkeit durch eine Pseudonymisierung deutlich steigern. Diese wiirde dabei
auch nur durch den Auftraggeber durchgefiihrt werden (z.B. der Praxis) und ist auch nur durch
diesen wieder umkehrbar. Die Zuordnungsfunktion bliebe im Besitz des Auftraggebers, wodurch

die Forderungen des LDSG Schleswig-Holstein erfiillt werden wiirden.

2.2 Konsequenzen mangelhafter Sicherheit

Da der im Rahmen dieser Arbeit entwickelte Prototyp sensible Patientendaten zu einem externen
Dienstleister auslagert, gibt es unter der hypothetischen Annahme, dass keine zusitzlichen
organisatorischen und technischen SchutzmaBnahmen getroffen werden, mehrere mogliche
Vorbehalte.

Zum einen konnten ungeschiitzte Daten auf dem Weg von der Praxis zu einem externen
Webserver abgefangen werden. Befinden sich die Daten bereits auf dem Webserver, konnten sie
mithilfe von Angriffen einerseits ausgelesen, und anderseits geldscht oder gar manipuliert
werden.

Ein schwaches oder fehlendes Zugangssystem hitte zur Folge, dass unautorisierte
Personen leicht Zugriff auf die Daten auf dem Server bekommen. AuBlerdem konnten zu
schwache Passworter der autorisierten Benutzer mit Worterbuch-Angriffen [DPWA] erraten
werden. Das unverschliisselte Ablegen der Daten auf einem Server birgt aulerdem immer ein
Missbrauchsrisiko durch Administratoren, da diesen beim Versuch, die Daten zu lesen, theore-
tisch keine Hiirden entgegenstehen wiirden. Selbst das Verschliisseln der Daten direkt nach dem
Empfang wiirde diesen Umstand nur unwesentlich d&ndern. Denn damit der Server die Daten ver-
schliisseln kann, bendtigt er einen Schliissel, welcher auf dem Server vorgehalten werden muss
und somit von Administratoren gelesen werden konnte.

Eine andere Variante ist der physische Diebstahl des Servers oder des Datentrigers, auf
dem sich die Daten befinden. Sind die Daten nicht verschliisselt oder befindet sich auBerdem der
Schliissel auf dem Datentréger, ist ebenfalls eine einfache Extrahierung der Daten mdglich.

Dieser Auszug der Moglichkeiten, wie Unbefugte an die sensiblen Patientendaten

gelangen konnen, macht deutlich, dass die im Rahmen dieser Arbeit entwickelte Software zusétz-



liche technische und organisatorische Mallnahmen zur Absicherung bendtigt. In Kapitel 3
werden die grundlegenden Moglichkeiten besprochen, mit deren Hilfe man die unterschiedlichen

Aspekte des Datenschutzes im Allgemeinen bewerten und erfiillen konnte.

2.3 Einordnung der Schutzbedarfe

Nach der Anlage zum BDSG (,,Bundesdatenschutzgesetz. Text und Erlduterung®) [BD11]
gehoren zu den Schutzzielen, fiir die nach §9 BDSG technische und organisatorische
MaBnahmen festgelegt werden miissen, im Wesentlichen die Verfiigbarkeit, Vertraulichkeit,

Integritdt, Transparenz, Unverkettbarkeit und Intervenierbarkeit.

2.3.1 Verfiigbarkeit

In den Erlduterungen zum BDSG [BDI11] wird der Begriff Verfligbarkeit definiert als ein
zeitgerechtes zur-Verfligung-stehen der Daten und zugehorigen Verfahren. Im Rahmen dieser
Arbeit werden die Daten aus der Praxis ausgelagert und auf den Webserver eines Dienstleisters
iibertragen. Dieser Dienstleister kann unter anderem ein Rechenzentrum sein, welches aufgrund
technischer Mittel eine deutlich hohere Verfligbarkeit garantieren kann als die Arztpraxis selbst.
Die Verfiigbarkeit kann also im Vergleich zur Datenhaltung in der Arztpraxis, in der die Daten

ausschlieBlich lokal aufgerufen werden kdnnen, weiter verbessert werden.
2.3.2 Vertraulichkeit

Vertraulichkeit ist nach den Erlduterungen zum BDSG die Einschrinkung, dass nur befugt auf
die Daten zugegriffen werden kann. Technisch gesehen bieten sich dafiir mehrere verschiedene,
aber kombinierbare Mdoglichkeiten an. Zwei davon sind Teil des Zugriffsschutzes. Zum einen
werden die Daten verschliisselt. Es ist also ohne den Schliissel oder den Bruch des
Verschliisselungsverfahren nicht moglich, die Daten zu lesen. Eine zweite Methode ist die
Pseudonymisierung der Datensétze. Nach §3 Abs. 3 BDSG ist Pseudonymisierung das Ersetzen
von Namen und anderer Identifikationsmerkmale durch Kennzeichen, um die Bestimmung des
Betroffenen unmoglich zu machen oder deutlich zu erschweren. Erginzend muss es auflerdem
einen Zugriffsschutz geben, der den Zugriff erst nach korrekter Authentifizierung ermdglicht.

Der Auftraggeber sollte, sofern notwendig, die Moglichkeit haben, unterschiedlichen Nutzern der



Softwarelosung unterschiedliche Rechte oder Sichten einzurdumen. Damit wird verhindert, dass

jeder Teilnehmer Zugriff auf alle Patientendaten hat.

2.3.3 Integritiit

Fiir die Integritdt miissen Daten nach jeder Verarbeitung unversehrt, zurechenbar und vollstindig
sein. Zum Integritdtsschutz gegeniiber Angreifern trégt in erster Linie die Verschliisselung bei.
Um die Daten manipulieren zu kénnen, miissen diese zunéchst entschliisselt werden. Dies kann

grundsétzlich nur durch autorisierte Benutzer geschehen.

2.3.4 Transparenz

Zur Sicherstellung der Transparenz ist es wichtig, dass die Erhebung, Verarbeitung und Nutzung
der Daten nachvollzogen, iiberpriift und bewertet werden kann. Einerseits muss ersichtlich sein,
welche Patientendaten den Server der Praxis verlassen haben, und andererseits sollten Zugriffe
auf die Daten zuordbar sein konnen. Zu diesem Zweck eignet sich eine detaillierte und
automatische Zugriffsprotokollierung. Jeder Login (auch und insbesondere jeder
fehlgeschlagene) und jeder andere Vorgang, der die Daten bearbeitet oder liest, sollte mit einer
Uhrzeit und dem zugehorigen Benutzernamen geloggt werden. Wird jeder Vorgang vollstindig

aufgezeichnet, ist auch Riickverfolgbarkeit und damit Transparenz gewéhrleistet.

2.3.5 Unverkettbarkeit

Fiir diesen Aspekt ist sicherzustellen, dass die Daten fiir keinen anderen als den angedachten
Zweck genutzt werden konnen. Generell obliegt diese Verantwortung der Praxis, da sie allein
bestimmt, wer iiberhaupt Zugriff auf die Daten haben darf. Dariiber hinaus dienen die bisher
genannten Maflnahmen zur Pseudonymisierung und Verschliisselung dazu, dass Dritte die Daten

nicht entwenden. und selbst wenn doch. nicht verarbeiten konnen.

2.3.6 Intervenierbarkeit

Unter Intervenierbarkeit wird hier die Moglichkeit verstanden, den Betroffenen (Patienten) die

Ausilibung der ihnen zustehenden Rechte zu ermdoglichen. Diese Mdglichkeit ist grundsitzlich



gegeben, da es sich bei der externen Datenbank um eine (teilweise) Kopie jener Datenbank
handelt, die in der Arztpraxis vorgehalten wird. Die enthaltenen Daten wiederum wurden
vollstdndig von den verantwortlichen Medizinern erhoben. Da die Mediziner nach (§§ 19, 34, 20,
35 BDSG) den Patienten die Rechte auf Auskunft, Berichtigung, Loschung und Sperrung

zusichern miissen, gilt dies somit auch fiir die Daten auf dem externen Server.

2.4 Schlussfolgerungen

Die genannten gesetzlichen Schriften schreiben zwar, abgesehen von Verschliisselung im
Allgemeinen keine bestimmten technischen und organisatorischen Mafinahmen vor, allerdings
vermitteln sie notige Sensibilitit fiir den Umgang mit sensiblen Daten. Eine wichtige Erkenntnis
aus den Gesetzestexten ist, dass die Verantwortung fiir den angemessenen Umgang mit sensiblen
Daten bei demjenigen bleibt, der die Daten erhoben hat. Aus diesem Grund ist es besonders
wichtig, mit den Auftraggebern eng zusammenzuarbeiten, um Anforderungen zu definieren, die
eine sinnvolle Ausgewogenheit aus Funktionalitdt und Sicherheitsbediirfnissen fiir das Produkt
bieten.

Um ein noch besseres Verstindnis fiir die Anforderungen an die Akzeptanz von Software
zu bekommen, die sensible Patientendaten auf externe Server auslagert, werden im folgenden

Kapitel mehrere existente und aktuell im Einsatz befindliche Losungen vorgestellt.



3 State-of-the-Art

Die Auslagerung von medizinischen Datensitzen hat fiir die Betroffenen verschiedene Vorteile.
Dazu gehdren beispielsweise eine Versorgung von Patienten auflerhalb der Arztpraxen, das
konsistente Bearbeiten von Patientendaten oder der Abruf von Daten ohne Verzégerung durch
manuelles Durchsuchen von Papierdokumenten. Aus diesem Grund ist es naheliegend, dass es
bereits Losungen gibt, die das Auslagern dieser sensiblen Daten ermdglichen. Wie diese
Losungen aufgebaut sind und wie sie mit den rechtlichen Einschrinkungen umgehen, wird in

diesem Kapitel néher erldutert.

3.1 Vorschlige zur Auslagerung von Patientendaten

Im Folgenden werden Stellungnahmen von Experten zum Thema Auslagerung von
Patientendaten vorgestellt. Darunter ein Artikel in der Arzte Zeitung (einem unter Arzten
anerkannten Fachmagazin), PERSICON (eine auf Datenschutz spezalisierte Gruppe von
Unternehmensberatern), die elektronische Fallakte (ein von Forschern des Fraunhofer Instituts
fir Software- und Systemtechnik entwickelter Standard fiir digitale und austauschbare
Patientenakten), und die Kassenérztliche Bundesvereinigung (ein Zusammenschluss aus den 17
deutschen Kassenirztlichen Vereinigungen Deutschlands, der Richtlinien fiir den Umgang mit

digitalisierten Patientendaten anbietet).
3.1.1 Arzte Zeitung iiber die Cloud

Das Fachmagazin Arzte Zeitung berichtet in dem Artikel ,,Was erlaubt der Datenschutz?
[RHI3] vom 30.04.2013 vom Geltungsbereich des Datenschutzes beim Auslagern von
Patientendaten in eine Cloud. Hier wird argumentiert, dass es sich bei Daten in der Cloud
generell um eine Auftragsdatenverarbeitung gemifl §11 des BDSG handelt. Damit dies mit den
sensiblen personenbezogenen Daten auch umgesetzt werden kann, ist die Losung, dass die
Verschliisselung der Daten bereits durch die Praxis durchgefiihrt wird. Wichtig ist im Kontext der
Cloud als Austauschplattform mit anderen Leistungserbringern auBerdem eine schriftliche
Einwilligung jedes Patienten. Fiir den im Rahmen dieser Arbeit entwickelten Prototyp ist das

allerdings zunichst nicht relevant, da der Auftraggeber (z.B. eine Praxis) selbst entscheidet, ob
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die Daten mit anderen ausgetauscht werde konnen oder lediglich dem Personal online zur

Verfligung gestellt werden sollen, das die Daten erfasst hat.

3.1.2 PERSICON

PERSICON schreibt in einem White Paper [SDOG], dass die Auftragsdatenverarbeitung eine
privilegierte Verarbeitungsart gegeniiber der liblichen Weitergabe personenbezogener Daten ist.
Die Daten werden hierbei vom Auftragnehmer weder erhoben, noch genutzt. Eine Einwilligung
des Patienten nach §4 Abs. 1 BDSG ist demnach nicht notwendig, sofern die Daten den als
datenschutzrechtlich sicher geltenden europdischen Rechtsraum nicht verlassen.

Dariiber hinaus wird festgelegt, wie bereits von der Arzte-Zeitung angemerkt, dass der
Auftragsdatenverarbeiter nicht die Moglichkeit haben darf, die Daten zu offenbaren, um §203
des StGB (,,Verletzung von Privatgeheimnissen*) wahren zu konnen. Eine Verschliisselung der
Daten beim Auftraggeber wiirde diesem Kriterium bereits gerecht werden.

Als eine Alternative zur Verschliisselung wird auch hier die Pseudonymisierung der
Patientenstammdaten angesehen. Fiir den im Rahmen Arbeit entwickelten Prototypen wire eine
ausschlieBlich auf Pseudonymisierung ausgelegte Art der Vertraulichkeitssicherung nach eigenen

Anforderungen nicht ausreichend.

3.1.3 Elektronische Fallakte

Die elektronische Fallakte (eFA) [VEFA] ist ein im Rahmen von Forschungen des Fraunhofer

Instituts fiir Software- und Systemtechnik entstandener Standard fiir digitale und austauschbare
Patientenakten. Aufgrund der Tatsache, dass medizinische Daten nach §3 Abs. 9 BDSG
besonders schutzwiirdig sind, wird ihr Schutzbedarf in diesem Spezifikationsdokument als ,,sehr
hoch* eingestuft. Technische Mallnahmen sind deswegen aufwendig und sollen den Schutzbedarf
reduzieren. Im Vordergrund stehen hierbei technische MafBnahmen [FHEFA] fiir
Pseudonymisierung, Zugangskontrolle, Abfragekontrolle, Speicherkontrolle, Verdnderungskon-

trolle, Ubertragungskontrolle, Nachvollziehbarkeit, Nicht-Abstreitbarkeit und Transparenz.
In der Tabelle 1 wird ergénzend dargestellt, welche Gesetze auf welche Arten medizinischen

Einrichtungen fiir die elektronische Fallakte Anwendung finden. Unterschieden wird dabei

zwischen ,Ja“ (vollstindig anzuwenden), ,Nein“ (nicht anzuwenden) und , Teilweise* (in
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Ausziigen anzuwenden). Aus der Tabelle geht hervor, dass je nach Art des Kunden
unterschiedliche Gesetze beachtet werden miissen. Als gemeinsamer Nenner stellt sich dabei das
Strafgesetzbuch heraus, welches von allen genannten medizinischen Einrichtungen eingehalten
werden muss. Der im Rahmen dieser Arbeit entwickelte Prototyp sollte den jeweils strengsten

gesetzlichen Auflagen entsprechen, um potenziell fiir alle Kunden nutzbar zu sein.

Leistungsbringer StGB BDSG LDSG LKHG SGB V KR
Offentlicher Bereich
Kliniken (Land) Ja Teilweise Teilweise Teilweise Ja Nein
Kliniken (Kommunen) Ja Teilweise Teilweise Teilweise Ja Nein
Privater Bereich
Privatkliniken Ja Ja Nein Teilweise Ja Nein
Arzte Ja Ja Nein Nein Ja Nein
Kliniken (kirchlich) Ja Nein Nein Teilweise Teilweise Ja

Legende: StGB (Strafgesetzbuch), BDSG (Bundesdatenschutzgesetz), LDSG (Landesda-
tenschutzgesetz), LKHG (Landeskrankenhausgesetz), SGB V (Sozialgesetzbuch V), KR
(Kirchenrecht)

Tabelle 1. Anwendbarkeiten der den Datenschutz betreffenden Gesetze auf die elektronische
Fallakte nach [FHEFA]

3.1.4 KBV

Die Kassendrztliche Bundesvereinigung (KBV) [KBV] orientiert sich an den vom BSI [BSIOS]
definierten Schutzbedarfen Verfiigbarkeit, Integritit, Vertraulichkeit, Authentizitét, Zurechenbar-
keit, Verlasslichkeit [KBVIMS].

Fiir die Merkmale einer Softwarelosung ist fiir die KBV eine Risikoanalyse besonders
relevant. Wird ein bestimmter Schutzbedarf durch die Software nur unzureichend abgedeckt,
werden zusitzliche Mallnahmen festgelegt, welche das Risiko auf ein akzeptables Niveau senken

sollen.
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Die genannten Schutzbedarfe flieen hier direkt in das Risikomanagement [KBVSN] ein,
werden an einen entsprechenden Fall angepasst und mit einer der drei Stufen ,,Normal®, ,,Hoch*
oder ,,Sehr hoch™ bewertet. Die Bewertung wird durch das Verhédltnis aus Bedrohung und
Schwachstelle ermittelt. Der Mittelwert aus den Bewertungen der Schutzbedarfe ergibt hier die
,»Gewichtung®. Diese ergibt als Produkt zusammen mit den Auswirkungen und der Wahrschein-
lichkeit(sbewertung) des Auftretens das Risiko, welches in Abbildung 1 dargestellt ist.

Um dieses Modell gegebenenfalls in angepasster Form (mehr dazu im Kapitel
Risikoanalyse) auf die Entwicklung des Prototypen anzuwenden, der im Rahmen dieser Arbeit
entwickelt wird, miisste zundchst von dem Fall ausgegangen werden, das keine

SchutzmafBnahmen vorgesehen sind.

hoch

Auswirkung
mitte!

gering

gering mittel gering mittel och
Wahrscheinlichkeit Wahrscheinlichkeit Wahrscheinlichkeit

Abbildung 1: Bewertung von Risiken (entnommen aus [KBVSN])

» Faktoren fiir die Risikoberechnung (sieche Abbildung 1):
« Wahrscheinlichkeit(sbewertung) (Eintrittswahrscheinlichkeit fiir einen durch eine
Schwachstelle verursachten Schadensfall, definiert in Stufen von 1 bis 3)
« Auswirkung (Auswirkungen der Schadensfalles auf das Unternehmen und andere Beteiligte
in Stufen von 1 bis 3. Z.B. Imageverlust oder finanzieller Schaden)
« Gewichtung (je nach Kritikalitit der Auswirkungen wird ein zusétzlicher Faktor von 1 bis 3

hinzugezogen)

 Risikobewertung
Zur Bewertung des Risikos werden alle drei Faktoren miteinander multipliziert. Das Ergebnis ist
der finale Risikograd, der ebenfalls in drei Klassen (gering, mittel und hoch) eingeteilt wird und

gegebenenfalls Schutzmalinahmen erfordert.
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 Risikobehandlung

Zur Behandlung des aufgedeckten Risikos stehen laut [KBVSN] grundsitzlich die vier
Moglichkeiten Risikominderung (Konsequenzen einer Schwachstelle werden reduziert),
Risikovermeidung (Beseitigung aller Aktivitdten, die das Risiko verursachen), Risikotiibertragung
(Ubertragung eines Risikos auf Dritte) oder Risikobeibehaltung (Entscheidung iiber Akzeptanz

eines Risikos anhand des Risikogrades) zur Auswabhl.
3.2 Existierende rechtskonforme Losungen

Bis heute existieren bereits mehrere Losungen, die Patientendaten auslagern und den Zugriff
darauf ermoglichen. Vier davon stellten sich dabei als ausfiihrlich dokumentiert heraus und
werden hier daher mitsamt ihrer technischen und organisatorischen MafBnahmen beispielhaft

vorgestellt. Im Verlaufe der Entwicklung des Prototypen sollen diese als Vorbild dienen.
3.2.1 KBV

Die Kassenérztliche Bundesvereinigung verpflichtet sich, bei der Umsetzung der Informationssi-
cherheit die Anforderungen des Datenschutzes personenbezogener Daten uneingeschrinkt zu
erfiillen. Andererseits wiirden Risiko und die zu treffenden MaBnahmen gegeneinander
abgewogen, um in einem wirtschaftlichen Verhéltnis zu bleiben. Der Zugriff auf Informationen
soll dabei durch ein angemessenes Konzept begrenzt werden, welches an ISO/IEC 27002
[ISO05] angelehnt ist. Etabliert wurde hierbei ein Netzwerk fiir Arzte und Therapeuten, welches
unter anderem zum Austauschen von Befunden mit Kollegen sowie fiir Online-Abrechnungen
und Dokumentationen genutzt werden kann.

Zu den technischen und organisatorischen Mafinahmen gehdren [KBVHS] daher
Hardware wie ein spezieller, fiir die Kassenirztliche Vereinigung entwickelter, Router (KV-
SafeNet-Router) oder Software wie ein VPN-Client fiir die Anbindung an das ,,sichere Netz der
KVen* [KBVDSN]. Zu diesem Netz gehoren Dienste der Kassenérztlichen Bundesvereinigun-
gen und zertifizierter Dienstleister.

Neben der Firewall des KV-SafeNet-Routers seien aulerdem alle Rechner mit Desktop-

Firewalls auszustatten, die so restriktiv wie moglich konfiguriert werden sollen. Die Nutzung
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von Online-Diensten sollte dabei iiber einen dedizierten Internet-Rechner erfolgen, welcher
keine Verbindung zum Praxisnetz und zu den Patientendaten besitzt.

Fiir die Verschliisselung als Transportvorbereitung werden Chip-Karten, also Security-Tokens
empfohlen.

Ferner wird der KBV bereits die Moglichkeit angeboten, iiber Apps auf das
Praxisverwaltungssystem und damit Patientendaten zuzugreifen, um beispielsweise die Effizienz
von Hausbesuchen zu erhdhen. Gleichzeitig wird auf die Gefahren der mobilen Nutzung
hingewiesen und empfohlen, sich mit Sicherungsmechanismen vertraut zu machen und diese

konsequent einzusetzen.

3.2.2 Elektronische Fallakte

Mit der eFA wird ein einheitlicher Kommunikationsstandard angeboten, mit dem Arzte und
andere Leistungserbringer im Gesundheitswesen die Moglichkeit haben, relevante Daten iiber
Fille von Patienten gemeinsam zu verwenden [FHEFA]. Dazu sei erwihnt, dass hier keine Daten
direkt ausgelagert werden, sondern lediglich Referenzen darauf. In Abschnitt 3.1.4 wurden

bereits die Schutzziele und deren zur Einhaltung mogliche Mafinahmen genannt, darunter
Pseudonymisierung, Zugangskontrolle, Speicherkontrolle und Verdnderungskontrolle.

Zur Pseudonymisierung, die auch die Zugangssicherung fiir die Patientendaten beinhaltet,
wird aus einer eindeutigen ID des Patienten und der Rolle des Leistungserbringers unter
Verwendung eines geheimen Schliissels ein Admission Code fiir die betreffende Fallakte
berechnet und mit dieser logisch verkniipft. Alle Admission Codes werden in einer Liste
zusammengefasst und legen fest, wer Zugang zu welchen Akten hat. Die detaillierten Zugriffsbe-
rechtigungen werden iiber Policies geregelt, die mit den Admission Codes verkniipft sind.

Zur Speicherkontrolle gehort unter anderem der Zugriffsschutz und die Verschliisselung
der Primirdaten (nicht der eFA‘s), sodass die Daten auch nach Uberwindung des Zugriffsschut-
zes nicht genutzt werden kdnnen. Dariiber hinaus muss der Speicher unbeweglich (nicht mobil)
sein, manipulationssicher sein, Ausfallsicherheit zum Beispiel durch regelmifBige datenschutz-
konforme Datensicherungen bieten und sémtliche Zugrifte ausnahmslos protokollieren.

Zur Veridnderungskontrolle wird verhindert, dass Originaldokumente in den
Primérspeichern verdndert werden. Stattdessen wird bei jedem Verarbeitungsvorgang eine Kopie
des letzten Dokumentes erstellt. Das gednderte Dokument bekommt darauf eine inkrementell

erhohte Versionsnummer.
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3.2.3 Medizinischer Datendienst

Einen anderen Ansatz verfolgt die Scalio GmbH mit dem ,,Medizinischen Datendienst*
[SCALIO]. Hierbei werden Daten iiber ein ,,Versandmodul* per TLS an eine beliebige E-Mail-
Adresse adressiert. Der Empfianger erhélt die Daten allerdings nicht direkt, sondern bekommt
einen Downloadlink im Text der Nachricht. Dabei werden die Daten serverseitig verschliisselt
zwischengespeichert, welche per HTTPS hoch- und heruntergeladen werden. Die Vorabver-
schliisselung mit einem Passwort wird als optionales Feature angeboten. Dabei legt der
Versender ein Passwort fest und iibertrdgt dieses mit der verschliisselten E-Mail (wobei die
Ubertragung nur verschliisselt stattfinden kann, wenn der Mailserver des Empfiingers ebenfalls
TLS unterstiitzt). Der Schliissel zum Entschliisseln der Daten bleibt also dauerhaft im Besitz des
Servers, der die Daten hélt. Nach eigenen Angaben erfiillt der Dienst dennoch alle gesetzlichen

Bestimmungen zum Schutz von sensiblen Patientendaten.

3.2.4 e-PACS

e-Pacs [TP2MA] ist eine Losung zur geschiitzten Speicherung und Ubertragung von
medizinischen Bilddaten, welches von der Telepaxx Medical Archiving GmbH entwickelt und
vertrieben wird. Das Besondere hierbei ist, das es Mitte des Jahres 2013 mit dem ,,EuroPriSe*,
dem European Privacy Seal Giitesigel, zertifiziert und vom Datenschutzbeauftragten Dr. Thilo
Weichert als datenschutzkonform bestétigt wurde.

Technisch betrachtet besteht die Losung aus einem (Department-)Server beim Kunden
(vorzugsweise Radiologen, da diese mit viel medizinischem Bildmaterial arbeiten) und einem
externen Server unter der Verwaltung von Telepaxx. Beim Kunden werden die Bilddaten
verschliisselt und dariiber hinaus pseudonymisiert. Daraufhin werden sie an den externen Server
iibertragen und archiviert. Jeder Kunde hat mindestens einen privaten Schliissel, sodass nur der
Verwalter des Department-Servers die Moglichkeit hat, die Daten wieder zu entschliisseln. Ein
Zugrift fir Dritte ist also nicht vorgesehen. Laut Angaben von Telepaxx haben rund 200 Kunden

bisher insgesamt mehr als zwei Milliarden Bilder archiviert.
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3.3 Schlussfolgerungen

Die genannten Moglichkeiten zeigen zwar nur wenige technische Details, stimmen aber
weitestgehend darin iiberein, dass die Schliissel fiir die Verschliisselung in der Hand der Besitzer
der Daten bleiben sollen. Alternativ oder in Kombination mit der Verschliisselung wird, wie im
Falle von e-PACS oder der elektronischen Fallakte, auf die Pseudonymisierung zuriickgegriffen.
Grundsitzlich ist es also legitim, auf eine dieser beiden Maflnahmen zuriickzugreifen. Unter
Beriicksichtigung einer Risikoanalyse, welche im Kapitel ,,Risikoanalyse* ausfiihrlich erldutert
wird, soll die Verschliisselung der sensiblen Patientendaten beim Auftraggeber, also innerhalb

Arztpraxis, fiir die im Rahmen dieser Arbeit zu entwickelnden Software ausreichend sein.
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4 Anforderungsanalyse

Bevor eine Risikoanalyse und die Implementierung der Softwareldsung begonnen werden kann,
ist eine Anforderungsanalyse erforderlich. Eine Anforderung ist nach [SP11] ,.ein eindeutiger,
isolierter, dokumentierter Bedarf von Eigenschaften, Funktionalititen oder Qualititsaspekten von
einem Produkt. Damit das Vorhandensein dieser Eigenschaften, Funktionalititen oder
Qualitatsaspekte im fertigen Produkt sichergestellt ist, werden verschiedene Aspekte in einer
Anforderung dokumentiert”. Das bedeutet, dass Anforderungen unterscheidbar sein miissen, um
Konflikte zwischen verschiedenen Anforderungen erkennen zu kdénnen. Dies wiederum erfordert
einen hinreichend hohen Detailgrad der Anforderungsdefinitionen. AuBerdem miissen fiir alle
Anforderungen Akzeptanzkriterien vorliegen, um feststellen zu kdnnen, wann eine Anforderung
erfiillt ist. Des Weiteren sollten wéhrend des gesamten Entwicklungsprozesses Anforderungen
dokumentiert werden, um sowohl den aktuellen Status als auch Anderungen nachvollziehen zu
konnen.

Insbesondere fiir Software ist im Wesentlichen zwischen funktionalen und nicht-funktiona-
len Anforderungen zu unterscheiden. ,Funktionale Anforderungen beschreiben das
Vorhandensein einer bestimmten Funktionalitét, ... [SP11]. Dagegen werden nicht-funktionale
Anforderungen definiert als ,,Eigenschaften der zu entwickelnden Software, die bestimmte
qualitative oder quantitative Aspekte beschreiben, die der Erwartung der Interessensgruppen

(oder zumindest einer davon) entsprechen®.

4.1 Anwendungsfille

Die Benutzer der im Rahmen dieser Arbeit entwickelten Technologie werden voraussichtlich
zundchst Verbunde aus medizinischen Netzwerken sein, welche die Software Pallidoc
verwenden. Dabei handelt es sich im Regelfall um einzelne Arztpraxen, Pflege- und
Arztenetzwerke. Eine Arztpraxis besteht dabei in der Regel aus einem Arzt und einige

medizinische Assistenten und Pfleger.
4.1.1 Pflegenetzwerk

Ein Pflegenetzwerk als Kunde von StatConsult [SC] ist in der Regel ein Zusammenschluss einer

kleinen Gruppe von ein bis zwei Medizinern und Pflegepersonal. Diese Netzwerke verfiigen iiber
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einen eher kleinen Patientenstamm, der im Normalfall nicht wéchst, sondern seine Grof3e durch
ein- und ausgehende Datensdtze anndhernd beibehélt. Patienten werden dabei nach zwei bis drei
Wochen wieder aus dem System geldscht. In diesen Netzwerken gibt es, abgesehen von den
Arzten, nur wenige Mitarbeiter, die Zugriff auf die Daten bestimmter Patienten haben miissen.
Aufgrund dessen und des vergleichsweise kleinen Patientenstammes, ist es vorstell- und
zumutbar dass alle auszulagernden Datensétze manuell ausgewdhlt werden. Sobald sich ein
Patient dazu entscheidet, sich zuhause pflegen zu lassen, kann der zustindige Arzt die
Auslagerung der Daten und der Krankenakte des Patienten veranlassen, damit fiir das

verantwortliche Pflegepersonal ein mobiler Zugrift darauf moglich ist.
4.1.2 Arztenetzwerk

Die zweite Variante sind sogenannte Arztenetzwerke. Hierbei handelt es sich um einen Verbund
aus Arzten oder Arztpraxen verschiedener Spezialisierungen, wie beispielsweise der Schmerzbe-
handlung. Das Ziel ist es, die Kommunikation und den Austausch von Patientendaten zwischen
den verschiedenen Spezialisten zu erleichtern, um den Organisationsaufwand fiir die Patienten zu
reduzieren und die Uberweisungszeiten zu verkiirzen. Da hier oft verschiedene Arzte
verschiedner Standorte fiir einen Patienten zustindig sind, ist ein manuelles Auslagern und
Loschen eher nachteilig. Zwar ist das manuelle Auslagern denkbar, da der erste behandelnde Arzt
dies vor der Uberweisung des Patienten an einen anderen Arzt seines Netzwerkes veranlassen
kann, allerdings erfordert das Loschen der ausgelagerten Daten eine Absprache mit allen
beteiligten Mitarbeitern. Selektives Auswidhlen der Datensitze wiirde sich insbesondere fiir
Arztenetzwerke moglicherweise als hinderlich herausstellen. Aus diesem Grund sollten
grundsitzlich alle Datensitze aus der Arztpraxis mit der verschliisselten Datenbank auf dem
externen Webserver synchronisiert werden, damit kurzfristig bendtigte Daten auch mobil

erreichbar sind.

4.2 Anforderungskatalog

Im folgenden Abschnitt wird der Anforderungskatalog bestehend aus einer Auflistung und
Beschreibung aller wichtigen Anforderungen dargestellt. Dazu wird zwischen funktionalen und

nicht-funktionalen Anforderungen unterschieden. Nach [SP11] besteht ein flieBender Ubergang
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zwischen funktionalen und nicht-funktionalen Anforderungen, wobei Sicherheitsanforderungen

eher den nicht-funktionalen Anforderungen zugeordnet werden.

4.2.1 Funktionale Anforderungen

Im Folgenden werden die funktionalen Anforderungen aufgelistet. Diese beziehen sich in erster
Linie auf Features, die wie genannt implementiert werden konnen und miissen. Zusétzlich ist
eine Priorisierung denkbar, wobei alle hier genannten Anforderungen unter anderem durch die

rechtlichen Vorgaben notwendig sind.

« Die sensiblen Daten sollen online sowohl gelesen als auch bearbeitet werden konnen

Da es bei der zu entwickelnden Losung um den mobilen Zugriff auf Patientendaten geht
(vornehmlich fiir Arzte der Palliativmedizin bei Hausbesuchen), miissen die Daten von aufBerhalb
der Arztpraxis abgerufen werden kdnnen. Dies sollte mit den gingigsten internetfihigen Geriten
erfolgen konnen, darunter Tablet PC*s oder Notebooks. Erforderlich ist dafiir aulerdem, dass an
der Adresse des Patienten Internet verfiigbar ist. Da nicht bei jedem Privathaushalt ein
Internetzugang vorausgesetzt werden kann (vor allem bei Haushalten mit Bewohnern &lterer
Generationen), sollte eine mobile Technologie wie LTE [3GPP] bevorzugt eingesetzt werden.
Laut dem Bundesministerium fiir Verkehr und digitale Infrastruktur wird die Fldchendeckung fiir
mobiles Internet kontinuierlich verbessert [BVDI09].

» Mobile Teilnehmer sollen nicht direkt auf den Praxis-Server zugreifen

Da das zur-Verfiigung-stellen einer direkten Schnittstelle vom Nutzer zum Praxisserver Sicher-
heitsrisiken birgt (restriktive Sicherheitskonfiguration des Praxisservers miisste aufgeweicht
werden) und der Praxisserver aufgrund der Anbindung iiber eine private Leitung (im Regelfall)
an das Internet keine hohe Verfiigbarkeit garantieren kann, sollen die Daten an einen externen

Dienstleister ausgelagert werden.

» Die ausgelagerten sensiblen Daten sollen verschliisselt sein

In unverschliisselter Form wéren die Daten auf einem externen Server fremden Zugriffen fast
schutzlos ausgeliefert. Zu diesen Fremden gehdren einerseits der Dienstleister selbst, der
permanenten Zugriff auf alle seine Server hat, und andererseits mogliche Angreifer, die sich den

Zugriff auf den Server und die zugehorige Datenbank durch gezielte Angriffe verschaffen. Um
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diese Gefahr zu minimieren, sollen die ausgelagerten Daten verschliisselt werden. Hierfiir gentigt
es allerdings nicht, die Daten bei Ankunft auf dem Webserver zu verschliisseln, da sonst der
Server im Besitz des Schliissels sein miisste. Stattdessen soll die Verschliisselung im Vorfeld
durch den Praxisserver durchgefiihrt werden, der die Daten danach auf den externen Server

auslagert.

e Der geheime Schliissel darf die Arztpraxis nur in verschliisselter Form verlassen

Um die Vertraulichkeit der Daten zu gewahrleisten, darf kein Dritter Zugriff auf den geheimen
Schliissel haben. Daher muss der Schliissel ausschlieBlich im Besitz der Praxis bleiben. Da die
Zugriffe der Benutzer auf den externen Server den Schliissel allerdings benétigen, wird der
geheime Schliissel in verschliisselter Form auf dem Server hinterlegt. Erst eine Anfrage eines
authentifizierten Nutzers soll den Schliissel entschliisseln und somit den Zugriff auf die sensiblen
Daten ermoglichen. Dies verhindert, dass der Schliissel auBlerhalb einer authentifizierten

Nutzeraktion verwendet werden kann.

o Zugriff durch Benutzer soll per Webbrowser erfolgen

Der Zugriff auf die sensiblen Patientendaten soll ohne eine spezielle Client-Software moglich
sein. Daher bietet sich der Zugrift {iber einen Webbrowser an. Damit wird die Losung unabhén-
gig von einer bestimmten Plattform des Clients, also des mobilen Gerites eines Teilnehmers, da
fiir die gédngigsten Endbenutzersysteme wie Windows, MacOSX, Android, iOS, Linux,
WindowsRT etc. grundsitzlich Browser verfiligbar sind, sodass die erforderliche Client-Software
bereits vorhanden ist. Dariiber hinaus kann die Software dadurch fiir alle Clients aktuell gehalten

werden, da die Anwendung auf einem Webserver lauft.

» Es muss ein zweiter Authentifizierungsfaktor implementiert werden

Die Authentifizierung des Nutzers ausschlieBlich per Login und Passwort durchzufiihren, ist bei
sensiblen Patientendaten unzureichend, da ein einfaches Ausspdhen des Logins, beispielsweise
durch einen Keylogger (eine Software zum Aufzeichnen und Abfangen von Benutzereingaben)
oder durch Shoulder Surfing [HBKMO05]) einem Angreifer bereits Vollzugriff gestatten wiirde. Aus
diesem Grund soll ein zusétzlicher Authentifizierungsfaktor eingefithrt werden. Die
Authentifizierung sollte durch eine Kombination aus Informationen erfolgen, die der Benutzer
weill, und aus Dingen, die der Benutzer besitzt. Dafiir infrage kommen mobile Security Tokens
(z.B. per USB), biometrische Lesegerite (z.B. flir Fingerabdriicke) oder das eigene Mobiltelefon,

welches einerseits iiber das Internet eine entsprechende App zur Bestdtigung eines Logins
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anbieten kann oder andererseits den Empfang von Codes zur Verifikation per SMS [SMS99]
(iiber das GSM Netz) ermoglicht. Bis auf die mobile App auf dem Mobiltelefon werden alle
genannten Authentifizierungsmethoden nicht tiber das Internet abgewickelt. Dadurch kann der
Authentifizierungsvorgang liber zwei verschiedene Medien durchgefiihrt werden: Login iiber das
Internet und Verifikation iiber ein angeschlossenes Gerdt oder iiber das GSM Netz. Aus
Sicherheitsgriinden sollte dieser zweite Authentifizierungsfaktor nicht permanent sein. Das be-
deutet, dass dieser nach eine festgelegten Zeitraum oder zu einem bestimmten Zeitpunkt ungiiltig
wird oder bei Bedarf (beispielsweise durch einen Praxismitarbeiter) fiir ungiiltig erklért werden
kann. Dies soll verhindern, dass ein Angreifer ab dem Diebstahl eines Codes zur Verifikation

dauerhaft Zugriff auf die sensiblen Daten hat.

e Die Ent- und Verschliisselung soll auf dem Webserver durchgefiihrt werden

Auch wenn der geheime Schliissel fiir die Datenbank nicht persistent auf dem Webserver
gespeichert werden soll, so soll der Vorgang der Ver- und Entschliisselung bei Benutzerzugriffen
aus Sicherheitsgriinden dort durchgefiihrt werden. Die Alternative, die Ver- und Entschliisselung
auf dem System des Clients, kommt nicht infrage, da hierfiir der Schliissel fiir die gesamte
Datenbank auf diesem System hinterlegt werden miisste. Da MaBnahmen zur Absicherung des
Systems auf mobilen Computern der Benutzer schwerer zu kontrollieren sind als auf
kontrollierten Servern, birgt diese Variante zu grof3e Risiken. Der Schliissel verbleibt also nur in
verschliisselter Form auf dem Webserver und soll nur wéhrend des Zugriffs eines

authentifizierten Nutzers entschliisselt werden konnen.

4.2.2 Nicht-Funktionale Anforderungen

Im diesem Abschnitt werden alle nicht-funktionalen beschrieben. Dazu gehoren Anforderungen,
die sich nicht unmittelbar aus der Anforderungsbeschreibung heraus als fertige Ldsung
implementieren lassen, sondern wiederum aus weiteren Einzelmaflnahmen und Analysen

bestehen, wie beispielsweise Sicherheitsanforderungen.

e Datenschutzvorgaben miissen eingehalten werden
Zwar kann der Auftragsdatenverarbeiter (Dienstleister, der den Webserver zur Verfiigung stellt)
und der Entwickler der Softwarelosung gar nicht oder nur bedingt fiir den nachldssigen Umgang

mit sensiblen Patientendaten verantwortlich gemacht werden, allerdings trdgt der Auftraggeber
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(das medizinische Personal, das die Software benutzt), ein hohes Risiko (siche Kapitel ,,Rechtli-
che Grundlagen®). Aus diesem Grund miissen, nicht zuletzt aus Griinden der Akzeptanz, alle
Datenschutzvorgaben, an die das medizinische Personal gebunden ist, von der Softwarelosung
sichergestellt werden. Anders formuliert: Solange das medizinische Personal sorgsam mit den
Daten umgeht und die Software korrekt bedient, sollen Datenschutzverstoffe unmdéglich oder sehr

unwahrscheinlich sein.

e Die Sicherheit der Daten muss bei Verdacht auf Korrumpierung wiederhergestellt
werden konnen
Sollte der Verdacht entstehen, dass sich Dritte unbefugt Zugriff zu den sensiblen Patientendaten
verschafft haben, beispielsweise durch den Diebstahl des Benutzerlogins eines autorisierten
medizinischen Mitarbeiters, muss es mindestens eine Mdglichkeit geben, die Vertraulichkeit der
Daten wiederherzustellen. Denkbar wire hier unter anderem das Andern eines Schliissels.
Vermieden werden soll dabei allerdings die vollstindige Neuverschliisselung der ausgelagerten
Datenbank, da diese die Verfiigbarkeit iiber einen lingeren Zeitraum (bis zu einem Tag) zu stark

beeintridchtigen wiirde.

e Datenbank muss teilverschliisselt sein

Eine weitere, durch die vorhandene Architektur vorgegebene Voraussetzung ist, dass die
Datenbanken teilverschliisselt werden. Hierbei soll daher nicht die Datenbank als ganzes,
sondern lediglich die Tabellenzellen (Spalten) verschliisselt werden, welche sensible Daten
beinhalten. Der Grund fiir diese Anforderung ist zum einen die bessere Performanz (je mehr
Daten ent- und verschliisselt werden miissen, desto mehr CPU-Zeit ist erforderlich), und zum
anderen die Notwendigkeit von Synchronisation und Abgleich von Metadaten, ohne dass der
geheime Schliissel bendtigt wird. Da der Server, der die Datenbank hélt, aus Sicherheitsgriinden
nicht {iber den geheimen Schliissel verfiigen soll, konnte dieser keine Datensitze aus der
Datenbank herausgeben, sofern die Datenbank als Ganzes verschliisselt ist. Daher ist eine
Teilverschliisselung vonnéten, die lediglich den Inhalt von Spalten mit sensiblen Daten
verschliisselt, unpersonliche Metadaten und Tabellen- sowie Spaltennamen aber im Klartext

vorhilt.

o Losung soll performant sein
Da die im Rahmen dieser Arbeit entwickelte Software auf bereits bestehende

Patientendatenbanken in Arztpraxen angewendet werden soll, die teilweise grole Datenmengen
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beinhalten, ist es wichtig, eine performante Losung zu entwickeln. Dabei die Teilverschliisselung
und die Benutzerauthentifizierung den Gesamtaufwand nur in einem akzeptablen Maf3e erhohen.

Niheres dazu folgt in Kapitel ,,Evaluierung®.

* Hohe Nutzerakzeptanz

Der Hintergrund dieser Losung ist es, die bisherigen Datenverarbeitung in Papierform bei
Arztbesuchen durch elektronische Datenverarbeitung iiber das Internet zu ersetzen. Die Losung
wird nur dann akzeptiert, wenn sie Vorteile gegeniiber der klassischen Art der Verarbeitung
bietet. Diese Vorteile sollen unter anderem darin bestehen, dass der Arztbesuch weder vor-, noch
nachbereitet werden muss, was die Dokumentation betrifft. Daraus folgt eine Zeitersparnis, die
sich positiv auf die Behandlungsqualitdt der Patienten auswirken kann, denn nach [JN11] erhoht
sich die Sterblichkeitsrate von Patienten in einer Klinik mit sinkender Personalbesetzung/
steigender Auslastung des Personals. Dariiber hinaus arbeiten alle beteiligten Mediziner von
iiberall auf den gleichen Daten, anstatt auf verschiedene Dokumente in Papierform angewiesen
zu sein. Die Aktualitit der Daten wird dadurch leichter sichergestellt, wodurch
Konsistenzprobleme erkannt und vermieden werden konnen. Das wiederum kann die

Wabhrscheinlichkeit von Behandlungsfehlern reduzieren.

4.3 Anforderungen an den Datenschutz

4.3.1 Schutzbedarfe

Wie im Kapitel ,,Rechtliche Grundlagen* bereits besprochen wurde, handelt es sich bei den
grundlegenden Schutzbedarfen nach dem Bundesdatenschutzgesetz um folgende:

« Vertraulichkeit

« Integritit

« Verfiigbarkeit

 Transparenz

« Unverkettbarkeit

« Intervenierbarkeit

Da es sich bei der im Rahmen dieser Arbeit entwickelten Losung um Datenhaltung und -Zugriff

handelt, sind vor allem die ersten drei Aspekte relevant, so wie es auch in [SP11] unter ,,Grund-
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werte der Informationssicherheit definiert wird. Transparenz, Unverkettbarkeit und
Intervenierbarkeit sind von den Inhalten der Daten abhingig. Aus diesem Grund sind die

Mediziner, also die, die diese Daten erheben, fiir die Einhaltung dieser Bedarfe verantwortlich.

4.3.2 Bedrohung der Schutzbedarfe

Fiir alle drei wichtigen Schutzbedarfe gibt es Angriffsszenarien und Softwarefehler, die ein
Risiko darstellen konnen. Diese mdglichen Bedrohungen der Schutzbedarfe zu  identifizieren,
ist vor allem fiir die spitere Bedrohungsmodellierung essentiell. Aus diesem Grund werden im
Folgenden mehrere mdogliche Szenarien dargestellt, welche die Vertraulichkeit, Integritdt oder

Verfligbarkeit beeintrdchtigen konnen.

 Vertraulichkeit

Die Vertraulichkeit gilt als verletzt, sobald es unbefugten gelingt, die sensiblen Patientendaten
ganz oder teilweise einzusehen. Ermdglicht werden kann dies einerseits durch das Umgehen von
Sicherheitsmechanismen oder Finden von Schwachstellen in der Softwarelosung oder dem
entsprechenden System, auf dem die Software lduft. Gelingt es einem Dritten, Zugriff auf die
Datenbank und den geheimen Schliissel zu erlangen, kann dieser sensible Daten abgreifen. Eine
andere Moglichkeit ist, Daten direkt oder indirekt {iber einen medizinischen autorisierten
Mitarbeiter zu stehlen. Dazu kann er durch Shoulder Surfing (Mitlesen von Eingaben in
Gegenwart des Opfers) Login-Informationen oder gar Patientendaten auf dem Bildschirm des
Computers des Mitarbeiters oder dessen Tastatureingaben ablesen, oder aber dessen aktive
Sitzung tibernehmen, welche mit Lese- und Schreibrechten auf den sensiblen Daten ausgestattet
ist. Darauf haben die Eigenschaften der Software aber ebenso wenig Einfluss wie auf die

Téuschung von Administratoren, medizinischem Personal oder den Diebstahl von Datentragern.

 Verfiigharkeit

Verfiigbarkeit bedeutet im Kontext der im Rahmen dieser Arbeit entwickelten Softwarelosung,
dass der externe Server samt Webseite und Datenbank erreichbar ist, beziehungsweise der
Service nutzbar ist. Diese Erreichbarkeit muss sowohl aus Sicht der Praxis, als auch aus Sicht der
mobilen Endbenutzer gegeben sein. Ist eine Synchronisation mit einer der beiden Seiten nicht
moglich, so besteht die Moglichkeit, dass fiir einen bestimmten Zeitraum mit inkonsistenten

Daten gearbeitet wird. Dies wiederum bedeutet gleichsam eine Verletzung der Integritidt und
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kann zu Behandlungsfehlern durch die Mediziner fiihren. Die Verfligbarkeit des Servers eines
externen Dienstleisters hidngt einerseits von Umstinden ab, die weder die Entwickler der
Softwarelosung, noch das medizinische Personal beeinflussen kdnnen. Dazu zdhlen die Stabilitit
der Internetanbindung, die Energieversorgung und die Funktionalitit der Hardware des
entsprechenden Rechenzentrums oder Praxisservers. Andererseits konnen auch Fehler oder
Sicherheitsliicken in der Software eine schlechte oder fehlende Verfiigbarkeit bedingen. So
konnte beispielsweise ein einzelnes Modul wie das Verschliisselungs- oder Loginmodul den
Dienst verweigern. Dariiber hinaus konnten der Server oder die Software anfillig fiir Denial-of-
Service-Angriffe [CERTDOS] sein, welche die Erreichbarkeit verschlechtern oder zum Abschal-
ten/Absturz des Systems fiithren kann. Moglich ist ebenfalls, dass sich ein Angreifer Zugang iiber
den Login eines medizinischen Mitarbeiters verschafft, um darauthin viele oder alle

eingetragenen Patientendaten zu 16schen.

« Integritit

Dass die Integritét, also die Unverdndertheit und die Konsistenz der Daten bereits durch liicken-
hafte Verfiigbarkeit verletzt werden kann, wurde im letzten Abschnitt bereits beschrieben. Die
Integritdt kann allerdings auch durch die im vorletzten Abschnitt (Vertraulichkeit) beschriebenen
Szenarien angegriffen werden.

Zum einen konnen auch Fehler in der Software beispielsweise dazu fiihren, dass einzelne
Datensitze fehlerhaft verschliisselt werden und nach einer Synchronisation den originalen
Datensatz auf der Datenbank des Praxisservers korrumpieren. Zum anderen kdnnen Angreifer,
die sich Zugriff zur ausgelagerten Datenbank verschafft haben (sei es durch durch Schwachstel-
len der Software oder durch Nachlédssigkeit der Benutzer), Datensétze gezielt &ndern und damit
die Gesundheit der betroffenen Patienten groBen Gefahren aussetzen.

Die einzelnen Bedrohungen aus technischer Sicht werden in Kapitel ,,Risikoanalyse*

detailliert dargestellt.

4.3.3 Motivation von Angreifern

Bevor aus den Schutzbedarfen entsprechende Mafinahmen abgeleitet werden, muss zunéchst der
Kreis der potenziellen Angreifer und deren Motivation erfasst werden. Denn die Anzahl
moglicher Nutzniefler, die vom Missbrauch der Daten profitieren konnen, ist auch ein Teilfaktor

fiir das Gesamtrisiko. Darliber hinaus haben unterschiedliche Interessensgruppen auch
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unterschiedliche Ziele mit den zu erbeutenden Daten. Dies zu betrachten ist vor allem deshalb
wichtig, weil die Art der anschlieBenden Verwendung der Daten einen FEinfluss auf die
Auswirkungen hat. In [ISOMPO07] werden zehn grundlegende Arten von Motivationen fiir
Angreifer beschrieben. Dazu gehoren ,,Intellektuell motiviert®, ,,Experimentieren, um zu lernen®,
,Harmloser SpalB“, ,Personlich motiviert”, , Verdrgerte Mitarbeiter”, ,,Sozial motiviert*,
,Politisch motiviert”, ,,Cyber-Krieg®, ,,Cyber-Terrorismus* und ,,Finanziell motiviert®.

Die Gefahr besteht in jedem Fall zunéchst in der unkontrollierbaren Weitergabe der Daten.
Diese kann gezielt oder versehentlich nach dem Angriff geschehen. Eine gezielte Verduferung
wire es beispielsweise dann, wenn der Auftraggeber des Angreifers ein Konkurrent der betrei-
benden Arztpraxis ist, oder ein Pharmakonzern, welcher die Daten fiir wirtschaftliche Zwecke
verwenden will. Eine versehentliche VerduBerung kann eintreten, wenn ein Angreifer aus
intrinsischer Motivation heraus die Daten erbeutet und darauthin unzureichend geschiitzt auf
Datentrdagern speichert. Dariiber hinaus konnen Angriffe auch neue Schwachstellen in einem
System offenlegen oder entstehen lassen.

Eine gezielte Weitergabe der sensiblen Patientendaten ist bei den Motivationen ,,personlich
motiviert”, ,politisch motiviert”, ,verdrgerte Mitarbeiter und ,finanziell motiviert”
grundsitzlich vorgesehen. Die versehentliche Verduflerung ist allerdings bei allen mdglich, auch
wenn die Anreize fiir die anderen Motivationen eher gering sind.

Die groBte Gefahr stellt nach [ISOMPO07] allerdings die Gruppe der finanziell motivierten
Angreifer dar. Sie ist nicht nur die angeblich grofte Gruppe, sondern verfiigt neben den politisch
motivierten auch tiber die grofiten finanziellen Ressourcen. Die Wahrscheinlichkeit, dass derartig

motivierte Angreifer aufgeben, kann also als eher gering angesehen werden.

Folgende drei Motivationen stellen fiir die im Rahmen dieser Arbeit entwickelten Losung die

grofiten Bedrohungen dar:

I. Finanziell motivierte Angreifer

Teilweise dhnlich konnen die Vorgehensweisen finanziell motivierter Angreifer sein. Diese
kommen zwar nicht zwingend direkt aus dem Unternechmen (Outsider-Angriff), werden die
Daten aber im Regelfall auch an die Konkurrenz weitergeben. Hierbei konnen sie entweder
direkt im Auftrag der Konkurrenz handeln oder sich mit den erbeuteten Daten an die Konkurrenz
wenden, um eine Belohnung zu verlangen. Andererseits kann der Auftraggeber auch das

Unternehmen selbst sein, welches eine Losung auf Sicherheit testen lassen mochte oder an das
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sich ein Angreifer wendet, um die gefundene Sicherheitsliicke gegen eine Belohnung

einzutauschen oder diese zu erpressen.

II. Personlich motivierte Angreifer

Die ungewollte Veroffentlichung sensibler Daten schadet nicht nur dem datenverarbeitenden
Unternehmen, sondern auch den betroffenen Patienten, um deren Daten es dabei geht. Das Ziel
des Angriffs kann also auch eine bestimmte Zielperson sein, iiber die sensible Informationen in
den Datensidtzen vorhanden sind. Ein Angreifer kann es sich somit auch zum Ziel gemacht
haben, eine oder mehrere Personen, mit denen er in einem persdnlichen Konflikt steht, 6ffentlich
bloBzustellen oder zu erpressen. Beispielsweise kann die Verdffentlichung von
Geschlechtskrankheiten sowohl im privaten, als auch im beruflichen Umfeld einer Zielperson

erheblichen Schaden verursachen.

III. Verirgerte Mitarbeiter

Ein verdrgerter Mitarbeiter kann es sich zum Ziel gesetzt haben, sein Unternehmen zu
diskreditieren (Insider-Angriff) und ihm moglichst groBen Schaden zuzufiigen. Die Ursachen
konnen vielfdltig sein, die Vorgehensweise aber kann klar zu denen anderer Motivationen
abgegrenzt werden: Um dem Ruf eines datenverarbeitenden Unternehmens zu schaden, konnten
Daten so 6ffentlichkeitswirksam wie moglich offengelegt werden. Eine andere Mdoglichkeit wire
die Erpressung mit der Verdffentlichung oder die Weitergabe der erbeuteten Daten an die

Konkurrenz.

4.3.4 Mogliche Schiden

Um unterschiedliche Auswirkungen zu klassifizieren und unterscheiden zu konnen, miissen
zundchst Kriterien fiir die Zuordnung festgelegt werden. In der DIN EN ISO 14971 [ISOMPO07]
wird grundsitzlich unterschieden zwischen Gefdhrdungen (potenziellen Schadensquellen), dem
Schweregrad der Auswirkungen einer Gefihrdung und Schidden. Der Schweregrad der
Auswirkungen wird dabei, je nach Art des Produktes und dessen Einsatz, in Stufen unterteilt.
Eine wesentliche Besonderheit von Medizinprodukten im Allgemeinen gegeniiber der
Softwarelosung, die in dieser Arbeit beschrieben wird, ist die Tatsache, dass diese fiir die Pallia-
tivmedizin gedacht ist. Hier betridgt die verbliebene Lebenserwartung der Patienten in der Regel

nur wenige Wochen.
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Im Vergleich zu den gesundheitlichen Folgen fiir den Patienten wie der vorzeitige Tod oder
Verstiarkung seiner Leiden, riicken hier aus diesem Grund auch die Auswirkungen durch die
Verletzung der Privatsphire durch die Offenlegung gesundheitlicher Daten weiter in den
Vordergrund. Die gesundheitlichen Folgen entstehen dabei durch Integritdtsverletzungen sowie
mangelnde Verfiigbarkeit. Die Verletzung der Privatsphire wird hingegen durch mangelnde

Vertraulichkeit herbeigefiihrt.

Die Definition der Schweregrade ist nach DIN EN ISO 14971 frei wéhlbar. In Anbetracht dieser
Tatsachen ist die Unterteilung in folgende Stufen (Tabelle 2) fiir diese Arbeit sinnvoll:

Begriff Beschreibung
Fatal Vorzeitiger Tod von Patienten; Offenlegung aller Gesundheitsdaten aller Pa-
tienten
Kritisch Massiv Verstérkte Leiden/stark verkirzte Lebenszeit des Patienten; Entwen-

dung weniger Gesundheitsdaten vieler Patienten / Offenlegung vieler Ge-
sundheitsdaten weniger Patienten

Ernst Kaum verstarkte Leiden/kaum reduzierte Lebenszeit; Offenlegung weniger/
Entwendung vieler Patientendaten

Gering Keine Beeintrachtigung des Patienten; Entwendung der Gesundheitsdaten
eines Patienten

Vernachlassigbar Keine Beeintrachtigung des Patienten; Keine sensiblen Daten entwendet

Tabelle 2. Mogliche Schweregrade der Auswirkungen in flinf Stufen nach DIN EN ISO 14971
4.4 Zusammenfassung

Anhand der in den letzten Abschnitten definierten Anforderungen und potenziellen Bedrohungen
lassen sich im Entwurf, der auf die Anforderungsdefinition folgt, entsprechende Festlegungen
treffen. Dabei sind vor allem auch die nicht-funktionalen Anforderungen relevant, die oftmals
nicht direkt durch einzelne technische Implementierungen erfiillt werden konnen. Die nicht-
funktionalen Anforderungen (Einhaltung der Datenschutzgesetze und Nutzerakzeptanz) dienen
dabei auch zur Sensibilisierung, um die Sicherheitsanforderungen mit besonderer Sorgfalt

erfullen zu konnen.

29



5 Entwurf

Anhand der bisher ermittelten Anforderungen soll nun ein Entwurf der Software vorgestellt
werden. Dazu werden im Folgenden zunéchst Schlussfolgerungen fiir technische Losungen aus
den Anforderungen abgeleitet. Im Anschluss daran erfolgt eine schematische Darstellung der

Architektur sowie eine Beschreibung der Funktionsweise.

5.1 Struktureller Aufbau

Drei grundlegende Umgebungen der Architektur sind durch die Anforderungen von StatConsult
bereits vorgegeben: Die erste Umgebung ist die Arztpraxis selbst und der Server, der von dem
medizinischen Personal fiir die Verwaltung der Patientendaten genutzt wird. Dariiber hinaus
sollen diese Daten auf dem Server der Arztpraxis von auBerhalb nicht direkt erreichbar sein,
sondern von hier an die zweite Umgebung, den externen Webserver, zundchst ausgelagert
werden. Die dritte und letzte Umgebung ist die Hard- und Software des mobilen Endbenutzers,

der von jedem Ort aus auf die Daten zugreifen konnen muss, an dem er einen Internetzugang hat.
5.1.1 Arztpraxis

Neben dem Server mit den unverschliisselten originalen Datensidtzen muss in der Arztpraxis laut
den gegebenen Anforderungen auch die Hard- oder Software zur Verschliisselung der Daten
untergebracht werden, da die sensiblen Patientendaten au3erhalb der Praxis nicht in unverschliis-
selter Form persistent gelagert werden diirfen. Da dies auch fiir den entsprechenden Schliissel
zutrifft, darf auch dieser in unverschliisselter Form die Praxis nicht verlassen.

Eine weitere Anforderung an die Losung ist ein zusétzlicher Authentifizierungsfaktor. Da
dieser nicht permanent sein soll, also nach einer bestimmten Zeit oder auf Verdacht fiir ungiiltig
erklart werden konnen soll, wird die Verifikation und die Generierung dieses Faktors (zum

Beispiel eines zusitzlichen tempordren Passwortes) ebenfalls in der Arztpraxis durchgefiihrt.
5.1.2 Externer Webserver

Der externe Webserver hilt eine teilverschliisselte Kopie der Datenbank, die in der Arztpraxis
liegt. Zur Synchronisation muss der Praxisserver eine Verbindung zum Webserver haben. Uber

diese Verbindung werden die teilverschliisselten Daten mithilfe eines Proxy-Servers (der nicht
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Bestandteil dieser Arbeit ist) an den Webserver iibertragen, damit es keine direkte Schnittstelle
fiir unbekannte Systeme in das Netzwerk der Arztpraxis gibt. Dazu muss der Webserver ein
Webinterface (Webseite) zur Verfiigung stellen, dass dem Nutzer die Mdglichkeit gibt, die
angeforderten Daten zu nutzen und zu verarbeiten. Dem vorgeschaltet ist auBerdem ein Formular
zur Authentifizierung, in dem sowohl Nutzername und Passwort als auch der zweite Authentifi-
zierungsfaktor abgefragt werden.

Um den Faktor verifizieren zu konnen, benétigt der Server auBlerdem ein Modul zur
Authentifizierung. Damit bestimmt werden kann, wie lange eine Authentisierung giiltig ist und
diese an eine Session binden kann, soll der Zweitfaktor mit einem Cookie kombiniert werden.
Der Server muss also die Moglichkeit haben, ein entsprechendes Cookie zu erstellen und
verifizieren zu konnen, damit der Benutzer sich nicht fiir jeden Zugriff auf den Webserver neu

authentifizieren muss.
5.1.3 Hard- und Software des mobilen Nutzers

Damit der Zugriff auf die Daten iiber das Internet erfolgen kann, benotigt der Benutzer Hardware
und eine Client-Software. Da laut Anforderungen keine App fiir verschiedene Systeme
entwickelt werden soll, soll der Zugriff per Browser und eine Webanwendung erfolgen.
Notwendig ist daher lediglich ein internetfahiges Gerdt mit einem Webbrowser. Die
Anforderungen an den Zweitfaktor zur Authentifizierung schreiben auBerdem vor, dass der
Login durch Benutzername und Passwort durch etwas ergdnzt werden soll, dass der Benutzer
,besitzt (im Gegensatz zum Login, den der Benutzer ,,weil3*). Dies konnte ein Security Token,
der Anschluss eines Mobiltelefons, eine App auf dem Mobiltelefon zum lesen von Scan-Codes
(wie dem QR-Code [DWQR]) (welche nur vom Benutzer entschliisselt werden konnen und den
Zweitfaktor enthalten) oder ein Gerdt zum Lesen Biometrischer Daten (Iris, Netzhaut,

Fingerabdruck, Stimme, Gesicht etc.) sein. Mehr dazu im folgenden Abschnitt.

5.2 Authentifizierung durch zwei Faktoren

Die tibliche Authentifizierung, die ausschlieBlich iiber Benutzername und Passwort erfolgt, birgt
grof3e Risiken. Statistiken zeigen, dass viele Internetnutzer sehr einfache Passworter wiéhlen, die

mit Worterbuchangriffen innerhalb einiger Sekunden erraten werden konnen. So ergab eine

Studie von Mark Burnett aus dem Jahr 2011, dass durchschnittlich rund 98% aller verwendeten
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Passworter zu den 1000 am hiufigsten verwendeten Passwortern zdhlen [MB11]. Damit wére das
Erraten der meisten Passworter mithilfe von Brute Force [ITWOL] je nach verwendeter
Hardware ein Aufwand von nur wenigen Sekunden. AuBlerdem besteht die Gefahr, dass viele
Accounts eines Nutzers gleichzeitig kompromittiert werden konnen, wenn dieser dasselbe
Passwort mehrfach verwendet. Um die Risiken durch entwendete oder leicht erratbare
Zugangsdaten zu minimieren, soll fiir die im Rahmen dieser Arbeit entwickelte Software eine
Zweifaktor-Authentifizierung implementiert werden. Durch einen weiteren Faktor, der nach der
Eingabe der Zugangsdaten erfolgt, reicht die Kenntnis der Zugangsdaten nicht mehr aus, um

Zugang zu dem System zu erhalten.

Art Vorteile Nachteile
Security Token - Kompakt - Anschaffungskosten fir Hardware
- Nutzung ist kostenlos - Viele Negativschlagzeilen durch

angebliche Kompromittierungen

- Funktioniert offline [RE11], [PB11], [DG12]

Biometrie - Nutzung ist kostenlos - Kann relativ leicht umgangen werden

(Fingerabdruck) - Funktioniert offline [FR13]

- Anschaffungskosten fir Hardware

Scan Code - Standardlésungen verflgbar - Erfordert Smartphone

- Erfordert App flr entsprechendes
Betriebssystem des Smartphones

SMS - Beliebiges Mobiltelefon ausreichend | - Kosten pro Nutzung
- Funktioniert offline - Eventuelle Zeitverzégerung beim
Versand

- Keine Anschaffungskosten
- Keine (Client-)Software nétig

- SMS Gateway bei StatConsult
(bereits vorhanden)

Tabelle 3. Vergleich der Vor- und Nachteile verschiedener Authentifizierungslosungen

Wie im letzten Abschnitt bereits verdeutlicht wurde, gibt es mehrere Mdglichkeiten, einen zwei-
ten Faktor zur Authentifizierung zu implementieren. Vier dieser Moglichkeiten werden folgend
in Tabelle 3 anhand ihrer Vor- und Nachteile miteinander verglichen, dazu gehdren Security
Tokens (z.B. Smartcards oder USB-Sticks Verwaltungsfunktionen fiir geheime Schliissel),

Fingerabdruck, Scan Code (extern generierter Bar- oder QR-Code, welcher mittels eines Lesege-
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riates eine Transaktion autorisieren kann) oder der Versand eines Einmalpassworts per SMS.
Nach dem Abwédgen der Vor- und Nachteile der jeweiligen Losungen gegen die Anforderungen
und der Absprache mit StatConsult fiel die Wahl auf den Versand eines One-Time-Passworts
(OTP, Einmalpasswort) per SMS, wie es auch beim mTAN-Verfahren [BSIOB] beim
Onlinebanking genutzt wird.

Da die Hoheit iiber die Erstellung der Zweitfaktor-Passworter in der Arztpraxis verbleiben
soll, wird diese nun um ein Modul ergidnzt, welches OTP‘s generieren und auch per SMS
versenden kann. Wie das OTP als Zweitfaktor verwendet wird, wird im folgenden Abschnitt

beschrieben.
5.3 Verschliisselung

Laut der Anforderungen und der rechtlichen Rahmenbedingungen ist eine Verschliisselung der
sensiblen Daten zum Schutz der Vertraulichkeit zwingend notwendig. Sowohl das Modul fiir die
Verschliisselung als auch der Schliissel selbst befinden dabei sich in der Arztpraxis. Der
Schliissel wird allerdings bei mobilen Zugriffen benétigt, damit das autorisierte medizinische
Personal vom externen Webserver angeforderte Daten lesen kann. Um diesen Konflikt zu 16sen,
soll der Schliissel ebenfalls verschliisselt werden, bevor er den Server der Arztpraxis verlésst.
Damit dieser wiederum auf dem ausgelagerten Webserver verwendet werden kann, muss der
Schliissel wieder entschliisselt werden. An dieser Stelle soll das im letzten Abschnitt besprochene
OTP zum Einsatz kommen.

Wenn ein Benutzer ein OTP anfordert, um sich mobil auf dem externen Webserver
einloggen zu konnen, wird das OTP zunéchst in der Arztpraxis generiert. Dieses wird dann
einerseits direkt fiir die Authentifizierung per SMS an den anfordernden Mitarbeiter versendet
und andererseits dafiir genutzt, den geheimen Datenbankschliissel zu verschliisseln. In dieser
Form kann der geheime Schliissel nun an den Webserver iibertragen und dort explizit zur
Verwendung fiir je einen konkreten Nutzer hinterlegt werden (Tupel aus Benutzername und
verschliisseltem geheimen Datenbankschliissel). Sobald der Nutzer sich authentifiziert hat, wird
ein auf ihn und seinen verwendeten Client zugeschnittenes Cookie generiert, welches in seiner
durch einen geheimen Schliissel des Webservers verschliisselten Nutzlast (Datenfeld) unter ande-
rem das OTP (siehe ,,JImplementierung®) beinhaltet. Wenn dieser Nutzer nun eine Anfrage an den
Webserver sendet, wird das Cookie entschliisselt, das OTP extrahiert und darauf der fiir ihn

hinterlegte geheime Datenbankschliissel entschliisselt. Die entschliisselte Form des geheimen
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Schliissels liegt wiahrend einer Anfrage oder Session nur im Speicher des Servers vor und wird
danach wieder geldscht. Er wird daher nicht persistent gespeichert und kann nicht im Nachhinein

(z.B. durch einen Angreifer) vom Server extrahiert werden.

Zusammengefasst werden folgende Schliissel und Passworter verwendet:

« Geheimer Datenbankschliissel (verschliisselt Patientendaten innerhalb der Arztpraxis, bevor
diese auf den externen Webserver ausgelagert werden).

« OTP (ver- und entschliisselt den geheimen Datenbankschliissel, bevor dieser fiir einen
Benutzer an den Webserver iibertragen wird)

« Geheimer Schliissel des Webservers (ver- und entschliisselt das Cookie, welches das OTP

eines Nutzers wihrend einer Session speichert)
5.4 Teilverschliisselung

Ein fiir die Entwicklung ebenfalls wichtiger Aspekt ist die Tatsache, dass die Datenbank laut
Anforderungen nicht als ganzes, sondern nur teilweise verschliisselt werden soll. Die
Datenbanktabellen liegen im Ganzen also in lesbarer Form vor, lediglich personliche und
sensible Spaltenwerte werden verschliisselt. Hierbei ergibt sich unter der Verwendung eines
identischen Schliissels allerdings ein Problem: Die Werte einfacher Attribute (wie beispielsweise
1 oder 0 bzw. ,,médnnlich* oder ,,weiblich*“) wiirden jeweils immer dasselbe Chiffrat ergeben. Das
bedeutet, dass solche Werte entweder abgeleitet oder zu einer relativ hohen (z.B. 50-prozentigen)
Wabhrscheinlichkeit erraten werden konnen. Sollte einem Angreifer der Klartext zu einem
Chiffrat bekannt sein, konnte es ithm gegenwirtig oder mit zukiinftigen Angriffsmethoden
moglicherweise aulerdem einen Vorteil beim Erraten/Berechnen des Schliissels verschaffen. Um
dieses Problem zu umgehen, ist der finale Schliissel nicht der geheime Datenbankschliissel, der
in verschliisselter Form fiir jeden Nutzer hinterlegt wurde, sondern eine Ableitung davon. Damit
fiir jeden Patienten ein anderer Schliissel existiert, bekommt jeder Datensatz eine nicht-geheime
variable Zeichenkette, die sich aus eindeutigen und einzigartigen Werten zusammensetzt. Aus
diese Zeichenfolge und dem geheimen Datenbankschliissel wird nun mithilfe einer
Schliisselableitungsfunktion wie PBKDF2 [KB00], HMAC [HK97] oder Scrypt [PCJS12] der
finale Schliissel generiert.

Ungeldst bleibt damit aber das Problem mit Null-Werten, da diese entweder nicht

verschliisselt werden kdnnen oder Null bleiben. Ein méglicher Losungsansatz, jeden Null-Wert
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vor der Verschliisselung auf eine eindeutige und einzigartige Zeichenkette abzubilden. Dieser
kann nun verschliisselt und darauthin in der Datenbank abgelegt werden. Nach der
Entschliisselung wird die Abbildungsfunktion umgekehrt und die Zeichenkette wieder auf Null
abgebildet.

5.5 Entwurf als grafische Darstellung

Anhand der notwendigen Hauptumgebungen und der in den letzten Abschnitten getroffenen Ent-
scheidungen wurde der grobe Entwurf aus Abbildung entwickelt, der in Abbildung 2 abgebildet
ist. Dargestellt wird hier im oberen Bereich die Arztpraxis und ihre notwendigen Funktionen und
Bausteine. Im unteren Teil der Abbildung befindet sich der urspriingliche Praxis-Server mit der
Patientendatenbank. Dazu gibt es das Modul zum Generieren und Versenden von OTP‘s und das

Modul fiir die Verschliisselung der Daten zum Auslagern

auf den externen Server. Die Verbindung zu diesem wird durch einen Proxy-Server realisiert,
welcher zwischen der Arztpraxis und dem externen Server zur Absicherung der Verbindung
fungiert. Hinter dem Proxy-Server im Internet befindet sich der externe Webserver, welcher die
Datenbank mit den verschliisselten Patientendaten und ein Modul zur Authentifizierung der
Benutzer zur Verfiigung stellt. Die Verbindung zwischen Proxy- und Webserver ist dabei
vollstdndig verschliisselt. AuBlerdem verfiigt dieser iiber einen geheimen Schliissel, mit dessen
Hilfe Cookies erstellt und verifiziert werden konnen. Der externe Webserver hat als einziges eine
Verbindung zur dritten Umgebung: die mobilen Gerédten des Arztes. Hier ist aufgrund des ge-
wihlten Authentifizierungsverfahrens ein (Mobil-)Telefon erforderlich, welches SMS-Kurznach-
richten empfangen kann. Dariiber hinaus befindet sich in dieser Umgebung ein Gerit mit einem
Webbrowser und Internetzugang, mit dessen Hilfe sich der medizinische Mitarbeiter
authentifiziert und die Patientendaten bearbeiten kann. Es ist aus Sicherheitsgriinden
empfehlenswert, nicht den Webbrowser des Mobiltelefons zu nutzen, welches fiir den Empfang
des OTP verwendet wird, da eine Malware auf dem Gerdt ansonsten sowohl die Zugangsdaten

als auch das OTP gleichzeitig abgreifen konnte.
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Arztpraxis |

Praxis-Server

-Datenbank mit Patientendaten
-Geheimer Schlussel zur Verschlisselung der Datenbank

-OTP generieren
-OTP per SMS versenden

OTP Modul Kryptomodul
—~OTP Generator -Geheimer Schlussel
~SMS-Modul -Daten verschlisseln und an externen

Webserver senden
-Daten vom ext. Webserver empfangen
und entschliisseln

Gerdte des Arztes

Proxy Server

Mobiltelefon

Notebook/Tablet

-Webbrowser

-OTP Empfangen

-Authentifizieren auf Webseite durch
Login und OTP
-Patientendaten lesen und bearbeiten

Externer Webserver

Datenbank mit verschliisselten Daten

Authentifizierungsmodul

-Cookie Generator
-Cookie Verifizierer

-Geheimer Schlissel zur Generierung/Verifikation der Cookies
-Speicherung d. verschlisselten Keys pro User
-Webseite mit Interface zum Zugriff auf Patientendaten

-Cookie generieren
-Cookie verifizieren

Abbildung 2. Entwurf der Softwareldsung
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5.6 Funktionsweise als grafische Darstellung

In Abbildung 3 wird die Funktionsweise des Entwurfes mithilfe eines Aktivitdtsdiagrammes
beschrieben. Bezug genommen wird dabei auf den Vorgang vom Login des Benutzers bis zum
Erhalt angeforderter Patientendaten. Die Synchronisation der verschliisselten Datenbank mit der
Originaldatenbank auf dem Server der Arztpraxis findet hier noch keine Erwdhnung und wird in
Kapitel 7 (,,Implementierung®) genauer erldutert.

Der Start befindet sich in der oberen linken Ecke der Umgebung ,,Benutzer. Zu Beginn
muss der medizinische Mitarbeiter seine personlichen Logindaten eingeben (1), die aus
Benutzername und Passwort bestehen. Im Anschluss daran wird er auf eine Seite weitergeleitet,
auf der er das OTP angefordert (2), welches spéter von der Praxis an sein Mobiltelefon versendet
und spiter auf der Seite eingegeben werden muss. Im nédchsten Schritt wird der Webserver, der
die Webseite flir den Login zur Verfiigung stellt, den Benutzernamen an den Server der
Arztpraxis weiterleiten (3). Die ndchsten Schritte finden in der Umgebung der Arztpraxis statt,
da dieser durch den Webserver mitgeteilt wurde, welcher Benutzer ein OTP angefordert. Dazu
wird als erstes ein OTP generiert (4). Im folgenden Schritt findet eine Gabelung statt: Einerseits
sendet der Server der Arztpraxis den mit dem OTP verschliisselten geheimen Datenbankschliissel
zusammen mit dem zugehorigen Nutzernamen an den Webserver (5a), welcher darauf beides
miteinander assoziiert, in seiner Datenbank ablegt und daraus ein Cookie generiert (6a) (ndheres
dazu in Kapitel ,,Implementierung*‘) welches fiir den Nutzer bestimmt ist. Andererseits wird das
soeben generierte OTP per SMS an die fiir diesen Nutzer hinterlegte Mobilfunknummer versandt
(5b). Beim Benutzer angekommen, muss dieser das OTP ablesen (6b), in die Login-Maske
eingeben (7) und den Login-Vorgang bestéitigen. Der Webserver iiberpriift das vom Nutzer
eingegebene OTP, indem dieser versucht, den gespeicherten geheimen und verschliisselten
Datenbankschliissel damit zu entschliisseln. Ist dies moglich, so wird die Authentifizierung
abgeschlossen (8) und dem Benutzer ein Cookie zugesendet (9), mit dem er, solange das aktuelle
OTP giiltig ist, auf die Patientendaten zugreifen kann. Wird nun eine Abfrage auf Patientendaten
ausgefiihrt, so wird mit dieser Anfrage das Cookie iibertragen (10). Ist das Cookie korrekt, noch
nicht abgelaufen und diesem Benutzer zuzuordnen, wird das darin abgelegte OTP extrahiert (11).
Mithilfe des OTP‘s wird im néchsten Schritt der fiir diesen Benutzer hinterlegte verschliisselte
geheime Datenbankschliissel entschliisselt (12). Dieser entschliisselte Schliissel wird nun fiir die
Entschliisselung der angeforderten Datensédtze der Datenbank (13) verwendet und nach dem

Abschluss der Anfrage wieder aus dem Speicher des Servers geloscht. In den letzten beiden
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Abbildung 3 - Funktionsweise als grafische Darstellung
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Schritt-en werden {iber eine gesicherte Verbindung (HTTPS) (14) die vom Nutzer angeforderten
und zuvor entschliisselten Daten an seinen Webbrowser iibertragen (15). Beim Senden von Daten
an den Webserver (wenn beispielsweise Patientendaten aktualisiert werden) wird ebenfalls ein
Cookie mitgesendet, um den Datenbankschliissel zu erhalten. Mit diesem werden im Anschluss

die vom Benutzer gesendeten Datensétze verschliisselt und dann in der Datenbank abgelegt.
5.7 Zusammenfassung

Der durch die Orientierung an den Anforderungen erstellte Entwurf bietet nun die Moglichkeit,
die Sicherheit der Software erstmals abzuschitzen. Durch genaue Kenntnisse iiber die
Funktionsweise und die Struktur kann im Folgenden bestimmt werden, welche Angriffspunkte
theoretisch oder praktisch von Angreifern genutzt werden konnen. Anhand der entdeckten
Schwachstellen kann das jeweilige Risiko bestimmt werden, woraus sich Entscheidungen fiir
eventuell notwendige Anderungen der Software ableiten lassen, noch bevor mit der
Implementierung begonnen wurde. Dariiber hinaus dient der Entwurf als Leitfaden fiir die auf

die Risikoanalyse folgende Entwicklung.
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6 Risikoanalyse

Eine Risikoanalyse ist nach ISO/IEC Guide 51:1999 [ISOED2] die systematische Verwendung
von frei verfligbaren Informationen zur Identifizierung von Bedrohungen und Abschitzung der
Risiken. Sie sollte grundsdtzlich durchgefiihrt werden, sobald Geld oder Ressourcen verbraucht
werden. Damit soll sichergestellt werden, dass unnétige oder iiberraschende Ausgaben
auftkommen [PTRISO5]. Bei medizinischen Produkten ist eine Risikoanalyse insbesondere
aufgrund der moglichen Gefiahrdungen fiir Patienten (siehe Kapitel ,,Anforderungen*) und, laut
der Norm ISO 14971, der Vielfalt der Beteiligten wie Arzten, Dienstleistern, Behorden,
Industrie, Patienten und Offentlichkeit besonders wichtig [ISO14971]. Weitere Vorteile sind die
Auswahl angemessener Schutzmafinahmen, die Budget und Ressourcen nicht unnétig belasten
und eine héhere Transparenz fiir andere Beteiligte im Unternehmen bieten.

Ein Bestandteil der Risikoanalyse kann beispielsweise eine Bedrohungsmodellierung sein.
Da insbesondere bei der Entwicklung von Software Bedrohungen durch Schwachstellen
ermoglicht werden, lassen sich diese prdzise quantifizieren und visuell darstellen. Zur
Bedrohungsmodellierung eignen sich daher Angriffsbaume, welche einzelne Angriffsszenarien
auf bestimmte Schwachstellen darstellen, die einen Angreifer zu seinem Ziel fithren. Dazu gehort
unter anderem das Abgreifen bestimmter Informationen oder der Diebstahl von Identitédten.

Auf Basis des Entwurfes der im Rahmen dieser Arbeit entwickelten Software wird daher
ein Angriffsbaum erstellt, welcher mogliche Bedrohungen baumartig darstellt, bewertet und
darauthin die Berechnung eines Gesamtrisikos ermoglicht. Infolgedessen kann abgeschétzt

werden, ob und welche zusitzlichen SchutzmaBnahmen benétigt werden.
6.1 Angriffsbiume

Angriffsbdume sind ein Teil der sogenannten Bedrohungsmodellierung, welche in [SP11-87]
folgendermaflen definiert wird: ,,Die Bedrohungsmodellierung ist ein eminent wichtiges
Werkzeug, um eine Software auf Sicherheit auszurichten. Bei der Bedrohungsmodellierung
nimmt man die Perspektive eines Hackers ein und versucht, mogliche Angriffsvektoren zu
bestimmen. Diese werden dann mit einem risikobasierten Ansatz gewichtet und entsprechende
Gegenmalinahmen identifiziert. Die Bedrohungsmodellierung wird recht frith in der

Entwurfsphase durchgefiihrt, wenn eine erste grobe Architektur vorliegt, denn das Ergebnis sind
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in der Regel weitere Anforderungen, die riickwirkend wieder in das Anforderungsmanagement
einflieBen miissen®.

Nach Schneier [CS98] ist ein Angriffsbaum ein formaler und methodischer Weg zur
Beschreibung der Sicherheit von Systemen auf der Basis verschiedener moglicher Angriffe.
Hierbei wird ein Baum aufgespannt, dessen Wurzel das Ziel eines Angreifers ist und die Blétter
die verschiedenen notwendigen Zwischenschritte zum Erreichen des Ziels darstellen. Die Blétter
eines jeden Knotens sind dabei die vorherigen Schritte, die zum Erreichen des Knotens erforder-
lich sind. Fiir jedes mogliche Ziel wird ein separater Baum angefertigt, auch wenn identische
gemeinsame Teilbdume vorhanden sind.

Alle Blitter eines Knotens konnen dariiber hinaus mittels AND oder OR verkniipft werden,
sodass entweder mehrere Bedingungen gleichzeitig erfiillt sein miissen oder eine einzelne
MaBnahme ausreicht, um zum néchsten Schritt im Angriffsbaum zu gelangen. Im Anschluss der
Modellierung konnen einzelne Knoten bei Bedarf mit den Tags "possible" oder "impossible"
markiert werden, um frith zu erkennen, welche Zweige des Baumes fiir die Entwicklung von
SicherheitsmaBBnahmen relevant sind. Die Knoten aller umsetzbarer Angriffe ergeben dabei den
fiir die Risikoanalyse relevanten Angriffsbaum. Stattdessen bietet es sich auch an, den Aufwand
oder weitere Eigenschaften/Eigenschaftswerte der jeweiligen Schritte anzugeben. Daraus lassen
sich fiir jeden Angriffsweg der Gesamtaufwand und damit die geféhrlichsten Schwachstellen
sowie das Gesamtrisiko abschétzen.

Der Sicherheitsexperte Bruce Schneier merkt dariiber hinaus in [HBKMO05] an, dass die Art
des Angreifers dariiber entscheidet, welche Teile des Angriffsbaumes am relevantesten sind. So
konnen Angreifer institutionell organisierte Kriminelle mit hohem finanziellen Budget sein. Auf
der anderen Seite stehen Angreifer, die keine Risiken scheuen und auch vor der Gefahr der Ent-
deckung oder vor Gefangnisstrafen nicht zuriickschrecken. Jede Kategorie von Angreifern greift
dadurch zu unterschiedlichen Mitteln und Wegen, um ihr Ziel zu erreichen. Fiir Medizinprodukte
wie den im Rahmen dieser Arbeit entwickelten Prototypen sind das Ziel potenzieller Angreifer
unter anderem medizinische Daten, welche konkurrierenden Einrichtungen oder
Pharmakonzernen wirtschaftliche Vorteile verschaffen konnen. Insbesondere dann, wenn den
Daten Informationen iiber bei Patienten angewendete Medikationen entnommen werden konnen.
Es ist also davon auszugehen, dass den Angreifern groere finanzielle Budgets zur Verfiigung
stehen konnen. Dies fiihrt in bei der Berechnung des Gesamtrisikos dazu, dass auch scheinbar
besonders aufwendige Angriffswege berlicksichtigt werden miissen, die personlich motivierte

Angreifer abschrecken wiirden (siehe Kapitel ,,Anforderungen®).
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6.2 Ziele der Bedrohungsmodellierung

Das Hauptziel der Modellierung ist es, moglichst viele Bedrohungen zu erkennen und ein
Verstindnis fiir die Sicherheitseigenschaften einer Softwareldosung zu bekommen. Durch die
baumartige Darstellung konnen schnell viele Fille gefunden und beliebig erweitert werden,
weshalb sich auch Probleme aufdecken lassen, die Entwicklern ohne die Zuhilfenahme dieses
Modells moglicherweise entgangen wéren. Auf der anderen Seite kann durch Angriffsbdume
festgestellt werden, dass im Vorfeld ermittelte Bedrohungen weitaus weniger gefahrlich sind, als
zundchst angenommen. Dadurch lassen sich Kosten einsparen und stattdessen in MaBnahmen
investieren, die deutlich wichtiger sind. Dartiber hinaus bietet ein detaillierter Angriffsbaum eine
Sicht auf die Sicherheit eines Systems als Ganzes, da einzelne Probleme nur beim Namen
genannt und in ihren Kontext eingeordnet werden. Das Wissen, das durch die Modelle gewonnen
wird, ist auBerdem auch fiir gidnzlich andere Systeme in hohem Malle wiederverwendbar. Denn
vollstindige Bdume lassen sich beliebig aneinanderketten und aufbrechen, ohne dass der
Modellierende detailliertes Wissen iiber die einzelnen Angriffsszenarien haben muss. Zur
Verkniipfung verschiedener Baume gentigt hier das Risiko eines Pfades. Dariiber hinaus kénnen
auch einzelne Teilbdume extrahiert und fiir eigene Modelle verwendet werden. Bruce Schneier
betont dabei mit den Worten "Security is a process, not a product." [BS00], dass Anderungen an
den Modellen bei Bedarf vorgenommen werden konnen (und sollten), um die
Sicherheitsarchitektur an neue Gegebenheiten dynamisch anpassen zu konnen.

Da nach [SP11-87] beliebig viele Angriffsszenarien moglich sind und durch technologischen
Fortschritt jederzeit neue entstechen oder wegfallen konnen, ist die Vollstindigkeit eines
Bedrohungsbaumes weder erreichbar noch beweisbar. Stattdessen ist durch die Strukturierung
aber eine gute Abdeckung der Angriffsmuster moglich. Aullerdem, wird in [SP11-87] weiterhin
ausgefiihrt, ist die Bedrohungsmodellierung die einzige Aktivitit, die versucht, Designfehler zu
identifizieren. So seien erfahrungsgeméil die Hélfte aller Sicherheitsprobleme auf Designfehler

zurlickzufiihren.

6.3 Bedrohungen im gegebenen Fall

Im Rahmen dieser Arbeit werden im Folgenden die relevanten Angriffsbdume modelliert. Um
eine systematische Vorgehensweise zu ermoglichen, soll im wesentlichen zwischen Angriffen

unterschieden werden, die auf Social Engineering basieren, und solchen, die rein technischer
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oder physischer Natur sind (Abbildung 4). Zu den technischen und physischen Angriffen
gehoren beispielsweise der Diebstahl eines Datentrédgers oder das Brechen eines Schutzmecha-
nismus (wie eines zu schwachen Hashverfahrens). Zu den Social Engineering-Methoden gehoren
unter anderem Téuschung, Erpressung und Bestechung von medizinischen Mitarbeitern,
Administratoren oder anderen beteiligten Personen. Auf der Basis dieser Ansdtze gibt es fiinf
Wege, um Zugriff auf die Daten zu bekommen:

« Entschliisseln der Datenbank auf dem Webserver

« Erbeuten der vollstindigen Zugangsdaten

« physischer Zugriff auf die Ursprungsdatenbank der Praxis

« Zugriff auf Computer mit aktiver Session

« Abgreifen von Daten withrend der Ubertragung

Da der Mensch in IT-Systemen im Allgemeinen als die grofte Schwachstelle angesehen wird
([DSINFM], [HBKMO5]), soll der Prototyp dieser Arbeit die Mindestanforderung erfiillen, dass
die technischen Angriffswege ein geringeres Risiko haben als jene, die einzig auf Social
Engineering basieren. Damit soll sichergestellt werden, dass technische Angriffe unattraktiv
werden und ihre Erfolgswahrscheinlichkeit reduziert wird. Darliber hinaus ist es nahezu
unmoglich, die Gefahren von Social Engineering vollstindig zu verhindern, da menschliche
Nutzer von Systemen von ihren Entwicklern nicht kontrolliert, sondern lediglich iiber den
verantwortungsvollen und sicheren Umgang aufgeklért werden konnen.

Sowohl die technischen- als auch die sozialen Angriffe spielen sich in vier Bereichen ab: in
der Praxis, auf dem externen Webserver (bzw. in dessen Rechenzentrum), beim Endbenutzer und
auf den Ubertragungswegen zwischen diesen drei Stationen. Um zum Ziel zu gelangen, kénnen
diese Bereiche auch kombiniert angegriffen werden. So kann ein Angreifer beispielsweise das
OTP durch eine gestohlene SIM-Karte abfangen und parallel die Zugangsdaten durch gezielte
Téuschung des Nutzers erfragen.

In der Arztpraxis befinden sich zundchst einerseits das medizinische Personal und
andererseits die unverschliisselten Rohdaten. Der wesentliche Teil der Gefahren, wie
beispielsweise der Diebstahl der urspriinglichen Datenbank, wére auch ohne das im Rahmen die-
ser Arbeit entwickelte System vorhanden. Andere Gefahren wie das Entwenden des Secret Keys
vom Server der Praxis, um damit die externe Datenbank zu entschliisseln, sind hingegen neue
Risiken, die in der Arztpraxis entstehen. Der externe Webserver und der externe Endbenutzer
sind neue Komponenten, deren Risiken daher besonders kritisch betrachtet werden miissen. So

bietet sich auf Grundlage des Social Engineerings die Mdglichkeit, einen Administrator des

43



externen Servers zu bestechen, damit dieser den Secret Key aus dem Speicher des Servers wih-
rend einer Nutzertransaktion extrahiert. Auf der Seite des Endbenutzers ist es stattdessen
moglich, dessen System mit Malware zu infizieren, welche die Zugangsdaten oder bereits ent-

schliisselte Patientendaten Daten abfangen kann.

6.3.1 Angriffe auf Basis von Social Engineering

Im Folgenden sollen die Mdéglichkeiten des Social Engineerings zum Angreifen der im Rahmen
dieser Arbeit entwickelten Losung erldutert werden. Das Ziel ist hierbei generell der Zugriff auf
die unverschliisselten Daten. Beim Social Engineering fiihrt der Weg zu diesem Ziel {iber das
Erlangen von Informationen von den involvierten Personen durch Tduschung, Erpressung oder
Bestechung. Zu ihnen gehdren einerseits die Praxismitarbeiter wie Mediziner und
Pflegepersonal, und andererseits die Supportmitarbeiter der Software, deren Aufgabe es ist, die
Praxissoftware zu betreuen. Vom Praxispersonal konnten generell Zugangsdaten zur Datenbank
erlangt werden, wenn sich ein Angreifer als Supportmitarbeiter ausgibt. Dies konnte vor allem
dadurch vereinfacht werden, wenn es dem Angreifer gelingt, Supportmitarbeiter zu tduschen und
so an die echten Zugangsdaten fiir die Fernwartung zu gelangen. Mit diesen Informationen kann
es einem Angreifer leichter gelingen, sich vor Praxismitarbeitern als autorisiertes Personal
auszugeben. Da von aullen allerdings direkter Zugriff auf den Praxis-Server schwer zu realisieren
ist, ist es dariiber hinaus denkbar, dass der Angreifer sich mit einem Computer innerhalb des
Netzwerkes der Praxis befindet. Durch Social Engineering ist es ebenfalls moglich, dass dem
Angreifer Zugriff zu einem Praxiscomputer gewahrt wird.

Deutlich eingeschrinktere Moglichkeiten gibt es in der Umgebung des Webservers, auf
dem die Daten ausschlielich verschliisselt vorliegen. Benotigt wird neben direktem Zugriff auf
die Datenbank auBlerdem ein Schliissel, der den Administratoren des Webservers nicht bekannt
ist. Der Schliissel ist immer nur wihrend einer Nutzertransaktion fiir einen Augenblick im
Speicher des Servers verfiigbar, weshalb der Angreifer (sofern er selbst keinen direkten Zugriff
auf den Webserver hat) einen Administrator dazu bewegen muss, den Schliissel aus dem
Speicher des Servers auszulesen. Da eine solche Aufforderung bereits auf eine Betrugsabsicht
hindeutet, fillt hier die Moglichkeit der Tduschung bereits heraus. Denn dass ein professioneller
Administrator einen solchen Angriff nach Aufforderung eines Fremden auf den Server
versehentlich durchfiihrt, ist nahezu ausgeschlossen. Ubrig bleiben daher noch Bestechung und

Erpressung. Gelingt es dem Angreifer, einen Administrator dazu zu zwingen, ihm den Secret Key

44



zu beschaffen, wird immer noch der Zugriff auf die Datenbank benétigt. Hier ist entweder erneut

1. Zugriff auf
Daten

(readonly oder
read & write)

1.1 Datenbank auf
Webserver

14
Zugriff auf/Diebstahl
eines Rechners mit
aktiver Session

13
Physischer Zugriff auf
+ OTP erbeutet originale Datenbank

15
Abgreifen von Daten
bei der Ubertragung

entschliisseln
1,76 | 7,37

4,25 / 5,37 (3) 487 /7 56 /55

Abbildung 4. Grundlegende Arten von Angriffen auf den zu entwickelnden Prototypen

eine Uberzeugung des Administrators notwendig oder die Fortsetzung des Angriffs aus einer
anderen Umgebung heraus.

Ebenfalls sind Social Engineering Angriffe gegen den Endnutzer moglich, und auch hier
gibt es generell mehrere Moglichkeiten, um ans Ziel zu kommen. Die beiden grundlegenden
Arten unterscheiden sich darin, ob sie bemerkt oder unbemerkt stattfinden. Im Falle eines
unbemerkten Angriffes muss es dem Angreifer gelingen, sowohl die Zugangsdaten bei der
Eingabe als Shoulder Surfer mitzulesen, als auch den SMS-Eingangsordner des Mobiltelefons
des Nutzers einsehen zu konnen. Dies kann beispielsweise durch Ablenkung ermoglicht werden.
Der grundsétzliche Nachteil fiir den Angreifer ist, dass er die erbeuteten Daten sofort verwenden
muss. Denn sobald sich der echte Nutzer sich unter Verwendung des gleichen oder eines neuen
OTP ebenfalls einloggt, wird das OTP ungiiltig und kann fiir beide nicht mehr verwendet
werden. Die zweite Variante ist ein offensiver Angriff, der dem Angreifer die Mdglichkeit gibt,
die Session, welche durch das OTP und die Zugangsdaten erstellt wird, allein nutzen zu kdnnen.
Hierfiir muss der Nutzer erpresst oder bestochen werden. Auch eine Tduschung wére denkbar,
bei der sich der Angreifer beispielsweise als Supportmitarbeiter ausgibt, der behauptet, fiir
angebliche Wartungsarbeiten die Zugangsdaten und das OTP zu benétigen. Dies wére eine
iibliche Phishing-Methode [JTNO7], gegen die der Nutzer bereits im Vorfeld sensibilisiert

werden muss.
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6.3.2 Angriffe durch physischen Zugriff

Bei der Konzeption und Entwicklung von Software kann es leicht passieren, dass eine der
naheliegendsten Formen des Diebstahls iibersehen wird: Der physische Diebstahl von
Datentriagern oder schriftlichen Zugangsinformationen. Die Losung soll so entwickelt werden,
dass es nicht offensichtlich ist, welche Angriffsmethode am leichtesten zum Erfolg fiihrt. Somit
missen auch Malnahmen getroffen werden, die das Risiko durch den Diebstahl von
Datentragern oder ganzen Rechnern minimieren. Auch hier muss wieder zwischen den drei
Umgebungen Praxis, Webserver und Endnutzer unterschieden werden. Dariiber hinaus wird
unterschieden, ob die Angriffe nur lesenden oder lesenden und schreibenden Zugriff
ermoglichen.

In der Praxis liegen alle Daten bereits in unverschliisselter Form auf dem Praxisserver vor.
Dies ist auch ohne die im Rahmen dieser Arbeit entwickelten Losung der Fall. Wiirde es einem
Angreifer also gelingen, den Datenbankserver der Praxis oder dessen Festplatten zu entwenden,
hitte dieser uneingeschriankten Zugriff auf die Daten. Dieser Zugriff beschrinkt sich allerdings
nur auf das Lesen der Daten. Integrititsverletzungen sind daher nicht moglich, solange die
erbeuteten Datentrdger nach der Manipulation nicht wieder unbemerkt im Server eingesetzt
werden. Dartiiber hinaus ist ein Diebstahl eines Praxisnotebooks mdoglich, auf dem Zugangsdaten
im Browser gespeichert und zugleich ein giiltiges Cookie vorhanden ist. In diesem Fall konnte
der Angreifer die sensiblen Daten nicht nur lesen, sondern auch im Namen des rechtméfigen
Benutzers manipulieren. Der zweite Fall wére ein Praxisnotebook, welches zwar Zugangsdaten,
aber kein giiltiges Cookie gespeichert hat. Der Angreifer muss daher zusitzlich das OTP des
Benutzers abfangen, indem er beispielsweise dessen Mobiltelefon oder die SIM-Karte
entwendet. Gleiches gilt, wenn der Angreifer den Computer direkt vom Nutzer entwendet, anstatt
ihn aus der Praxis zu stehlen. Eine noch grofere Gefahr besteht, wenn ein Angreifer den
Computer eines medizinischen Mitarbeiters unbemerkt nutzt und dabei keine sichtbaren Spuren
hinterldsst. Der Missbrauch wiirde in diesem Fall nicht auffallen und nachbereitende
SicherheitsmaBBnahmen wiirden ausbleiben.

Auf der Seite des Webservers ist es zumindest theoretisch denkbar, dass ein Angreifer die
Festplatte mit der verschliisselten Datenbank aus dem Rechenzentrum stiehlt. Die
Wahrscheinlichkeit fiir den Erfolg eines solchen Diebstahls ist allerdings nicht nur sehr gering,

sondern erfordert im Anschluss aulerdem das Abfangen des OTP und das Brechen des Cookie-
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Verfahrens. Darauthin konnen die Datenbank entschliisselt und die Patientendaten gelesen

werden.

6.3.3 Technische Angriffe

Bei technischen Angriffen hingegen werden Moglichkeiten genutzt, die auf dem Wissen iiber
Funktionen und Bestandteilen des Systems basieren. Und auch hier gibt es bei dem im Rahmen
dieser Arbeit entwickelten Prototypen mehrere verschiedene Ansédtze. Davon basiert einer auf
dem Entschliisseln der SSL-Ubertragungen zwischen Praxis und Webserver und zwischen
Webserver und Endbenutzer. Wéahrend auf dem Weg der Daten zwischen Praxis und Webserver
lediglich der verschliisselte geheime Datenbankschliissel oder die verschliisselten Daten wéhrend
einer Synchronisation abgefischt werden konnten, werden zwischen Webserver und Endnutzer
sensible Daten, welche lediglich durch Transportverschliisselung geschiitzt sind, {ibertragen. Der
Angreifer kann aber, sollte er die Transportverschliisselung brechen oder umgehen, nur auf jene
Daten zugreifen, welche der Endnutzer angefordert hat. Ein vollstindiger Zugriff auf alle
Datensitze ist durch das Mitschneiden des Datenverkehrs nicht moglich, solange der Benutzer
nicht alle Datensétze herunterlddt oder Nutzerabfragen manipuliert.

Ein anderer Ansatz besteht darin, Schadcode zu verbreiten (auch wenn das Mitschneiden
von Dateniibertragungen oft das Einschleusen von Schadcode erfordert). Lohnende Ziele dafiir
konnen sowohl die Praxis, als auch der Webserver und der Endbenutzer sein. Wo man in der
Praxis direkt auf die entschliisselten Daten zugreifen oder den geheimen Datenbankschliissel
entwenden konnte, konnen auf dem Computer des Endnutzers Zugangsdaten und (zuvor vom
Nutzer angeforderte) Patientendaten gleichermaflen abgefangen werden. Sollte es gelingen, den
Webserver mit Malware zu infizieren, ist nach dem Erbeuten des geheimen Datenbankschliissels
auch hier ein Zugriff auf die Daten moglich. Aulerdem wird auf dem Webserver der Schliissel
gelagert, der flir die Erstellung und Verifizierung der Cookies verwendet wird. Fillt dem
Angreifer zusitzlich ein giiltiges OTP in die Hénde, so kann er sich ein eigenes giiltiges Cookie
fiir den Zugriff auf die verschliisselte Datenbank erstellen. Dies erfordert allerdings entweder
einen direkten Zugrift auf den Server (zum Beispiel durch Malware, die eine Backdoor dffnet),

oder iiber die Zugangsdaten, die ebenfalls erbeutet werden miissten.
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6.4 Angriffsbaum

Fir die fiinf in Abbildung 4 dargestellten Wege, die den Zugriff auf die sensiblen Daten
ermdglichen, werden nun einzelne Angriffsbaume erstellt. Fiir jeden der Knoten wird daraufhin
das Risiko geschitzt, das bei einem erfolgreichen Angriff entsteht. Im Anschluss werden alle
Béume zusammengefiihrt und die Risiken fiir alle Angriffspfade berechnet. In Abbildung 5 sind
Moglichkeiten zum Angriff der verschliisselten Datenbank auf dem Webserver dargestellt. Der
zweite Weg, der Zugriff auf die Daten mittels Zugangsdaten und OTP ist in Abbildung 6
beschrieben. Die drei weniger umfangreichen Angriffspfade fiir den physischen Zugriff auf die
originale Datenbank, den Zugriff auf einen Computer mit aktiver Session und das Abgreifen von
Daten wihrend der Ubertragung zum Endnutzer sind Abbildung 7 zu entnehmen. Jeder Knoten
der Baume wird dabei beschriftet mit der Bezeichnung der Aktivitét, der Wahrscheinlichkeitsbe-

wertung und den Auswirkungen (im orangefarbenen Feld im unteren Bereich der Knoten).
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1111
Physischer
Diebstahl der
Datenbank im RZ

262 /35

11121
Erpressen/Tduschen/
Bestechen eines
Admins

5,5 /275

1.1 Datenbank auf
Webserver
entschliisseln

1,76 [ 7,37

111
Zugriff auf
verschliisselte
Datenbank

2,87/ 7,75

1112
Remote-Zugriff
auf Datenbank
des Webservers

2,87 [ 7,75

11122
Webserver mit
Malware
infizieren

2,87/ 7,75

1121
Verschliisselung
brechen

425 /6

112
Schliissel fir
Datenbank
erbeutet

425 /8

1122
Praxis-Server mit
Malware infizieren

425/8

1,93 / 7,75

1123
Verschliisselten Key
entschliisseln

1124
Erpressen/Tduschen/
Bestechen eines
Praxismitarbeiters

4,25 [ 5,25

1125
Schliissel aus dem Speicher
des Servers wihrend einer
Transaktion extrahieren

287 | 7,75

11231

OTP extrahieren
(siehe auch 1.2.3)

11232
Verschliisselten
Datenbank-Key

erbeuten

4,12 / 7,75

3,38/ 7,75

1.1.23.1.1
Cookie
entschliisseln

287 /775

1.1.23.1.1.1
Verschliisselung
brechen

4,25 [ 4,75

1123.1.12
HMAC-
Verfahren
brechen

3,62 / 4,75

1.1.23.1.13
HMAC-Key von
Webserver
stehlen

287 7,75

1123.113.1
Malware auf
Webserver
installieren

287 [ 7,75

1.1.25.1
Webserver mit

Malware

infizieren

287 | 7,75

1.1.2.52
Erpressen/Tduschen/
Bestechen eines
Admins

4,75 [ 5,75

1.123.12
Cookie
entwenden

6,62 / 6,25

112321
Webserver mit
Malware
infizieren

4,12 / 7,75

1.1.23.1.21
Erpressen/

uschen/Bestechen
des Nutzers

6,62 / 2,25

1123122
Computer des
Nutzers mit
Malware infizieren

1123123
Cookie wihrend
der Ubertragung

mitlesen

6,62 / 6,25 6,37 / 4,25

112322
Erpressen/Tduschen/
Bestechen eines
Admins

55 /275

112323
Verschliisselten Key
zw. Prixis und
Webserver abfangen

4,12 [ 3,75

Abbildung 5. Angriffsbaum fiir Angriffe, die zur Entschliisselung der Datenbank auf dem

Webserver fiihren
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Zugangsdaten
+ OTP erbeutet

2,06 / 6,87

1.2.1
Benutzer verwendet
OTP nicht sofort
selbst

5 /4,25 6,62 / 6,25 425 [ 7,75

12.2 123
Zugangsdaten OTP/Session
erbeutet erbeutet

1211
Diebstahl eines
Computers mit
gespeicherten
Zugangsdaten

45 /575 6,62 / 6,25 6,62 / 2,25 6,25 / 4,75 5,87 / 4,75

ot 12.13 12.14 1215

Installation von Erpressen/ Mitlesen durch Brute-Force-
Malware auf B Tiuschen/Bestechen Shoulder-Surfi Angriff
dem Zielsystem des Nutzers “

1232
Erpressen/
Tduschen/

1233 1234 1235
Installation von Installation von Entwenden des
Malware auf dem |l Malware auf dem Mobiltelefons/
Praxis-Server Mobiltelefon der Simkarte

123.1
Besitz eines

Kopie der Simkarte
giiltigen Cookies

Bestechen anfordern/erstellen
des Nutzers

2, iré
225 6,25 / 4,75

425 [ 7,75 537 /4 587 [ 4,25 475/ 4 6,25 / 4,75

1.23.1.1 123.12
Gilltiges Cookie Cookie
erzeugen entwenden

123.13 123.14
User-Agent MAC-Adresse Cookie noch
imitieren imitieren imitieren nicht abgelaufen

6,62 / 6,25 6,12 / 3,25 587 /35 5,12 /35 65/4

HMAC-Key von Wissen iiber
Webserver Algorithmus zur
entwenden Cookie-Erzeugung

4,12 / 7,75 5,87 / 6,75

123.111.1
Webserver mit
Malware infizieren

4,12 | 7,75
Abbildung 6. Angriffsbaum fiir Angriffe, die auf die Erbeutung von Zugangsdaten und
OTP abzielen
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14

13
Physischer Zugriff auf
originale Datenbank

15
Abgreifen von Daten
bei der Ubertragung

Zugriff auf/Diebstahl
eines Rechners mit
aktiver Session

4877

1.5.1
SSL Verbindung zwischen
Webserver und Nutzer
korrumpieren

13.1 132

Originaldatenbank aus Remotezugriff auf
Praxis entwenden Praxis

1321 1322
Installation von Erpressen/Tduschen/
Malware auf dem Bestechen eines
Praxis-Server Praxismitarbeiters

425/ 7,75 425 / 525

Abbildung 7. Angriffsbaume fiir Physischen Zugriff, Diebstahl eines Rechners mit aktiver

Session und Abgreifen von Daten wihrend der Ubertragung

6.5 Risikobewertung

Das jeweils aktuelle Risiko eines Knotens innerhalb eines Angriffsbaumes entspricht dem des
Pfades zu diesem Knoten mit dem hochsten Risiko. Zur Bestimmung des Risikos wird nach dem
BSI [BSIRA] traditionell die Wahrscheinlichkeit des Auftretens mit der Hohe des moglichen
Schadens multipliziert.

Dariiber hinaus existieren mehrere Risiko-Modelle, welche auf IT-Security spezialisiert
sind. Zu ihnen gehoren unter anderem Microsofts STRIDE [MSDF06] und DREAD [MSWDO03],
OCTAVE [CERTOC] und CVSS [NISTCV]. Daneben gibt es eine spezialisierte Variante von
OWASP [OWASPIR], welche im Gegensatz zu den anderen genannten durch Einfachheit und
Flexibilitit besticht. So lassen sich bei der OWASP Risk Rating Methodology einzelne Faktoren
ersetzen, entfernen und beliebig dndern. OWASP riét bei der Erstellung einer Risikoanalyse zu

folgenden Schritten:
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Schritt 1: Risiko identifizieren

Schritt 2: Faktoren zum Abschétzen der Wahrscheinlichkeitsbewertung auswihlen
Schritt 3: Faktoren zum Einschitzen der Auswirkungen auswéhlen

Schritt 4: Abschitzen des Risikos

Schritt 5: Entscheiden, welche Schwachstellen behandelt werden sollen

Schritt 6: Anpassen des Risikobewertungsmodells (bei Bedarf)

Zur Ermittlung der Wahrscheinlichkeitsbewertung gibt es hierbei sogenannte Angreifer-Faktoren
und Verwundbarkeits-Faktoren, welche jeweils vier Attribute in sich vereinen, die mit einem
Wert von 0 bis 9 bewertet werden. Die Auswirkungen (Impact) werden in die Faktoren
technische Auswirkungen und geschéftliche Auswirkungen unterteilt, welche ebenfalls vier
Attribute mit Werten von 0-9 erhalten (siche Tabelle 4). Am Ende wird der Mittelwert der
Attribute jedes Faktors ausgerechnet. Die geschiftlichen Auswirkungen werden erst an den
Wurzelknoten bewertet (eigene Modifikation zur besseren Berechenbarkeit), da diese das Ziel

aller Angriffspfade sind und nicht fiir jeden Zwischenschritt bereits mogliche Auswirkungen

existieren.
Angreifer Verwundbarkeiten | Technische Auswirkungen | Geschiftl. Auswirkungen

Fahigkeiten Leicht zu entdecken Verlust der Vertraulichkeit Finanzieller Schaden

Motiv Leicht auszunutzen Verlust der Integritat Schaden an der Reputation

Gelegenheiten | Bekanntheit der Verlust der Verflgbarkeit Verlust der Rechtskonformitét
Schwachstelle

Anzahl Entdeckung des An- Verlust der Zurechenbarkeit | Verletzung der Privatsphére
griffes

Tabelle 4. Faktoren und Attribute der OWASP Risikobewertung

Das Gesamtrisiko wird daraufhin, wie es das BSI bereits vorschligt, aus dem Produkt der Durch-
schnittswerte von Auswirkung (Impact) und Wahrscheinlichkeitsbewertung (siche Tabelle 5).
Werte von 0 bis 3 werden als ,,gering®, Werte zwischen 3 und 6 als ,,mittel” und Werte von 6 bis
9 als ,,hoch* bezeichnet.

Nach der Multiplikation der Wahrscheinlichkeitsbewertung mit den technischen Auswirkungen
ist das Gesamtrisiko bestimmt. Alle vorhandenen Risiken werden im Anschluss nach Prioritét
sortiert und nach einer Entscheidung behandelt oder nicht behandelt. Im Rahmen dieser Arbeit

sollen alle kritischen und hohen Risiken (siehe Tabelle 5) unbedingt behandelt werden. Bei allen
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Gesamtrisiko

Hoch (7-9) Mittel Hoch Kritisch
Auswirkungen Mittel (4-6) Gering Mittel Hoch
Gering (0-3) Kenntnis Gering Mittel
Gering (0-3) Mittel (4-6) Hoch (7-9)
Wahrscheinlichkeitsbewertung

Tabelle 5. Berechnung des Gesamtrisikos eines Angriffsszenarios

mittleren Risiken muss speziell abgewogen werden, da viele Risiken nicht auf die
Softwarelosung selbst, sondern oft auf falsche Benutzung oder nachlidssige Aufbewahrung von
Zugangsdaten zuriickzufiihren sind. In diesem besonderen Fall werden mittlere Risiken nicht im
Rahmen dieser Arbeit behandelt, da eine Behebung nur mit groen Aufwand oder iiberhaupt

nicht moglich ist.
6.5.1 Bewertung einzelner Aste

Um das Gesamtrisiko zu erhalten, miissen alle Angriffsszenarien einzeln bewertet werden. Die
Bewertung der einzelnen Szenarios soll im Folgenden an einem Beispiel ausfiihrlich erfolgen.
Als Ausgangsknoten 1.1.1 (,,Zugriff auf verschliisselte Datenbank®) aus Abbildung 5
dienen, welcher neben dem Besitz des Schliissels notwendig ist, um die Datenbank des
Webservers entschliisseln zu kdnnen. Zunéchst sollen die Angreifer-Faktoren bewertet werden,
welche sich aus ,,Fahigkeiten®, ,,Motiv®, ,,Gelegenheiten” und ,,Anzahl“ errechnet. Die letzten
Blitter des Astes 1.1.1 sind 1.1.1.2.1 (,,Erpressen/Tduschen/Bestechen eines Admins*) und
1.1.1.2.2 (,,Webserver mit Malware infizieren*). Beide miissen bewertet werden, um das Risiko
des Elternknotens 1.1.1.2 (,,Remote-Zugriff auf Datenbank des Webservers®) bestimmen zu

konnen. Ausfiihrlich und reprisentativ betrachtet wird im folgenden der Knoten 1.1.1.2.1.

A. Wahrscheinlichkeitsbewertung
A.1. Threat Agent
A.1.1. Fahigkeiten. Durch die Féhigkeiten beschreibt OWASP [OWASPIR], wie hoch
die erforderlichen IT-Fahigkeiten des Angreifers hochstens sein miissen, um den

Angriff durchzufithren. Dabei steht 1 fiir sehr umfangreiche Kenntnisse in IT-
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A.l1.2.

A.1.3.

A.14.

Security und 9 fiir keine nennenswerten Kenntnisse. Fiir die Tauschung benétigt
der Angreifer insbesondere internes Wissen iiber die Infrastruktur und
verwendete (Sicherheits-)Mallnahmen, um den Administrator zu iiberzeugen.
Um einen Administrator hingegen zu bestechen oder zu erpressen, sind keine IT
Kenntnisse erforderlich (9). Neben dem Wissen iiber die Organisation und die
dort verwendeten Systeme sind allerdings auch beispielsweise fundierte
Netzwerkkenntisse erforderlich (5). Als Mittelwert kann somit der Wert 7
festgelegt werden.

Motiv. Die Motivation des Angreifers beschreibt, wie hoch der Nutzen
(Belohnung) des Angreifers im Falle eines Erfolgs sein kann. Der Wert 1 steht
dabei fiir geringen bis keinen Nutzen, 4 fiir einen moglichen Nutzen und 9 fiir
einen hohen Nutzen. Wie in Kapitel ,,Anforderungen® bereits beschrieben, ist
der Kreis der potenziellen Angreifer eher klein. Auch der Nutzen hélt sich in der
Regel in Grenzen, da die betroffenen Datenbanken oft nur kleine Datenmengen
enthalten, und damit auch fiir groe Datenverarbeiter nur bedingt interessant
sind. Dariiber hinaus ermdglicht der Diebstahl ausschlieBlich das Auslesen der
Daten, und keine Manipulation. Der Wert fiir ,,Motive* wird daher auf 3
geschitzt.

Gelegenheiten. Gelegenheiten beschreiben die Menge der Ressourcen, die zur
Verfligung stehen, um eine bestimmte Schwachstelle finden zu kénnen. Wenn
Vollzugrift und/oder teure Ausriistung bendtigt werden, wird ein Wert von 0 an-
genommen. Wenn spezielle Zugriffsrechte und Ressourcen benétigt werden,
betragt der Wert 4, bei wenigen bendtigten Rechten und Ressourcen zwischen 7
und 9, wenn nichts dergleichen erforderlich ist. Um einen Administrator zu
erpressen, zu tduschen oder zu bestechen, sind abgesehen von den Kontaktdaten
keine besonderen oder teuren Ressourcen moglich. Der Wert wird deswegen auf
7 geschétzt.

Anzahl. Das Attribut Anzahl bestimmt, wie groB3 die Gruppe moglicher
Angreifer sein kann. 2 steht hierbei fiir Entwickler sowie Administratoren und
andere Personen, die an der Entwicklung der Software beteiligt sind. Fiir Nutzer
desselben Intranets wird der Wert 4, und fiir Partner der Wert 5 veranschlagt. 6
Steht dagegen fiir authentifizierte Nutzer und 9 fiir anonyme, beliebige Internet-
nutzer. Fiir den allgemeinen Internetnutzer sind die sensiblen Patientendaten

weitestgehend uninteressant. Er wird also wenig Interesse daran haben, einen



Administrator zu tduschen/erpressen/bestechen, um Zugriff auf die Datenbank
zu bekommen. Relevant sind aber durchaus authentifizierte Nutzer, sodass der
Wert auf 7 geschétzt wird.

A.2. Verwundbarkeiten

A2.1.

A22.

A23.

Leicht zu entdecken. Mit diesem Attribut wird beschrieben, wie hoch die
Wahrscheinlichkeit ist, dass Angreifer auf dieser Schwiche aufmerksam werden.
,Praktisch unmdglich® wiirde dabei den Wert 1 reprisentieren, ,,schwierig™ den
Wert 3, leicht den Wert 5 und ,,automatisiert durch bereits existierende Tools*
den Wert 9. Werte im Bereich von ,,praktisch unmdoglich® sollten nicht vor-
schnell vergeben werden, denn eine Sicherheitsarchitektur, die davon ausgeht,
dass eine Schwachstelle nicht gefunden wird, basiert auf ,Security by
Obscurity“. Ein Konzept, das keine langfristige Sicherheit versprechen kann
[SKO08]. Im Falle dieses Knotens handelt es sich um einen Social Engineering
Angriff. Da davon ausgegangen werden muss, dass den Angreifern die grobe
Architektur der Losung bekannt ist, wissen diese im Allgemeinen auch, dass
Administratoren flir den Betrieb des Webservers verantwortlich sind. Diese
Schwachstelle zu entdecken ist damit sehr einfach. Der Wert wird auf 7
geschitzt.

Leicht auszunutzen. Leicht auszunutzen bedeutet, wie leicht eine
Schwachstelle missbraucht werden kann, nachdem sie gefunden wurde. Die
Werte stehen hierbei fiir ,,nur theoretisch® (1), ,,schwierig® (3), ,,leicht* (5) und
»automatisiert durch existierende Tools“ (9). Administratoren eines
Rechenzentrums zu tduschen, ist schwierig bis unmdglich, da diese fiir Angriffe
auf (ihre) IT-Systeme sensibilisiert sind. Erpressung oder Bestechung hingegen
ist hingegen denkbar, birgt fiir den Angreifer aber ein hohes Risiko,
strafrechtlich verfolgt zu werden. Das Attribut ,,leicht auszunutzen® eines Soci-
al-Engineering-Angriffs auf Administratoren des Rechenzentrums wird daher
mit einem Wert von 2 bewertet.

Bekanntheit der Schwachstelle. Die Bekanntheit der Schwachstelle trifft eine
Aussage dariliber, wie bekannt die benannte Schwachstelle den potenziellen
Angreifern ist. Fiir ,,unbekannt wird hier der Wert 1 veranschlagt und fiir
,,offentliches Wissen der Wert 9. Wie in ,,Leicht zu entdecken® bereits erwahnt,

ist den Angreifern die Existenz von Administratoren im Rechezentrum bekannt.

55



A24.

Diese Liicke ist dadurch dem Kreis der potenziellen Angreifer also bewusst. Die
,,Bekanntheit der Schwachstelle® wird daher mit 7 bewertet.

Entdeckung des Angriffs. Wie wahrscheinlich es ist, dass die Ausnutzung der
Liicke bemerkt wird, wird mit diesem Attribut beschrieben. Die Bewertung wird
hierbei untergliedert in ,,aktiv durch Software erkannt™ (1), ,,geloggt und gesich-
tet” (3), ,,geloggt ohne Sichtung® (8) und ,,nicht geloggt* (9). Welche Logging-
Mechanismen im beauftragten Rechenzentrum verwendet werden, liegt aul3er-
halb des Einflussbereiches der Mediziner und der Entwickler dieser Losung.
Sollte ein Administrator eines Rechenzentrums allerdings durch Erpressung oder
Bestechung dazu bewegt werden, einem Angreifer Zugriff zu gewihren, wird
dieser vermutlich MaBBnahmen treffen, die Zuriickverfolgung erschweren. Ob
diese Effektiv sind, liegt ebenfalls nicht im Einflussbereich der Entwickler. Im
Falle einer Tauschung hingegen sollten Loggingmechanismen generell greifen.

Die ,,Entdeckung des Angriffes* wird daher mit 4 bewertet.

B. Auswirkungen
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B.1. Technische Auswirkungen

B.1.1.

B.1.2.

Verlust der Vertraulichkeit. Der Verlust der Vertraulichkeit ist die Verletzung
des wichtigsten Schutzbedarfes sensibler Patientendaten. Die Bewertung geht
hierbei von ,,wenige sensiblen Daten enthiillt” (2), iiber ,,wenige sensible Daten
enthiillt (6), ,,viele nicht-sensible Daten enthiillt“ (6), ,,viele sensible Daten
enthiillt (7) bis hin zu ,,alle Daten enthiillt“ (9). Da in diesem Fall durch den
Administrator zunédchst lediglich der Zugriff auf die verschliisselte Datenbank
ermOglicht werden soll, ist sind die Daten fiir den Angreifer vorerst nicht von
Nutzen, da sie ohne Schliissel nicht gelesen werden konnen. Daher ist die
Vertraulichkeit bis zu diesem Schritt auch noch nicht bedroht. Der Wert betrigt
also 0.

Verlust der Integritit. Die Integritit ist der zweitwichtigste Schutzbedarf fiir
die sensiblen Daten. Die Bewertungen lauten hier ,,wenige geringfligig
korrumpierte Daten* (1), ,,wenige schwer korrumpierte Daten* (3), ,,viele
geringfligig korrumpierte Daten* (5), ,,viele schwer korrumpierte Daten (7) und
»alle Daten vollstandig korrumpiert™ (9). Wie bei der Vertraulichkeit besteht in
diesem Schritt noch keine Gefahr fiir die Integritét der Daten, da der Angreifer
sie noch nicht lesen und daher auch nicht bearbeiten kann. Im schlimmsten Fall

konnte er sie 16schen, allerdings wiirde dies nicht unbemerkt geschehen und



B.1.3.

B.1.4.

auch keinen Datenverlust verursachen, da die Originaldatenbank in der Praxis
noch existiert. Der Wert fiir dieses Attribut betrigt somit ebenfalls 0.

Verlust der Verfiigharkeit. Ein Verlust der Verfligbarkeit bedeutet im Falle von
Angriffen auf den Webserver, dass die Daten nicht mehr von aullerhalb der
Praxis genutzt werden konnen. Bewertet wird hier mit ,,wenige sekundére
Services unterbrochen® (1), ,,wenige primére Services unterbrochen® (5), ,,viele
sekundére Services unterbrochen (5), ,,viele primére Services unterbrochen® (7)
und ,,alle Services vollstindig verloren* (9). Mit dem Zugriff auf die Datenbank
ist es fiir den Angreifer generell moglich, die Funktionalitit der Software
vollstdndig zu unterbrechen. Allerdings bezieht sich dies, wie bereits betont, nur
fiir den Zugriff von auflerhalb auf den Webserver. Als Bewertung ist daher eine 6
angemessen.

Verlust der Zurechenbarkeit. Der Verlust der Zurechenbarkeit gibt an,
inwiefern die Aktionen des Angreifers zu einem Individuum zuriickverfolgbar
sind. Unterschieden wird dabei zwischen ,vollstindig verfolgbar® (1),
»eventuell verfolgbar® (7) und ,,vollstindig anonym* (9). In diesem Falle des
Social Engineering Angriffs ist es fir den Angreifer notwendig, mit dem
Administrator in Kontakt zu treten. Dies kann telefonisch, aber auch schriftlich,
miindlich oder per E-Mail erfolgen. Der Angreifer ist im Anschluss darauf
angewiesen, vom Administrator Zugangsrechte oder eine Backdoor zur
Verfiigung gestellt zu bekommen. Das bedeutet, dass der Angreifer und
Administrator vermutlich mehrmals miteinander in Kontakt treten. Die
Wabhrscheinlichkeit, die Spur zur verfolgen zu kdnnen, ist damit hoch, weshalb

,,Verlust der Zurechenbarkeit™ mit 3 bewertet wird.

B.2. Geschiftliche Auswirkungen

B.2.1.

Zu den geschiftlichen Auswirkungen gehdren der mogliche finanzielle Schaden
von 1 (Schaden ist geringer als die Kosten zum Beheben der Schwachstelle) bis
9 (finanzieller Bankrott), Schaden an der Reputation von 1 (minimal) und 9
(Beschddigung der Marke), Verlust der Rechtskonformitit von 2 (geringe
VerstoB3e) bis 7 (schwere VerstoB3e) und Verletzung der Privatsphire von 3 (eine
betroffene Person) bis 9 (Millionen betroffene Personen). Die Auswirkungen auf
das Unternehmensgeschéft lassen sich allerdings nicht fiir jeden einzelnen
Knoten des Baumes sinnvoll bestimmen. So hat beispielsweise die Erbeutung

eines Cookies keine geschéftlichen Auswirkungen, da das Cookie allein dem
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Angreifer noch keine Moglichkeit gibt, Daten abzugreifen oder zu manipulieren.
Erst wenn dieser die Moglichkeit hat, den Cookie zu entschliisseln, bieten sich
erste Angriffsvektoren an. Aus diesem Grund findet wird die Bewertung der
geschiftlichen Auswirkungen ausschlieBlich auf die Wurzelknoten 1.1 bis 1.5
angewendet, da sich erst hier Konsequenzen fiir das Unternehmen abschétzen

lassen.

6.5.2 Berechnung des Gesamtrisikos

Um den Ergebniswert eines Knotens zu berechnen, muss zunichst zwischen zwei Arten von
Knoten unterschieden werden: Solche, die durch Disjunktion und solche die durch Konjunktion
mehrerer Blatter entstehen. Bei der Disjunktion (logisches ,,Oder*) wird der jeweils hochste Wert
aus der gemittelten Wahrscheinlichkeitbewertung und den technischen Auswirkungen als
Zielwert gewidhlt. Bei einer Konjunktion (logisches ,,Und“) hingegen wird die
Gesamtwahrscheinlichkeit aller Blétter (Wahrscheinlichkeitsrechnung) berechnet und die jeweils
schwerwiegendsten technischen Auswirkungen gewéhlt. Diese Vorgehensweise fiir die
Konjunktion wird Mittelwert und Maximal-/Minimalwertrechnungen vorgezogen, da diese
extreme oder nicht nachvollziehbare Werte liefern konnen. So wiirde sich im Falle einer Mittel-
wertberechnung bei flinf Bléttern, die jeweils mit einem Risiko von 5 bewertet sind, einen
Ergebniswert von ebenfalls 5 ergeben. Da zum Erreichen des Zielknotens allerdings alle flinf
Blitter (Bedingungen) gleichzeitig erfiillt sein miissen, muss der Ergebniswert kleiner als 5 sein.
Das gleiche Problem ergibt sich bei Extremwerten, wie sie fiir Disjunktionen angewendet
werden: Bei beispielsweise vier Blittern mit den Risiken 1, 3, 5 und 9 wiirde entweder 1 oder 9
den Ergebniswert bilden, wobei 1 zu niedrig und 9 zu hoch ist.

Um die Gesamtwahrscheinlichkeit fiir mehrere mit ,,Und“-verkniipfte Blétter zu
berechnen, muss die ,,1-9-Skala der Wahrscheinlichkeitsbewertung auf eine ,,0-8“-Skala abge-
bildet werden. Multipliziert man nun den Wahrscheinlichkeitswert eines Knotens mit 1/8
(=0,125), ergibt sich eine (hypothetische) Wahrscheinlichkeit in Prozent. Diese
Wabhrscheinlichkeit stellt nicht die echte Eintrittswahrscheinlichkeit dar, sondern wird lediglich
benoétigt, um die Wahrscheinlichkeitsbewertungen miteinander multiplizieren zu konnen. 0 ergibt
dabei 0% und 8 ergibt 100%. Bendtigt wird diese Umrechnung, um einen Wertebereich zwischen
0 und 1 fiir eine anschlieBende Wahrscheinlichkeitsberechnung zu erhalten. Diese Wahrschein-

lichkeiten werden im Anschluss miteinander multipliziert und ergeben die
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Gesamtwahrscheinlichkeit. Im Anschluss daran werden die Wahrscheinlichkeiten wieder in
Wabhrscheinlichkeitsbewertungen umgerechnet.

Mithilfe dieser Regeln lassen sich die Risiken von den Blittern bis zum Wurzelknoten
berechnen. Beim Wurzelknoten wird auBerdem, wie im Abschnitt ,,Bewertung einzelner Aste*
beschrieben, der Mittelwert aus den geschéftlichen Auswirkungen und den bisherigen

technischen Auswirkungen errechnet.

6.5.3 Berechnung des Gesamtrisikos an einem Beispiel

Das Risiko fiir den Knoten 1.1 (Datenbank auf Webserver entschliisseln) wird zunédchst ohne
Einbeziehung der geschéftlichen Auswirkungen durch Konjunktion der Knoten 1.1.1 (Zugriff auf
verschliisselte Datenbank) und 1.1.2 (Schliissel fiir Datenbank erbeutet) berechnet.

1.1.1 ergibt sich wiederum durch die Disjunktion von 1.1.1.1 und 1.1.1.2, wobei sich
1.1.1.2 durch die Disjunktion von 1.1.1.2.1 und 1.1.1.2.2 errechnet. 1.1.1.2.1 hat ein Risiko von
4,12 ((5,5 +2,75) / 2) (WAHRSCHEINLICHKEIT + TECHNISCHE AUSWIRKUNGEN) / 2)
und 1.1.1.2.2 ein Risiko von 5,37 ((2,87 + 7,75) / 2). 1.1.1.2.2 stellt das hohere der beiden Risi-
ken dar und ist somit auch das Risiko fiir den Mutterknoten 1.1.1.2. Da 1.1.1.1 mit einem Risiko
von 3,06 niedriger ist, ist das Risiko fiir dessen Mutterknoten ebenfalls das Risiko des Knotens
1.1.1.2, also 5,37.

Der zweite Teilbaum von 1.1 ist dagegen deutlich komplexer. Dieser ergibt sich aus der
Disjunktion der sechs Blitter 1.1.2.1 bis 1.1.2.6. Von diesen sechs Blittern hat 1.1.2.2 mit 6,12
(4,25 + 8) / 2) das hochste Risiko. Zur Berechnung von 1.1 muss zunédchst die
Wabhrscheinlichkeit berechnet werden. Dazu werden die Wahrscheinlichkeiten von 1.1.1 und
1.1.2 jeweils um 1 reduziert und danach durch den Faktor 1/8 in einen Prozentsatz {iberfiihrt. Fiir
1.1.1 ergibt sich daher eine Wahrscheinlichkeit von 0,23375 ((2,87-1) * 1/8) und fiir 1.1.2 eine
Wahrscheinlichkeit von 0,40625 ((4,25-1) * 1/8). Da es sich um eine Konjunktion handelt, also
beide Bedingungen erfiillt sein miissen, wird das Produkt von 0,095 dieser beiden Wahrschein-
lichkeiten bestimmt. Zuriickgerechnet in einen Wahrscheinlichkeitswert der OWASP Risikoskala
ergibt dies 1,76 (0,095 * 8 + 1). Die technischen Auswirkungen ergeben sich aus den jeweils
hochsten technischen Auswirkungen der Blatter 1.1.1 und 1.1.2 und betragen daher 7,75.

Die Gesamtauswirkungen beim finalen Knoten 1.1 setzen sich aus den technischen und den

geschiftlichen Auswirkungen zusammen und ergeben 7,37 ((8 + 6,75/ 2).
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Nach Tabelle 5 ergibt sich aus der Multiplikation aus der Wahrscheinlichkeit 1,76 (gering) und

den Auswirkungen 7,37 (hoch) ein Gesamtrisiko von ,,mittel*.

6.5.4 Ergebnisse

Das Resultat dieser Risikoanalyse ist die Moglichkeit, alle im Angriffsbaum ausgeschriebenen
Risiken zusammenzufiihren und ihrer Hohe nach zu sortieren. Anhand dieser priorisierten Liste
kann eine Diskussion gefiihrt werden, um zu entscheiden, ob und wie welche Risiken

eingeddmmt werden sollen und an welchen Stellen der Implementation eingegriffen werden

sollte.

Knoten Wahrsch./Auswirk. Bewertung Ursprungsknoten
1.4 48717 Hoch 1.4
1.5 5,6/5,5 Mittel 1.5.1
1.3 4,25 /5,37 Mittel 1.3.2.1
1.1 1,76 /7,37 Mittel 1.11.22&1.1.22
1.1 1,76 /7,37 Mittel 1.11.22&1.1.2.1
1.1 1,76 /7,37 Mittel 1.11.22&1.1.24
1.2 2,12/6,87 Mittel 1.21.2&1.23.2
1.2 2,12/6,87 Mittel 1.21.2&1.23.7
1.2 2,12/6,87 Mittel 1.21.3&1.23.7
1.2 2,06 /6,87 Mittel 1.21.48&1.23.2

Tabelle 6. Risiken aller Teilbdume von 1.1 bis 1.5

In Tabelle 6 sind die hochsten Risiken aller fiinf Unterbdume dargestellt. Da insbesondere bei
den komplexeren Bdumen 1.1 und 1.2 mehrere Pfade existieren, die zu identischen oder nahezu
gleich hohen Risiken fiihren, sind auBlerdem die drei ndchstniedrigeren Pfade mit angegeben. Die

vollstdndigen Tabellen befinden sich im Anhang (Tabelle RA1 bis Tabelle RA4).
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6.6 Zusammenfassung

Das Ziel der Auswertung der Analyse ist es, SchutzmaBBnahmen fiir schwerwiegende Schwach-
stellen zu erarbeiten. Zur Auswertung werden daher zunichst die hochsten Risiken betrachtet,
um zu entscheiden, welche Moglichkeiten zur Risikoreduktion denkbar sind. Hierbei sei
angemerkt, dass die aktuellen Ergebnisse immer nur fiir den aktuellen Stand des
Softwareentwurfes giiltig sind. Sobald sich der Entwurf oder die Implementierung &ndert,
miissen die Risiken erneut gepriift werden. Dies gilt auch dann, wenn durch die Analyse
entdeckte Schwachstellen behoben wurden. Die Risikoanalyse ist daher keine einzelne
MaBnahme, sondern ein Prozess, der sich iiber den gesamten Entwicklungszeitraum erstreckt.
Aus diesem Grund wird folgend nur eine Auswahl der in Tabelle 6 erkannten Schwachstellen
besprochen.

Das hochste Risiko geht von 1.4 aus, also vom Zugriff auf einen Rechner, auf dem eine
noch aktive Session vorhanden ist. Eine solche Session ist aktiv, wenn ein Praxismitarbeiter sich
ein-, aber nicht wieder ausgeloggt hat. Der Angreifer hat beim Zugriff auf dieses System daher
dieselben Moglichkeiten wie der Mitarbeiter und verwendet dabei dessen Identitdt. Eine
Moglichkeit, das Risiko durch diesen Angriff zu verringern, ist die Einbindung eines
automatischen Logouts bei Inaktivitit. Wiirde dieser Logout beispielsweise nach einer Minute
ausgelost werden, hitte der Angreifer hochstens eine Minute Zeit, nachdem der Praxismitarbeiter
den Computer unbeaufsichtigt zuriickgelassen hat, die Kontrolle iiber das System zu
iibernehmen.

Ein mittleres Risiko geht von Knoten 1.5 aus. Die Daten sind auf dem Weg vom externen
Webserver zum Rechner des Mitarbeiters nicht mehr mit dem Schliissel der Datenbank, sondern
iiber eine Transportverschliisselung wie TLS verschliisselt. Gelingt es dem Angreifer, sich in die
Verbindung einzuklinken und diese zu korrumpieren, so kann dieser iibertragene Daten lesen
oder gegebenenfalls manipulieren. So wurde in den vergangenen Jahren immer wieder berichtet,
dass SSL/TLS gebrochen wurde ([JH13], [JG12]). Als Gegenmallnahme bietet sich lediglich an,
die Verwendung als sicher geltender Verschliisselungs- und Schliisselaustausch-Verfahren
serverseitig festzulegen.

Ein ebenfalls nicht zu vernachlissigendes Risiko geht vom Knoten 1.3 aus. Der physische
Zugriff auf die Datenbank kann durch den Diebstahl der Datenbank aus der Praxis oder durch
den Remote-Zugrift auf den Praxisserver erfolgen. Der Diebstahl der Datenbank ldsst sich mit

der Software im Rahmen dieser Arbeit nicht unterbinden. Der Remotezugriff auf die Praxis

61



hingegen kann durch administrative Mallnahmen wie eine restriktive Konfiguration des Servers
stark erschwert werden.

In 1.1 gibt es mehrere Pfade, die zum hochsten Risiko fithren. Die Ausgangsknoten dieser
Pfade sind unter anderem die Infizierung des Webservers und des Praxis-Servers mit Malware,
das Erpressen eines Praxismitarbeiters und das Brechen der Verschliisselung der Datenbank.
Zum Schutz vor Malware gibt es unterschiedliche Losungen zur Sicherung, vor allem dann,
wenn es sich um Server handelt. Zum einen sollte der Server (insbesondere die Firewall)
restriktiv konfiguriert sein und ausschlielich zwingend bendtigte Ports und
Kommunikationsprotokolle zulassen. Andererseits kann der Server auch mit zusétzlicher
Software wie IDS (Intrusion Detection Systems) oder IPS (Intrusion Prevention Systems)
[BSIDS] und Antivirenprogrammen gesichert werden. Das Brechen der
Verschliisselungsverfahren 1isst sich grundsitzlich nicht verhindern. Auch kann nicht oder nur
ungenau vorausgesagt werden, wie lange ein Verfahren noch als sicher gilt. Hier hilft es
lediglich, das entsprechende Verfahren sorgsam auszuwéhlen und bei Hinweisen auf mogliche
Schwichen rechtzeitig gegen ein stirkeres zu ersetzen.

Im Knoten 1.2 sind ebenfalls mehrere Pfade mdglich, die das Maximalrisiko erreichen. Zu
deren Ausgangsknoten gehort, wie schon im letzten Abschnitt zu 1.1 beschrieben, das
Installieren von Malware auf dem Praxisserver. Dariiber hinaus kann hier aber auch der
Computer des Praxismitarbeiters zum Ziel werden. Computer fiir Endbenutzer sind in der Regel
weniger restriktiv konfiguriert als Server und werden zum Surfen im Web mithilfe eines
Webbrowsers benutzt, welcher ein Einfallstor fiir Malware darstellt. Neben zusétzlicher Software
wie Antivirenprogrammen sollte vor allem der Nutzer einen kritischen und verantwortungsvollen
Umgang mit dem Web pflegen.

Die in den vergangenen Abschnitten beschriebenen Probleme bieten einen Eindruck in die
grofiten Schwachstellen des Softwareentwurfes. Jede einzelne von ihnen birgt ein nicht zu
vernachldssigendes Risiko, allerdings ldsst sich aus keiner davon die Notwendigkeit der
Anderung der Gesamtarchitektur ableiten. Da es sich bei diesen Betrachtungen letztlich um einen
Prozess handelt, ist diese Analyse nicht final. Im Laufe der Entwicklung konnen daher neue

Probleme und Schwachstellen auftreten, die Anderungen des Entwurfes erfordern.

62



63



7 Implementierung

Nachdem der Entwurf und eine Risikoanalyse des Entwurfes erfolgt ist und die entsprechenden
Schlussfolgerungen daraus gezogen wurden, kann mit der Implementierung in der Programmier-
sprache Java (Java SE 6) unter Zuhilfenahme von WebObjects [WOA] begonnen werden. In
diesem Kapitel wird daher die Vorgehensweise der Implementierung der im Rahmen dieser
Arbeit entwickelten Softwarelosung dokumentiert und beschrieben. Im Gegensatz zu den
Ausfiihrungen im Kapitel ,,Entwurf* werden hier vor allem technische Aspekte im Detail
beleuchtet. Im wesentlichen gehoren dazu die Authentifizierung, die Cookies, die

teilverschliisselte Datenbank und die Transportsicherheit.
7.1 Authentifizierung

Der erste Schritt zur Authentifizierung eines Benutzers ist die Eingabe von Benutzername und
Passwort. Diese sind beide auf dem Webserver registriert. Das Passwort kann bei Bedarf gehasht
oder verschliisselt hinterlegt sein.

Wie in Kapitel 5.2 bereits diskutiert, reicht ein einzelner Authentifizierungsfaktor fiir den
Zugriff auf sensible Daten allerdings nicht aus. Nach Abwéagung und Vergleichen verschiedener
moglicher Zweitfaktoren fiel die Wahl auf einen zusétzlich genierten Code, einem One-Time-
Password (OTP), das per SMS an das Mobiltelefon des Benutzers versandt wird. Fiir diesen
Zweck wird ein Modul bendtigt, welches dieses OTP einerseits generieren und andererseits an
das Mobiltelefon versenden kann. Damit keine OTP‘s an eine beliebige Nummer gesendet
werden konnen, miissen in einer Datenbanktabelle alle Namen (oder ID‘s) der Mitarbeiter mit
ihrer jeweiligen Telefonnummer assoziiert hinterlegt sein. Das Anfordern eines OTP wird durch
den Login per Benutzername und Passwort eingeleitet, worauf dem OTP Modul nur der Mitar-
beitername oder dessen ID mitgeteilt, wodurch ermittelt werden kann, an welche Mobil-
funknummer das OTP versendet werden soll.

Das daraufhin erzeugte OTP ist zufallsgeneriert und muss in der Wahl der moglichen
Zeichen dem SMS-Zeichensatzstandard GSM-0338 (3GPP TS 23.038) [3GPPTS] angepasst sein.
Dieser sieht neben alphanumerischen Zeichen auch Sonderzeichen wie %, #, *, +, -, /, B, 2, , |,
=, <, >, §, $ und weitere vor. Ein fiir die Akzeptanz wichtiges Kriterium ist, dass das OTP nicht
zu lang ist, da das Ablesen und die Eingabe komplexer Zeichenfolgen stérend fiir den Benutzer

sein kann und mehr Zeit erfordert. Um eine hohe Sicherheit bei geringer Anzahl an Zeichen zu
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gewihrleisten, muss ein groferes Alphabet gewihlt werden. Neben Zahlen und Buchstaben ist
also auch die Verwendung einiger {iblicher Sonderzeichen wie !, ?, #, + oder. zur Erhéhung der

Entropie (Informationsdichte) denkbar.

OTP Service

Die Implementierung des OTP Service ist das Modul, welches einerseits OTP‘s generiert und
andererseits per SMS versenden kann. Zur Generierung wird ein Alphabet vorgegeben, mit dem
unter Zuhilfenahme eines Zufallsgenerators die OTP-Zeichenfolge generiert wird. Das
OTPMessageGateway ist fiir den Versand des OTP zustindig und nutzt einen kommerziellen
Webservice von Mobilant [MBSMS], welcher von StatConsult bereits im Vorfeld abonniert war.
Fir diesen steht ein personlicher Key bereit, mit dem beliebige Nachrichten an beliebige
Telefonnummern versendet werden konnen. Da es sich bei diesem Service um ein Prepaid-An-
gebot handelt, wird vom OTPMessageGateway gepriift, ob geniigend Guthaben fiir den SMS
Versand vorhanden ist. Wurde die Nachricht und die Telefonnummer an das Mobilant Gateway
iibertragen, wird die Antwort empfangen und ausgewertet. Hier wird nicht nur der erfolgreiche
Versand mitgeteilt, sondern auch eventuelle Fehlermeldungen. Diese konnen beispielsweise bei
einer falschen Nummer, einer ungiiltigen Nachricht oder Nachrichtenlidnge, einer fehlerhaft
eingestellten Route oder anderen Ursachen auftreten. Die Auswertung des Codes ist wichtig,
damit dem Endbenutzer mitgeteilt werden kann, dass zurzeit kein OTP versendet werden kann

und dieser keine unnétigen Wartezeiten in Kauf nehmen muss.

7.2 Cookies

Da HTTP ein zustandsloses Protokoll ist [RF99], werden Sessions bendtigt. In diesem Fall muss
eine Session zwei grundsitzliche Anforderungen erfiillen: Das Authentifizieren des Nutzers und
das Speichern von session-relevanten Informationen. Beides ldsst sich durch Cookies realisieren.

Cookies sind nach urspriinglichen Standard RFC2019 von Netscape [LM97] Textdaten,
welche von einer Webseite oder ihrem Webserver auf dem Browser eines Clients angelegt oder
an ihn Ubertragen werden. Darin konnen beliebige Informationen gespeichert werden, die bei
Bedarf oder bei jeder HTTP-Anfrage an den Webserver gesendet werden. Dazu gehdren
beispielsweise die Lebensdauer, Nutzernamen, der Name der Domain oder die Session ID.

Gelesen werden konnen Cookies dabei nur von der Domain, fiir die sie erstellt wurden.
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7.2.2 Anforderungen

Wichtig ist fiir den im Rahmen dieser Arbeit entwickelten Prototyp nicht nur eine Wiedererken-
nung des Users wihrend, sondern auch nach einer Session. Andernfalls muss fiir jeden Login
erneut eine SMS mit einem One-Time-Password angefordert werden, was auf Dauer hohe
Kosten verursachen kann und damit die Akzeptanz des Systems reduzieren wiirde. Aus diesem
Grund sind bereits zwei Features vonndten: Das Sichern der Session (den Login {iiber
Nutzername und Passwort) und die Speicherung der zuletzt erfolgten korrekten Eingabe des
One-Time-Passwords.

Damit existieren genau genommen zwei Sessions. Die erste wird nach dem Login angelegt
und nach einem Timeout oder dem Logout wieder ungiiltig. Die zweite hingegen ist ab der
Eingabe des One-Time-Passworts giiltig und verliert ihre Giiltigkeit erst dann, wenn begriindete
Zweifel daran bestehen, dass der aktuelle Benutzer nicht die Person ist, fiir die sie sich ausgibt.
Das wire beispielsweise nach einem Wechsel des Browsers, des Betriebssystems, des Gerites
(MAC-Adresse) oder des Internetanschlusses (IP-Adresse) der Fall.

Aufgrund des Anwendungsfeldes dieser Cookies und der Tatsache, dass die Session des

One-Time-Passwords persistent ist, bediirfen die Cookies eines besonderen Schutzes.
7.2.3 Ein Ansatz fiir sichere Cookies

In dem IEEE Dokument "A Secure Cookie Protocol" [LAX05] wird ein sicheres und effizientes
Protokoll zur Erstellung und Verifikation von Cookies erldutert und mit mehreren anderen
verglichen. Demnach sollte ein Cookie zunichst folgende grundlegenden Merkmale besitzen: 1.
Authentizitdt, 2. Vertraulichkeit, 3. Integritdt und 4. Replay-Schutz.

Zur Authentication bestétigt zunédchst der Server mittels eines Zertifikates liber eine TLS-
Verbindung seine Identitdt. Der Benutzer hingegen authentifiziert sich mit seinem Username und
dem zugehdrigen Passwort. Mittels einer Keyed-Hash Message Authentication Code. Funktion
(HMAC) [HK97] wird nun aus dem Username, der Expiration-Time des Cookies und einem nur
dem Server bekannten Server-Schliissel ein neuer Schliissel k berechnet, welcher ebenfalls nur
dem Server bekannt ist und bei der spiteren Verifikation des Cookies wiederhergestellt werden
kann. Dieser Schliissel k wird wiederum dafiir genutzt, aus Username, Expiration Time,
beliebigen Daten (DATA) und einer Session ID mit der HMAC-Funktion den eindeutigen Code

zu berechnen, mit dem sich der Client spéter authentifiziert. Auch dieser kann hinterher

66



wiederhergestellt werden. Da dieser Code im Falle einer Manipulation des Cookies nicht mehr
valide ist, wird damit Integritit sichergestellt. Fiir die Vertraulichkeit hingegen kann k verwendet
werden, um das Datenfeld DATA des Cookies zu verschliisseln.

Die im Cookie vorhandenen Daten sind nun folgende: USERNAME + EXP.TIME +
DATA(encrypted with key, if desired) + HMAC( USERNAME + EXP.TIME + DATA +
SESSION KEY , Key k ). Wobei der Key durch HMAC( USERNAME + EXP.TIME ,
SERVERKEY ) immer wieder berechnet werden kann. Das zweite und letzte Argument der
HMAC-Funktion ist dabei immer der Schliissel.

7.2.4 Angepasste Losung
Die oben beschriebene Losung muss zunichst fiir die Zwecke des Prototypen angepasst werden.

Neben genaueren Festlegungen, wie der Auswahl der Hash- und Kryptoverfahren, ist vor allem

das Gesamtkonzept ausschlaggebend.

Login-Versuch

Cookie:

-Benutzername

-Ablaufdatum

-Verschliisselte Daten ( IP-Addr, MAC-Addr, OTP, User-Agent )
-Signatur

Cookie Verifizierung

-Key = HMAC ( Benutzername+Ablaufdatum , ServerKey )
-uberprife Ablaufdatum

Cookie

Nein

4-Cookie Daten = Entschliisseln[Key] ( Verschlisselte Daten )

vorhanden ,“ -Aktuelle Signatur = HMAC ( Username+Exp.Time+Encrypted Data, ServerKey )
Gibertragen s |-Aktuelle Daten = Clients current MAC-Addr, IP-Addr
—Username' /" |-Vergleiche aktuelle Signatur mit Signatur des Cookies
P d 2 -Vergleiche aktuelle Daten mit Daten im Cookie (auBer OTP, da dies nicht gespeichert ist)
aBertraser) -Passwor ;
ubertragen: -Cookie /
-Username /
-Password :
-OTP / s Cookie Erzeugung:
Daten = Clients current MAC-Addr, IP-Addr, OTP and User-Agent
—— flej_ijlillf\_c_(_Ee_n_utzername+Ablaufdatum. ServerKey)
COOH? —————————— FRRENT S inbd e i Inhalt des Cookies:
generieren -Benutzername

-Ablaufdatum
-Verschliisselte Daten = Encrypt(Key] ( Data )
-Signatur = HMAC ( Benutzername+Ablaufdatum+Verschliisselte Daten , Key )

-1-Nur der Server kennt den ServerKey Ibl

Abbildung 8 - Ablauf der Authentifizierung durch ein personliches Cookie

In Abbildung 8 sind die Prozesse fiir den Login mit und ohne vorhandenes Cookie beschrieben.

Zu Beginn, wenn noch kein Cookie vorhanden ist, loggt sich der Benutzer mit seinem Login und
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dem OTP ein (fiir eine detaillierte Beschreibung fiir die Anforderung des OTP siehe Kapitel
6.2.4.3.5). Sollte kein Cookie vorhanden sein, wird das Cookie vom Webserver erzeugt. Gemaf3
dem Verfahren nach X. Liu et. al. werden im Datenfeld die MAC-Adresse (siehe 6.2.4.3.3), die
IP-Adresse (siche 6.2.4.3.2), der User-Agent (siche 6.2.4.3.4) und das OTP verschliisselt
gespeichert. Unverschliisselt gespeichert werden hingegen Username und Expiration Time. Aus
diesen beiden Werten wird mithilfe des Server-Keys derjenige Schliissel berechnet, welcher das
Datenfeld des Cookies verschliisselt. Zusétzlich wird iiber alle integrierten Daten eine Signatur
erzeugt, fiir dessen Erstellung der zuletzt generierte Schliissel verwendet wird. Der Benutzer ist
nun im Besitz eines Cookies, welches nur auf ihn zugeschnitten und nur vom Server gelesen
werden kann.

Ist der Benutzer beim Login im Besitz eines giiltigen Cookies, erfolgen zur Verifikation
alle Vorginge in umgekehrter Weise. Zunédchst wird der Key aus Benutzername und Exp.-Time
erzeugt. Dieser entschliisselt das Datenfeld, woraufhin die Signatur verglichen werden kann. Das
Cookie wird darauthin als echt erkannt.

Zusitzlich zu dem nach X. Liu et. al. beschriebenen Verfahren werden die Informationen
im Datenfeld noch mit denen vergleichen, die der Benutzer aktuell hat. Mit jedem Request wird
nicht nur das gegen Félschung geschiitzte Cookie iibertragen, sondern auch die aktuelle IP- und
MAC-Adresse sowie der Browser Agent. Unterscheidet sich eines dieser Daten von denen aus
dem Cookie, wird die Anfrage des Users abgewiesen und das Cookie ungiiltig. Der Benutzer

wird daraufhin aufgefordert, ein neues OTP einzugeben.

o Hasfunktion zur Schliisselableitung
Eine HMAC zur Key Derivation basiert immer auf einer beliebigen Hashfunktion [HK97]. Da in
der Vergangenheit immer wieder theoretische oder praktische teilweise schwerwiegende
Schwichen sehr geldufiger Hashfunktionen aufgedeckt wurden (darunter beispielsweise MDS5
[XT13],[SM12] und SHA-1 [BSSHA1],[KA09]), sollte besonderer Wert auf die Auswahl dieser
Funktion gelegt werden. Da aulerdem die Spezifikation von SHA-3 zu diesem Zeitpunkt noch
nicht fertiggestellt und erst fiir Mitte bis Ende 2014 geplant ist [NISTSHA], sollte eine
Alternative gewihlt werden. Dabei gilt generell: “Attacks only get better, they never get worse.”
(Bruce Schneier) [BSCOM], weshalb Mechanismen, welche als "gerade noch ausreichend
sicher" gelten, nicht vorgezogen werden sollten.

In der zuletzt vorgestellten Losung wére es durch das Brechen des HMAC aufgrund der

Verwendung einer zu schwachen Hashfunktion mdoglich, den fiir die Erstellung der Signatur

68



verwendeten Schliissel zu extrahieren und eigene Inhalte fiir das Cookie selbst zu signieren. So
konnte eine Key-Recovery bereits fiir MD4-basierte HMAC-Funktionen erfolgreich
durchgefiihrt werden [FPAO7].

Weitere géingige Kandidaten, die durch Angriffe stark geschwécht wurden, sind MD4
[WXO05], RIPEMD [XWO05],[WXO05], HAVAL [VRBO03],[SYO08],[WXO05]. Zu den Verfahren, die
zwar noch als stark gelten, fiir die allerdings in den vergangenen Jahren neue
Angriffsmoglichkeiten gefunden worden sind, gehoren beispielsweise Whirlpool [MF10] und
Tiger [GJ10]. Die Angriffe fiir diese Verfahren sind allerdings fiir reduzierte Varianten
angewandt worden und selbst dort noch nicht praxisrelevant. Ahnliches gilt auch fiir die
starkeren Varianten von SHA mit 256 und 512 Bit [NISTSHA3].

Eine interessante Alternative zu SHA-X ist SCrypt [PC12]. Denn gegeniiber SHA-X ist es
deutlich robuster gegen Angriffe mit spezialisierter Hardware wie FPGA's oder GPU's. Eine der
Eigenschaften, die dies ermdglicht, ist die "Memory-Hardness" [PC09]. Die Funktion ist damit
besonders speicherlastig und fiir spezielle Chips aus diesem Grund nur mit sehr hohen Kosten,
sofern es zurzeit tiberhaupt moglich ist, zu brechen. Dariiber hinaus ist die Funktion hochgradig
skalierbar: Neben dem zu kodierenden String und dem Key gibt es aullerdem drei weitere
Parameter flir die SCrypt-Funktion, mithilfe derer sich sowohl der Speicherverbrauch als auch
die fiir die Berechnung benétigte CPU Zeit anpassen lassen. Der Aufwand zur Berechnung wird
auch Work Factor genannt [OWASPPW]. Demnach sollten die Kosten genau so hoch sein, dass
zwar die Nutzer nicht betroffen sind, Angreifer aber einen moglichst hohen Aufwand haben.

In der Implementierung innerhalb des Prototypen entspricht das gewéhlte Hashverfahren
allerdings nur wenigen Zeilen Code und liegt als Modul vor. Es ldsst sich bei Bedarf oder
dringendem Verdacht auf Korrumpierung in kiirzester Zeit austauschen oder umkonfigurieren,
ohne dass die Funktionalitit beeintrdachtigt wird. Die Wahl des Verfahrens ist also nicht endgiiltig
und fillt die Wahl aufgrund der Tatsache, dass die meisten Hashverfahren entweder zu stark

geschwicht, zu neu oder zu unbekannt und daher kaum getestet sind, zunédchst auf SHA-512.

 Verschliisselungsalgorithmus fiir das Datenfeld

Ebenso wichtig wie die Wahl der Hashfunktion fiir die Key-Derivation ist die Wahl eines geeig-
neten Verschliisselungsverfahrens. Interessant sind hierbei unter anderem die Finalisten des AES-
Wettbewerbs [BE99], da sie besonders griindlich gepriift und auch in den folgenden Jahren
immer wieder angegriffen worden sind. Zu den Finalisten gehdrten Rijndael, MARS, RC6,

Serpent und Twofish. Auch wenn keiner dieser Kandidaten bis heute offiziell gebrochen wurde,
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gibt es fiir jeden von ihnen Angriffe, die (zumeist rein theoretische) Schwéchen offenbaren. So
konnte beispielsweise fir RC6 nachgewiesen werden, wie von 13 der 20 Runden des

Algorithmus die jeweiligen Rundenschliissel wiederhergestellt werden konnen [GHO1].

Nach [SB00] wiesen diese fiinf Kandidaten nach der Bewertung durch das AES-Conference
Komitee folgende Safety-Factors auf, bei denen hohere Werte besser sind und 1,0 als "broken"
gilt. MARS (1,9), RC6 (1,18), Rijndael / AES (1,56), Serpent (3,56), Twofish (2,67).

Auch die Performance betreffend gibt es drastische Unterschiede zwischen den Verfahren.
So gibt es in einem Java JDK 1.3 Benchmark nach Jim Dray [DJ00] einen Geschwindigkeitsun-
terschied zwischen den langsamsten (Serpent und Twofish) und den schnellsten Verfahren
(Rijndael und RC6) von rund 200%. Auf gédnzlich andere Ergebnisse kamen Bruce Schneier und
Doug Whiting [SBBF00], die in einer Implementation der Algorithmen in C und Assembler ihr
eigenes Verfahren Blowfish weitestgehend im oberen Mittelfeld platzieren konnten. Ein weiterer
Vergleich wurde von Asa Hagstrom [HAO1] angestellt. Auch hier gibt es wieder deutliche Unter-
schiede zu den anderen beiden Vergleichen. Nach Hagstrom ist Rijndael sicherer als MARS und
gleichzeitig deutlich schneller als RC6. Anhand dieser und weiterer Vergleiche ldsst sich
erkennen, dass die Ergebnisse der Kryptoanalytiker, nicht zuletzt aufgrund ihrer gewihlten
Testmethoden und Kriterien, weit auseinander gehen. Eine allgemeine Tendenz lédsst sich
allerdings den gezeigten Quellen entnehmen: Serpent (profitiert stark von einer Implementierung
in Hardware [ARJ00]) verfiigt {iber die hochste Sicherheit und RC6 ist in diesem Vergleich am
performantesten. Rijndael zeigt sich performant in Software-Implementationen und bietet im
Vergleich zu den anderen Kontrahenten eine mittelméaBig starke Sicherheit.

Fiir AES spricht allerdings noch eine andere Tatsache. Denn dadurch, dass AES (Rijndael)
ein offizieller Standard ist, sind die Prozessorhersteller Intel und AMD bereits mit
Implementierungen des AES als CPU-Befehlssatz nachgezogen [GS08],[AMD]12]. Intel konnte
laut eigener Tests die Performance fiir Ver- und Entschliisselungen ganzer Festplatten und SSD's
(Solid State Drives) um durchschnittlich mehr als 70% steigern [BAAES]. Seit 2008 unterstiitzen
die hoherklassigen (in der Regel ab Intel i5) Prozessoren von Intel und AMD das "AES
Instruction Set" zur Beschleunigung von AES Aufgaben [GS08].

» Einbeziehung zusitzlicher Informationen zur Identifikation
Das vorgestellte Verfahren zur Erstellung von Cookies eignet sich zunichst gut, um Integritét
und Authentizitdt des Cookies selbst sicherzustellen. Die Anforderungen an den hier entwickel-

ten Prototypen sind allerdings héher: Es muss auch noch Schutz vor dem Zugriff bieten, wenn
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sowohl der Cookie als auch die Login-Informationen der zugriffsberechtigten Person gestohlen
worden sind. Hierbei muss auf zusétzliche Informationen Bezug genommen werden, die vom
Webserver jederzeit kontrolliert werden kdnnen.

Zu den Parametern, die dies ermdglichen kénnen, gehdren unter anderem die IP-Adresse,
die MAC-Adresse und der verwendete Webbrowser. Andert sich einer dieser Parameter, besteht
ein Verdacht auf unerlaubten Zugriff und das Cookie wird abgewiesen. Die Entschliisselung der
angeforderten Daten kann also nicht ausgefiihrt werden. Danach wird ein neues OTP benotigt.

Auch wenn alle diese Daten falschbar oder ermittelbar sind (siehe folgender Abschnitt), so
sind sie doch erforderlich fiir einen Angriffsversuch. Dariiber hinaus liegen diese Informationen
im Datenfeld des Cookies und sind damit verschliisselt. Der Angreifer muss daher alle diese
Informationen auf einem anderen Weg herausfinden. Das ist zwar moglich (z.B. Social
Engineering oder einen Cross-Site-Scripting-Angriff [FS11]), stellt aber zumindest eine weitere
Hiirde dar.

o IP-Adresse
e Die [P-Adresse wird mit jeder HTTP-Request mitgesendet und kann jedes Mal ab
geglichen werden. Die IP-Adresse ist zwar kein Alleinstellungsmerkmal fiir einen
einzelnen Nutzer oder Rechner, aber sie begrenzt die moglichen Teilnehmer zumindest
auf ein Router-Netzwerk. Aus diesem Grund kann sie aber auch gefélscht beziehungs-
weise libernommen werden. Dazu geniigt beispielsweise ein VPN-Tunnel in das
Zielnetzwerk oder das lokale Nutzen desselben Internetanschlusses der
zugriffsberechtigten Person. Damit der Webserver die IP-Adresse zu jedem Zeitpunkt
verifizieren kann, muss er sie zunidchst ermitteln konnen. Da die Source-IP-Address ein
ein Hauptelement im Header des Internet Protokolls ist [DARPAS81], kann diese aus

jedem Paket des Clients extrahiert werden.

e MAC-Adresse
» Etwas aufwindiger ist das Auslesen der MAC-Adresse, da sie kein Bestandteil des
HTTP-Headers ist. Die MAC-Adresse ist unter anderem Teil eines jeden ARP-Pakets
(Address Resolution Protocol), welche allerdings nur im lokalen Netzwerk (Ethernet)
Anwendung finden [PD82]. Es existiert allerdings Code fiir ein Java Applet [GCMA],
welches nach einer korrekten Signierung [GS08] die MAC-Adresse auslesen kann.
Sollte es einem Angreifer hingegen gelingen, diese Adresse eines autorisierten Nutzers

zu ermitteln, kann dieser iiber sogenanntes MAC-Spoofing die MAC-Adresse seiner
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Netzwerkkarte mit der des Opfers iiberschreiben. Ein Tool zum Andern ist
beispielsweise ,, Technitium MAC Address Changer* [SZMAC] fiir Windows 2000 bis
Windows 8.

o User-Agent
» Der verwendete Browser wird ebenfalls mit jedem Request iibertragen. Dafiir ist das
Feld User-Agent im HTTP-Header gedacht [RF99]. Da Ende 2013 ein Marktanteil von
97,3% von nur fiinf verschiedenen Browsern gehalten wurde [W3BS], scheint die
Wahrscheinlichkeit hoch, dass der Angreifer allein durch Zufall den richtigen Browser
nutzt. Dazu kommt allerdings, dass der besagte User-Agent-String deutlich mehr als
nur die Bezeichnung des Browsers enthilt [UASE],[WMUA]. So kann der String vom
Browser Firefox unter einem aktuellen Windows beispielsweise folgendermalien
aussehen:,,Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:25.0) Gecko/20100101
Firefox/25.0. Neben ,,Firefox* und der entsprechenden Versionsnummer gibt es also
noch deutlich mehr Informationen, die einen Client identifizieren koénnen. Dazu
gehoren offensichtlich auch das verwendete Betriebssystem, die Version der
verwendeten Gecko-Engine und die Build-Number. Auf der anderen Seite gibt es
Plugins fiir die géngigsten Browser, mit denen es moglich ist, den User-Agent-String
nach belieben anzupassen. So konnte der Autor beispielsweise mit dem Firefox Addon
»User Agent Switcher 0.73“ [CPUAS] einen beliebigen String als User-Agent
einsetzen. Mithilfe der Liste aus [UASE] lassen sich auflerdem die Strings fiir viele

verschiedene Browserversionen direkt einsetzen.

« OTP
o Im Gegensatz zu den letzten Parametern dient die Speicherung des OTP's im Cookie
nicht zur Authentifizierung, sondern zum Entschliisseln des Secret-Keys, mit dem der
Zugriff auf die Datenbank ermoglicht wird. Das OTP wird im Datenfeld des Cookies ab

gespeichert und liegt damit immer verschliisselt vor.

In Abbildung 9 wird dargestellt, wie der Benutzer nach dem Login (rechts im Bild)
das OTP erhilt und es darauthin dem Webserver der (verschliisselte) Datenbank-Key zugesendet
wird. Der Datenbankschliissel funktioniert dabei nur in Verbindung mit dem zugehorigen

Cookie, welches wiederum nur ein autorisierter Benutzer verwenden kann.
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Sende Benutzername
Erzeuge OTP zum Server in der
Praxis

Praxis-Server mit: j

-Datenbankschlussel

Verschlusselten
Datenbankschlussel mit Datenbankschlissel
OTP verschlusseln an Webserver zur

Hinterlegung ubertragen

oTP biltelef lid Mit Benutzername
an Mobiltelefon Validiere und Passwort
@( des Benutzers Benutzername :
einloggen
senden und Passwort

[N
WebServer mit:

-Verschlusselter Datenbank
-Nutzerdaten (letzte IP-Adresse, MAC-Adresse, verschlisselter Datenbankschlissel ... fur jeden Benutzer)

Abbildung 9: Versand des OTP und des verschliisselten Database-Keys als UML-Aktivi-

titsdiagramm dargestellt

Zunichst loggt sich der Benutzer mit seinen Zugangsdaten korrekt ein. Der Webserver sendet als
nichstes den Benutzernamen an den Server in der Klinik. Dieser wiederum verfiigt iiber eine
Liste, in der jedem Usernamen die entsprechende Mobilfunknummer zugeordnet ist. Sollte es zu
diesem Usernamen eine Nummer geben, wird das OTP erzeugt. Mit dem OTP wird dann der
geheime Datenbankschliissel verschliisselt und dann an den Webserver iibertragen. Dieser ordnet
diesen verschliisselten Key nun dem Username zu. Gleichzeitig wird das OTP per SMS an die
vorgehaltene Mobilfunknummer gesendet. Gibt der Benutzer nun das OTP nach Aufforderung
auf der Webseite ein, generiert ihm der Webserver ein Cookie nach dem beschriebenen

Verfahren, welches fortan mit jedem Request iibertragen wird.

7.2.5 Sicherheit

Die Sicherheit dieser angepassten Variante des Secure Cookie-Verfahren nach [LAX05] wird
durch mehrere Faktoren gewéhrleistet. Um das Verfahren zu brechen, gibt es zwei
Moglichkeiten, die beide zunéchst eine Grundvoraussetzung haben: Dem Angreifer miissen
Benutzername und Passwort des Opfers bekannt sein.

Die erste Moglichkeit ist der Diebstahl des originalen Cookies und das Nachbilden aller
Merkmale des verwendeten Clients wie IP-Adresse, MAC-Adresse und User-Agent. Das
Entwenden des Cookies stellt sich allerdings bereits durch das Verwenden der Cookie-Property

HTTP-Only als schwierig heraus [CPUAS], da hierdurch clientseitiger Zugriff auf das Cookie
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vom Browser verhindert wird. Dadurch werden selbst erfolgreiche XSS-Angriffe [OWASPX]
wirkungslos.

Die zweite Mdglichkeit ist eine Nachbildung eines giiltigen Cookies. Hierbei muss zwar
nicht die HTTPOnly Protection liberwunden werden, allerdings miissen die Merkmale des
Nutzers (IP- und MAC-Adresse sowie User-Agent) trotzdem bekannt sein. Notwendig ist auch
der Secret Server Key, mit dessen Hilfe (und mit der HMAC-Funktion) der Server die Daten im
Cookie verschliisselt und anschlieBend signiert. Ebenfalls miissen die Informationen iiber den
User auf dem Server noch giiltig sein. Dariiber hinaus bendétigt der Angreifer das OTP, welches,
sofern ihm kein originales Cookie zum Entschliisseln vorliegt, nur liber die SMS an das
Mobiltelefon des Opfers erlangt werden kann. Gleichzeitig muss der Angreifer allerdings im
Besitz dieses Mobiltelefons (oder der zugehorigen Simkarte) sein oder zumindest Zugrift darauf
haben. Als letztes bendtigt der Angreifer neben der Kenntnis iiber das eingesetzte Verfahren
auflerdem noch den Delimiter, welcher die Daten innerhalb des Datenfeldes trennt und den
Initialization Vector der AES-Verschliisselung.

Insgesamt miissen also viele Bedingungen erfiillt sein, um einen Zugriff auf die Datenbank
zu bekommen. Nebenbei miissen diese Angriffe auBerdem in einem begrenzten Zeitfenster
erfolgen, da die Cookies nach einer variabel festgelegten Zeit automatisch ungiiltig werden. Zur
Wiederherstellung der Sicherheit reicht es aulerdem, einen neuen Secret-Key fiir den Server zur
Erstellung des Cookies zu erzeugen oder den Initialization Vector fiir die Verschliisselung zu
dndern. Damit ist auch die nicht funktionale Anforderung erfiillt, dass die Sicherheit der Daten
bei Verdacht auf Korrumpierung wiederhergestellt werden konnen soll. Um ganz sicher zu
gehen, konnte auBerdem der komplette Datenbankinhalt der Praxis mit einem neuen Schliissel

verschliisselt werden und den alten Inhalt der verschlisselten Datenbank ersetzen.

7.2.6 Zusammenfassung Cookies

Aufgrund seiner Einfachheit und gleichzeitig vielféltiger Sicherheitsmerkmale bietet sich dieses
Verfahren an, um eine Identifikation des Computers eines Praxismitarbeiters zu ermoglichen,
ohne dass bei jedem Login erneut ein OTP angefordert werden muss. Im Gegensatz zu den auf
Webseiten sonst iiblichen Session-Cookies, wird filir die mit diesem Verfahren erzeugten und
verifizierten Cookies sowohl der Diebstahl, als auch die Félschung durch die ihm

zugrundeliegenden Eigenschaften verhindert oder bisweilen stark erschwert. Damit dienen die
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Cookies nicht nur der Identifikation, sondern spielen auch fiir eine verbesserte Sicherheit des

gesamten Prototypen eine wichtige Rolle.

7.3 Teilverschliisselte Datenbank

Eine Besonderheit des von StatConsult entwickelten Datenaustauschprotokolls ist, dass viele
Teilnehmer derselben Datensdtze asynchron und konfliktfrei arbeiten konnen, obwohl jeder eine
eigene Kopie der zugrundeliegenden Datenbank hat. Die Synchronisation erfolgt dabei nicht
immer sofort, sondern zu unterschiedlichen Zeitpunkten. Diese konfliktfreie Synchronisation
wird durch grof3e Bestinde an Metadaten ermdglicht, welche vom Synchronisationsalgorithmus
lesbar sein miissen. Dieser soll laut Anforderungen von StatConsult allerdings nicht im Besitz
des Schliissels der Datenbank sein, weshalb eine vollstindige Verschliisselung der Datenbank
nicht praktikabel ist.

Aus diesem Grund wird die Verschliisselung nicht auf die gesamte Datenbank, sondern nur
auf den Inhalt zu verschliisselnder Tabellenspalten angewendet. Dazu gehoren vornehmlich jene
Spalten, welche vertrauliche Informationen {iber Personen beinhalten oder eine Zuordnung der

Datensitze zu Personen erlauben.

7.3.1 Funktionsweise des Datenaustausch

Zur asynchronen konfliktfreien Bearbeitung von Datensdtzen auf mehreren dezentralen

Datenbanken werden zu jedem Datensatz Metadaten gespeichert. Zu diesen Metadaten gehdren:

» RecordID
Die RecordID ist eine interne Identifikationsnummer fiir einzelne Datensitze in der lokalen
Datenbank. Die Datenbanken anderer Nutzer konnen fiir die gleichen Datensétze eigene interne

RecordID°s besitzen.

« VisitCardID
VisitCard (oder VCardID) ist die interne Bezeichnung eines fremden Teilnehmers in der eigenen
Datenbank. Mit dessen Hilfe kann jederzeit bestimmt werden, welche synchronisierten

Datensitze von welchem Teilnehmer gekommen sind.
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e GlobalVCardID
Die GlobalVCardID hat dieselbe Bedeutung wie die VCardID, ist aber global eindeutig, also in

jeder Datenbank gleich und damit keine ausschlieBlich interne Bezeichnung.

e OrigID
Die OrigID (OriginallD) speichert fiir einen importierten Datensatz ab, wie die RecordID beim

urspriinglichen Besitzer lautete.

e OwnerID
Die OwnerID ist die Identifikationsnummer des Teilnehmers, dem der Datensatz urspriinglich

gehort (diesen also erstellt hat).

e PartnerID

Die PartnerID ist die Identifikationsnummer, von dem ein Datensatz empfangen wurde. Dieser
kann sich von der OwnerID unterscheiden, wenn beispielsweise Daten von Teilnehmer A zu
Teilnehmer B, und von diesem dann zu Teilnehmer C iibertragen werden. C hétte fiir den

empfangenen Datensatz in diesem Fall die OwnerID von A und die PartnerID von B.

7.3.2 Probleme bei der Teilverschliisselung

Wenn anstelle der vollstdndigen Datenbank nur einzelne Datensitze verschliisselt werden, ergibt
sich das Problem, dass einfache Daten wie beispielsweise das Geschlecht in einer Tabelle
vollstindig erraten werden konnen, wenn fiir alle Datensétze derselbe Schliissel verwendet wird.
Die Chiffrate wiirden in diesem Fall fiir den gleichen Klartext immer gleich aussehen. Um dieses
Problem zu umgehen, miissen verschiedene Schliissel je Zeile einer Tabelle verwendet werden.

Um einen fiir jeden Datensatz einzigartigen Schliissel zu generieren, miissen ein oder
mehrere Attribute gewdhlt werden, die bei allen Teilnehmern immer eindeutig und identisch sind.
Sinnvoll ist hier die Kombination aus OrigID und OwnerID. Innerhalb einer Metadatentabelle
konnen hier keine Dubletten aus der Kombination dieser beiden Spalten auftreten, da es zu
keiner OwnerID doppelte OrigID‘s gibt. Jeder Datensatz hat also eine fiir alle Teilnehmer gleiche
Kombination dieser beiden Attribute.

Mithilfe des auf dem Webserver hinterlegten geheimen Schliissels wird nun aus der

Konkatenation dieser beiden Attribute ein neuer Schliissel generiert, welcher genau einen
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Datensatz verschliisselt. Eine Ergidnzung der Metadatentabelle ist dabei nicht notig, da der
Schliissel aus Informationen generiert wird, die bereits in den Metadaten vorhanden und frei

(unverschliisselt) zugénglich sind.
7.4 Transportverschliisselung

Grundsitzlich sind alle Daten widhrend eines Austausches durch ein asymmetrisches
Kryptosystem geschiitzt. Jeder Teilnehmer hat je Kommunikationspartner einen 6ffentlichen
Schliissel, mit dem dieser die Daten, die an ihn gesendet werden sollen, im Vorfeld verschliisselt.
Der Empfanger kann diese mit dem zugehdrigen privaten Schliissel, iber den nur er selbst
verfiigt, wieder entschliisseln (siche RSA [JJ03]).

Es existiert im vorgegebenen Datenbankschema bereits ein Schliisselpaar fiir jeden Client,
allerdings ist dieser nicht fiir Ubertragungen auBerhalb der Praxis verwendbar, da der private
Schliissel unverschliisselt in den Metadaten hinterlegt ist. Wenn ein Zugriff auf die Datenbank
moglich ist, kann dieser also ausgelesen werden. Damit konnten vergangene und zukiinftige
Ubertragungen entschliisselt werden. Aus diesem Grund ist zusitzlich zu (oder anstelle) dieser
SchutzmaBnahme noch eine Transportverschliisselung wie TLS notwendig [TDEROS].

Als Schliisselaustausch soll die Perfect Forward Secrecy [KH11] eingesetzt werden, die auf
dem Diffie-Hellman-Schliisselaustausch [DHME76] basiert. Dieser generiert Schliissel, den nur
die beiden Kommunikationspartner kennen kénnen und die nach dem Beenden der Verbindung

wieder unbrauchbar werden.

7.5 Wiederherstellung der Sicherheit

Wie in den Anforderungen beschrieben und im Abschnitt Cookies bereits diskutiert, miissen
Mechanismen zur Verfiigung gestellt werden, mit deren Hilfe die Sicherheit des Systems und
damit die Sicherheit der Daten wiederhergestellt werden konnen. Da der Server der Arztpraxis
lediglich OTP‘s generiert und per SMS versendet und der mobile Client des Endbenutzers
nahezu jedes beliebige Gerit mit einem Webbrowser sein kann, miissen sich diese Mechanismen
vornehmlich auf dem externen Webserver befinden.

Auch wenn die komplette Neuverschliisselung der Datenbank mit einem neuen geheimen

Schliissel zunichst nicht geplant ist, bieten sich mehrere Moglichkeiten an, die Sicherheit
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wiederherzustellen. Der Webserver ist, wie im Entwurf und in den vergangenen Abschnitten
dieses Kapitels bereits erldutert, im Besitz folgender sicherheitsrelevanter Daten:

« Namen der Nutzer, die ein OTP angefordert haben

« Verschliisselter geheimer Datenbankschliissel je Nutzer und OTP

« Geheimer Server-Schliissel zur Erzeugung/Verifikation der Cookies

Mithilfe dieser Daten bieten sich die in den folgenden Abschnitten beschriebenen Mdglichkeiten

an, um die Zugriffsmoglichkeit auf die sensiblen Daten zu unterbinden.

7.5.1 Ablaufdatum der Tupel aus Benutzername und verschliisseltem Key

Wenn ein Benutzer ein OTP angefordert hat, wird der geheime Datenbankschliissel zusammen
mit seinem Benutzernamen als Tupel auf dem Server gespeichert. Der Zugrift auf die sensiblen
Daten wird daraufhin dadurch ermdglicht, dass der Server den hinterlegten verschliisselten
Datenbankschliissel mit dem vom Benutzer eingegebenen OTP zu entschliisseln versucht. Wird
das hinterlegte Tupel geloscht, existiert der geheime Schliissel nicht mehr und kann folglich auch
nicht mehr entschliisselt werden. Die Loschung des Schliissels kann und sollte nach dem Ablauf
einer vorher individuell konfigurierten Zeitspanne automatisch durchgefiihrt werden. Dadurch
wird verhindert, dass ein ungenutztes Benutzerkonto eines medizinischen Mitarbeiters dauerhaft
ein potenzielles Einfallstor fiir Angreifer bleibt. Des Weiteren wird je Benutzer immer nur ein
Tupel gespeichert. In der Folge werden alte OTP‘s sofort unbrauchbar, wenn ein neues

angefordert wurde.

7.5.2 Manuelle Loschung der Tupel

Zusatzlich zum automatischen Loschen der Tupel nach Ablauf einer vorgegebenen Zeitspanne
muss das medizinische Personal der Arztpraxis auch die Moglichkeit haben, diese auf Verdacht
hin zu loschen. Wird beispielsweise der Diebstahl eines mobilen Praxisrechners eines
Mitarbeiters festgestellt, besteht die Gefahr, dass die Zugangsdaten und das Cookie fiir den
Zugrift auf die sensiblen Daten missbrauchlich verwendet werden. Nach einer Loschung des
Tupels ist das Cookie allerdings ungiiltig, worauf der aktuelle Besitzer des Clients ein neues OTP

uber das Mobiltelefon des Mitarbeiters anfordern miisste.
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7.5.4 Ablaufdatum/manuelle Loschung des geheimen Schliissels des
Webservers

Der geheime Schliissel des Webservers wird dazu verwendet, die Cookies zu generieren und zu
validieren. Im Gegensatz zu der letzten Maflnahme wird durch die Loschung nicht nur der
Cookie eines bestimmten Users ungiiltig, sondern die Cookies aller User. Die Verifikation der
Cookies, und damit auch die Extraktion des OTP, ist darauthin fiir die bis zum Zeitpunkt der
Loschung/Ersetzung des Schliissels erzeugten Cookies nicht mehr moglich. Dies kann wie die
Loschung der Tupel ebenfalls nach einer zeitlich vorgegebenen Frist oder manuell auf Verdacht

geschehen.

7.5.5 Ablaufdatum des Cookies

Wenn es einem Angreifer gelingt, ein giiltiges Cookie zu entwenden und auf seinem eigenen
Client alle notwendigen Parameter des Client des Opfers nachzubilden (IP-Adresse, MAC-Ad-
resse, User Agent), dann hitte dieser in Verbindung mit den Zugangsdaten freien Zugriff auf die
Sensiblen Daten auf der Datenbank. Um dieses Risiko zu minimieren, soll der Cookie ein per
vorherige Konfiguration festgelegtes Ablaufdatum haben, nach dessen Ablauf es vom Server
abgewiesen wird. Sofern der Angreifer die Verschliisselung des Cookies nicht gebrochen hat,
kann dieser das im Cookie festgelegte Ablaufdatum nicht manipulieren. Sollte die
Verschliisselung gebrochen sein, konnen nur noch die vorherigen drei vorgestellten Mallnahmen

zur Wiederherstellung der Sicherheit beitragen.

7.5.6 Wechsel der Mobilfunknummer fiir den Empfang von OTP*s

Wenn der Verdacht besteht, dass ein Angreifer die SMS-Kurznachrichten des medizinischen
Mitarbeiters mitlesen kann (beispielsweise weil dieser eine Kopie der SIM-Karte besitzt), so
sollte die fiir den Mitarbeiter registrierte Mobilfunknummer gedndert werden. Denn in diesem
Fall handelt es sich fiir den Angreifer nicht mehr um eine Mehrfaktorauthentifizierung, da dieser

den zweiten Faktor in jedem Fall umgehen kann.
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7.5.7 Anderung der Zugangsdaten

Einfacher als das Wechseln der Mobilfunknummer ist das Andern der Zugangsdaten, die aus
Benutzername und Passwort bestehen. Die Anderung kann ebenfalls einerseits auf Verdacht
erfolgen, beispielsweise wenn der medizinische Mitarbeiter, also der Eigentiimer des
korrumpierten Accounts, OTP‘s per SMS zugesendet bekommt, obwohl er keine angefordert hat.
In diesem Fall sind die Zugangsdaten, sofern kein Fehler vorliegt, entwendet worden und
erfordern eine sofortige Anderung. Dariiber hinaus kann fiir die Giiltigkeit der Zugangsdaten
ebenfalls ein Ablaufdatum bestimmt werden, nach dessen Ablauf der Benutzer gezwungen wird,

neue Zugangsdaten oder zumindest ein neues Passwort festzulegen.
7.6 Zusammenfassung

Im Rahmen dieses Kapitels werden alle der im Entwurf beschriebenen Module in Java (Java SE
6) implementiert. Erldutert wurden dazu einerseits die Authentifizierung, bei der iiber einen
Service (OTPService) ein Einmalpasswort (OTP) aus einem vorgegebenen Alphabet generiert
und per SMS an den Benutzer gesandt wird. Im gleichen Ablauf wird mit diesem OTP der
geheime Datenbankschliissel verschliisselt und an den Webserver iibertragen. Ein weiterer
Bestandteil der Authentifizierung ist das Cookie, welches beim ersten durch ein OTP
autorisierten Zugriff des Benutzers vom Webserver generiert wird und das OTP in
verschliisselter Form enthilt. Dieses Cookie wird im Browser des Benutzers abgelegt und bei
jeder Anfrage an den Webserver mitgesendet. Nach der Entschliisselung des Cookies kann der
Webserver nicht nur den Nutzer authentifizieren, sondern auch den geheimen
Datenbankschliissel entschliisseln, den dieser vom OTPService (der auf dem Server in der
Arztpraxis lduft) erhalten hat. Mit jedem OTP kann daher nur genau ein Datenbankschliissel
entschliisselt werden. Dariiber hinaus wird in diesem Kapitel die Teilverschliisselung
beschrieben, die im wesentlichen durch das fiir PalliDOC bereits bestehende Datenaustausch-
Schema geprigt ist. Dargestellt wird unter anderem, wie fiir jeden einzelnen Datensatz ein
separater und einzigartiger Schliissel generiert werden kann, um die Erratbarkeit von Werten zu
erschweren. Neben der Verschliisselung der Daten innerhalb der Datenbanken ist auch eine
(Ende-zu-Ende) Transportverschliisselung erforderlich, um die sensiblen Patientendaten auch an
den Schnittstellen zwischen zwei Umgebungen wie der Praxis und dem Webserver vor

unbefugten Zugriffen zu schiitzen.
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8 Evaluierung

Fiir die Bewertung dieser Arbeit ist es notwendig, zu untersuchen, ob die entwickelte
Softwarelosung fiir ihren Einsatzzweck geeignet ist. Dazu miissen Messgrofen ermittelt werden,
mit deren Hilfe sich bestimmen ldsst, ob die entwickelte Software den Kriterien von StatConsult
fiir den realen Einsatz gerecht wird. Mdgliche MessgroBlen sind dabei unter anderem die
Sicherheit (Security), die unter anderem durch Penetration-Tests gemessen werden kann, als auch
Performanztests, bei denen Durchlaufzeiten fiir festgelegte und im Einsatz relevante Vorgénge
gemessen werden. Das Ziel der Auswertung dieser Ergebnisse ist, zu ermitteln, wie viel
komplexer die Datenverarbeitung aus zeitlicher Sicht im Vergleich zu einer Losung ist, die
vollstindig auf die Teilverschliisselung und die Mehrfaktorauthentifizierung verzichtet.

Eine besondere Situation ergibt sich fiir die entwickelte Software dadurch, dass ein
praxisnaher Einsatz zu diesem Zeitpunkt nicht vorgesehen ist. Es konnen also keine
repriasentativen Security-Tests durchgefiihrt werden, da der als Zwischenschicht beschriebene
externe Webserver noch nicht existiert. Daher konnen die fiir potenzielle Angreifer wichtigen
Schnittstellen zwischen verschiedenen Ebenen und Nutzern der Softwarelosung nicht getestet
werden.

Aus diesem Grund wird ein Performanztest durchgefiihrt, der fiir die Akzeptanz dieser
Losung ebenfalls von zentraler Bedeutung ist, da ein zu groer Mehraufwand fiir die
Teilverschliisselung diese Losung fiir besonders gro3e Datenmengen ungeeignet machen wiirde.
Fiir die erforderlichen Tests werden zunichst die notigen Messgroflen und der Testaufbau
beschrieben. Die gelieferten Ergebnisse werden daraufhin im Uberblick dargestellt und im
Anschluss ausgewertet und interpretiert. Das verwendete Testsystem ist ausgestattet mit einem
Intel 17-Quadcore-Prozessor (1st. Generation) mit 2,8 GHz und 8 GB Speicher. Das verwendete
Betriebssystem ist MacOSX 10.8.5 und der getesteten Anwendung wurden 1,5 GB Speicher

zugewiesen.
8.1 Messgrofien

Bevor ein geeigneter Versuchsaufbau entwickelt werden kann, miissen zundchst relevante
MessgroBen gefunden werden. Wie im letzten Abschnitt bereits besprochen, sollen
Performanztests die benodtigten Messwerte liefern. Bei diesen Messwerten handelt es sich um die

Durchlaufzeiten fiir bestimmte Verarbeitungsvorginge unter vorgegebenen Bedingungen. Um
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Durchlaufzeiten zu ermitteln, die fiir die Bewertung der Software relevant und anwendbar sind,
miissen zunidchst folgende in der Softwarelosung grundlegenden Verarbeitungsprozesse
betrachtet werden:
I.  Synchronisierung der Datenbank des externen Webservers mit der Datenbank der Arztpraxis
A. Daten werden in der Praxis ent- und verschliisselt
B. es wird kein Cookie-Management benotigt
C. grofle Datenmengen miissen iibertragen werden
D. Lese- und Schreibzugriffe / bei der ersten Synchronisierung tiberwiegend Schreibzugriffe
II.  Zugriff auf Daten durch Benutzer
A. Ent-/Verschliisselung wird auf dem Webserver durchgefiihrt und ...
B. kann daher erst nach dem Verifizieren eines Cookies durchgefiihrt werden.
C. generell nur kleine Datenmengen
D. Lese- und Schreibzugriffe
IlI. Zeitdifferenz im Vergleich zur Loésung ohne Teilverschliisselung und
Mehrfaktorauthentifizierung
IV. Menge zu verschliisselnder Spalten (Anteil zu verschliisselnder Spalten relativ zur Gesamt-
menge der Spalten einer Tabelle) kann variieren (betrdgt im Fall von PalliDOC allerdings
rund 20%)

Dadurch lassen sich fiir die benétigten Performanz-Messwerte folgende Schlussfolgerungen

ableiten:

« Es muss berechnet werden, wie viel Zeit das Cookie-Management (Verifizierung) beansprucht,
da der Aufwand hierfiir konstant ist, fliir Synchronisierungen aber vernachlédssigt werden kann
(siehe 1.B)

« Es muss verglichen werden, wie viel Zeit das Schreiben einer bestimmten Menge von
Datensitzen ohne sowie mit Verschliisselung benétigt (siehe 1.D)

« Es muss verglichen werden, wie viel Zeit das Lesen einer bestimmten Menge von Datensdtzen
ohne sowie mit Verschliisselung benétigt (siche [.D und I1.D)

« Es muss ermittelt werden, wie stark sich der Grad der Verschliisselung relativ betrachtet auf die
Gesamtdauer auswirkt (siehe III und IV)

« Es muss ermittelt werden wie lange das Schreiben und Lesen von verschliisselten Datensétzen

direkt aus der Datenbank dauert (ohne das Modul fiir die Teilverschliisselung) (siehe IIT)
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« Es muss eine fiir eine Anfrage reprisentative Anzahl zu verarbeitender Datensdtze (Tabellen-
zeilen) festgelegt werden, da bei geplanten Synchronisationen deutlich mehr Datensitze
tibertragen werden konnen als bei Anfragen durch medizinische Mitarbeiter (siehe 1.C und 1.D)

« Es muss ein Stichprobenumfang fiir jede Konfiguration festgelegt werden (siehe I.C und 1.D)

Die Ergebnis-Messdaten werden in mehreren Tabellen niedergeschrieben. Dazu wird die
Geschwindigkeit fiir Lese- (Entschliisselung) und Schreibzugriffe (Verschliisselung) mit
verschiedenen Spaltengroen und Graden der Verschliisselung gemessen. Dariiber hinaus wird
der Aufwand fiir die Verifizierung des Cookies in einer separaten Tabelle festgehalten. Die
Testkonfigurationen beziehen sich auf die Teilverschliisselung mit der Menge der zu
verschliisselnden Spalten 0 (Verwendung der Teilverschliisselung, aber ohne zu verschliisselnde
Spalten), 10, 20, 50, 75 und 100 (alle Werte werden verschliisselt). Jeder Durchlauf hat einen
Stichprobenumfang von 60, wobei die ersten zehn Werte aufgrund der notwendigen
Einschwingphase zur Berechnung des Durchschnittswertes und der Standardabweichung nicht
beriicksichtigt werden. Je Durchlauf werden 100 Datensdtze mit jeweils 100 Spalten der
Datenbank hinzugefiigt. Der Wert jeder Zelle besteht zum Test aus 20, 40, 80 oder 500 zufillig
generierten Zeichen (in diesem Fall nur Zahlen und Buchstaben), deren Generierung nicht in der
Gesamtdauer beriicksichtigt wird. Die Ergebnisse der Tabellen mit den Schreib- und
Lesezugriffen sind der Durchschnitt aller 50 Durchldaufe, der relative Unterschied der
Verarbeitungsdauer im Vergleich zu einem Anteil verschliisselter Spalten von 100 und die

Standardabweichung aller 50 Messwerte einer Konfiguration.

8.2 Testaufbau

Um die in 8.1 geforderten Ergebnisse ermitteln zu konnen, wird ein Testaufbau benétigt, welcher
die Dauer von im Vorfeld bestimmten Verarbeitungsschritten misst. Zu diesem Zweck wird
mithilfe von WebObjects [AWO] eine provisorische Webanwendung entwickelt, welche den
Ablauf der Software wie in Kapitel 5 beschrieben représentiert.

Nach dem Aufruf der Webseite wird zur Simulation des ersten Authentifizierungsfaktors
zunichst ein Login angezeigt, bei dem sich der Benutzer mit seinen Zugangsdaten einloggen
kann. Auf der folgenden Seite wird eine fiktive Telefonnummer angegeben, an die das OTP
gesendet werden soll. Das OTP wird darauthin nicht per SMS versendet, sondern als Popup

angezeigt, um den zweiten Authentifizierungsfaktor zu simulieren. Gibt man nun das angezeigte
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OTP ein, wird das Cookie generiert und eine Weiterleitung auf die nédchste Seite durchgefiihrt.
Wird ein falsches OTP eingegeben, wird die Eingabe mit einer Fehlermeldung quittiert. Auf der
folgenden Seite konnen die Testfélle konfiguriert werden. Dazu gibt es zwei Eingabefelder, in
denen die Anzahl der je Durchlauf hinzuzufiigenden/zu lesenden Datensidtze und der Grad der
Verschliisselung festgelegt wird. Zum Start der zwei Testfdlle fiir Lese- und Schreibvorgénge
steht jeweils ein Button zur Verfiigung. Der Unterschied zum geplanten finalen Aufbau dieser
Software ist, dass sich hierbei alle Funktionen und Geheimnisse (Schliissel) in derselben
Umgebung auf demselben System befinden und ein Zugriff darauf jederzeit moglich ist. Die
Sicherheit (im Sinne von Security) der Losung ldsst sich daher hier nicht testen, sondern
lediglich die Funktionalitit und die Performanz. Bei der zugrundeliegenden Datenbank handelt
es sich um ein Array im Speicher des Computers, um nicht zu beeinflussende Grofen (wie die
Reaktionszeiten einer mechanischen Festplatte) weitestgehend ausschalten zu konnen.
Beispielhaft sei im Folgenden die Funktion zum Speichern eines verschliisselten

Datensatzes als Pseudocode im Code Listing CL8 dargestellt:

public void _datenVerschlUndHinzufliigen(int _anzDatensatze,

int _gradDerVerschlisselung) {

cookie = session.cookieAuslesen();

otp = cookieVerifizieren(cookie);

geheimerDBSchl = dbSchlEntschlisseln(
verschlisseltenDBKeyAuslesen(aktuellerNutzer), otp);

aktuelleTabelle = tabelleErstellen(geheimerDBSchl,
_mengeVerschlisselterSpalten);

for (inti=0; i< _anzDatensatze; i++) {
zeitFurVerschlUsselung = datensatzinTabelleSchreiben(
aktuelleTabelle, 100ZufallswerteAuswéahlen());
print(zeitFurVerschlisselung);

}

Code Listing CL8. Pseudocode fiir das Erzeugen und Speichern verschliisselter zufilliger

Datensétze

Die Funktion im Listing CL8 gibt den Zeitaufwand fiir das Verschliisseln aller zu
Verschliisselnden Werte eines Datensatzes aus. Wie viele Werte der 100 gegebenen Spalten
verschliisselt werden, wird mit dem Parameter gradDerVerschliisselung iibergeben. Die Anzahl

der Datensitze, fiir die diese Messung ausgefiihrt wird, wird mit _anzDatensdtze ibergeben. Hier
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wird grundsétzlich 100 als Wert eingesetzt, um vergleichbare Ergebnisse zu ermitteln. Die
Funktion datensatzInTabelleSchreiben nimmt die aktuelle Tabelle und einen zufallsgenerierten
Datensatz entgegen. Innerhalb dieser Funktion werden die Zeiten fiir die Verschliisselung jedes
einzelnen zu verschliisselnden Wertes aufsummiert und das Ergebnis zuriickgegeben. Die Dauer

fiir die Verschliisselung in Millisekunden wird daraufthin ausgegeben.

8.3 Messwerte

Die vollstindigen Ergebnistabellen befinden sich im Anhang (Tabelle EV1 bis Tabelle EV12).

Im Folgenden werden die Durchschnittswerte aller Ergebnisse zusammengefasst dargestellt.

8.3.1 Lesezugriffe

Verschl.: 0 Verschl.: Verschl.: Verschl.: 50 Verschl.: 75 | Verschl.: 100
10 20
Durchschnitt 0Oms 7,32 ms 11,6 ms 24,63 ms 35,3 ms 46,2 ms
Relative Dau- 0% 15,8 % 25,10 % 53,3 % 76,4 % 100 %
er
Standardabwe 0 ms 0,74 ms 0,91 ms 1,08 ms 1,58 ms 1,77 ms
ichung

Tabelle 7. Lesezugriffe (Entschliisselung) bei 100 Datensitzen je 100 Spalten mit je 20 Zeichen

pro Zelle
Verschl.: 0 Verschl.: Verschl.: 20 Verschl.: Verschl.: 75 | Verschl.: 100
10 50
Durchschnitt 0Oms 7,75 ms 12,62 ms 27,3 ms 39,47 ms 51,8 ms
Relative Dau- 0% 14,9 % 24,36 % 52,7 % 76,2 % 100 %
er
Standardabwe 0 ms 0,67 ms 0,98 ms 1,06 ms 1,49 ms 1,69 ms
ichung

Tabelle 8. Lesezugriffe (Entschliisselung) bei 100 Datensidtzen je 100 Spalten mit je 40 Zeichen

pro Zelle
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Verschl.: 0 Verschl.: | Verschl.: 20 | Verschl.: 50 | Verschl.: 75 | Verschl.: 100
10
Durchschnitt 0 ms 8,78 ms 14,4 ms 31,7 ms 45,9 ms 60,6 ms
Relative Dau- 0% 14,5 % 23,76 % 52,31 % 75,74 % 100 %
er
Standardabwe 0 ms 0,79 ms 0,88 ms 1,21 ms 1,58 ms 1,6 ms
ichung

Tabelle 9. Lesezugriffe (Entschliisselung) bei 100 Datensitzen je 100 Spalten mit je 80 Zeichen

pro Zelle
Verschl.: 0 Verschl.: Verschl.: Verschl.: 50 Verschl.: 75 | Verschl.: 100
10 20

Durchschnitt 0ms 17,63 ms 31,8 ms 68,8 ms 99,7 ms 132 ms

Relative Dau- 0 % 13,35 % 241 % 52,1 % 75,5 % 100 %
er
Standardabwe 0Oms 2,15 % 2,16 % 2,59 % 1,94 ms 1,99 ms
ichung

Zeichen pro Zelle

Tabelle 10. Lesezugriffe (Entschliisselung) bei 100 Datensédtzen je 100 Spalten mit je 500

8.3.2 Schreibzugriffe

Verschl.: 0 Verschl.: Verschl.: Verschl.: 50 Verschl.: 75 | Verschl.: 100
10 20
Durchschnitt 0,04 ms 7,2ms 9,67 ms 17,15 ms 23,5 ms 30,3 ms
Relative Dau- 0,16 % 23,76 % 31,9 % 56,6 % 77,5 % 100 %
er
Standardabwe 0,035 ms 0,76 ms 0,88 ms 0,7 ms 1,0 ms 1,05 ms
ichung

Tabelle 11. Schreibzugriffe (Verschliisselung) bei 100 Datensédtzen je 100 Spalten mit je 20
Zeichen pro Zelle
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Verschl.: 0 Verschl.: Verschl.: Verschl.: 50 | Verschl.: 75 | Verschl.: 100
10 20
Durchschnitt 0,04 ms 8,0 ms 11,46 ms 21,6 ms 30,8 ms 38,8 ms
Relative Dau- 0,13 % 20 % 29,5 % 55,67 % 77,5 % 100 %
er
Standardabwe 0,035 ms 0,99 ms 1,25 ms 0,9 ms 1,67 ms 1,34 ms
ichung

Tabelle 12. Schreibzugriffe (Verschliisselung) bei 100 Datensdtzen je 100 Spalten mit je 40
Zeichen pro Zelle

Verschl.: 0 Verschl.: Verschl.: Verschl.: 50 Verschl.: 75 | Verschl.: 100
10 20
Durchschnitt 0,04 ms 8,93 ms 13,4 ms 26,2 ms 36,8 ms 47,5 ms
Relative Dau- 0,10 % 18,8 % 28,2 % 55,2 % 77,5 % 100 %
er
Standardabwe | 0,035 ms 1,14 ms 1,62 ms 0,9 ms 1,76 ms 1,94 ms
ichung

Tabelle 13. Schreibzugriffe (Verschliisselung) bei 100 Datensédtzen je 100 Spalten mit je 80

Zeichen pro Zelle
Verschl.: 0 Verschl.: Verschl.: | Verschl.: 50 | Verschl.: 75 | Verschl.: 100
10 20
Durchschnitt 0,039 ms 17,15 ms 29,5 ms 64,7 ms 92,5 ms 120,6 ms
Relative Dau- 0,35 % 14,22 % 24,46 % 53,64 % 76,70 % 100 %
er
Standardabwe 0,03 ms 0,89 ms 1,199 ms 1,89 ms 2,06 ms 2,47 ms
ichung

Tabelle 14. Schreibzugriffe (Verschliisselung) bei 100 Datensdtzen je 100 Spalten mit je 500
Zeichen pro Zelle
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8.3.3 Sonstiges

Key-Setup

Durchschnitt 3,93 ms

Tabelle 15. Zeit fiir das Aufsetzen des Kryptografiemoduls

Verifizierung des Cookies

Durchschnitt 0,474 ms

Standardabweichung 0,0546 ms

Tabelle 16. Gesamtdauer fiir die Verifizierung des Cookies

8.4 Interpretation der Ergebnisse

In diesem Abschnitt werden die zuletzt ermittelten Ergebnisse interpretiert. Dazu werden die
Aufwinde fiir Lese- und Schreibvorgéinge anhand ihrer Skalierung mit der Anzahl der zu
verschliisselnden Zeilen und der Menge der Zeichen je Zelle verglichen und in einem Diagramm
dargestellt. Dariiber hinaus wir der Aufwand fiir das Erstellen des Kryptografiemoduls und fiir

die Verifizierung des Cookies betrachtet und bewertet.

8.4.1 Komplexitit von Lese- und Schreibzugriffen

Als Grundwert zur Berechnung der relativen Durchlaufzeiten wird die Verwendung des
Verschliisselungsmodul mit einem Grad der Verschliisselung von 0% betrachtet. Somit ldsst sich
einerseits die absolute Dauer, als auch die relative Dauer zwischen unterschiedlichen
Verschliisselungsgraden ermitteln. Die relative Dauer sagt aus, wie sehr sich die Durchlaufzeit
mit einem steigenden Grad der Verschliisselung bei genau 100 Datensétzen pro Anfrage erhdht.
Beim Lesen (siche Tabellen 8 bis 10) der Daten ergibt sich ein Referenzwert von 0
Millisekunden. Bei den Schreibzugriffen (Siehe Tabellen 12 bis 14 liegt dieser Wert bei zu
vernachldssigenden 0,04 Millisekunden, die durch das regelmiBige Leeren eines Caches
innerhalb des Teilverschliisselungsmoduls entstehen.

Bei Lesezugriffen auf 100 teilverschliisselte Datensdtze mit je 100 Spalten und Werten mit

einer Lange von jeweils 20 Zeichen (Tabelle 7) ergibt sich fiir das vollstdndige Entschliisseln
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eine Dauer von durchschnittlich 40,2 Millisekunden. Fiir geringere Grade der Verschliisselung
skaliert die Dauer dabei nahezu exakt proportional und linear. Bei der gleichen Konfiguration
mit 40 Zeichen pro Zelle (Tabelle 8) ergeben sich 48,95 Millisekunden und bei 80 Zeichen
(Tabelle 9) 52,6 Millisekunden. Auch bei diesen beiden Konfiguration skaliert der Grad der
Verschliisselung nahezu exakt mit der relativen Dauer.

Bei Schreibzugriffen auf 100 Datensédtze mit 20 Zeichen pro Zelle (Tabelle 11) bei 100
Spalten ergibt sich bei vollstindiger Verschliisselung eine Dauer von 24,1 Millisekunden. Fiir 40
Zeichen (Tabelle 12) sind es 30,4 Millisekunden und fiir 80 Zeichen (Tabelle 13) 37,2
Millisekunden. Die Proportionalitit zwischen der Menge der zu verschliisselnden Spalten und
der relativen Gesamtdauer ist hier etwas geringer als bei den Lesezugriffen, was aber teilweise
auf das bereits erwidhnte Leeren eines Caches zuriickzufiihren ist.

Zum vergleich der Konfigurationen werden die Lese- und Schreibleistungen
(Entschliisselung und Verschliisselung) fiir die Zeichenlingen 20, 80 und 500 in einem
Diagramm dargestellt. Da fiir die Menge der zu verschliisselnden Spalten 0, 10, 20, 50, 75 und
100, also Werte mit unterschiedlichen Abstinden gewé&hlt wurden, um realen Werten (von
beispielsweise 20 Spalten) mdglichst nahe zu kommen, ergibt sich eine Verhéltnisskala mit
einem Knick. Zudem fallen beim Vergleich der Durchlaufzeiten aller Konfigurationen (siche
Abbildung 10) mehrere Besonderheiten auf. Zum einen nimmt die Verschliisselung deutlich
mehr Zeit in Anspruch als die Entschliisselung. Grundsédtzlich sollten bei AES256 Ver- und
Entschliisselung anndhernd gleich viel Zeit in Anspruch nehmen [SA00], allerdings héngt die
letztendliche Performance der Kryptografie auch mafigeblich von der verwendeten Hardware,
der entsprechenden AES-Implementierung ab (in diesem Fall die JavaX-Crypto-Bibliothek
[OJCX]) und des Cipher-Modes ab (in diesem Fall CBC. Cipher Block Chaining [CBCS80]).

Die zweite Auftilligkeit ist die Tatsache, dass der Aufwand nicht proportional abhéngig von der
in den Zellen befindlichen zu verschliisselnden Zeichen ist. So erfordert die Verschliisselung von
100 Datensétzen mit je 500 Zeichen pro Zelle (Tabelle 14) im Vergleich zu 80 Zeichen pro Zelle
(Tabelle 13) lediglich das Dreifache der Zeit (297%) bei mehr als dem Sechsfachen der Anzahl
der Zeichen (625%). Beim Ubergang von 20 (Tabelle 11) auf 40 Zeichen (Tabelle 12) sind es
126% Aufwand bei 200% der Zeichenkettenldnge und bei 40 (Tabelle 12) auf 80 Zeichen
(Tabelle 13) sind es 122% Aufwand bei ebenfalls 200% der Zeichenkettenlinge. Der
Gesamtaufwand steigt daher logarithmisch zur Zeichenkettenldnge, auch bei der
Entschliisselung. Dies ist unter anderem darauf zuriickzufiihren, dass ein sogenanntes Key Setup
(siehe [SA00]) mit einem im wesentlichen konstanten Aufwand unmittelbar vor der eigentlichen

Verschliisselung durchgefiihrt wird und mit in der Gesamt-Durchlaufzeit beriicksichtigt wird.
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Abbildung 10. Durchlaufzeiten aller Konfigurationen als Diagramm (Verhaltnisskala)

8.4.2 Komplexitit der Cookie-Verifizierung

Es soll zusitzlich ermittelt werden, wie viel Zeit die Verifizierung des Cookies in Anspruch
nimmt. Die Cookie-Verifizierung besteht, wie im Code Listing CL8 bereits dargestellt, aus der
Verifizierung selbst (Kontrolle des Ablaufdatums; Vergleich von tatsdchlichem Nutzernamen, IP-
Adresse, MAC-Adresse und User-Agent sowie Uberpriifung der Signatur), der Entschliisselung
der Nutzlast des Cookies und der Extraktion des OTP zur anschlieBenden Entschliisselung des
hinterlegten geheimen Datenbankschliissels. Dieser Vorgang ist fiir jeden lesenden oder
schreibenden Zugriff durch Benutzer erforderlich, weshalb bestimmt werden muss, wie stark sich

der Aufwand dafiir in den Ergebnissen niederschligt. Bei einem Test mit ebenfalls 50 gezadhlten
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Durchlédufen wurde fiir die Verifizierung des Cookies eine durchschnittliche Dauer von 0,47
Millisekunden (siehe Tabelle 16; Anhang Tabelle EV9) berechnet. Der Aufwand fiir diesen

Vorgang kann also vernachléssigt werden und muss nicht weiter betrachtet werden.
8.4.3 Key-Setup

Das Key-Setup ist der Vorgang der Vorbereitung aller fiir die Verschliisselung erforderlichen
Komponenten. Dazu gehoren fiir Ent- und Verschliisselungsvorgénge jeweils ein Cipher je
Datensatz. Ein Cipher bendtigt zur Initialisierung in der Java Kryptobibliothek JavaX-Crypto
eine Schliisselspezifikation, welche aus dem verwendeten Algorithmus (in diesem Fall AES) und
dem Schliissel besteht. Des Weiteren wird ein Initialization Vector bendtigt, welcher beim
Cipher-Block-Chaining zur Erzeugung des ersten Chiffrat-Blockes bendtigt wird.

Um den Gesamtaufwand fiir diesen Vorgang festzustellen, wurde ebenfalls eine Testreihe
mit 50 Durchldufen ausgefiihrt. Die Gesamtdauer fiir diesen Prozess ist mafigeblich abhingig
von der Anzahl der zu ver- oder zu entschliisselnden Datensitze, da fiir jeden Datensatz aufgrund
eines einzigartigen Schliissels auch ein einzigartiges Cipher bendtigt wird. Die Dauer des Key-
Setups betrigt fiir die Testtabellen mit je 100 Datensédtzen 3,93 Millisekunden (siehe Tabelle 15)

und ist fiir alle Tabellen bisherigen Testtabellen konstant.
8.5 Bestimmung der Akzeptanz

Um letztlich ermitteln zu koénnen, ob die Performance die entwickelte Losung fiir den
letztendlichen Einsatzzweck geeignet ist, wird ein Worst-Case-Szenario erstellt, welches bei
einer Nutzeranfrage entstehen kann. Benétigt die Teilentschliisselung dieser besonders grof3en
Datenmenge einen Mehraufwand von weniger als 20% (Festlegung durch StatConsult), so wird
die Losung als geeignet angesehen.

Zur Ermittlung der Grofle der Datenmenge flir das Worst-Case-Szenario wird eine grof3e
Tabelle einer Beispieldatenbank verwendet, welche aus dem realen PalliDOC-Einsatz stammt
und mit echten, pseudonymisierten Daten gefiillt ist.

Zunéchst muss fiir diese Tabelle ermittelt werden, welche Spalten verschliisselt sind, denn
alle anderen Werte erhohen den Mehraufwand einer solchen Datenabfrage nicht, da sie nicht
entschliisselt werden miissen. Darauthin wird untersucht, wie die Datenmengen innerhalb dieser

Tabelle histologisch verteilt sind. Da sich der Aufwand, wie in 8.4.1 bereits festgestellt wurde,
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logarithmisch zur Anzahl der Zeichenkettenldnge entwickelt, geniigt es nicht, den Mittelwert der

Zeichenkettenldngen zu ermitteln. Denn von den zu verschliisselnden Zellen enthalten rund die

Halfte keine Daten (Null). Aus diesem Grund wird ein Histogramm erstellt, wie diese Lingen

innerhalb der Datensitze verteilt sind.

Die zu verwendende Tabelle heiflit AUDIT LOG und beinhaltet insgesamt 23.192 Zeilen

und 24 Spalten. Davon sind 11 Spalten vom Datenbank-Datentyp INTEGER und beinhalten im

Wesentlichen Identifikationsnummern, die nicht verschliisselt werden miissen. Weiterhin gibt es

neun Spalten vom Typ VARCHAR [PGVC], welche lesbare Zeichenketten enthalten. Davon sind

folgende drei Spalten zu verschliisseln: USER NAME, USER LOGIN und SYSTEM_USER.

Dariiber hinaus gibt es zwei bindre Spalten LOG_MESSAGE und LOG VALUES, welche

ebenfalls verschliisselt werden. Insgesamt sind also fiinf Spalten zu verschliisseln. Mithilfe eines

Histogramms wird nun ermittelt wie die Datenmengen innerhalb der gegebenen Zellen verteilt

sind. Dazu werden zunichst die Groflen aller fiinf relevanten Spalten in separate Diagramme

gefasst, die im Anhang aufgelistet sind (Histogramm HGI1 bis Histogramm HGS5). Mithilfe der

Diagramme wird eine Testtabelle mit folgenden 23.000 Datensétzen erzeugt:

 Gefolgert aus Histogramm HG1 werden fiir die Spalte USER_ NAME 22.000 Eintrdge mit 5
Zeichen, 250 Eintrdge mit 10 Zeichen und 750 Eintrdge ohne Daten (Null) generiert (23.000
gesamt).

« Fiir die Spalte USER LOGIN ergeben sich nach Diagramm HG2 22.750 Eintrdge mit 5
Zeichen und 250 Eintrdge mit Null.

« Fiir SYSTEM_USER (HG3) werden 23.000 Eintrdge mit 10 Zeichen generiert.

« Die Spalte LOG_MESSAGE (HG4) wird mit 10.000 Eintrdgen mit je 30 Zeichen, 10.000
Eintragen mit Null, 1.500 Eintrdgen mit 150 Zeichen und 1.500 Eintrdgen mit 250 Zeichen
befiillt.

« Fiir LOG_VALUES (HGS) ergeben sich 10.000 Eintrdge mit Null, 5.000 Eintrige mit 400
Zeichen, 5000 Eintrdge mit 500 Zeichen, 2.900 Eintrage mit 700 Zeichen und 100 Eintrdge mit
3.000 Zeichen.

Gesamtdauer davon Key-Setup | davon Entschliisselung

Dauer 1283 ms 553 ms 730 ms

Tabelle 17. Durchlaufzeit fiir die Verschliisselung des Worst-Case einer Benutzeranfrage
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Im néchsten Schritt soll ermittelt werden, wie lange die Anfrage der im Worst-Case
beschriebenen Datenmenge aus einer echten PostgresSQL-Datenbank [PG14] dauert, wenn die
Daten nicht verschliisselt sind. Daraufhin kann bestimmt werden, um welchen Anteil sich eine
Anfrage verlidngert, wenn auf die im Rahmen dieser Arbeit entwickelte Teilverschliisselung
zuriickgegriffen wird. Zu diesem Zweck wird ein SELECT-SQL-Statement auf die Tabelle
AUDIT LOG in der oben genannten Beispieldatenbank durchgefiihrt. Die Ergebnisse werden
nachfolgend in Tabelle 18 dargestellt.

Verifizierung des Cookies

Durchschnitt 7261,8 ms

Standardabweichung 111,2 ms

Tabelle 18. Durchlaufzeit fiir die Abfrage aller Daten der Tabelle fiir den Worst-Case

Die Dauer einer Abfrage des Worst-Case Szenarios wiirde sich, wie am Anfang dieses Abschnitts
berechnet, um 1283 Millisekunden verldngern. Es wiirde sich somit eine Gesamtdauer von 8544
Millisekunden ergeben. Der Mehraufwand durch die Verwendung der Teilverschliisselung

betragt daher 17,7 %, weshalb die Losung als geeignet angesehen wird.

8.6 Zusammenfassung

In diesem Kapitel wurden Messwerte fiir die im Rahmen dieser Arbeit entwickelte Losung
entwickelt. Dazu wurde die Durchlaufzeit fiir die Ent- und Verschliisselung von aus dem
Praxiseinsatz entnommener Testwerte bestimmt und Auffilligkeiten herausgearbeitet. Dariiber
hinaus wurde der Aufwand fiir die notwendigen Vorginge Cookie-Verifizierung und des
Key-Setups fiir die zuvor festgelegten Testdaten bestimmt. Das Ergebnis dieser Testreihen ist,
dass der Gesamtaufwand fiir die Teilverschliisselung nicht nur von der Anzahl der zu
verschliisselnden Datensétze, sondern auch von der Verteilung der GréBe der darin befindlichen
Daten ist. Die Durchlaufzeit fiir die Verschliisselung der Daten steigt innerhalb des Bereiches der
Testdaten logarithmisch mit der Grofe der Datenfelder. Dariiber hinaus steigt der Aufwand fiir
einen Datensatz nicht proportional zur Anzahl der Verschliisselten Zeichen, da das Key-Setup mit
einem konstanten Aufwand in der Gesamtdauer niederschlidgt. Unabhéngig von der Anzahl (min-

destens eines) der zu verschliisselten Datenfelder muss das Key-Setup durchgefiihrt werden,
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sodass der Gesamtaufwand nicht proportional mit der Anzahl der zu verschliisselnden
Datenfelder ansteigt. Bei insgesamt gleicher Datenmenge benédtigen Tabellen mit vielen
Datensitzen und wenigen Spalten daher mehr Zeit als Tabellen mit vielen Spalten und wenigen
Datensatzen.

Relevant sind diese Erkenntnisse fiir den zukiinftigen Einsatz dieser Losung insofern, als
das die Struktur einer Datenbanktabelle (Gesamtmenge der Spalten, Verteilung der Datenmengen
auf die Spalten und Anzahl der zu verschliisselnden Spalten) Auswirkungen darauf hat, wie grof3
der Mehraufwand der Teilverschliisselung gegeniiber einer vollstindig unverschliisselten
Datenbank ist.

Um zu priifen, ob die Losung fiir den Realen Einsatz geeignet ist, wurde in einem
Experiment getestet, ob die Teilverschliisselung den Aufwand fiir das Lesen einer besonders
groflen und mit echten Daten gefiillten Beispieltabelle um weniger als 20 % erhoht. Das Ergebnis
dieser Testreihe ergab einen Mehraufwand von 17,6 %, weshalb die Losung fiir ihren Einsatz-

zweck geeignet ist.
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9 Schluss

In diesem Kapitel werden zum Abschluss noch einmal die wichtigsten Erkenntnisse, die im
Rahmen dieser Arbeit gesammelt wurden, zusammengefasst. Aulerdem werden im Ausblick in

Abschnitt 9.2 mehrere Verbesserungsmoglichkeiten vorgeschlagen und  offene Fragen gestellt.

9.1 Zusammenfassung

Das Thema dieser Arbeit war die Konzeption eines Prototypen fiir den webbasierten Zugriff auf
sensible Patientendaten in teilverschliisselten SQL-Datenbanken mittels
Mehrfaktorauthentifizierung. Bevor die Konzeption der Losung begonnen werden konnte, war es
zundchst wichtig, die rechtlichen Rahmenbedingungen auszuleuchten (siehe Kapitel ,,Rechtliche
Grundlagen®). Denn Patientendaten werden unter anderem durch das Grundgesetz [GG12] oder
das Bundesdatenschutzgesetz geschiitzt. Das bedeutet konkret, dass fiir die Handhabung solcher
Daten besondere organisatorische und technische MaBnahmen erforderlich sind, sodass
zugrundeliegende Gesetze und die Privatsphire der betroffenen Patienten nicht verletzt werden
konnen. Zur Erarbeitung notwendiger MaBnahmen wurden neben der Einarbeitung in die
betreffenden Gesetze zunéchst bereits existierende technische Losungen im Kapitel ,,State-of-
the-Art* betrachtet und analysiert. Die Recherche ergab, dass die Auslagerung von sensiblen
Patientendaten unter der Verwendung von Pseudonymisierung oder der Verwendung von
Verschliisselung grundsétzlich moglich und iiblich ist und die Verantwortung fiir
ordnungsgeméfle Handhabung der Daten bei demjenigen bleibt, der diese erhoben hat. Im
darauffolgenden Kapitel (,,Anforderungen®) wurden geméB der Anforderungen durch
StatConsult und der rechtlichen Grundlagen die finalen Anforderungen fiir die zu entwickelnde
Software ausgearbeitet. Dabei wurden funktionale und nicht-funktionale Anforderungen mit
Hilfe von Anwendungsféllen und der detaillierten Betrachtung der Schutzbedarfe ausformuliert.
Im darauf folgenden Kapitel (,,Entwurf) wurde mit Hilfe der festgelegten Anforderungen eine
Architektur entwickelt, die den gestellten Anforderungen gerecht werden soll. Dazu wurden die
drei wichtigen Umgebungen (Arztpraxis, Externer Webserver und Hard- und Software des
mobilen Benutzers) differenziert und beschrieben, um die vorhandenen Schnittstellen zu finden.
Dariiber hinaus wurde in diesem Kapitel die Mehrfaktorauthentifizierung vorgestellt und fiir eine
Realisierung iiber ein Einmalpasswort (One Time Password. OTP) per SMS entscheiden. Nach

der textuellen Beschreibung des Entwurfes folgten auBerdem grafische Darstellung von Struktur
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und Funktionsweise der Losung. Im Kapitel Risikoanalyse wurde auf theoretischer Ebene die
Sicherheit des Entwurfes diskutiert. Dazu wurden in einer baumartigen Struktur alle erkannten
Angriffswege dargestellt. Jeder Schritt eines jeden Angriffspfades wurde dabei mit einem Risiko
bewertet, sodass sich ein Gesamtrisiko und die groBiten Schwachstellen des Systems ermitteln
lieBen. Aus den relevantesten Schwachstellen wurden dariiber hinaus zusétzliche
SchutzmaBnahmen abgeleitet. Auf Basis der aus der Risikoanalyse gewonnenen Erkenntnisse
wurde mit dem Kapitel ,,Implementierung* die praktische Umsetzung der im Entwurf definierten
Module und deren Programmierung in Java begonnen. Der im Rahmen dieser Arbeit entwickelte
fertige Prototyp wurde im Anschluss durch eine Evaluierung (Kapitel ,,Evaluierung®) hinsicht-
lich seiner Performanz und der daraus resultierenden Einsatztauglichkeit getestet und bewertet.
Im Ergebnis betrug der notwendige Mehraufwand fiir einen konstruierten Worst-Case einer
moglichen Benutzeranfrage weniger als 20 %, wodurch die im Rahmen dieser Arbeit konzipierte
und implementierte Losung hinsichtlich ihrer Performanz fiir den vorgesehenen Einsatz geeignet

ist.

9.2 Ausblick

In diesem Abschnitt soll diskutiert werden, welche Mallnahmen fiir den im Rahmen dieser Arbeit
entwickelten Prototypen Verbesserungspotenzial bieten, in dieser Arbeit aber nicht beriicksichtigt
wurden.

Um den rechtlichen Richtlinien noch weiter zu gentigen, konnte es sinnvoll sein, die bereits
ohnehin verschliisselt vorliegenden sensiblen Patientendaten mit einer Pseudonymisierung zu
versehen. Dabei ist denkbar, dass der Server der Arztpraxis, auf dem sich die Originaldaten
befinden, eine Abbildungsfunktion bereitstellt, welche unter anderem Namen oder Geburtsdaten
maskiert. Da diese Funktion umkehrbar sein muss, damit die Benutzer die vom Webserver
angeforderten Daten auch lesen kdnnen, bieten sich drei Moglichkeiten fiir Schnittstellen an, an
denen diese Umkehrung stattfindet: Nach der Entschliisselung direkt auf dem Webserver, auf
dem Computer des Benutzers (z.B. durch eine zusétzliche Software) oder durch Dokument in
Papierform, welches nur autorisierte medizinische Mitarbeiter besitzen.

Da es sich bei dem entwickelten Prototypen um eine Java-Implementation handelt, bietet
sich beispielsweise die Verwendung von Security-Frameworks an, mit der die Sicherheit des

Codes weiter verbessert werden kann. Als Beispiel sei auBerdem der SecurityManager genannt,
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mit dessen Hilfe sich iiber Policies festlegen lisst, welcher Benutzer oder welcher Code Zugriff
auf welche Daten hat.

Ein weiteres bestehendes Problem ist die Tatsache, dass Null-Werte (leere Werte) innerhalb
der Datenbanktabellen derzeit nicht verschliisselt werden, da nichts verschliisselt werden kann,
das nicht vorhanden ist. Die Folge ist, dass Angreifer mit Zugriff auf die Datenbank leichter von
den vorhandenen Datensitzen auf konkrete Patienten schlieBen konnen. Dies ist unter anderem
der Fall, wenn ein Patient iliber einen zweiten Vornamen verfiigt, ein anderer aber nicht. Abhilfe
gegen dieses Problem wiirde eine Abbildung von Null auf bestimmte Zeichenketten bringen.
Jeder Nullwert miisste vor seiner Verschliisselung auf einen vorher bestimmten String abgebildet
und dann verschliisselt werden. Damit bei der Umkehrung beim Lesen des Datensatzes nicht
félschlicherweise eine Zeichenkette auf Null abgebildet wird, bei der es sich gar nicht um einen
Nullwert gehandelt hat, muss der auf Null abzubildende String einzigartig sein und keinesfalls in
normalen Patiententabellen vorkommen. Dieses Kriterium kann unter anderem erfiillt werden,
wenn der String besonders lang ist oder spezielle Sonderzeichen beinhaltet.

Nach der aktuellen Konzeption gibt es einen geheimen Datenbankschliissel. Das bedeutet,
dass alle Patienten eingesehen werden kdnnen, wenn der Schliissel gestohlen wird. Gleichzeitig
bedeutet dies, dass nur der Webserver die Zugriffskontrolle durchfiihren kann, welcher
medizinische Mitarbeiter welche Daten einsehen darf. Dieses Konzept konnte dahingehend
angepasst werden, dass es keinen Schliissel fiir die gesamte Datenbank, sondern einen je Patient
gibt. Beim Anfordern des OTP wiirde dann kein einzelner verschliisselter geheimer
Datenbankschliissel an den Webserver iibertragen werden, sondern jeweils einer flir jeden
Patient, auf den der eingeloggte Mitarbeiter Zugriff hat.

Ein Nachteil fiir die Mitarbeiter, der dariiber hinaus die Kosten fiir die Verwendung des
Prototypen erhohen kann (Kosten durch Versand je SMS), ist die Tatsache, dass nach jedem
Wechsel der IP-Adresse ein neues OTP angefordert werden muss, da das Cookie dann nicht mehr
giiltig ist. Storend ist dies insbesondere dann, wenn ein medizinischer Mitarbeiter ein Notebook
einerseits regelmaBig sowohl in der Praxis, als auch beispielsweise iiber einen Surfstick (ein
USB-Stick, welcher die Anbindung an Mobilfunknetze wie UMTS [TBCS02], HSDPA
[3GPP25] oder LTE ermdglicht) nutzt. Nach jedem Wechsel zwischen Surfstick und Netzwerk
der Praxis miisste der Mitarbeiter ein neues OTP anfordern. Eine Losung wére, dass der
Webserver erlaubte IP-Adressen jedes Nutzers in verschliisselter Form speichert, sodass dieser
im Falle einer abweichenden IP-Adresse dennoch korrekt authentifiziert werden kann.

Ein Angriffspunkt dieser Softwareldsung ist, wie im Kapitel Entwurf bereits besprochen,

die Tatsache, dass die Entschliisselung der sensiblen Daten auf dem Webserver stattfindet. Der
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geheime Schliissel fiir diese Daten steht zwar nur wiahrend der Transaktion eines autorisierten
Nutzers in entschliisselter Form zur Verfiigung, allerdings konnte dies ein moglicher
Angriffspunkt sein. Die Entscheidung zu dieser Vorgehensweise wurde allerdings bewusst
getroffen, da die Alternative dazu eine Entschliisselung auf Seiten des Client-Computers
gewesen wire, weshalb dieser in den Besitz des geheimen Schliissels gekommen wire. Eine
offene Frage wiére daher: Wie ldsst sich die Losung dahingehend &ndern, dass sie mit der
Architektur kompatibel ist und der geheime Schliissel weder im Besitz des Webservers, noch im

Besitz des Client-Computers ist?
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Anhang

-- Wahrscheinlichkeitsbew. --
Angreifer-Faktoren
Fahigkeiten

Motiv

Gelegenheiten

Anzahl

Durchschnitt:

Verwundbarkeitsfaktoren
Leicht zu entdecken

Leicht auszunutzen
Bekanntheit der Schwachstelle
Entdeckung des Angriffes
Durchschnitt:

Wahrscheinlichkeits-
bewertung gesamt:

-- Auswirkungen --
Technische Auswirkungen
Verlust der Vertraulichkeit
Verlust der Integritat

Verlust der Verflgbarkeit
Verlust der Zurechenbarkeit
Durchschnitt:

Zwischenergebnisse

Geschéftliche Auswirkungen
Finanzieller Schaden

Schaden an der Reputation
Verlust der Rechtskonformitét
Verletzung der Privatsphére
Durchschnitt:

Auswirkungen gesamt:

Risikobewertung:

1111 11121 11122 1112

N = W N

—_ o = o>

3,25

2,62

@@ oo O O

@ NN w N
- o o N

3,25 3,25

o NN
W A~ =

55 2,87 2,87

W o = -
@ ~N o @

2,75 7,75 7,75

1.1.23.1.1=11231.13

11231131 1123113 1123112 1.1.231.1.1 1123121 1123122 1123123 1.1.21

2 2 1 8 5 6 7 8
5 5 3 8 7 7 7 8
5 5 2 1 7 7 5 1
1 1 4 2 8 8 4 2
3,25 3,25 25 4,75 6,75 7 5,75 4,75
2 2 4 2 8 7 8 2
1 1 1 1 6 7 6 1
4 4 6 9 7 7 7 9
3 3 8 3 5 4 7 3
25 25 4,75 3,75 6,5 6,25 7 3,75
2,87 2,87 3,62 4,25 6,62 6,62 6,37 4,25
8 8 6 6 2 8 3 8
8 8 6 6 1 8 3 6
7 7 3 3 1 3 3 3
8 8 4 4 5 6 8 7
7,75 7,75 4,75 4,75 2,25 6,25 4,25 6

1.1.231.2=1.123122 > 1.1.2.3.1=1.1.2.3.1.1.3 & 1.1.23.1.2.2 = Wahrsch.: 3,3744 // Tech. Ausw.: 7,75

1.1.22

N W oo @

@ o N o™

1123

N R -]

@ W o O;

~N o N~

Tabelle RA1. Risikobewertungen von 1.1.1.1 bis 1.1.2.3
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-- Wahrscheinlichkeitsbew. --
Angreifer-Faktoren
Fahigkeiten

Motiv

Gelegenheiten

Anzahl

Durchschnitt:

Verwundbarkeitsfaktoren
Leicht zu entdecken

Leicht auszunutzen
Bekanntheit der Schwachstelle
Entdeckung des Angriffes
Durchschnitt:

Wahrscheinlichkeits-
bewertung gesamt:

-- Auswirkungen --
Technische Auswirkungen
Verlust der Vertraulichkeit
Verlust der Integritét

Verlust der Verfligbarkeit
Verlust der Zurechenbarkeit
Durchschnitt:

Zwischenergebnisse

Geschéftliche Auswirkungen
Finanzieller Schaden

Schaden an der Reputation
Verlust der Rechtskonformitat
Verletzung der Privatsphére
Durchschnitt:

Auswirkungen gesamt:

Risikobewertung:

g W w o ™

112321 112322 11232311232 112411251 11252 1125
7 6 8 7 2 8
3 2 6 7 5 5
7 3 3 5 5 <
7 3 3 2 1 4
6 3,5 5 5,25 3,25 5,25 3,25
7 5 7 5 2 6
2 2 2 1 1 2
7 4 6 4 & 6
< 8 2 3 3 3
5 4,75 4,25 3,25 2,5 4,25 2,5
5,5 4,12 4,12 4,25 2,87 4,75 2,87
1 4 8 8 8 6
1 1 8 5 8 6
6 2 8 3 7 7
3 8 7 5 8 4
2,75 3,75 7,75 5,25 7,75 5,75 7,75

1.1.2. entspricht 1.1.2.2 (héchstes Risiko der Disjunktion)

111 112

2,87 4,25

7,75 8

1.1

1,76

7
8
3
9
6,75

7,37
1,76 // 7,37

Tabelle RA2. Risikobewertungen von 1.1.2.3.2.1 bis 1.1
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121 1211 1212 1213 1214 1215 122 1231111 123111 12311212311 12312 12313 12314 12315 12316 1231
-- Wahrscheinlichkeitsbew. -- (1.2.1.2) (1.23.1.1.1.1) (1.1.23.1.2) (1.2.1.4.1)
Angreifer-Faktoren
Fahigkeiten
Motiv
Gelegenheiten
Anzahl

Durchschnitt: 475 4,25

N oA o o
~N ® N N o>
K-
N ® N~ o
o
o o w ~ ~
N N o
~N ® NN o>
o W w o @
o o w o~
~N ® N N o>
o oo o
oo o~
o B~

Verwundbarkeitsfaktoren
Leicht zu entdecken

Leicht auszunutzen
Bekanntheit der Schwachstelle
Entdeckung des Angriffes

SN N~
o N o ™
» ~N & ©
~ o w
AN N~
® o ™ o
BN~ o~
® o o w
® o &~ &
~N N~ ©

o
N N W N
a

Durchschnitt:

F
CEREL SRS R R )
i
>
N P o o~
13

4,25 6,

~
o
L
&
o

Wahrscheinlichkeits- 5 45 662 662 625 587 662 4,12 4,12 5,87 2,9 6,62 612 587 5,12 6,5 3,02
bewertung gesamt:

-- Auswirkungen --
Technische Auswirkungen
Verlust der Vertraulichkeit
Verlust der Integritat

Verlust der Verfligbarkeit
Verlust der Zurechenbarkeit
Durchschnitt: 425 575 625 225 475 475 625

o Do O

o W @
oD W o @

—_
o W o o
~N ©®® o o
© W © o
oD W o @
~N = W
@ = NN W
o B~ Dw

7
2
2
8
T

HW o w o

_\‘
~
]

1,15 6,75 1,15 6,25 3,25 35 35 1,75

Zwischenergebnisse

Geschéftliche Auswirkungen
Finanzieller Schaden

Schaden an der Reputation
Verlust der Rechtskonformitat
Verletzung der Privatsphére
Durchschnitt:

Auswirkungen gesamt:
Risikobewertung:

Tabelle RA3. Risikobewertungen von 1.2.1 bis 1.2.3.1
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-- Wahrscheinlichkeitsbew. --
Angreifer-Faktoren
Fahigkeiten

Motiv

Gelegenheiten

Anzahl

Durchschnitt:

Verwundbarkeitsfaktoren
Leicht zu entdecken

Leicht auszunutzen
Bekanntheit der Schwachstelle
Entdeckung des Angriffes
Durchschnitt:

Wahrscheinlichkeits-
bewertung gesamt:

== Auswirkungen --
Technische Auswirkungen
Verlust der Vertraulichkeit
Verlust der Integritét

Verlust der Verfligbarkeit
Verlust der Zurechenbarkeit
Durchschnitt:

Zwischenergebnisse

Geschéftliche Auswirkungen
Finanzieller Schaden

Schaden an der Reputation
Verlust der Rechtskonformitat
Verletzung der Privatsphére
Durchschnitt:

Auswirkungen gesamt:

Risikobewertung:
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Tabelle RA4. Risikobewertungen von 1.2.3.7 bis 1.5
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0 NO OB~ ON =

50

Durchschnitt:
Relative Dauer:
Standardabw.:

Verschl.: 0
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,00 %

0,00

Verschl.: 10
22,2 ms
6,4 ms
6,9 ms
6,4 ms
9,2 ms
6,3 ms
7,0 ms
8,5 ms
7,4 ms
7,2ms
8,6 ms
7,0ms
6,8 ms
7,0 ms
8,8 ms
6,9 ms
7,1 ms
8,2 ms
6,9 ms
6,6 ms
8,7 ms
7,1 ms
7,0 ms
7,1 ms
8,4 ms
6,8 ms
6,7 ms
8,1 ms
7,0 ms
6,7 ms
7,0 ms
8,2 ms
6,8 ms
6,9 ms
8,7 ms
6,8 ms
6,7 ms
8,3 ms
6,6 ms
6,9 ms
7,1 ms
8,4 ms
6,9 ms
6,8 ms
8,0 ms
6,9 ms
6,6 ms
8,2 ms
6,9 ms
7,1 ms
7,32 ms
15,80 %
0,74 ms

Verschl.: 20
26,8 ms
10,9 ms
13,6 ms
10,6 ms
12,5 ms
11,4 ms
10,4 ms
12,3 ms
10,9 ms
13,4 ms
11,2 ms
12,3 ms
11,1 ms
12,3 ms
10,7 ms
12,5 ms
11,0 ms
10,8 ms
10,5 ms
13,5 ms
11,7 ms
13,5 ms
11,4 ms
13,1 ms
11,8 ms
11,8 ms
13,6 ms
13,2 ms
10,6 ms
10,4 ms
12,3 ms
10,6 ms
12,2 ms
10,3 ms
12,0 ms
10,8 ms
12,5 ms
10,6 ms
11,9 ms
10,6 ms
13,1 ms
11,4 ms
12,3 ms
10,9 ms
12,6 ms
10,3 ms
12,6 ms
11,0 ms
12,7 ms
10,3 ms
11,6 ms
25,10 %
0,91 ms

Verschl.: 50
47,3 ms
27,0 ms
24,2 ms
24,5 ms
25,0 ms
25,3 ms
23,7 ms
25,6 ms
24,6 ms
23,6 ms
24,6 ms
24,6 ms
24,1 ms
24,5 ms
24,7 ms
26,5 ms
24,8 ms
24,7 ms
24,0 ms
24,7 ms
23,2 ms
24,7 ms
23,7 ms
23,8 ms
23,8 ms
25,1 ms
23,0 ms
24,2 ms
23,0 ms
23,0 ms
23,5 ms
23,3 ms
24,8 ms
23,8 ms
25,4 ms
27,9 ms
28,2 ms
27,7 ms
27,2 ms
23,5 ms
24,4 ms
24,4 ms
24,3 ms
24,7 ms
24,2 ms
24,0 ms
24,8 ms
23,7 ms
25,0 ms
24,5 ms

24,63 ms
53,30 %
1,08 ms

Verschl.: 75
59,3 ms
36,1 ms
36,6 ms
34,6 ms
36,4 ms
35,1 ms
36,7 ms
35,3 ms
37,2 ms
35,1 ms
36,4 ms
33,7 ms
33,7 ms
35,2 ms
34,0 ms
35,7 ms
33,8 ms
36,2 ms
34,0 ms
37,5ms
37,3 ms
38,6 ms
39,6 ms
39,0 ms
34,1 ms
35,0 ms
34,1 ms
33,2 ms
35,3 ms
33,4 ms
36,1 ms
33,7 ms
36,2 ms
34,1 ms
36,4 ms
33,3 ms
35,4 ms
33,4 ms
36,8 ms
33,4 ms
34,2 ms
34,8 ms
33,7 ms
35,9 ms
33,8 ms
34,7 ms
34,8 ms
40,0 ms
37,2 ms
38,3 ms
35,3 ms
76,40 %
1,58 ms

Verschl.: 100
75,3 ms
46,1 ms
45,8 ms
46,3 ms
45,3 ms
46,8 ms
44,2 ms
45,7 ms
442 ms
45,4 ms
45,4 ms
50,1 ms
50,9 ms
48,3 ms
45,5 ms
45,4 ms
45,7 ms
47,2 ms
46,8 ms
45,5 ms
43,7 ms
45,2 ms
45,2 ms
45,4 ms
44,7 ms
46,0 ms
48,6 ms
45,5 ms
46,5 ms
45,6 ms
45,2 ms
49,2 ms
48,4 ms
50,3 ms
44,5 ms
47,4 ms
44,9 ms
45,1 ms
44,5 ms
45,4 ms
46,8 ms
449 ms
46,0 ms
45,9 ms
43,0 ms
44,7 ms
45,2 ms
45,0 ms
44,8 ms
45,3 ms
46,2 ms

100,00 %
1,77 ms

Tabelle EV1. Durchlaufzeiten fur Entschlisselung von 100 Datenséatzen mit 0 bis 100

verschlisselten und Spalten 20 Zeichen je Zelle
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Nr. Verschl.: 0 Verschl.: 10 Verschl.: 20 Verschl.: 50 Verschl.: 75 Verschl.: 100

1 0,3 ms 7,5ms 11,4 ms 26,7 ms 39,3 ms 49,6 ms
2 0,0ms 9,8 ms 13,5 ms 27,8 ms 37,1 ms 50,1 ms
3 0,0 ms 7,3 ms 11,3 ms 27,7 ms 40,4 ms 51,0 ms
4 0,0 ms 7,2ms 13,4 ms 26,1 ms 37,3 ms 55,2 ms
5 0,0ms 8,7 ms 12,0 ms 26,6 ms 39,0 ms 54,7 ms
6 0,0 ms 7,6 ms 13,4 ms 29,4 ms 38,1 ms 51,0 ms
7 0,0 ms 7,2ms 11,2 ms 26,9 ms 40,7 ms 51,7 ms
8 0,0 ms 7,3 ms 13,2 ms 27,6 ms 40,4 ms 53,3 ms
9 0,0 ms 8,4 ms 12,5 ms 26,3 ms 44,1 ms 50,9 ms
10 0,0 ms 6,9 ms 14,0 ms 27,0 ms 39,2 ms 52,3 ms
11 0,0 ms 6,9 ms 11,7 ms 26,9 ms 40,5 ms 50,6 ms
12 0,0 ms 8,9 ms 11,9 ms 26,0 ms 38,7 ms 50,1 ms
13 0,0 ms 7,4 ms 12,5 ms 25,7 ms 39,2 ms 53,1 ms
14 0,0 ms 7,2ms 11,8 ms 26,1 ms 38,1 ms 51,4 ms
15 0,0 ms 8,6 ms 12,6 ms 27,1 ms 39,4 ms 52,3 ms
16 0,0 ms 7,0ms 12,7 ms 26,9 ms 38,0 ms 51,5 ms
17 0,0 ms 7,6 ms 11,4 ms 26,4 ms 39,7 ms 52,1 ms
18 0,0 ms 7,2ms 11,5 ms 26,7 ms 37,5 ms 51,5 ms
19 0,0 ms 8,3 ms 13,6 ms 26,3 ms 39,9 ms 50,5 ms
20 0,0 ms 7,1 ms 11,6 ms 27,9 ms 38,0 ms 51,3 ms
21 0,0 ms 7,4 ms 12,7 ms 27,5ms 39,1 ms 50,8 ms
22 0,0ms 8,9 ms 11,3 ms 26,8 ms 40,1 ms 56,4 ms
23 0,0 ms 9,1 ms 13,4 ms 30,0 ms 38,4 ms 58,3 ms
24 0,0 ms 7,3 ms 11,8 ms 30,3 ms 39,0 ms 52,3 ms
25 0,0 ms 8,8 ms 13,2 ms 30,6 ms 37,6 ms 55,0 ms
26 0,0 ms 7,3ms 11,4 ms 28,6 ms 40,7 ms 49,2 ms
27 0,0 ms 7,2ms 13,0 ms 26,4 ms 38,9 ms 51,0 ms
28 0,0 ms 8,7 ms 12,6 ms 27,8 ms 40,6 ms 50,7 ms
29 0,0ms 71 ms 13,3 ms 24,2 ms 38,5 ms 50,8 ms
30 0,0 ms 7,4 ms 11,7 ms 26,6 ms 40,7 ms 51,8 ms
31 0,0 ms 7,5 ms 13,1 ms 26,8 ms 40,5 ms 54,4 ms
32 0,0ms 8,7 ms 11,4 ms 28,0 ms 44,2 ms 50,7 ms
33 0,0 ms 7,5ms 13,6 ms 27,7 ms 42,3 ms 51,3 ms
34 0,0 ms 7,5 ms 12,0 ms 26,6 ms 40,1 ms 51,6 ms
35 0,0 ms 9,2 ms 12,7 ms 27,7 ms 37,5 ms 52,5 ms
36 0,0 ms 7,4 ms 11,9 ms 26,3 ms 40,0 ms 49,5 ms
37 0,0ms 72ms 14,1 ms 27,3 ms 37,1 ms 51,0 ms
38 0,0 ms 8,9 ms 12,7 ms 27,4 ms 39,5 ms 51,0 ms
39 0,0ms 7,4 ms 14,0 ms 27,4 ms 38,5 ms 51,7 ms
40 0,0 ms 7,7ms 11,9 ms 27,9 ms 40,9 ms 54,2 ms
41 0,0 ms 7,5 ms 15,1 ms 26,6 ms 38,3 ms 54,8 ms
42 0,0 ms 8,3 ms 12,8 ms 27,9 ms 40,6 ms 52,0 ms
43 0,0 ms 7,0ms 14,4 ms 26,9 ms 42,6 ms 53,2 ms
44 0,0 ms 7,3ms 12,8 ms 28,7 ms 41,8 ms 51,1 ms
45 0,0 ms 7,7ms 14,6 ms 27,1 ms 38,0 ms 50,2 ms
46 0,0 ms 7,7ms 11,9 ms 28,5 ms 39,3 ms 50,7 ms
47 0,0 ms 7,1 ms 13,4 ms 27,3 ms 37,7 ms 50,4 ms
48 0,0 ms 8,7 ms 11,6 ms 26,6 ms 39,6 ms 50,8 ms
49 0,0 ms 7,1 ms 13,2 ms 26,9 ms 37,5 ms 50,1 ms
50 0,0 ms 6,9 ms 11,8 ms 26,7 ms 39,0 ms 50,8 ms
Durchschnitt: 0,0 ms 7,75 ms 12,62 ms 27,3 ms 39,47 ms 51,8 ms
Relative Dauer: 0,00 % 14,90 % 24,36 % 52,70 % 76,20 % 100,00 %
Standardabw.: 0 0,67 ms 0,89 ms 1,06 ms 1,49 ms 1,69 ms

Tabelle EV2. Durchlaufzeiten fur Entschlisselung von 100 Datenséatzen mit 0 bis 100

verschlisselten Spalten und 40 Zeichen je Zelle
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Nr. Verschl.: 0 Verschl.: 10 Verschl.: 20 Verschl.: 50 Verschl.: 75 Verschl.: 100

1 0,0 ms 7,9 ms 12,9 ms 30,5 ms 43,3 ms 58,8 ms
2 0,0 ms 7,9 ms 14,6 ms 30,0 ms 45,1 ms 59,7 ms
3 0,0 ms 9,7 ms 13,5 ms 31,6 ms 44,1 ms 68,1 ms
4 0,0 ms 8,0 ms 14,5 ms 32,3 ms 50,1 ms 62,3 ms
5 0,0 ms 8,1 ms 13,6 ms 31,3 ms 44,0 ms 59,7 ms
6 0,0 ms 7,8 ms 15,1 ms 31,3 ms 46,4 ms 59,6 ms
7 0,0 ms 8,6 ms 13,2 ms 31,0 ms 46,7 ms 59,3 ms
8 0,0 ms 8,0 ms 14,7 ms 31,0 ms 44,8 ms 60,5 ms
9 0,0 ms 7,8 ms 14,2 ms 30,5 ms 46,8 ms 59,1 ms
10 0,0 ms 9,4 ms 16,3 ms 30,3 ms 44,6 ms 59,2 ms
11 0,0 ms 7,8 ms 14,4 ms 32,1 ms 45,7 ms 60,2 ms
12 0,0 ms 8,7 ms 13,9 ms 33,3 ms 441 ms 60,0 ms
13 0,0 ms 9,8 ms 14,7 ms 33,9 ms 45,8 ms 61,7 ms
14 0,0 ms 7,8 ms 13,6 ms 33,5 ms 46,5 ms 63,0 ms
15 0,0 ms 8,4 ms 15,7 ms 33,5 ms 44,3 ms 62,5 ms
16 0,0 ms 9,4 ms 13,3 ms 30,8 ms 48,7 ms 58,5 ms
17 0,0 ms 8,1 ms 14,4 ms 31,5ms 47,5 ms 60,8 ms
18 0,0 ms 7,8 ms 13,8 ms 31,0 ms 51,4 ms 59,0 ms
19 0,0 ms 9,8 ms 15,5 ms 32,7 ms 44,4 ms 60,6 ms
20 0,0 ms 8,1 ms 12,9 ms 31,0 ms 46,3 ms 59,1 ms
21 0,0 ms 8,2 ms 14,8 ms 30,3 ms 49,7 ms 61,3 ms
22 0,0 ms 8,6 ms 14,1 ms 31,8 ms 441 ms 59,1 ms
23 0,0 ms 9,8 ms 14,7 ms 29,9 ms 46,5 ms 59,5 ms
24 0,0 ms 79 ms 12,9 ms 31,6 ms 441 ms 59,4 ms
25 0,0 ms 79 ms 15,2 ms 30,1 ms 46,2 ms 62,6 ms
26 0,0 ms 9,9 ms 13,6 ms 31,6 ms 44,9 ms 59,7 ms
27 0,0 ms 8,8 ms 15,1 ms 32,1 ms 45,3 ms 59,7 ms
28 0,0 ms 8,2 ms 13,8 ms 30,4 ms 46,3 ms 60,0 ms
29 0,0 ms 9,5 ms 15,0 ms 31,9 ms 43,7 ms 64,8 ms
30 0,0 ms 8,0 ms 13,5 ms 30,5 ms 46,5 ms 61,7 ms
31 0,0 ms 7,7ms 15,6 ms 35,0 ms 44,3 ms 60,5 ms
32 0,0 ms 9,6 ms 13,3 ms 30,4 ms 45,8 ms 59,9 ms
33 0,0 ms 7,7ms 14,8 ms 31,8 ms 44,5 ms 61,1 ms
34 0,0 ms 8,3ms 14,0 ms 30,4 ms 45,1 ms 60,0 ms
35 0,0 ms 7,8 ms 15,4 ms 30,4 ms 46,5 ms 60,1 ms
36 0,0 ms 9,6 ms 12,7 ms 31,7 ms 45,6 ms 59,1 ms
37 0,0 ms 9,0 ms 14,4 ms 30,2 ms 48,6 ms 59,0 ms
38 0,0 ms 8,5 ms 14,6 ms 33,1 ms 47,6 ms 58,1 ms
39 0,0 ms 9,7 ms 15,7 ms 30,8 ms 46,7 ms 59,1 ms
40 0,0 ms 8,7ms 13,7 ms 31,8 ms 441 ms 59,9 ms
41 0,0 ms 8,2 ms 16,4 ms 32,6 ms 46,2 ms 60,7 ms
42 0,0 ms 10,6 ms 15,5 ms 34,2 ms 46,7 ms 61,0 ms
43 0,0 ms 8,2ms 16,1 ms 33,7 ms 441 ms 62,0 ms
44 0,0 ms 8,3ms 14,8 ms 32,7 ms 46,1 ms 60,9 ms
45 0,0 ms 9,8 ms 15,6 ms 31,1 ms 44,1 ms 63,6 ms
46 0,0 ms 8,5ms 13,6 ms 33,8 ms 47,2 ms 61,6 ms
47 0,0 ms 8,6 ms 15,2 ms 30,3 ms 44,8 ms 61,7 ms
48 0,0 ms 9,7 ms 12,8 ms 34,9 ms 46,6 ms 59,4 ms
49 0,0 ms 79 ms 14,7 ms 32,1 ms 47,1 ms 61,5 ms
50 0,0 ms 7,6 ms 13,9 ms 32,0 ms 441 ms 60,6 ms
Durchschnitt: 0,0 ms 8,78 ms 14,4 ms 31,7 ms 45,9 ms 60,6 ms
Relative Dauer: 0,00 % 14,50 % 23,76 % 52,31 % 75,74 % 100,00 %
Standardabw.: 0 0,79 ms 0,88 ms 1,21 ms 1,58 ms 1,6 ms

Tabelle EV3. Durchlaufzeiten fur Entschlisselung von 100 Datenséatzen mit 0 bis 100

verschlisselten Spalten und 80 Zeichen je Zelle
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Nr. Verschl.: 0 Verschl.: 10 Verschl.: 20 Verschl.: 50 Verschl.: 75 Verschl.: 100

1 0,0 ms 20,4 ms 33,1 ms 67,4 ms 101,7 ms 130,9 ms
2 0,0 ms 15,9 ms 32,9 ms 74,6 ms 104,6 ms 132,6 ms
3 0,0 ms 15,5 ms 28,2 ms 67,2 ms 99,8 ms 130,3 ms
4 0,0 ms 21,8 ms 33,8 ms 66,8 ms 99,2 ms 135,6 ms
5 0,0 ms 17,0 ms 33,9 ms 67,4 ms 105,7 ms 129,1 ms
6 0,0 ms 20,9 ms 28,1 ms 67,1 ms 98,5 ms 129,0 ms
7 0,0 ms 15,6 ms 32,9 ms 65,8 ms 99,7 ms 134,8 ms
8 0,0 ms 15,9 ms 34,4 ms 72,5 ms 100,9 ms 132,4 ms
9 0,0 ms 19,8 ms 27,7 ms 67,9 ms 108,8 ms 131,4 ms
10 0,0 ms 15,9 ms 31,7 ms 67,1 ms 101,0 ms 132,7 ms
11 0,0 ms 20,2 ms 32,8 ms 67,7 ms 99,7 ms 131,3 ms
12 0,0 ms 15,3 ms 33,1 ms 69,2 ms 105,5 ms 133,1 ms
13 0,0 ms 19,7 ms 28,5 ms 75,3 ms 101,3 ms 130,1 ms
14 0,0 ms 15,5 ms 32,8 ms 68,8 ms 99,5 ms 129,3 ms
15 0,0 ms 16,0 ms 35,4 ms 67,7 ms 99,3 ms 138,3 ms
16 0,0 ms 19,3 ms 28,8 ms 67,0 ms 104,5 ms 131,4 ms
17 0,0 ms 15,6 ms 35,9 ms 68,3 ms 99,3 ms 133,8 ms
18 0,0 ms 20,4 ms 34,3 ms 74,0 ms 103,1 ms 132,9 ms
19 0,0 ms 15,5 ms 28,8 ms 67,8 ms 106,7 ms 130,3 ms
20 0,0 ms 15,1 ms 32,6 ms 67,5 ms 101,5ms 134,0 ms
21 0,0 ms 20,2 ms 32,9 ms 66,8 ms 99,4 ms 128,0 ms
22 0,0 ms 16,3 ms 34,5 ms 66,6 ms 99,3 ms 133,6 ms
23 0,0 ms 16,4 ms 27,8 ms 73,9 ms 105,7 ms 133,5 ms
24 0,0 ms 15,5 ms 34,2 ms 67,2 ms 99,3 ms 133,1 ms
25 0,0 ms 16,8 ms 32,6 ms 68,3 ms 99,6 ms 129,6 ms
26 0,0 ms 20,0 ms 27,6 ms 67,8 ms 107,2 ms 133,0 ms
27 0,0 ms 16,6 ms 32,9 ms 68,6 ms 100,9 ms 130,5 ms
28 0,0 ms 19,5 ms 32,7 ms 72,2 ms 102,6 ms 133,0 ms
29 0,0 ms 16,5 ms 29,1 ms 68,9 ms 99,3 ms 129,3 ms
30 0,0 ms 15,9 ms 32,2 ms 68,0 ms 106,1 ms 134,8 ms
31 0,0 ms 21,2ms 34,8 ms 66,7 ms 99,3 ms 133,5 ms
32 0,0 ms 16,3 ms 32,3 ms 67,3 ms 101,0 ms 129,9 ms
33 0,0 ms 21,5 ms 29,6 ms 72,5 ms 107,4 ms 131,7 ms
34 0,0 ms 15,2 ms 32,0 ms 68,0 ms 98,2 ms 132,3 ms
35 0,0 ms 15,9 ms 33,0 ms 66,0 ms 99,3 ms 129,4 ms
36 0,0 ms 15,4 ms 28,8 ms 65,5 ms 98,6 ms 133,9 ms
37 0,0 ms 17,0 ms 32,7 ms 68,0 ms 107,6 ms 132,5 ms
38 0,0 ms 21,7ms 33,6 ms 72,0 ms 101,4 ms 129,6 ms
39 0,0 ms 16,3 ms 28,1 ms 66,9 ms 101,0 ms 136,5 ms
40 0,0 ms 21,9 ms 33,1 ms 68,8 ms 107,8 ms 129,0 ms
41 0,0 ms 15,6 ms 32,6 ms 69,6 ms 98,6 ms 130,1 ms
42 0,0 ms 15,5 ms 33,4 ms 67,6 ms 99,7 ms 131,9 ms
43 0,0 ms 21,4 ms 27,9 ms 73,5 ms 99,3 ms 130,7 ms
44 0,0 ms 16,2 ms 32,8 ms 68,1 ms 105,1 ms 134,6 ms
45 0,0 ms 21,1 ms 33,7 ms 67,7 ms 99,4 ms 134,5 ms
46 0,0 ms 16,9 ms 28,9 ms 66,4 ms 101,5 ms 131,1 ms
47 0,0 ms 15,9 ms 33,4 ms 68,9 ms 109,7 ms 132,4 ms
48 0,0 ms 20,4 ms 32,0 ms 74,6 ms 101,3 ms 131,7 ms
49 0,0 ms 15,3 ms 29,1 ms 67,7 ms 101,1 ms 129,0 ms
50 0,0 ms 16,1 ms 32,9 ms 67,2 ms 100,2 ms 132,6 ms
Durchschnitt: 0,0 ms 17,63 ms 31,8 ms 68,8 ms 102 ms 132 ms
Relative Dauer: 0,00 % 13,35 % 24,10 % 52,10 % 77,30 % 100,00 %
Standardabw.: Oms 2,15 ms 2,16 ms 2,34 ms 2,91 ms 1,99 ms

Tabelle EV4. Durchlaufzeiten fur Entschlisselung von 100 Datenséatzen mit 0 bis 100

verschlisselten Spalten und 500 Zeichen je Zelle
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Durchschnitt:
Relative Dauer:
Standardabw.:

Verschl.: 0
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,1 ms
0,1 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,1 ms
0,1 ms
0,1 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,1 ms

0,04 ms
0,16 %
0,035

Verschl.: 10
8,6 ms
6,6 ms
6,7 ms
8,2 ms
6,8 ms
6,7 ms
6,6 ms
6,5 ms
8,6 ms
6,7 ms
6,5 ms
8,1 ms
6,6 ms
8,5 ms
6,9 ms
6,9 ms
8,5 ms
6,5 ms
8,6 ms
6,6 ms
6,7 ms
8,3 ms
6,8 ms
6,6 ms
6,6 ms
6,6 ms
8,7 ms
6,7 ms
6,7 ms
8,2 ms
6,6 ms
8,4 ms
6,7 ms
6,8 ms
8,6 ms
6,9 ms
6,6 ms
6,6 ms
6,6 ms
8,6 ms
6,6 ms
6,6 ms
8,2 ms
6,5 ms
6,6 ms
6,6 ms
6,6 ms
8,3 ms
6,6 ms
6,6 ms
7,2ms

23,76 %
0,76 ms

Verschl.: 20
8,9 ms
10,5 ms
8,8 ms
10,8 ms
8,8 ms
10,4 ms
8,8 ms
8,7 ms
10,9 ms
8,8 ms
8,7 ms
9,0 ms
10,5 ms
8,8 ms
11,5 ms
9,5 ms
10,7 ms
8,7 ms
8,7 ms
11,4 ms
8,7 ms
10,7 ms
8,9 ms
8,8 ms
8,8 ms
10,4 ms
8,9 ms
10,4 ms
8,8 ms
8,7 ms
11,1 ms
8,9 ms
11,5 ms
9,5 ms
9,9 ms
9,1 ms
10,8 ms
9,1 ms
10,5 ms
8,9 ms
10,4 ms
8,9 ms
8,8 ms
10,9 ms
8,8 ms
10,8 ms
8,9 ms
10,6 ms
9,1 ms
10,8 ms
9,67 ms
31,90 %

0,88

Verschl.: 50
16,9 ms
17,4 ms
16,8 ms
17,2 ms
17,3 ms
15,8 ms
17,1 ms
17,0 ms
17,1 ms
17,1 ms
15,4 ms
17,2 ms
18,2 ms
18,6 ms
17,2 ms
17,4 ms
17,5 ms
17,5 ms
16,8 ms
17,0 ms
17,1 ms
17,1 ms
17,1 ms
16,8 ms
16,9 ms
17,0 ms
16,8 ms
17,0 ms
17,9 ms
18,8 ms
17,1 ms
17,3 ms
15,5 ms
15,4 ms
15,4 ms
15,3 ms
17,5 ms
17,9 ms
17,5 ms
17,4 ms
17,4 ms
17,6 ms
17,7 ms
17,7 ms
16,7 ms
18,5 ms
17,5 ms
17,4 ms
17,5 ms
17,8 ms
17,15 ms
56,60 %
0,7 ms

Verschl.: 75
22,8 ms
22,5 ms
22,8 ms
22,8 ms
24,4 ms
24,0 ms
22,7 ms
24,6 ms
22,9 ms
25,8 ms
24,6 ms
23,2 ms
24,6 ms
23,2 ms
25,0 ms
22,9 ms
23,2 ms
24,7 ms
23,3 ms
24,8 ms
22,9 ms
22,8 ms
24,8 ms
21,6 ms
24,5 ms
23,9 ms
23,3 ms
24,6 ms
23,2 ms
22,9 ms
23,3 ms
22,7 ms
24,8 ms
22,7ms
22,6 ms
23,9 ms
23,0 ms
25,5 ms
24,6 ms
23,3 ms
22,8 ms
23,0 ms
25,1 ms
22,9 ms
21,0 ms
23,1 ms
22,6 ms
25,7 ms
23,0 ms
21,3 ms
23,5 ms
77,50 %
1,0 ms

Verschl.: 100
28,4 ms
30,9 ms
30,6 ms
30,9 ms
28,7 ms
28,5 ms
30,4 ms
31,5ms
32,7 ms
28,9 ms
30,4 ms
30,3 ms
30,5 ms
31,6 ms
28,9 ms
30,2 ms
30,6 ms
30,3 ms
31,2 ms
29,2 ms
31,9 ms
31,5ms
31,3 ms
30,8 ms
29,3 ms
29,9 ms
32,1 ms
31,0ms
28,4 ms
28,8 ms
31,8 ms
30,6 ms
32,5 ms
31,3 ms
28,5 ms
30,1 ms
30,3 ms
31,5ms
29,2 ms
28,6 ms
30,6 ms
31,0 ms
31,3 ms
29,5 ms
30,5 ms
31,8 ms
29,4 ms
29,7 ms
29,0 ms
30,4 ms
30,3 ms

100,00 %
1,05 ms

Tabelle EV5. Durchlaufzeiten fur Verschlisselung von 100 Datensatzen mit 0 bis 100

verschlisselten Spalten und 20 Zeichen je Zelle
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Nr. Verschl.: 0 Verschl.: 10 Verschl.: 20 Verschl.: 50 Verschl.: 75 Verschl.: 100

1 0,0 ms 7,3 ms 12,9 ms 21,6 ms 29,0 ms 38,5 ms
2 0,0 ms 7,6 ms 12,4 ms 21,7 ms 32,2 ms 41,7 ms
3 0,0 ms 10,3 ms 10,5 ms 23,8 ms 30,7 ms 40,2 ms
4 0,0 ms 7,3 ms 13,5 ms 19,3 ms 28,8 ms 38,4 ms
5 0,1 ms 7,3 ms 10,2 ms 21,4 ms 32,0 ms 39,5 ms
6 0,1 ms 7,4 ms 13,0 ms 21,6 ms 28,8 ms 39,2 ms
7 0,0 ms 10,0 ms 10,3 ms 21,9 ms 29,7 ms 36,3 ms
8 0,0 ms 7,5 ms 10,4 ms 22,0 ms 31,8 ms 39,6 ms
9 0,0 ms 7,4 ms 10,5 ms 21,5 ms 29,0 ms 39,2 ms
10 0,0 ms 9,6 ms 10,7 ms 21,8 ms 29,0 ms 40,6 ms
11 0,0 ms 7,3ms 12,9 ms 21,9 ms 31,9 ms 37,0 ms
12 0,0 ms 7,5ms 10,2 ms 21,5 ms 31,2 ms 38,6 ms
13 0,0 ms 7,3 ms 12,7 ms 22,7ms 28,8 ms 39,5 ms
14 0,0 ms 10,0 ms 11,2 ms 22,6 ms 33,5 ms 39,6 ms
15 0,0 ms 7,3 ms 13,2 ms 21,9 ms 29,5 ms 39,9 ms
16 0,0 ms 7,4 ms 12,8 ms 18,7 ms 25,8 ms 39,7 ms
17 0,0 ms 7,3 ms 10,3 ms 21,5ms 32,3 ms 39,5 ms
18 0,0 ms 9,5 ms 12,9 ms 21,8 ms 28,7 ms 36,0 ms
19 0,0 ms 7,7ms 10,2 ms 22,0 ms 29,2 ms 41,3 ms
20 0,1 ms 7,7ms 13,5 ms 21,7 ms 28,9 ms 39,3 ms
21 0,1ms 9,6 ms 10,2 ms 21,4 ms 33,4 ms 39,4 ms
22 0,0 ms 7,3 ms 13,6 ms 21,6 ms 29,0 ms 36,6 ms
23 0,0 ms 7,4 ms 10,1 ms 22,8 ms 29,1 ms 39,9 ms
24 0,0 ms 7,4 ms 11,2 ms 21,5ms 32,9 ms 39,1 ms
25 0,0 ms 7,9 ms 12,9 ms 21,7 ms 29,2 ms 36,3 ms
26 0,0 ms 7,6 ms 10,3 ms 21,8 ms 28,8 ms 39,7 ms
27 0,0 ms 7,3 ms 13,0 ms 21,8 ms 31,8 ms 40,8 ms
28 0,0 ms 7,5ms 10,3 ms 22,6 ms 29,1 ms 36,6 ms
29 0,0 ms 9,6 ms 10,2 ms 22,2 ms 28,7 ms 36,0 ms
30 0,0 ms 7,4 ms 10,1 ms 21,5 ms 33,7 ms 39,5 ms
31 0,0 ms 7,7ms 10,1 ms 21,7 ms 29,2 ms 39,1 ms
32 0,0 ms 9,9 ms 13,8 ms 21,5 ms 28,9 ms 39,6 ms
33 0,0 ms 10,9 ms 10,5 ms 22,3 ms 29,5 ms 36,1 ms
34 0,0 ms 7,6 ms 13,5 ms 21,9 ms 29,5 ms 38,9 ms
35 0,1 ms 7,5ms 10,2 ms 22,4 ms 25,9 ms 39,9 ms
36 0,1 ms 9,9 ms 13,1 ms 21,7 ms 32,1 ms 37,7 ms
37 0,0 ms 7,3 ms 10,2 ms 21,7 ms 28,7 ms 39,0 ms
38 0,0 ms 7,4 ms 10,2 ms 22,5ms 29,0 ms 39,1 ms
39 0,0 ms 7,3 ms 10,3 ms 21,9 ms 30,2 ms 40,4 ms
40 0,0 ms 7,3 ms 10,2 ms 21,9 ms 33,0 ms 36,2 ms
41 0,0 ms 7,2ms 13,1 ms 21,8 ms 28,7 ms 38,9 ms
42 0,0 ms 7,4 ms 10,3 ms 22,4 ms 28,8 ms 39,9 ms
43 0,0 ms 7,7ms 13,3 ms 19,9 ms 32,3 ms 39,5 ms
44 0,0 ms 9,7 ms 10,4 ms 21,5ms 28,9 ms 38,6 ms
45 0,0 ms 7,2ms 11,2 ms 18,8 ms 29,1 ms 36,3 ms
46 0,0 ms 7,3 ms 12,8 ms 21,6 ms 32,2 ms 39,7 ms
47 0,1 ms 9,7 ms 10,1 ms 19,0 ms 30,1 ms 36,8 ms
48 0,1ms 7,3ms 12,8 ms 21,6 ms 29,3 ms 39,2 ms
49 0,0 ms 7,5 ms 10,4 ms 19,7 ms 32,4 ms 39,2 ms
50 0,0 ms 7,2ms 10,4 ms 21,7 ms 29,2 ms 39,3 ms
Durchschnitt: 0,04 ms 8,0 ms 11,46 ms 21,6 ms 30,08 ms 38,8 ms
Relative Dauer: 0,10 % 20,00 % 29,50 % 55,67 % 77,50 % 100,00 %
Standardabw.: 0,035 0,99 1,25 ms 0,9 ms 1,67 ms 1,34 ms

Tabelle EV6. Durchlaufzeiten fur Verschlisselung von 100 Datensatzen mit 0 bis 100

verschlisselten Spalten und 40 Zeichen je Zelle
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Durchschnitt:
Relative Dauer:
Standardabw.:

Verschl.: 0
0,0 ms
0,1 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,1 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,1 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,1 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,1 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms
0,0 ms

0,037 ms
0,1 %
0,008 ms

Verschl.: 10
8,0 ms
11,0 ms
10,9 ms
8,1 ms
8,0 ms
8,3 ms
10,9 ms
11,0 ms
8,1 ms
8,1 ms
8,1 ms
10,7 ms
8,3 ms
8,1 ms
8,0 ms
8,1 ms
10,8 ms
8,1 ms
8,1 ms
8,4 ms
10,9 ms
10,7 ms
8,1 ms
8,0 ms
8,0 ms
10,6 ms
11,4 ms
8,1 ms
8,1 ms
8,2ms
10,9 ms
8,1 ms
8,2ms
8,2 ms
8,2 ms
10,8 ms
8,2ms
8,1 ms
8,2 ms
8,4 ms
10,9 ms
8,2 ms
8,4 ms
8,3 ms
8,1 ms
11,3 ms
8,1 ms
8,3 ms
8,3 ms
8,1 ms
8,93 ms
18,8 %
1,14 ms

Verschl.: 20
11,8 ms
11,8 ms
11,7 ms
11,6 ms
11,7 ms
15,2 ms
15,2 ms
15,2 ms
14,6 ms
14,6 ms
11,7 ms
15,5 ms
15,3 ms
14,8 ms
15,0 ms
15,2 ms
15,2 ms
15,0 ms
12,2 ms
11,6 ms
11,6 ms
11,7 ms
11,8 ms
11,6 ms
12,0 ms
11,5 ms
11,5ms
11,7 ms
11,5 ms
11,6 ms
13,0 ms
11,5 ms
14,9 ms
15,3 ms
15,4 ms
15,0 ms
16,8 ms
15,2 ms
14,9 ms
15,1 ms
15,4 ms
15,0 ms
15,4 ms
15,5 ms
11,6 ms
11,8 ms
11,5 ms
11,6 ms
11,6 ms
11,7 ms
13,4 ms
28,2 %
1,62 ms

Verschl.: 50
26,5 ms
26,3 ms
26,6 ms
27,0 ms
25,7 ms
27,8 ms
25,9 ms
26,6 ms
26,5 ms
26,3 ms
27,2 ms
26,5 ms
26,0 ms
26,3 ms
26,4 ms
26,6 ms
23,6 ms
26,5 ms
22,6 ms
26,6 ms
22,2 ms
26,7 ms
26,9 ms
26,2 ms
26,2 ms
26,9 ms
27,4 ms
26,1 ms
26,1 ms
26,1 ms
26,9 ms
26,4 ms
26,8 ms
26,0 ms
27,0 ms
26,3 ms
26,5 ms
27,0 ms
26,4 ms
26,3 ms
26,0 ms
25,8 ms
26,0 ms
26,6 ms
25,8 ms
25,9 ms
25,9 ms
26,2 ms
26,7 ms
26,1 ms
26,2 ms
55,2 %
0,9 ms

Verschl.: 75
38,7 ms
38,4 ms
34,9 ms
35,0 ms
36,6 ms
34,6 ms
35,1 ms
35,3 ms
38,8 ms
40,2 ms
38,9 ms
38,8 ms
34,8 ms
34,8 ms
35,8 ms
35,1 ms
34,8 ms
38,9 ms
38,7 ms
39,4 ms
39,3 ms
34,7 ms
34,8 ms
35,8 ms
34,9 ms
35,4 ms
35,1 ms
38,9 ms
38,7 ms
38,7 ms
35,6 ms
34,9 ms
35,5 ms
36,4 ms
35,4 ms
34,8 ms
38,6 ms
38,8 ms
39,2 ms
38,9 ms
35,3 ms
35,0 ms
35,2 ms
35,2 ms
35,2 ms
39,8 ms
38,9 ms
38,9 ms
39,1 ms
34,8 ms
36,8 ms
77,5 %
1,76 ms

Verschl.: 100
49,6 ms
48,6 ms
47,4 ms
48,4 ms
47,9 ms
48,0 ms
48,8 ms
48,7 ms
48,5 ms
46,3 ms
49,4 ms
48,2 ms
44,3 ms
48,1 ms
49,4 ms
441 ms
47,9 ms
48,0 ms
451 ms
48,5 ms
48,1 ms
43,7 ms
48,2 ms
49,5 ms
47,9 ms
48,4 ms
48,1 ms
48,1 ms
49,2 ms
48,3 ms
48,6 ms
48,8 ms
49,6 ms
48,3 ms
48,8 ms
48,2 ms
47,7 ms
41,2 ms
47,8 ms
40,0 ms
48,4 ms
43,7 ms
48,8 ms
48,9 ms
48,4 ms
48,7 ms
44,6 ms
47,9 ms
47,9 ms
44,0 ms
47,5 ms
100,0 %
1,94 ms

Tabelle EV7. Durchlaufzeiten fur Verschlisselung von 100 Datenséatzen mit 0 bis 100

verschlisselten Spalten und 80 Zeichen je Zelle
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Nr. Verschl.: 0 Verschl.: 10 Verschl.: 20 Verschl.: 50 Verschl.: 75 Verschl.: 100

1 0,1 ms 16,9 ms 29,2 ms 63,5 ms 90,3 ms 119,4 ms
2 0,1 ms 17,0 ms 29,1 ms 63,3 ms 90,7 ms 119,2 ms
3 0,1 ms 16,9 ms 29,2 ms 63,8 ms 94,1 ms 121,5ms
4 0,1 ms 16,7 ms 29,1 ms 69,4 ms 96,7 ms 121,8 ms
5 0,0 ms 17,0 ms 29,4 ms 65,2 ms 92,6 ms 123,5 ms
6 0,0 ms 17,2 ms 29,1 ms 64,0 ms 91,7 ms 117,3 ms
7 0,0 ms 20,6 ms 29,1 ms 63,9 ms 93,0 ms 120,5 ms
8 0,1 ms 16,9 ms 29,0 ms 63,9 ms 90,1 ms 119,6 ms
9 0,0 ms 17,1 ms 29,0 ms 63,8 ms 97,5 ms 118,6 ms
10 0,1 ms 16,7 ms 29,3 ms 63,3 ms 90,7 ms 118,4 ms
11 0,0 ms 16,9 ms 34,5 ms 70,6 ms 93,0 ms 121,1ms
12 0,1 ms 16,7 ms 29,2 ms 64,0 ms 92,6 ms 123,4 ms
13 0,0ms 16,7 ms 29,3 ms 63,5 ms 91,4 ms 121,8 ms
14 0,0 ms 17,5 ms 29,2 ms 65,7 ms 96,4 ms 123,2 ms
15 0,0 ms 16,7 ms 29,1 ms 63,1 ms 93,5 ms 118,6 ms
16 0,1 ms 17,2 ms 29,0 ms 63,8 ms 91,5 ms 119,1 ms
17 0,0 ms 16,8 ms 29,4 ms 64,5 ms 91,8 ms 117,2 ms
18 0,0 ms 16,8 ms 29,1 ms 69,0 ms 91,6 ms 119,3 ms
19 0,0 ms 21,1 ms 29,2 ms 64,4 ms 98,7 ms 117,8 ms
20 0,0ms 16,8 ms 29,4 ms 63,8 ms 93,2 ms 124,4 ms
21 0,0 ms 16,9 ms 29,8 ms 64,3 ms 92,5 ms 123,9 ms
22 0,0ms 16,8 ms 29,0 ms 64,9 ms 90,1 ms 125,7 ms
23 0,0 ms 16,9 ms 29,1 ms 63,9 ms 93,2 ms 119,9 ms
24 0,0 ms 16,8 ms 29,1 ms 65,4 ms 94,6 ms 118,4 ms
25 0,0 ms 16,9 ms 29,0 ms 69,4 ms 91,0 ms 120,5 ms
26 0,0 ms 16,7 ms 29,2 ms 63,3 ms 91,5 ms 120,1 ms
27 0,0ms 17,0 ms 29,0 ms 62,7 ms 91,4 ms 120,2 ms
28 0,0 ms 17,3 ms 29,4 ms 65,0 ms 91,3 ms 119,3 ms
29 0,0 ms 17,0 ms 29,0 ms 63,7 ms 95,5 ms 123,7 ms
30 0,0 ms 16,6 ms 29,3 ms 63,2 ms 90,2 ms 124,2 ms
31 0,0 ms 21,0ms 29,3 ms 64,9 ms 91,6 ms 1243 ms
32 0,0 ms 17,3 ms 28,9 ms 69,8 ms 91,8 ms 119,9 ms
33 0,0 ms 16,7 ms 29,3 ms 63,6 ms 90,9 ms 118,1 ms
34 0,0 ms 16,8 ms 29,5 ms 64,2 ms 96,4 ms 119,0 ms
35 0,0 ms 17,2 ms 29,2 ms 63,4 ms 90,1 ms 119,1 ms
36 0,0 ms 16,9 ms 29,0 ms 63,8 ms 93,6 ms 118,7 ms
37 0,1 ms 16,8 ms 34,1 ms 63,5 ms 89,8 ms 126,7 ms
38 0,0 ms 17,2 ms 29,0 ms 64,0 ms 90,0 ms 125,4 ms
39 0,0 ms 16,7 ms 29,0 ms 69,9 ms 96,3 ms 124,7 ms
40 0,0 ms 16,8 ms 29,1 ms 64,6 ms 91,1 ms 118,2 ms
41 0,0 ms 17,0 ms 28,9 ms 64,0 ms 92,6 ms 118,6 ms
42 0,0 ms 16,8 ms 29,3 ms 64,0 ms 91,0 ms 118,3 ms
43 0,0 ms 17,0 ms 29,0 ms 63,7 ms 90,8 ms 117,5 ms
44 0,1 ms 17,1 ms 29,1 ms 63,3 ms 94,8 ms 117,7 ms
45 0,0 ms 16,9 ms 28,9 ms 63,4 ms 91,4 ms 118,8 ms
46 0,0 ms 16,8 ms 29,0 ms 68,9 ms 91,0 ms 127,4 ms
47 0,0 ms 16,9 ms 29,3 ms 64,9 ms 91,8 ms 119,1 ms
48 0,0 ms 16,8 ms 29,2 ms 63,3 ms 92,6 ms 118,8 ms
49 0,0 ms 16,8 ms 28,9 ms 62,9 ms 97,4 ms 119,4 ms
50 0,0 ms 16,9 ms 35,1 ms 63,7 ms 90,2 ms 118,6 ms
Durchschnitt: 0,039 ms 17,15 ms 29,5 ms 64,7 ms 92,5 ms 120,6 ms
Relative Dauer: 0,35 % 14,22 % 24,46 % 53,64 % 76,70 % 100,00 %
Standardabw.: 0,03 ms 0,89 ms 1,19 ms 1,89 ms 2,06 ms 2,47 ms

Tabelle EV8. Durchlaufzeiten fur Verschlisselung von 100 Datenséatzen mit 0 bis 100

verschlisselten Spalten und 500 Zeichen je Zelle
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Nr. Verifizierung des Cookies Nr. Key Setup

1 0,5ms 1 3,9 ms
2 0,5ms 2 4,0 ms
3 0,5 ms 3 4,0 ms
4 0,5 ms 4 3,9 ms
5 0,6 ms 5 3,9 ms
6 0,5ms 6 3,8 ms
7 0,5 ms 7 3,9 ms
8 0,5ms 8 3,9 ms
9 0,5ms 9 3,9 ms
10 0,5 ms 10 3,8 ms
11 0,5ms 11 4,0 ms
12 0,5ms 12 41 ms
13 0,5ms 13 3,9 ms
14 0,6 ms 14 3,8 ms
15 0,5ms 15 3,8 ms
16 0,5ms 16 3,9 ms
17 0,5ms 17 3,9 ms
18 0,5ms 18 3,8 ms
19 0,5ms 19 3,9 ms
20 0,5ms 20 3,9 ms
21 0,5ms 21 4,1 ms
22 0,5ms 22 3,9 ms
23 0,5ms 23 4,0 ms
24 0,5ms 24 3,9 ms
25 0,4 ms 25 4,0 ms
26 0,5ms 26 4,0 ms
27 0,5 ms 27 3,8 ms
28 0,5 ms 28 4,0 ms
29 0,6 ms 29 41 ms
30 0,4 ms 30 4,0 ms
31 0,5 ms 31 3,9 ms
32 0,4 ms 32 3,9 ms
33 0,5ms 33 3,9 ms
34 0,4 ms 34 3,9 ms
35 0,4 ms 35 4,2 ms
36 0,4 ms 36 3,8 ms
37 0,5ms 37 3,9 ms
38 0,4 ms 38 3,9 ms
39 0,4 ms 39 3,9 ms
40 0,5ms 40 3,9 ms
41 0,5ms 41 4,0 ms
42 0,4 ms 42 4,0 ms
43 0,5ms 43 3,8 ms
44 0,4 ms 44 3,9 ms
45 0,5 ms 45 3,9 ms
46 0,4 ms 46 41 ms
47 0,4 ms 47 3,9 ms
48 0,5 ms 48 4,0 ms
49 0,5ms 49 3,9ms
50 0,5ms 50 3,9 ms
Durchschnitt: 0,474 ms Durchschnitt: 3,93 ms
Standardabw.: 0,0546 Standardabw.: 0,09 ms
Tabelle EV9. Durchlaufzeiten fiir die Verifi- Tabelle EV10. Durchlaufzeiten fiir das
zierung eines Cookies Erstellen des Kryptogratiemoduls
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Nr. Worst-Case-Szenario Key Setup Entschliisselung

1 1268,3 ms 552,4 ms 715,9 ms

2 1277,5 ms 555,6 ms 721,8 ms

3 1274,8 ms 596,5 ms 678,2 ms

4 1311,5 ms 557,56 ms 753,9 ms

5 1282,6 ms 581,5ms 701,0 ms

6 1269,5 ms 518,2 ms 751,3ms

7 1277,9 ms 566,1 ms 711,7 ms

8 1284,4 ms 574,4 ms 709,9 ms

9 1286,8 ms 554,8 ms 7319 ms
10 1314,2 ms 581,4 ms 732,7 ms
11 1282,5 ms 552,56 ms 729,8 ms
12 1277,5 ms 575,5ms 701,9 ms
13 1279,3 ms 544,7 ms 734,6 ms
14 1286,9 ms 574,4 ms 712,5 ms
15 1277,7 ms 515,5 ms 762,2 ms
16 1305,7 ms 583,3ms 722,3ms
17 1295,7 ms 543,6 ms 752,0 ms
18 1269,2 ms 538,1 ms 731,0 ms
19 1271,2 ms 576,9 ms 694,2 ms
20 1279,1 ms 540,1 ms 738,9 ms
21 1272,2 ms 580,2 ms 691,9 ms
22 1306,3 ms 606,9 ms 699,3 ms
23 1293,9 ms 545,3 ms 748,4 ms
24 1286,9 ms 548,6 ms 738,3 ms
25 1272,1 ms 545,5 ms 726,5 ms
26 1285,7 ms 551,0 ms 734,6 ms
27 1276,8 ms 571,3ms 705,4 ms
28 1313,0 ms 573,9 ms 739,1 ms
29 1287,5 ms 541,7 ms 745,7 ms
30 1269,5 ms 568,1 ms 701,4 ms
31 1269,4 ms 526,4 ms 742,9 ms
32 1271,7 ms 542,6 ms 729,0 ms
33 1267,5 ms 5719 ms 695,5 ms
34 1310,1 ms 581,7 ms 728,3 ms
35 1283,2 ms 560,9 ms 722,2 ms
36 1266,5 ms 537 ms 729,4 ms
37 1268,6 ms 534,3 ms 7342 ms
38 1284,9 ms 526,7 ms 758,1 ms
39 1280,0 ms 541,3 ms 738,6 ms
40 1314,5 ms 613,9 ms 700,5 ms
41 1280,9 ms 539,3 ms 741,5 ms
42 1270,9 ms 557,7 ms 713,1 ms
43 1300,4 ms 542,8 ms 757,5ms
44 1285,8 ms 578,9 ms 706,8 ms
45 1269,3 ms 584,6 ms 684,6 ms
46 1311,0 ms 591,2 ms 719,7 ms
47 1278,8 ms 549,5 ms 729,2 ms
48 1267,2 ms 521,1 ms 746,1 ms
49 1274,7 ms 519,7 ms 754,9 ms
50 1267,1 ms 580,0 ms 687,1 ms

Durchschnitt: 1283ms 553ms 730ms

Tabelle EV11. Durchlaufzeiten fiir die Entschliisselung der Worst-Case-Anfrage
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Durchlauf Nr. SELECT * From AUDIT_LOG

1 7.378 ms
2 7.196 ms
3 7.094 ms
4 7.237 ms
5 7.161 ms
6 7.403 ms
7 7.192 ms
8 7.227 ms
9 7.186 ms
10 7.215ms
11 7.601 ms
12 7.194 ms
13 7.514 ms
14 7.245 ms
15 7.399 ms
16 7.392 ms
17 7.224 ms
18 7.215 ms
19 7.209 ms
20 7.201 ms
21 7.154 ms
22 7.405 ms
23 7172 ms
24 7171 ms
25 7.195 ms
26 7.379 ms
27 7.162 ms
28 7.194 ms
29 7.168 ms
30 7.386 ms
31 7.207 ms
32 7.208 ms
33 7.146 ms
34 7.420 ms
35 7.191 ms
36 7.183 ms
37 7.252 ms
38 7.393 ms
39 7.194 ms
40 7.237 ms
M 7.228 ms
42 7.532 ms
43 7.236 ms
44 7.236 ms
45 7.170 ms
46 7.373 ms
47 7.218 ms
48 7.203 ms
49 7.223 ms
50 7.371 ms
Durchschnitt: 7.261,8 ms

Standardabw.: 111,2ms

Tabelle EV12. Durchlaufzeiten fiir das Lesen

der Worst-Case Anfrage aus der Datenbank
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