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Zusammenfassung
In den letzten Jahren haben sich automotive Systeme immer mehr von traditionell mechanischen bzw.
mechatronischen Systemen zu softwareintensiven Systemen gewandelt, die immer mehr und verschie-
denartige Daten erfassen, verarbeiten und (zunehmend auch von/nach extern) kommunizieren. Nicht
zuletzt durch das im Zuge dieser Entwicklung steigende Potential automotiver IT nehmen auch die
Motivationen potentieller Angreifer zu, das automotive System (AS) anzugeifen bzw. zu manipulieren.
Geeignete Schutzmaßnahmen aus Sicht der IT-Sicherheit sind in dieser Umgebung jedoch bislang nur
punktuell vorhanden. Ganzheitliche Ansätze zur informationstechnischen Absicherung der zunehmend
komplexen Automotiven Systeme stellen daher ein kommendes Forschungsgebiet dar.
In dieser Publikation schlagen wir eine Methodik vor, die eine pauschalisierte Betrachtung automotiver
Systeme vorsieht, die neben technischen Aspekten auch den Faktor Mensch und durch das Umfeld ge-
prägte Rahmenbedingungen berücksichtigt. Die Definition abstrakter Bausteine analog zum BSI Grund-
schutz erlaubt es, basierend auf Bausteinen bzw. ganzen Bausteingruppen Teilsysteme und ihre Bezie-
hungen zueinander zu systematisieren. Während Gefährdungsanalysen bisher hauptsächlich an einzel-
nen Teilkomponenten erfolgen, kann die vorgeschlagene Betrachtungsweise den Designer unterstützen,
Bedrohungen und Gefährdungen auch im Kontext des Gesamtsystems und seiner Wechselwirkungen zu
identifizieren und die Integration geeigneter Gegenmaßnahmen ganzheitlicher zu gestalten. Indem diese
Betrachtungen schon sehr früh den Entwicklungsprozess eines AS unterstützen (z.B. in der Designpha-
se), kann dadurch die IT-Sicherheit in diesem Systemen insgesamt deutlich erhöht werden. Die Methodik
veranschaulichen wir in diesem Beitrag anhand des beispielhaften Szenarios eines automotiven integrier-
ten Navigationssystems, woran ausgewählte Schutzziele wie die Vertraulichkeit der eingegebenen Ziele
illustriert werden.

1 Einführung / Motivation
Automotive Systeme, also Steuergeräte, Sensoren, Aktoren und Bussysteme zur gegenseiti-
gen Kommunikation in Automobilen, haben sich mehr und mehr zu vernetzten IT-Systemen
gewandelt [SKHD08]. Beispiele dafür sind die voranschreitende Entwicklung von X-by-wire
Systemen oder Fahrassistenzsystemen, die in immer größerem Umfang Funktionen im Automo-
bil elektronisch realisieren und dadurch die traditionell mechanischen Komponenten ablösen.
Diese Funktionen werden zudem in zunehmenden Maße durch Software realisiert, wodurch
ein höherer Kommunikationsafwand und ein höheres Datenaufkommen entsteht. Der dadurch
bereits erreichte Grad der Komplexität (hinsichtlich der Kommunikation als auch des struk-
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turellen Aufbaus) in einem AS wird durch zukünftige Technologien, z.B. der Kommunikation
verschiedener Fahrzeuge untereinander (C2C) sowie mit der Infrastruktur (C2I) [ErDe06], noch
in erheblichem Maße steigen.

Ein Problem, welches im Zuge der genannten Entwicklung auch im Automobil immer mehr
an Bedeutung gewinnt, ist die Bedrohung der IT-Sicherheit (IT Security) durch Angriffe
[Paar08, HoDi08, BaDa07]. Während eine Vielzahl von Ansätzen bereits die funktionale
Sicherheit (Safety) behandelt [ChTW04], ist die Forschung auf dem Gebiet ganzheitlicher
Security noch am Anfang, d.h. nur die Sicherheit einzelner Komponenten ist bisher thematisiert
worden [StRM06, LeSS06, WoWP06]. Beispielsweise stehen für die interne Kommunikati-
on, mit der die zunehmenden Datenmengen über verschiedene Bussysteme (z.B. CAN, LIN,
MoST) zwischen den Steuergeräten (ECUs) kommuniziert werden, noch keine ganzheitlich
wirksamen Schutzkonzepte gegen unautorisierte Zugriffe zur Verfügung, da die jeweils einge-
setzten Übertragungsprotokolle von sich aus zunächst keine IT-Sicherheits-bezogenen Schutz-
maßnahmen realisieren. Obwohl es umfangreiche Erfahrungen aus dem Desktop IT-Bereich
gibt, ist eine Adaption von entsprechenden Gegenmaßnahmen aufgrund der speziellen An-
forderungen/Eigenschaften eines AS häufig problematisch. Ein weiteres Problem ist, dass die
Anforderungen der IT-Sicherheit in frühen Phasen der SW/HW-Entwicklung von automoti-
ven Systemen gar nicht oder nur in unzureichendem Umfang in den Konzepten berücksichtigt
wird. Dadurch ergeben sich im finalen System für Angreifer häufig leicht zu findende Sicher-
heitslücken, die sie für potentiell Angriffe und Manipulationen ausnutzen können. Besonders
fatal ist dabei, dass die Verletzung der IT-Security auch negative Folgen auf die Safety des
AS, deren Nutzer und Umfeld haben kann [HoDi08]. Deshalb ist es notwendig, Sicherheits-
anforderungen so früh wie möglich in einem ganzheitlichen Kontext zu analysieren und zu
spezifizieren (vgl. [Mü08]).

In diesem Beitrag wollen wir eine Methodik zur ganzheitlichen, pauschalisierten Betrachtung
des Automobils und seines Umfelds vorstellen, das auf formale Art und Weise auch zur Analyse
potentieller Bedrohungen und möglicher Auswirkungen eingesetzt werden kann und die Spezi-
fikation von entsprechenden Sicherheitsanforderungen und Gegenmaßnahmen unterstützt.

In Abschnitt 2 wird die Methodik samt ihrer Eigenschaften und zu erwartenden Vorteile ein-
geführt. Des weiteren wird genauer auf den ersten Kernpunkt der Methodik eingegangen,
nämlich der Pauschalisierung eines AS und dessen potentielle Gefahren. In Abschnitt 3 wird
dann ein (semi-formaler) Ansatz vorgestellt, der auf Grundlage der Pauschalisierung den Bedarf
als auch die letztendliche Sicherung von Schutzzielen analysiert und bewertet. Die Ergebnisse
können dazu genutzt werden, rechtzeitig entsprechende Gegenmaßnahmen zu ergreifen. Ab-
schließend fassen wir die Ergebnisse unseres Beitrages zusammen und geben einen kurzen
Ausblick auf geplante Arbeiten zu diesem Thema.

2 Beschreibung der Pauschalisierung
Der gewählte Grundansatz der im Folgenden beschriebenen Methodik sieht vor, in Anleh-
nung an das BSI-Grundschutzhandbuch in der Desktop-IT, abstrakte Sichten und Bausteine
speziell für das Anwendungsgebiet Automobil zu definieren. Hierüber soll eine pauschalisier-
te, formale Darstellung ermöglicht werden, die neben technischen Eigenschaften und Zusam-
menhängen automotiver Systeme ebenfalls die komplexen Wechselwirkungen zum Menschen
sowie übergreifenden Randbedingungen des Umfelds abdeckt. Ziele dieser Pauschalisierung
sind die Nutzbarkeit:
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• zum Beschreiben von Objekten und Szenarien
• zum Beschreiben und Identifizieren von Gefährdungen (Safety + Security)
• zur Abschätzung von Gefährdungswahrscheinlichkeiten und -potenzial
• als Unterstützung bei der Definition von Schutzmaßnahmen

Um die Sicherheitsanforderungen in einem AS (feingranular) bestimmen zu können, schlagen
wir die Verwendung einer mehrstufigen Methodik vor. Der mehrstufige Aufbau hat einerseits
den Vorteil, dass wir die beiden wesentlichen Teile, also Pauschalisierung (durch Modellierung
des AS bzw. dessen Einflussfaktoren) und Formalisierung (durch beschreibende Gleichungen)
sauber voneinander trennen können, was es ermöglicht, aus jedem einzelnen Teil verwertbare
Ergebnisse zu gewinnen. Andererseits wird durch diese Trennung die Wiederverwendung von
(Teil-)Ergebnissen der Pauschalisierung durch die Formalisierung ermöglicht. Einen Überblick
über die Aufgaben und die Funktionsweise der einzelnen Schritte wird in den folgenden Ab-
schnitten gegeben.

2.1 Modellierung von Objekten, Szenarien und
Gefährdungen

Wie schon im vorhergehenden Abschnitt erwähnt, sollen mittels Modellierung die Gefahren ei-
nes AS durch dessen Einflussfaktoren (aus den abstrakten Sichten Personen, Umfeld und Tech-
nik) pauschalisiert werden. Dabei sollte mit Hilfe des Modelles sowohl die (formale) Beschrei-
bung von konkreten Ausprägungen der bereits genannten Einflussfaktoren möglich sein, als
auch die Notation von Beziehungen zwischen den genannten Einflussfaktoren. Hierzu zählen
sowohl Szenarien aus dem automotiven Kontext als auch Gefahren, die auf ein AS einwirken
(nach BSI Grundschutz).

Für die Modellierung jeder der drei Einflussfaktoren schlagen wir eine Baumstruktur als Modell
vor, die wir für sinnvoll halten, um aus deren Bausteinen die Beschreibung eines bestimmten
Objekts (quasi einer Instanz) vornehmen zu können. In Abb. 1 ist beispielhaft die Baumstruktur
für ausgewählte Elemente/Bausteine der betrachteten Sichten dargestellt1 . Während in der ge-
nannten Abbildung jeder Einflussfaktor einen Teilbaum in der gesamten Struktur repräsentiert,
so ist es auch ohne Probleme möglich, jeden Teilbaum als separaten Baum darzustellen, was
die Übersichtlichkeit erhöht. Je tiefer gelegene Elemente man für die Notation nutzt, desto de-
taillierter lässt sich die Objektinstanz beschreiben. Durch die Nutzung von solchen baumartigen
Strukturen nach einer festen Syntax lassen sich real-weltliche Fakten abstrakt modellieren und
können daher auch für weitere Zwecke, z.B. Implementierungen, problemlos genutzt werden.
Darüber hinaus ist es durch den hierarchischen Aufbau möglich, bestimmte Objektgruppen un-
terschiedlicher Granularität zu spezifizieren. Ein Beispiel dafür ist die Gruppe alle männlichen
Fahrer zwischen 20 und 30 Jahren, was bei der Modellierung mit Hilfe der Baumstruktur fol-
gendes ergibt: (1.1.1.1 : 1.2.1.1.3 : 1.2.1.2.1).

Da die Bäume für jeden der Einflussfaktoren identisch aufgebaut sind (inkl. Syntax), lassen
sich die Objektbeschreibungen kombinieren und dadurch die für die Sicherheitsbetrachtung
relevanten Beziehungen auch in Form von Szenarien und Gefährdungen darstellen. Beziehun-
gen zwischen den einzelnen Objekten werden dabei in Abhängigkeit ihrer Zugehörigkeit zu
den Einflussfaktoren definiert, was zu den drei Beziehungsarten Interaktion (zwischen Per-

1 Eine ausführliche Auflistung bisher identifizierter abstrakter Bausteine der drei Sichten kann auf der Projektsei-
te http://omen.cs.uni-magdeburg.de/automotiv/cms/front content.php?idart=96
eingesehen werden.
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Abb. 1: Baumstruktur zur Objektbeschreibung der Sichten Personen, Technik und Umfeld

son/Technik), Konzeption (Technik/Umfeld) und Bedarf (Person/Umfeld) führt. Jede dieser
Beziehungen hat spezifische Eigenschaften hinsichtlich ihres Einflusses auf die Safety und Se-
curity des AS, welche hier aufgrund des begrenzten Platzes nicht weiter aufgeführt werden.

Ein Beispiel für eine solche Beziehung ist folgendes Interaktions-Szenario: Die Fahrerin inter-
agiert mit dem Sensor der biometrischen Authentifizierung, was mit Hilfe der Baumstruktur als
{(1.1.1.1 : 1.2.1.1.3 : 1.2.1.2.2)(2.1.1.5)} dargestellt werden kann. Ebenfalls als Beziehungen
zwischen Objekten verschiedener Sichten darstellbar sind sich ergebende Gefährdungen, wie
am Beispiel folgender allgemeinen Gefährdung eines Anwendungsfehlers: {(1.1.1)(2)}.

2.2 Beschreibung bedrohter Komponenten und ihrer
gegenseitigen Abhängigkeit

Aus unterschiedlichen Gründen (z.B., Kosten) werden auf einzelnen elektronischen Kompo-
nenten im fertigen AS zunehmend verschiedene und verteilte Aufgaben bzw. Funktionalitäten
vereint. Auch aus der physischen Lage eines Steuergerätes und der angeschlossenen Sensoren
und Aktoren kann zunehmend nicht mehr mit Sicherheit auf dessen eigentliche Aufgabe(n)
bzw. Funktionalität(en) geschlossen werden. Die endsystembezogene Sicht auf einzelne physi-
sche Geräteklassen ist für die hier angedachte Modellierung daher zunehmend ungeeignet. Wir
schlagen deshalb vor, die zugrunde liegende logische Architektur des Systems aufzugreifen,
um Abhängigkeiten und Bedrohungen zwischen Komponenten eines AS darzustellen. Diese
logische Sicht auf das System bietet mehrere Vorteile. Zum einen ist es möglich, von der de-
taillierten Architektur des AS zu abstrahieren, wodurch die Komplexität bei der Modellierung
verringert werden kann. Zum anderen erlaubt diese Sicht eine sehr umfangreiche Untersuchung
der Abhängigkeiten, weil sie die Möglichkeit bietet, auch einzelne Abhängigkeiten, die nur in
bestimmten Teilfunktionalitäten vorkommen, zu betrachten.

Um diese logische Sicht zu modellieren, d.h. Funktionalitäten bzw. Teilfunktionalitäten im
AS abzubilden, benutzen wir Funktionsnetze, welche wiederum Komponenten aus Abb. 1
verwenden. Diese Art der Modellierung wurde in der nahen Vergangenheit, aufgrund der
Übersichtlichkeit und geringen Komplexität, schon erfolgreich im automotiven Kontext ange-
wendet [Beec05, GHKK+07]. Allerdings verwenden wir für unseren ganzheitlichen Ansatz
eine eigene Notation, die auf unsere Zwecke zugeschnitten ist. Als ein beispielhaftes Funkti-
onsnetz zeigt Abb. 2 eine logische Sicht auf ein integriertes Navigationssystem.
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Das Modell besteht demnach aus verschiedenen Knoten, die die jeweiligen Komponenten des
automotiven Systems repräsentieren. Weiterhin gibt es einen speziellen Knoten, der den Be-
nutzer des Systems (und damit die Interaktion) darstellt. Zusätzlich gibt es gerichtete, be-
nannte Kanten, die die Komponenten miteinander verbinden. Diese Kanten beschreiben den
Informations- bzw. Datenfluss zwischen den jeweils verbundenen Knoten, wobei der Name das
ausgetauschte Datum benennt. Durch diese Notation von Knoten und Kanten ist es möglich, das
Funktionsnetz (und damit eine Teilfunktionalität) in einzelne Graphen zu unterteilen. Durch
diesen Ansatz wird nicht nur die Komplexität des Modells weiter vereinfacht, sondern es er-
laubt auch die Identifikation einzelner Knoten und deren Abhängigkeiten (mit Hinblick auf die
Sicherheitsanforderungen). Basierend auf dieser Sicht des Systems können wir auch zwei all-
gemeine Knotentypen definieren: Provider und Consumer. Während Erstere Daten anbieten,
werden diese von Letzteren empfangen bzw. verbraucht, wobei ein Knoten auch beide Rol-
len vereinen kann. Die Knotentypen können dabei helfen, bereits vor der Formalisierung erste
Vorhersagen bzgl. der zu erfüllenden Sicherheitsaspekte zu machen (vgl. Abschnitt 3).

Abb. 2: Beispielhaftes Funktionsnetz für ein Navigationssystem

Propagation von Sicherheitsanforderungen in Funktionsnetzentwürfen
Je nach Eigenschaft und Bedeutung der in einem Funktionsnetz verarbeiteten und kommuni-
zierten Daten können für diese besondere Sicherheitseigenschaften definiert sein. Aus diesen
lassen sich beispielsweise Anforderungen für die beteiligten Geräte ableiten, die diese erfüllen
müssen, um die Sicherstellung der Schutzeigenschaften des jeweiligen Datums garantieren zu
können. Die formale Notation der Funktionsnetze erleichtert die Identifikation solcher Zusam-
menhänge. Je nach Art der Sicherheitsanforderung an ein Datum varriieren die Auswirkungen
auf die beteiligten Funktionsnetzknoten, wie wir an zwei Beispielen zeigen:
Beispiel 1: Vertraulichkeit. Die Anforderung der Vertraulichkeit wird in der Regel von der
Quelle eines Datums gestellt. Alle Geräte, die dieses Datum (oder von ihm abhängende Daten)
empfangen und weiterverarbeiten, müssen für geeignete Maßnahmen für die Vertraulichkeit des
Datums sorgen. Eine gängige Maßnahme zur Sicherstellung der Vertraulichkeit ist beispiels-
weise Verschlüsselung. Zusätzlich zur initial sendenden Quelle sollte daher außerdem jedes
autorisierte Gerät, das das betrachtete Datum empfängt und verarbeitet, diese Schutzanforde-
rung des betrachteten Datums übernehmen und dieses (oder abgeleitete Werte, die auf dieses
zurückschließen lassen) nur in geschützer Form weiterübermitteln.
Beispiel 2: Integrität. Die Anforderung der Integrität kann vom Empfänger eines Datums an
die Korrektheit seines Inhaltes gestellt werden. Entsprechend muss der Sender geeignete Maß-
nahmen zur Überprüfbarkeit der Integrität dieses Datums berücksichtigen. Auch seinerseits
muss jeder Sender Integritätanforderungen an alle für dieses Datum relevanten Eingabedaten
stellen, die so an deren Quellen weitervererbt werden.
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Entsprechend gilt für die Sicherheitsanforderung der Vertraulichkeit eine Vorwärtsvererbung,
für die Anforderung der Integrität eine Rückwärtsvererbung. Duch Berücksichtigung von Ver-
traulichkeitsmodellen wie Bell La Padula bzw. Integritätsmodellen wie dem Biba-Modell
[Bish03] im Design können diese Anforderungen noch effektiver berücksichtigt werden [Bish03].
Komplexere Modelle wie das Chinese-Wall-Modell [Bish03] könnten zudem zur Abschottung
disjunkter Funktionsnetze beitragen, die zumindest teilweise auf gemeinsamen Steuergeräten
untergebracht sind.
Bezugnehmend auf das Beispiel aus Abb. 2 würde die Anforderung des Menschen an die
vertrauliche Behandlung der von ihm eingegebenen Fahrtziele sich von den genutzten Be-
dienelementen über die Eingabesteuerung bis auf die Navigationseinheit übertragen und dort
beispielsweise geeignete Maßnahmen zur vertraulichen Speicherung persönlicher Fahrtziele
erforderlich machen. Der Designer könnte zudem überprüfen, ob auch ein Schutz der Vertrau-
lichkeit der vom Fahrtziel abgeleiteten Route sinnvoll ist (z.B. innerhalb der auch von anderen
Anwendungen genutzen Subsysteme für Video und Audio-Ausgabe).
Eine weitere Anforderung des Menschen könnte an die Integrität der mitgeteilten Verkehrsin-
formationen gestellt werden (entsprechende Angriffe wurden in [BaDa07] bereits demonstiert),
um sich als Empfänger z.B. gegen eingespielte Falschmeldungen zu schützen. Zur Identi-
fikation geeigneter Maßnahmen zum Integritätsschutz kann der Systemdesigner alle an der
Übermittlung dies Information beteiligten Komponenten bis zurück zur ursprünglichen Quelle
(dem UKW-Sender) identifizieren und jeweils die Realisierbarkeit von Integritätsschutzmaß-
nahmen prüfen.
Da verschiedene Anwendungsblöcke in der Realisierung auf einem gemeinsamen Steuergerät
untergebracht werden können, könnte in der Designphaser auch eine Optimierung hinsichtlich
der Kosten für zusätzliche Schutzmaßnahmen erfolgen. Funktionseinheiten, die zum Schutz
einzelner Daten z.B. zusätzliche kryptographische Schutzmaßnahmen implementieren sollen,
könnten beispielsweise soweit möglich auf gemeinsamen Steuergeräten untergebracht werden,
die die hierfür erforderliche Performanz bereitstellen. Dagegen könnte auf anderen Steuer-
geräten Funktionseinheiten gebündelt werden, die einzelne Features nicht benötigen, so dass
dort auf entsprechende Leistungsreserven (z.B. in Form teurerer Controller) verzichtet werden
könnte.

3 Formalisierung von Sicherheitsanforderungen
Um Aussagen über notwendige Sicherheitsmaßnahmen treffen zu können, müssen die Schutz-
ziele einer als bedroht identifizierten Komponente genauer spezifiziert werden. Um eine
gefährdete Komponente zu finden, kann die in Unterabschnitt 2.1 vorgestellte Pauschalisierung
genutzt werden. Die in 2.2 eingeführten Funktionsnetze können dann dazu genutzt werden, um
die (logischen) Abhängigkeiten zu anderen Komponenten zu identifizieren.
In diesem Abschnitt stellen wir eine Formalisierung vor, die die Ergebnisse der vorherigen
Stufen nutzt, um die Sicherheitsanforderungen der gefährdeten Komponente als auch der
in Abhängigkeit stehenden Komponenten im AS zu bewerten. Das Ergebnis sind Aussagen
darüber, ob ein bestimmtes Schutzziel (z.B. Integrität, Vertraulichkeit) entsprechend klassifi-
zierter Daten auf den identifizierten Komponenten berücksichtigt werden muss.

Vorausgehende Betrachtungen
Vor der Beschreibung der eigentlichen Formalisierung werden zunächst noch zwei Aspekte für
die Sicherheitsbetrachtungen behandelt, die vorab betrachtet werden. Zunächst führen wir eini-
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ge Definitionen ein, die die Basis für die Formalisierung bilden. Anschließend zeigen wir, wie
das Funktionsnetz selbst schon für Vorhersagen über die Sicherheitsanforderungen genutzt wer-
den kann. Die im Folgenden aufgeführten Definitionen beziehen sich auf das ganze automotive
System. Sie dienen dazu, Aufbau, Beziehungen und Abhängigkeiten in einem solchen System
zu beschreiben, wobei spezielles Augenmerk auf Funktionsnetze gelegt wird.

• V = {v1, . . . , vi} sei die Menge aller Knoten im AS, d.h. Anwendungseinheit (z.B. ECU,
Sensor oder Aktor).
• D = {d1, . . . , di} sei die Menge aller im AS befindlichen (und ausgetauschten) Daten.
• Alle Kanten innerhalb eines AS sind beschrieben durch E = {e1, . . . , ei}. Eine bestimm-

te Kante ist ein Tripel em = {vj, vk, dm}, wobei (vj, vk) ∈ E die durch die Kante ver-
bundenen Knoten sind und dm das kommunizierte Datum zwischen diesen Knoten (=
Kantenname).
• Alle Graphen sind definiert als Menge G = {G1, . . . , Gi} mit Gm = {Vm ⊂ V, Em ⊂

E, sm, tm, dm ⊂ D} als einen bestimmten Graphen. Dabei ordnen die beiden Funktionen
sm, tm : E → V einer Kante jeweils einen Quell- (source) und einen Zielknoten (target)
zu [EEPT06].
• Alle Funktionsnetze sind zusammengefaßt als FN = {f1, . . . , fi}mit einem bestimmten

Funktionsnetz als fm = {Gm ⊂ G}.
• Und schließlich werden die Sicherheitsaspekte durch S = {I, U, A,C,N, P} repräsentiert

(vgl. Abbildung 3). Zusätzlich definieren wir noch zwei Untermengen, die die Sicher-
heitsaspekte für die beiden Knotentypen Provider und Consumer enthalten (vgl. Abbil-
dung 3). Dabei sei CR ⊂ S = S/{C, P} die Menge aller Sicherheitsaspekte, die durch
den Knotentyp Consumer und PR ⊂ S = S/{I, A, U} die Menge aller Sicherheitsa-
spekte, die durch den Knotentyp Provider angefordert werden können.

Mit Hilfe dieser Definitionen ist es möglich, ein automotives System (bzw. dessen logische
Architektur) in unterschiedlicher Granularität zu beschreiben, z.B. das gesamte System (grob-
granular) als auch eine bestimmte Kante eines Funktionsnetzes (fein-granular). Dadurch lassen
sich auch Sicherheitsbedrohungen und Gefährdungspotentiale sehr genau identifizieren.

Bevor wir zur Nutzung dieser Definitionen im Rahmen der Formalisierung kommen, können wir
das Modell des Funktionsnetzes direkt nutzen, um schon vorab Vorhersagen zu den benötigten
Sicherheitsaspekten zu machen. Zu diesem Zweck können wir die bereits eingeführten Knoten-
typen Provider und Consumer nutzen. Genauer gesagt können wir mit Hilfe des Typs angeben,
welche Anforderungen es (bzgl. der Sicherheitsaspekte) durch den jeweiligen Knoten gibt. Die
Tabelle in Abbildung 3 gibt einen Überblick über die Sicherheitsaspekte, die Knotentypen, wel-
che diese Aspekte für ein Datum (sofern erforderlich) anfordern können und welche Knoten-
typen voraussichtlich bei der Realisierung entsprechender Maßahmen zu berücksichtigen sind.
Dabei konzentriert sich der aktuelle Beitrag zunächst nur auf die Definition und Auswirkungen
von Anforderungen, detaillierte Betrachtungen und Vorschläge konkreter Gegenmaßnahmen
werden noch nicht abgeleitet.

Spezifikation der Sicherheitsanforderungen
Mit den eben eingeführten Definitionen können nun Schutzziele und deren Vererbung in
Abhängigkeit von bestimmten Daten und Knoten auf formale Art und Weise beschrieben
werden. Dabei wählen wir ein Bottom-Up Verfahren, d.h. in unserem Fall, wir beginnen mit
einem einzelnen Graphen und gelangen dann durch Komposition über mehrere Stufen zur



8 Sicherheitsbetrachtungen in automotiven Systemen

Sicherheitsaspekt Anforderung meist von Maßnahmen meist duch

Vertraulichkeit (C) Provider Beide
Integrität (I) Consumer Beide
Verfügbarkeit (A) Consumer Provider
Authentizität (U) Consumer Beide
Nichtabstreitbarkeit (N) Beide Beide
Datenschutz (P ) Provider Provider, ggf. Consumer

Abb. 3: Relevanz der Sicherheitsaspekte mit Bezug auf den Knotentyp

Beschreibung des gesamten Systems.

Bestimmung der Sicherheitsanforderungen in einem einzelnen Graphen

Liegen sämtliche Funktionsnetze für ein automotives System vor, so muss jedes einzelne Funk-
tionsnetz noch in seine Graphen unterteilt werden. Wir verfolgen dabei den Ansatz, daß ein
Graph immer eindeutig durch das kommunizierte Datum bestimmt wird, d.h. es können auch
Knoten in mehreren Graphen vorkommen. Durch die Vereinigung (Operator

⋃
) der Graphen

kann das Funktionsnetz wieder vollständig hergestellt werden. Nach der Aufteilung liegt dann
ein Graph in folgender Form vor: Gm = (Vm ⊂ V, Em ⊂ E, sm, tm, d ∈ D).

In diesem Graphen müssen nun für einen Knoten vi die Initialwerte für die Sicherheitsanfor-
derungen (bezogen auf das Datum d) bestimmt werden, wobei der initiale Knoten das Datum
dabei an mindestens einen Knoten weitergeben muss, also {(vi, vx) 7→ vx} ∈ tm mit vx als
beliebigen Knoten im Graphen. Realisiert wird diese Initialisierung durch Gleichung (1), die
angibt, ob ein Schutzziel (bzw. Sicherheitsaspekt) si für das Datum d erfüllt sein muss. Die
Information über die Schutzziele für ein bestimmtes Datum werden an dem jeweiligen Knoten
als Vektor, wie in Gleichung (2), dargestellt, gespeichert.

necvi,dj
(si) =

 1 vi, dj
requires→ si ∈ A

0 sonst
(1) vecnvi,dj

=

nec(s1)
...

nec(sn)

 (2)

Ausgehend vom Initialknoten sollen die Sicherheitsanforderungen der anderen im Graphen be-
findlichen Knoten weitestgehend automatisiert bestimmt werden. Dazu beschreiben wir in Glei-
chung (3) mit Hilfe der Knotentypen (C für Consumer und P für Provider) zunächst, wann an
einem Knoten im Graph ein bestimmter Sicherheitsaspekt für das aktuelle Datum überhaupt
erforderlich ist.

relNT (vx, si) =

 1 (Type(vx) =′ C ′ ∧ si ∈ CR) ∨ (Type(vx) =′ P ′ ∧ si ∈ PR)

0 sonst
(3)

Damit nun bestimmte Sicherheitsanforderungen (bzw. -aspekte) weitergegeben werden können,
müssen zwei Bedingungen gelten. Zum einen müssen Quell- und Zielknoten (hier: vn und vm)
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benachbart (adjazent) sein, was durch Gleichung (4) ausgedrückt wird. Zum anderen muss es
zusätzlich eine gerichtete Kante vom Quell- zum Zielknoten geben, d.h. es muss ein Datenfluß
in die entsprechende Richtung vorliegen. Diese Bedingung wird durch Gleichung (5) beschrie-
ben.

adjacent(vn, vm)⇔ (vn, vm) ∈ Em (4)

inherit(vn, vm)⇔ adjacent(vn, vm) ∧ {(vn, vm) 7→ vm} ∈ sm (5)

Mit Hilfe der eben formulierten Bedingungen kann nun spezifiziert werden, wann eine Sicher-
heitsanforderung si von einem Knoten vn an einen anderen Knoten vm im Graphen weiterge-
geben (delegiert) wird. Dabei muss berücksichtigt werden, daß der jeweilige Sicherheitsaspekt
überhaupt für das Datum gefordert wird, d.h. es muss gelten vecnvn,dm [si] = 1 mit vn als Quell-
knoten. Die vollständige formale Beschreibung für diesen Zusammenhang ist in Gleichung (6)
dargestellt.

delegate(vn, vm, si)⇔ inherit(vn, vm) ∧ relNT (vm, si) ∧ vecnvn,dm [si] = 1 (6)

Durch Anwendung der in diesem Abschnitt aufgeführten Gleichungen sollte es nun möglich
sein, die Sicherheitsanforderungen eines jeden Knoten innerhalb eines Graphen zu bestimmen.
Gegebenenfalls sind (bei einer Implementierung) mehrere Durchläufe notwendig, solange, bis
sich die Sicherheitsanforderungen eines Knotens (also der Vektor vecnvn,dm) nicht mehr ändern.
Außerdem müssen in Ausnahmefällen, in denen Sicherheitsanforderungen nicht spezifiziert
wurden, diese durch die initiale Gleichung necvn,dm(si) bestimmt werden.

Zusammenführen der Graphen zu einem Funktionsnetz

Nachdem jetzt für jeden Graphen eines Funktionsnetzes die Sicherheitsanforderungen bestimmt
wurden, müssen diese wieder zum urpsrünglichen Funktionsnetz zusammengeführt werden.
Dabei ist zu berücksichtigen, daß ein Knoten, der in mehreren Graphen vorkommt, im fi-
nalen Funktionsnetz wieder nur genau einmal vorhanden ist. Formal läßt sich diese Zusam-
menführung durch die Vereinigung beschreiben, wie in Gleichung (7) dargestellt.

fm =

j⋃
k=1

Gjmit k, j ∈ N, j ≥ 1 als #Graphen (7)

Bei der so beschriebenen Zusammenführung ist weiterhin darauf zu achten, daß an einem Kno-
ten die Vektoren vecnvn,dm für jedes Datum erhalten bleiben. Darüber hinaus könnte es für die
Bewertung von potentiellen Gegenmaßnahmen zum Erreichen der Sicherheitsaspekte sinnvoll
sein, sämtliche Sicherheitsanforderungen eines Knotens (unabhängig vom Datum) zusammen-
zufassen. Die formale Grundlage dafür ist in Gleichung (8) dargestellt. Daran ist abzulesen, daß
eine Realisierung nichts anderes ist als die Summe der einzelnen Vektoren.

sumvecvn =

j∑
k=1

vecnvn,dk
(8)
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Bewertung der spezifizierten Sicherheitsaspekte

Der letzte Schritt zur eigentlichen Bewertung (also zur Aussage, ob und wo ein Schutzziel an
ein Datum durch geeignete Sicherheitsmaßnahmen erfüllt werden muss) besteht nun darin, die
einzelnen Beschreibungen in Abhängigkeit voneinander zu betrachten. Unter Berücksichtigung
bestimmter Parameter des Gesamtsystems, wie z.B. der Performanz oder des Zeitverhaltens bei
der Realisierung der Gegenmaßnahmen, können dann die Schutzziele bzw. Sicherheitsmaßnah-
men bewertet werden. In Gleichung (9) ist eine einfache Bewertung nach einem Brute-Force
Ansatz dargestellt. Es wird dabei festgelegt, daß für ein Datum dj ein bestimmtes Schutzziel si

von allen mit diesem Datum assoziierten Knoten (Vf ⊆ V ) über entsprechende Maßnahmen zu
berücksichtigen ist, sofern an mindestens einem dieser Knoten die Gleichung necvi,dj

(si) = 1
für das betrachtete Datum erfüllt ist.

fulfill(Vf , dj, si) = 1⇔ ∃vl ∈ Vf : necvl,dj
(si) = 1 (9)

Dieser Ansatz verursacht offensichtlich einen verhältnismäßig großen Mehraufwand, denn z.B.
werden unter Umständen auf einzelnen Knoten Maßnahmen vorgesehen, die praktisch nicht
notwendig sein müssen.
Dies kann an einem Beispiel veranschaulicht werden. In einem AS wird die aktuelle Geschwin-
digkeit (Datum d1) von einem Knoten v1 als initiale Datenquelle gesendet. Empfangende
Knoten, die dieses Datum weiterverarbeiten, sind die Instrumentenkombination (v2) zur An-
zeige für den Fahrer sowie die Navigationseinheit (v3) zur Optimierung der GPS-Koordinaten.
Seitens der Instrumentenkombination v2 sei die Integrität von d1 gefordert, da der Fahrer von
der Korrektheit der angezeigten Geschwindigkeit ausgehen können muss (necv2,d1(s1) = 1).
Dies bedeutet, daß v1 durch geeignete Maßnahmen v2 die Möglichkeit geben muss, die In-
tegrität des gesendeten Geschwindigkeitswertes zu überprüfen (z.B. durch Anwendung von
Verschlüsselung, digitaler Signaturen oder Message Authentication Codes). Des weiteren sei
angenommen, daß aus Sicht des Herstellers für v3, das im betrachteten Funktionsnetz ebenfalls
mit der Geschwindigkeit arbeitet, das Schutzziel der Integrität dieses Datums nicht expli-
zit gefordert ist (necv3,d1(s1) = 0), z.B. da gefälschte Geschwindigkeitswerte hier nur zu
begrenzten Auswirkungen führen und so Kosten für die Implementierung entsprechender Maß-
nahmen auf v3 eingespart werden könnten. Nach dem Brute-Force-Ansatz hätte jedoch auch
zusätzlich das Navigationssystem (v3) entsprechende Maßnahmen zu unterstützen. Je nach der
konkreten Wahl der Schutzmaßnahme kann dies jedoch unnötig sein. Im Fall der Wahl von Ver-
schlüsselungsmaßnahmen wäre eine Unterstützung dieser Maßnahme auch erforderlich, da das
verschlüsselte Datum sonst nicht eingelesen werden kann. Werden zum Schutz von d1 jedoch
Maßnahmen wie digitale Signaturen oder Message Authentication Codes eingesetzt, könnte
v3 die entsprechenden Zusatzinformationen zur Integritätsprüfung auch einfach ignorieren und
das Datum ungeprüft weiterverarbeiten, was z.B. aus Kostengründen effizienter sein kann.
Derartige Zusammenhänge werden von dem beschriebenen Brute-Force-Ansatz noch nicht
berücksichtigt. Beispiele für weitere, komplexere Ansätze, die derartige Optimierungen verein-
fachen oder automatisieren, sind Gegenstand von zukünftigen Arbeiten.

4 Schlußfolgerung und Ausblick
In der vorliegenden Publikation haben wir das Thema der ganzheitlichen Sicherheitsbetrach-
tung in automotiven Systemen behandelt. Die vorgestellte Methodik ermöglicht pauschalisierte
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Sicherheitsbetrachtungen eines AS und beinhaltet darüber hinaus einen formalen Ansatz, um
Sicherheitsanforderungen/Schutzziele und deren Vererbung im System auf Grundlage der Pau-
schalisierung zu analysieren und zu bewerten. Obwohl der hier vorgestellte Ansatz schon zeigt,
welche Möglichkeiten es für die Integration von IT-Sicherheit bereits in der Anforderungsphase
von automotiven Systemn gibt, ist noch sehr viel Potential in diesem Gebiet vorhanden. Unsere
zukünftige Arbeit bzgl. dieser Methodik wird im wesentlichen zwei Schwerpunkte beinhalten,
die wir im Folgenden kurz vorstellen.

Optimierung und Erweiterung des bestehenden Ansatzes

Der hier vorgestellte Ansatz kann unter verschiedenen Gesichtspunkten noch verbessert werden.
Zum Beispiel ist es möglich erweiterte Graphnotationen zu verwenden, um die Sachverhalte im
AS mit Hilfe von attributierten oder typisierten Graphen darzustellen. Dadurch könnte man
auch Graphen, die aus identischen Knoten aber unterschiedlichen Daten bestehen, zusammen
betrachten und ggf. Abhängigkeiten entdecken. Ein anderer Aspekt ist die explizite Beschrei-
bung von zusammengesetzten Daten, d.h. wie vererben sich die Sicherheitsanforderungen von
Daten, die an einem bestimmten Knoten zu einem neuen Datum zusammengesetzt werden (wel-
ches dann wiederum an andere Knoten weitergegeben wird). Die größte Herausforderung (aber
auch das größte Potential) stellt aber die Erweiterung des Ansatzes um mögliche Gegenmaß-
nahmen dar. Unsere Idee ist dabei, Formalismen zu entwickeln, die auf Basis der spezifizierten
Sicherheitsanforderungen mögliche Gegenmaßnahmen bewerten. Dabei soll sowohl analysiert
werden, ob eine Gegenmaßnahme ergriffen werden muss (und falls ja, welche am besten geeig-
net wäre, hinsichtlich unterschiedlicher Parameter des Systems) als auch, wie die V̈ererbungv̈on
solchen Maßnahmen beschrieben und automatisiert werden kann. Aufgrund der zu erwartenden
Komplexität dieser Erweiterung wird auch deren Nutzen mit Hinblick auf die Realisierbarkeit
zu bewerten sein.

Anwendung auf eingebettete Systeme im Allgemeinen

Obwohl der hier vorgestellte Ansatz speziell für automotive Systeme entwickelt wurde, besteht
durchaus die Möglichkeit und Notwendigkeit, diesen auch auf andere vernetzte, eingebettete
Systeme anzuwenden, z.B. Sensornetzwerke. Dafür gilt es in weiteren Arbeiten zu untersuchen,
ob und wie sich die hier vorgestellte Methodik (also Pauschalisierung und Formalisierung) so-
weit verallgemeinern läßt, daß sie mit geringem Aufwand auch auf andere Systeme anwendbar
ist. Ein möglicher Ansatz wäre, verschiedene Systeme auf Gemeinsamkeiten und Unterschie-
de zu untersuchen und mit Hilfe der Ergebnisse eine Abstraktion des bestehenden Ansatzes
vorzunehmen.
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