Teil IX

Sichten und Zugriffskontrolle



Sichten und Zugriffskontrolle

@ Sichtenkonzept
@ Anderungen auf Sichten

e Rechtevergabe

Sattler / Saake Datenbanksysteme



Sichtenkonzept
Sichten

Sichten: virtuelle Relationen (bzw virtuelle Datenbankobjekte in
anderen Datenmodellen) (englisch view)

@ Sichten sind externe DB-Schemata folgend der
3-Ebenen-Schemaarchitektur
@ Sichtdefinition

» Relationenschema (implizit oder explizit)
» Berechnungsvorschrift fur virtuelle Relation, etwa SQL-Anfrage
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Sichtenkonzept
Sichten /2

@ Vorteile

» Vereinfachung von Anfragen fir den Benutzer der Datenbank, etwa
indem oft benétigte Teilanfragen als Sicht realisiert werden

» Mdoglichkeit der Strukturierung der Datenbankbeschreibung,
zugeschnitten auf Benutzerklassen

» logische Datenunabhangigkeit ermdglicht Stabilitdt der Schnittstelle
fiir Anwendungen gegeniiber Anderungen der Datenbankstruktur
(entsprechend in umgekehrter Richtung)

» Beschrankung von Zugriffen auf eine Datenbank im
Zusammenhang mit der Zugriffskontrolle

@ Probleme

» automatische Anfragetransformation
» Durchfiihrung von Anderungen auf Sichten
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Drei-Ebenen-Schema-Architektur
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Definition von Sichten in SQL

create view SichtName [ SchemaDeklaration ]
as SQLAnfrage
[ with check option ]
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Sichten - Beispiel
@ alle Rotweine aus Bordeaux:

create view Rotweine as
select Name, Jahrgang, WEINE.Weingut
from WEINE natural join ERZEUGER
where Farbe = 'Rot’
and Region = ’'Bordeaux’
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Problembereiche bei Sichten

@ Durchfilhrung von Anderungen auf Sichten
@ automatische Anfragetransformation
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Kriterien fir Anderungen auf Sichten

o Effektkonformitat
Benutzer sieht Effekt als ware die Anderung auf der Sichtrelation
direkt ausgeflihrt worden

@ Minimalitat
Basisdatenbank sollte nur minimal geandert werden, um den
erwahnten Effekt zu erhalten

@ Konsistenzerhaltung
Anderung einer Sicht darf zu keinen Integritatsverletzungen der
Basisdatenbank fiihren

@ Respektierung des Datenschutzes
Wird die Sicht aus Datenschutzgriinden eingeflhrt, darf der
bewusst ausgeblendete Teil der Basisdatenbank von Anderungen
der Sicht nicht betroffen werden
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A 2 2 i
Projektionssicht

WNW := Tyein1D Name Weingut (WEINE)
@ In SQL mit create view-Anweisung:

create view WNW as
select WeinID, Name, Weingut from WEINE

@ Anderungsanweisung fiir die Sicht WNw:

insert into WNW values (3333, ’'Dornfelder’, ’'Miller’)

@ Korrespondierende Anweisung auf der Basisrelation WEINE:

insert into WEINE
values (3333, ’'Dornfelder’, null, null, ’'Miller’)

— Problem der Konsistenzerhaltung falls Farbe oder Jahrgang als
not null deklariert!
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Anderungen auf Sichten
Selektionssichten

Wl = JJahrgang>2000(7TWeinID,Jah rgang (WEINE))

create view W] as
select WeinID, Jahrgang
from WEINE

where Jahrgang > 2000

@ Tupelmigration: Tupel
WEINE(3456, Zinfandel’,’Rot’, 2004, 'Helena’), wird aus der Sicht
~herausbewegt®:

update WEINE
set Jahrgang
where WeinID
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Sichten und Zugriffskontrolle Anderungen auf Sichten

Kontrolle der Tupelmigration

create view WJ as
select WeinID, Jahrgang
from WEINE

where Jahrgang > 2000
with check option
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Anderungen auf Sichten
Verbundsichten

WE := WEINE <t ERZEUGER

@ In SQL:

create view WE as

select WeinID, Name, Farbe, Jahrgang, WEINE.Weingut,
Anbaugebiet, Region

from WEINE, ERZEUGER

where WEINE.Weingut = ERZEUGER.Weingut

@ Anderungsoperationen in der Regel nicht eindeutig (ibersetzbar:

insert into WE
values (3333, ’'Dornfelder’, 'Rot’, 2002, 'Helena’,
'Barossa Valley', ’'South Australia’)
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Anderungen auf Sichten
Verbundsichten /2

@ Anderung wird transformiert zu

insert into WEINE
values (3333, ’'Dornfelder’, 'Rot’, 2002, ’'Helena’)

@ plus
@ Einflgeanweisung auf ERZEUGER:

insert into ERZEUGER
values (’'Helena’, ’'Barossa Valley’, ’'South Australia’)

@ oder alternativ:

update ERZEUGER
set Anbaugebiet = 'Barossa Valley', Region = ’'South Australia’
where Weingut = ’'Helena’

besser bzgl. Minimalitatsforderung, widerspricht aber

kikonformitat! ]
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A 2 2 i
Aggregierungssichten

create view FM (Farbe, MinJahrgang) as
select Farbe, min(Jahrgang)

from WEINE

group by Farbe

@ Folgende Anderung ist nicht eindeutig umsetzbar:

update FM
set Jahrgang = 1993
where Farbe = ’'Rot’
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Klassifikation der Problembereiche
@ Verletzung der Schemadefinition (z.B. Einfligen von Nullwerten
bei Projektionssichten)

@ Datenschutz: Seiteneffekte auf nicht-sichtbaren Teil der
Datenbank vermeiden (Tupelmigration, Selektionssichten)

© nicht immer eindeutige Transformation: Auswahlproblem

© Aggregierungssichten (u.a.): keine sinnvolle Transformation
maoglich

© elementare Sichtanderung soll genau einer atomaren Anderung
auf Basisrelation entsprechen: 1:1-Beziehung zwischen
Sichttupeln und Tupeln der Basisrelation (kein Herausprojizieren
von Schlisseln)

Sattler / Saake Datenbanksysteme Letzte Anderung: 11.10.2011 9-15



Behandlung von Sichten in SQL

@ SQL-92-Standard

» Integritatsverletzende Sichtdnderungen nicht erlaubt

» datenschutzverletzende Sichtdnderungen: Benutzerkontrolle (with
check option)

» Sichten mit nicht-eindeutiger Transformation: Sicht nicht &nderbar
(SQL-92 restriktiver als notwendig)
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Einschrankungen fir Sichtanderungen
@ anderbar nur Selektions- und Projektionssichten (Verbund und
Mengenoperationen nicht erlaubt)

@ 1:1-Zuordnung von Sichttupeln zu Basistupeln: kein distinct in
Projektionssichten

@ Arithmetik und Aggregatfunktionen im select-Teil sind verboten

@ genau eine Referenz auf einen Relationsnamen im from-Teil
erlaubt (auch kein Selbstverbund)

@ keine Unteranfragen mit ,Selbstbezug” im where-Teil erlaubt
(Relationsname im obersten SFW-Block nicht in from-Teilen von
Unteranfragen verwenden)

@ group by und having verboten
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A 2 2 i
Auswertung von Anfragen an Sichten

@ select: Sichtattribute evtl. umbenennen bzw. durch
Berechnungsterm ersetzen
@ from: Namen der Originalrelationen

@ konjunktive VerknlUpfung der where-Klauseln von Sichtdefinition
und Anfrage (evil. Umbenennungen)
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Anderungen auf Sichten
Probleme bei Aggregierungssichten

create view FM (Farbe, MinJahrgang) as
select Farbe, min(Jahrgang)

from WEINE
group by Farbe

@ Anfrage: Weinfarben mit alten Jahrgédngen
select Farbe

from FM
where MinJahrgang < 1995
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Anderungen auf Sichten
Probleme bei Aggregierungssichten /2
@ Nach syntaktischer Transformation:

select Farbe

from WEINE

where min(Jahrgang) < 1995
group by Farbe

@ keine syntaktische korrekte SQL-Anfrage — Korrekt ware:

select Farbe

from WEINE

group by Farbe

having min(Jahrgang) < 1995
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Anderungen auf Sichten
Probleme bei Aggregierungssichten /3

@ Anfrage

select max (MinJahrgang)
from FM

@ misste wie folgt transformiert werden:

select max(min (Jahrgang))
from WEINE
group by Farbe

@ Aber: Geschachtelte Aggregatfunktionen sind in SQL nicht
erlaubt!
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Rechtevergabe in Datenbanksystemen
@ Zugriffsrechte
(AutorisierungsID, DB-Ausschnitt, Operation)

@ AutorisierungsID ist interne Kennung eines ,Datenbankbenutzers*
@ Datenbank-Ausschnitte: Relationen und Sichten
@ DB-Operationen: Lesens, Einfligen, Andern, Léschen
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Rechtevergabe in SQL

grant <Rechte>
on <Tabelle>

to <BenutzerListe>
[with grant option]
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Rechtevergabe in SQL /2

@ Erlauterungen:

» In <Rechte>-Liste: all bzw. Langform all privileges oder Liste
aus select, insert, update, delete

» Hinter on: Relationen- oder Sichtname

» Hinter to: Autorisierungsidentifikatoren (auch public, group)

» spezielles Recht: Recht auf die Weitergabe von Rechten (with
grant option)
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Rechtevergabe
Autorisierung fUr public

create view MeineAuftrage as
select *

from AUFTRAG

where KName = user;

grant select, insert
on MeineAuftrage
to public;

L~Jeder Benutzer kann seine Auftrdge sehen und neue
Auftrdge einfligen (aber nicht I6schen!).”
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Sichten und Zugriffskontrolle Rechtevergabe

Zurticknahme von Rechten

revoke <Rechte>

on <Tabelle>

from <BenutzerListe>
[restrict | cascade ]

@ restrict: Falls Recht bereits an Dritte weitergegeben: Abbruch
von revoke

@ cascade: Ricknahme des Rechts mittels revoke an alle Benutzer
propagiert, die es von diesem Benutzer mit grant erhalten haben
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